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Eljaras chipkartya utasitaskészletének modositdsira

Kivonat

Chipkértya}l{meglévé') utasitaskészletének (READ, WRITE) mddositasara, illetve kiter-
jesztésére szolgilo eljaras, amelynek soran a bizonyos fajlokkal és a meglévd utasitas-
készlet parancsaival tarsitott attribitum tablazatokat (188;=268; 300) hasznaljuk fel az uta-
sitasok funkcidinak a modositasahoz. Ily modon a szabvanytol eltérd funkciokat is létre tu-
dunk hozni anélkiil, hogy jarulékos, pontosabban szabvanytol eltérd utasitasokat kellene

hasznalnunk.

(5. abra)
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Eljiras chipkartya utasitiskészletének médositisiara

A talilmany targya eljaras chipkartya utasitaskészletének modositasara , mely chipkartya
processzort, fajlok tarolasara szolgal6 memoriat, valamint a fajlokkal tarsitott olyan attri-
butum (példaul AC, KEYNR, KEY 1) csoportokat tarold6 memoriat tartalmaz, ahol minde-
gyik attributum az utasitaskészlet egy utasitasanak (példaul READ) tulajdonsagat hataroz-

za meg.

A programozhaté kartyak, amelyeket integralt aramkords kartyaknak, vagy hétkéznapi
szohasznalattal chipkartyaknak is neveznek, fizetések lebonyolitasahoz hasznalatos elekt-
ronikus eszk6zok. A kartya integralt aramkore az adatok feldolgozasara mikroprocesszort
vagy hasonl6 elemet foglal magiban. A chipkartya processzora altalaban utasitasokat (pa-
rancsokat), példaul READ (OLVASAS), WRITE (IRAS), UPDATE (FRISSITES), stb.
tartalmazo utasitaskészlettel van ellatva, amelyekkel a kartyaban 1évo (fizetési) adatokkal
kapcsolatos mitiveleteket lehet elvégezni. Ezek az utasitiskészletek gyakran szabvanyos
készletek, mint példaul az EN726 jelzéshi europai szabvanyban meghatarozott készlet, am
az ilyen utasitaskészletek sziikségképpen behataroltak az utasitasok szamat és céljat tekint-
ve. A chipkartyakat is magaban foglalo elektronikus fizetési rendszerek fejlodésével egyiitt
igen gyakran Iép fel az igény a chipkartyak ) funkcidkkal valo ellatasara, vagy a meglévo
funkciok modositasara. Ezek a valtoztatasok altalaban a chipkartya utasitaskészletének a
modositasat jelentik, ami altalanos esetben a kartya integralt aramkorének tjratervezését is
jelenti, ami tulajdonképpen nem nagyon koltséges dolog, de a meglévd chipkartyakat
hasznalhatatlanna teszi. Ezen tilmenden egy szabvanyos utasitaskészlet modositasa sértené

a kartya kompatibilitasat a meglévo szabvanyokkal.

A fentiek miatt igen jelentOs igény all fenn a chipkartyakban 1évo utasitaskészletek modo-

sitasa irant, anélkiil, hogy a létezo utasitaskészletektdl Iényegesen el kellene térni.

A talalmannyal célunk az ismert megoldasok fenti hianyossagainak a kikiiszobélése, és
olyan eljaras létrehozasa, amellyel lehetségessé valik egy chipkartya utasitaskészletének a
modositasa tovabbi parancsok hozzaadasa nélkul. Ezen kiviil célunk olyan uj funkciok
biztositasa egy chipkartya szamara, mely uj funkciok az eredeti utasitaskészleten alapul-
nak.
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A kitGzott feladatot ennek megfelelGen egy chipkartya utasitaskészletének modositasara
alkalmas eljarassal oldottuk meg, mely chipkartya processzort, fajlok tarolasara szolgalo
memoriat, valamint a fajlokkal tarsitott olyan attribitum (példaul AC, KEYNR, KEY 1)
csoportokat tarol6 memoriat tartalmaz, ahol mindegyik attribitum az utasitaskészlet egy
utasitasanak (példaul READ) tulajdonsagat hatarozza meg, és lényege, hogy az attribitum
csoportba a modositando utasitasnak megfeleld és az illetd utasitas modositott tulajdonsa-
gat meghatarozo vj attributumot (példaul NEW FUNCTION) illesztiink.

A fentiekbdl kit(inden a talalmany lényege az, hogy az utasitasokat attributumaik, jellem-
z6ik megvaltoztatasaval modositjuk. Mivel az attribitumokat meghatarozott fajlokkal tar-
sitott csoportokba szervezhetjiik, a talallmany szerinti eljaras lehetové teszi, hogy az utasi-
tasokat szelektiv modon, azaz meghatarozott fajlokra nézve modositsuk. Egy attribatum
jellemzOen egy hozzaférési feltételt specifikal vagy a vonatkozd utasitis altal hasznalt
meghatarozott kulcsot ad meg. Természetesen egy attributum gépi kodot (vagy egy gépi
kodra iranyitott mutatot) is tartalmazhat, amely egy tovabbi miiveletet ad meg, és ez a mi-
velet hajt végre egy meghatarozott funkciot (példaul a sziikséges titkositast). Ha egy attri-
butumba egy 0j miiveletet, vagy egy modositott miiveletet illesztiink, az utasitas funkciojat

maganak az utasitasnak a modositasa nélkiil valtoztathatjuk meg.

Természetesen egy attributum beillesztése egy mar meglévo attributum cseréjét is magaban
foglalhatja. Altalanossagban elmondhat6, hogy az attribitumok tarolasa céljabol memaria-
helyek tartalékolhatok. Egy uj attributum beillesztése lényegében annyit jelent, hogy ezt az
Uj attribitumot a megfeleld memoriahelyen eltaroljuk, és ebben az esetben természetesen

minden, az emlitett memoriahelyen korabban tarolt informaciot felilirunk.

A talalmany szerinti eljaras olyan helyzetekben is alkalmazhato, ahol az utasitaskészlet att-
ribitum csoportjai ugynevezett elso attribitumokat tartalmazo elsé tablazatot, és ugyneve-
zett masodik attribatumokat tartalmazé masodik tablazatot foglalnak magukban. Az elsd
tablazat a masodik tablazathoz tartozd referencidkat tartalmaz, illetve azt mondja meg,
hogy a masodik tablazatban hova illesztettiink 0j attribatumot. Egy ilyen elsd tablazat pél-
daul a meghatarozott kulcsot tartalmazhatja, mig a masodik tablazat a vonatkozé utasitas-
sal osszefiiggésben hasznaland6 miiveleteket tartalmazza. Megjegyzendd, hogy az elsd
tablazatra referenciakat tartalmazo alaptablazattal is utalhatunk. Igy, ha a masodik tabla-
zatba egy Uj attribitumot illesztiink, a modositast az attribitumok minimalis valtozasaval

hajthattuk végre.
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A korszerii chipkartyak legalabb két kilonbozo adatfajlt tartalmazhatnak, példaul a
chipkartya kiilonb6zé alkalmazasahoz tartozo adatfajlokat. Ilyen esetben egy attributum
csoport a vonatkoz6 adatfajlokkal tarsitott alcsoportokat tartalmazhat. A talalmany lehet6-
vé teszi, hogy az 0j attributumot egy korlatozott szama alcsoportba illessziik be, és ezzel az
utasitas modositasokat az egyes adatfajlokra specifikusan hajthassuk végre. Ezen a médon

biztositani tudjuk az utasitasok nagy rugalmassagat.

A talalmanyt az alabbiakban a csatolt rajz segitségével ismertetjiik részletesebben, amelyen

a javasolt eljaras példakénti foganatositasi modjanak jellemzd részleteit tiintettiik fel. A

rajzon az

1. abra fizetési €s azonositasi célokra hasznalhat6 chipkartya nézete, a

2. abran példaul az 1. abra szerinti chipkartya integralt iramkérének vazlatos
tombvazlatat tintettiik fel, a

3. abran egy chipkartya, példaul a 2. abra szerinti felépitésii chipkartya utasitas-
készletének attributum tablazata lathato, a

4. abra a 3. abran bemutatott attributum tablazattal tarsitott kulcs tablazat vazla-
ta, az '

5. abra a 3. abra szerinti attribatum tablazattal és a 4. abra szerinti kulcs tabla-
zattal tarsitott eljarastablazat vazlata, és a

6. abran egy chipkartya hierarchikus fajlstruktirajanak lehetséges kialakitasa lat-

hato.

Az 1. abran vazlatosan, példaként bemutatott 1 chipkartya 2 hordozdelemébe integralt
aramkor van beagyazva, amely kartyaolvaso berendezéshez vagy hasonld késziilékhez 3
érintkezokkel rendelkezik. Kiilon felhivjuk a figyelmet arra, hogy talalmanyunk a bemu-

tatott példatol eltéréen un. érintkezésmentes chipkartyakhoz is hasznalhato.

Az 1. abran csupan vazlatosan feltiintetett integralt aramkort a 2. abran 10 hivatkozasi
szammal jeloltiik, és az abra szerint 11 processzort, 12 memoriat és 13 bemeneti/kimeneti
aramkort tartalmaz. A 12 memoria az adatokat itmenetileg tarol6 RAM részt, valamint
adatok alland6 vagy kozel allandé tarolasara alkalmas ROM részt tartalmazhat. Ez utobbi
miszakilag célszerien EEPROM-ként valdsithatd meg. A ROM részben tarolt adatok

mind programadatokat (utasitasokat, programokat), mind pedig fizetési adatokat, vagyis a
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pénziigyi tranzakciokra vonatkozo adatokat tartalmazhat. Természetesen a 11 processzor

utasitaskészletének az eltarolasara az abran nem lathatd kilon memoriat is biztosithatunk.

A 11 processzor szabvanyos, példaul az EN726 jelzésii eurdpai szabvanynak megfeleld
utasitaskészletet tartalmaz, de ez nem kotelezd, a 11 processzor mas, szabvanytol eltérd
utasitaskészlettel is hasznalhat6. A bemutatott példaban hasznalt utasitaskészletet a 3. abra

segitségével mutatjuk be részletesebben.

A 13 bemeneti/kimeneti aramkor bonyolitja le a 11 processzor és az abran nem lathato kiil-
s eszkoz (eszkozok) kozotti kommunikaciot. Ilyen eszk6z lehet egy szabvanyos kartyaol-
vaso berendezés is. A 13 bemeneti/kimeneti dramkor, amely megfelel6 pufferfokozatokat
is tartalmazhat, adatbuszon keresztiil kapcsolddik a 11 processzorhoz. A 11 processzor és a

12 memoria ugyanazon adatbuszon keresztil kommunikal egymassal.

A 3. abran vazlatosan és csupan példaként bemutatott 100 attribitum tablazat kilénbozd
részeket tartalmaz, amely kiilonbozo fajlokhoz tarsulnak. Az 1 chipkartya egy lehetséges
fajlstrukturajat a késobbiekben a 6. abra kapcsan kiilon is bemutatjuk. A 100 attributum
tablazat egy elsd, A fajllal (a 6. abran 21 fajl) tarsitott része 111, 121 és 131 mez6t tartal-
maz. A 111 mez6 egy fajljelzot tartalmaz, amely az abran "FILE A" feliratként lathato. A
121 mez6 egy utasitastablazatot tartalmaz, példaul az 1 chipkartya utasitaskészletét tartal-
mazod tablazatot, vagy legalabb az utasitaskészlet utasitasaira vonatkozo referenciakat.
Nyilvanvalé, hogy az utasitasok megfelelGen tartalmazzak a 11 processzor altal végrehaj-
tott gépi kodokat. A bemutatott példaban harom ilyen utasitast, nevezetesen "READ",
"WRITE" és "UPDATE" utasitast tiintettiink fel. A harmadik 131 mezd tartalmazza a 121
mez06 utasitasainak az attributumait. Ez azt jelenti, hogy a masodik 121 mezd minden
egyes utasitasahoz tartalmazhat egy bejegyzést a harmadik 131 mez0, és ez a bejegyzés
olyan attributum ésoportot jelent, amely pedig az utasitas funkcidjat hatarozza meg. Az att-
ributumok példaul hozzaférési feltételeket és kulcsszamokat tartalmazhatnak, melyeket a 3.
abran "AC" és "KEYNR" jelolésként tuntettiink fel. A hozzaférési feltételek példaul olya-
nokat és hasonldkat tartalmazhatnak, mint "ALWAYS" (mindig), "NEVER" (soha),
"PROTECTED" (védett). A kulcsszamok a 4. abran bemutatott kulcstablazatban 1évo be-
jegyzésekre hivatkozhatnak. A 100 attribitum tablazat harmadik 131 mezdje igy olyan att-
ribatum alaptablazatot képezhet, amely (a 4. abran lathatd) tovabbi tablazatokra hivatko-
zik.
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Jollehet a 3. abran bemutatott 100 attribitum tablazat els6, masodik és harmadik 111, 121
és 131 mez0i a jobb érthetoség kedvéért egymassal szomszédos mezdkként vannak feltiin-
tetve, tényleges kialakitasoknal ezek a 111, 121, 131 mezbk megfeleléen tarolhatok az 1

cpe s

chipkartya 12 memoriajanak kiilonb6zd, egymassal nem szomszédos részein is.

A 131 mezdben felsorolt attribatumok a 111 mezdben meghatarozott moédon a "FILE A"
fajlhoz tartoznak, ami azt jelenti, hogy a 131 mez6 attributumai kizarolag erre a fajlra ér-
vényesek. Ez a szerkezet lehetdvé teszi, hogy az utasitasok kiilonbozd (adat) fajlok tekin-
tetében kiilonb6z6 funkciokat jelentsenek. Egy ilyen fajl példaul adatokat tartalmazhat az 1
chipkartya meghatarozott alkalmazasara (funkcidjara) vonatkozoan. Jellemz6 alkalmaza-
sok a "pénztarca” fizetések lebonyolitasira vagy pénzisszegek felvételére, a "hiiség prog-
ram" vasarloi vagy fogyasztoi hiiségpontok gytijtésére, vagy "hozzaférés", azaz épiiletekbe
valé belépés, és hasonlok. Egyetlen ilyen alkalmazason beliil is lehetdség van egynél tbb
adatfajl hasznalatara, ezért egynél tobb tarsitott attributum csoport létezhet. Az egy adat-
fajlra jellemz6 attribitumoknak koszonhetden egy utasitas funkcidja, legalabbis az attri-
butumok altal meghatarozott részekre, egy adatfajlra vonatkozhat. igy az "READ" utasitas
hozzaférési feltételei eltérok lehetnek példaul egy pénztarca adatokat tartalmazo fajl, és az
1 chipkartya tulajdonosanak személyi adatait tartalmazo fajl esetében. Ezt a 4. és 5. abra

segitségével magyarazzuk meg.

Az aktualis hozzaférési feltételek, amelyeket a 3. abran jelképesen "AC" moédon jeloltiink,
vagy az alapvetd 100 attribitum tablazatban, vagy pedig az abrikon nem lathaté kiilon
tablazatban vannak eltarolva. Hasonloképpen a 4. abran lathato kulcsok (KEY 1, KEY 2,
...) ugyancsak a 100 attributum tablazatban lehetnek. A talilmany 1ényegének ismertetésé-
hez abbdl indulunk ki, hogy a "KEYNR" bejegyzések, amelyek egyszerii szamok (1, 2, ...)
lehetnek, a 4. abra 200 kulcstablazatara hivatkoznak.

A 4. abra 200 kulcstablazatanak minden egyes bejegyzése tartalmaz egy kulcsszamot
(KEYNR), egy kulcsot (KEY 1, KEY 2, ...), és egy miiveleti azonositot vagy miiveleti
szamot (a 4. és 5. abran "PRONR"-ként jelolve). Minden egyes miiveleti azonosité a 300
miivelet tablazat egy bejegyzésére vonatkozik. A 300 miivelet tablazat minden egyes be-
jegyzése tartalmaz egy miiveleti szamot és egy miiveletet, amelyet az 5. abran példaul
"DES", vagy "RSA" mé6don jeloltiink be. Egy ilyen miivelet lehet egy kddol6 miivelet vagy

valamilyen mas adatmiivelet.
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A talalmanynak megfeleléen az 1 chipkartya utasitasait az attribitumok valtoztatasaval
modosithatjuk. igy tehat ha a 300 miivelet tablazatban modositunk egy bejegyzést, akkor
egy uj funkciot kapunk, vagy egy mar meglévo funkciot modositunk. Az 5. abran a 300
miivelet tablazat masodik bejegyzésére egy uj funkciot visziink be, példaul "szorozd meg
az adatot egy kozos tényezdvel", vagy "az adat értékébdl vonj ki 1-et", stb. Igy tehat, ha a
200 kulcstablazatban kivalasztjuk a 3-as szamu kulcsot, akkor a milveleti szam az 4j funk-
cidként ott lévo 2-es szamu miiveletre fog mutatni. Minden alkalommal, amikor olyan uta-
sitast hajtunk végre, amely hasznalja a KEY 3 kulcsot, mar az Uj funkciot hajtjuk végre.
Természetesen egy ) funkcidra torténd utalasokat kilonbozé modon valdsithatjuk meg,
példaul kozvetleniil a 3. abran bemutatott 100 attributum tablazatbol. Hasonloképpen a 200
kulcstablazat "alkulcsokat" is tartalmazhat, hogy lehetdvé tegye a 200 kulcstablazat alkal-

mazasat anélkiil, hogy éppen egy kulcsot hasznalnank.

Ahelyett, hogy az uj funkciét a 300 miivelet tablazatba irjuk be, egy mutatét is elhelyez-

hetiink, amely arra a memoriahelyre mutat, ahol az 0j vagy modositott kodot eltaroltuk.

Mint az el6z6ekben kifejtettilk, a bazisként szolgalo attribitum tablazatban, tehat a 3. ab-
ran bemutatott 100 attriblitum tablazatban a kilonbozé fajlokhoz kiilénboz6é attribGtumok
létezhetnek. A talalmany szerinti eljaras az egyes adatfajlokhoz tartozd attribGtumok mé-

dositasa révén igen rugalmas utasitaskészletet tesz lehetové.

A chipkartyak a benniik tarolt fajlok szervezésére hierarchikus konyvtar strukturat tartal-
mazhatnak. Ilyen fajlkonyvtar struktarat tiintettiink fel a 6. abran. 20 f6 fajlnak harom 21,
22, 23 alfajlja van, ami azt jelenti, hogy a 20 6 fajl referenciakat tartalmazhat a 21, 22, 23
alfajlokhoz, vagy az ilyen referenciak valahol mashol (példaul egy k6zds konyvtarban)
vannak eltarolva. A 20 f0 fajllal attribGtum csoport van tarsitva. A 3. abran bemutatott mo-
don lehet6ség van arra, hogy mindharom 21, 22, 23 alfajlhoz egyéni attribiatum csoportok
tartozzanak, azonban ha egy attribitum csoport a 20 f6 fajlhoz van tarsitva, akkor ez az att-
ributum csoport a hierarchiaban az Gsszes az alatti, tehat a 20 f6 fajl alatti 21, 22, 23, stb.
alfajl részére hozzaférhetd és alkalmazhat6. Mas szavakkal ez azt jelenti, hogy ugyanazt az
attribitum csoportot tarsithatjuk a 21, 22, 23 alfajlokhoz. Ha tehat egy utasitast megval-
toztatunk oly mddon, hogy egy meghatarozott fajllal tarsitott attribitumot (vagy attribitum
csoportot) modositunk, ez a modositas érvényes lehet az emlitett fajl alatt a hierarchiaban

lejjebb 1€évd osszes fajlra. Ezaltal lehetové valik, hogy egy utasitast olyan meghatarozott
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chipkartya alkalmazashoz meg tudjunk valtoztatni, mely alkalmazas tobb fajlt is magaban

foglal.

Mint kifejtettiikk, az utasitasok modositasat a talalmany értelmében ugy érjiik el, hogy a
meglévo attribtumokat helyettesitjiikk és/vagy modositjuk. A javasolt eljaras igy lehetdvé
teszi, hogy szabvanyos utasitasokat (szabvanyos kartya funkciokat) hasznaljunk fel szab-
vanytol eltéré miiveletek végrehajtasara vagy befolyasolasara. A talalmany a fentiek értel-
mében egy chipkartya mddositott utasitaskészletét, valamint magat az ilyen- modositott uta-
sitaskészlettel ellatott chipkartyat is érinti és tartalmazza. Egy (j attribGtum attributum
tablazatba valo behelyezését az 0j attribitumnak egy megfelel6 memoriahelyen torténd el-
tarolasa révén hajtjuk végre. Az 4j attributumot képviseld adatot egy szamitogéprol kartya-
olvaso, illetve kartyaird segitségével vihetjiik at a chipkartya memoriajaba. Visszautalva a

2. abrara, az adatokat a 13 bemeneti/kimeneti aramkor segitségével hagyomanyos modon

irjuk a 12 memoriaba.

Szakember szamara nyilvanvalo, hogy az eddig bemutatott megvalositasi modok és kiviteli
alakok kizarolag a talalmany lényegének megértését eldsegitd példak, és az igénypontok
altal meghatarozott oltalmi karon beliil szamos, a bemutatottol eltérd kialakitas is 1étrehoz-

hato.

Szabadalmi igénypontok

1. Eljaras chipkartya utasitaskészletének modositasara, mely chipkartya (1) processzort
(11), fajlok (21, 22) tarolasara szolgalé6 memoriat (12), valamint a fajlokkal (21, 22) tarsi-
tott olyan attribitum (példaul AC, KEYNR, KEY 1) csoportokat tirol6 memoriat (12) tar-
talmaz, ahol mindegyik attribitum az utasitaskészlet egy utasitasanak (példaul READ) tu-
lajdonsagat hatarozza meg, azzal jellemezve, hogy az attributum csoportba a médositando
utasitasnak megfelel6 és az illetd utasitas modositott tulajdonsagit meghatarozé ) attri-
buatumot (példaul NEW FUNCTION) illesztiink.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve, hogy az attribitum csoportokat egy
tovabbi tablazatra (200, 300) hivatkozo els6 tablazatba (100) szervezziik, és az uj attribi-
tumot (NEW FUNCTION) egy tovabbi tablazatba (300) illesztjiik.
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3. Az 1. vagy 2. igénypont szerinti eljaras, azzal jellemezve, hogy az 0j attributum beil-

lesztése soran egy meglévo attribtumot helyettesitiink.

4. Az 1. - 3. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a chipkartya

sitott attribitum csoportot és korlatozott szamii csoportba illesztett j attribitumot taro-
lunk.

S. Az 1. -4. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a fajlokat (21,
22) hierarchikus modon szervezziik, ahol minden egyes attributum csoportot legalabb egy
fajllal (20) tarsitunk és minden tovabbi fajlt (21, 22) hierarchikusan az emlitett fajl (20) ala
osztunk be.

6. Az 1. -5. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a chipkartya

(1) minden egyes fajljaval tarsitunk egy utasitaskészletet.

7. Utasitaskészlet chipkartyahoz (1), azzal jellemezve, hogy az 1. - 6. igénypontok bar-

melyike szerinti eljarassal modositott utasitaskészletként van kialakitva.

8. Chipkartya, amely memoriat és utasitaskészlettel rendelkezd processzort tartalmaz, az-
zal jellemezve, hogy az 1. - 6. igénypontok barmelyike szerinti eljarassal modositott utasi-

taskészletet tartalmaz.

A meghatalmazott:
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