FR 2 892 222 - A1

REPUBLIQUE FRANCAISE

INSTITUT NATIONAL
DE LA PROPRIETE INDUSTRIELLE

PARIS

@ N° de publication :

(a n'utiliser que pour les
commandes de reproduction)

@ N° d’enregistrement national :

2892 222

05 10566

@ Int CI®: G 11 B 20/00 (2006.01), G 11 B 20/10, G 06 F 12/14

®

DEMANDE DE BREVET D’INVENTION

A1

@ Date de dép6t : 17.10.05.

Priorité :

Date de mise a la disposition du public de la
demande : 20.04.07 Bulletin 07/16.

Liste des documents cités dans le rapport de
recherche préliminaire : Se reporter a la fin du
présent fascicule

Références a d’autres documents nationaux
apparentés :

@ Demandeur(s) : THOMSON LICENSING Société ano-
nyme — FR.

@ Inventeur(s) : DIASCORN JEAN LOUIS, DURAND
ALAIN et LELIEVRE SYLVAIN.

@ Titulaire(s) :

Mandataire(s) : CABINET LAVOIX.

METHODE DE GRAVURE, DE MISE A DISPOSITION ET DE DISTRIBUTION SECURISEE DE DONNEES
NUMERIQUES, DISPOSITIF D’ACCES ET GRAVEUR.

L’invention concerne une méthode de gravure sécuri-
sée de données numériques représentatives d’un contenu
multimédia comportant une étape (108) de gravure desdites
données numériques sur un disque sécurisé (30) par un
graveur appartenant a un domaine sécurisé déterminé com-
prenant plusieurs équipements et défini par un identifiant
(IDD) propre a tous les équipements du domaine, caractéri-
sée en ce qu’elle comporte en outre une étape (108) de gra-
vure sur le disque sécurisé (30) de lidentifiant (IDD) du
domaine du graveur pour définir ce domaine comme seul
domaine dans lequel la reproduction/copie du contenu mul-
timédia est autorisé.

L'invention concerne également une méthode de mise a
disposition et de distribution sécurisée de données numéri-
ques, un dispositif d'accés et un graveur.
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La présente invention concerne une méthode de gravage, de mise a
disposition et de distribution sécurisée de données numériques représentatives
d’un contenu multimédia.

Pour éviter la copie illégale de contenu multimédia, il est connu
notamment par le document JP 2001/195826, un appareil comprenant une
mémoire dans laquelle est enregistrée un identifiant propre a chaque appareil et
difféerent des identifiants des autres appareils. L'appareil est adapté pour
enregistrer des données numériques et son identifiant propre sur un support
d’enregistrement lors de chaque gravure. Avant la lecture des données
numeériques, il est propre a comparer son identifiant a l'identifiant lu sur le support
d’enregistrement et a présenter les données numériques uniquement lorsque
I'identifiant enregistré sur le support d'enregistrement correspond a son
identifiant.

Cet appareil respecte les droits de propriété mais ne permet de
présenter les données numériques que sur un unique et méme appareil.

Pour permettre une distribution plus large des données numériques
tout en respectant les droits de propriété attachés a ceux-ci, il est connu de
sécuriser des données numériques gravées sur un DVD sécurisé par des
méthodes de protection de données telle que la méthode d’embrouillage de
contenu CSS (de I'anglais CSS : Content Scrambling System).

Toutefois, avec cette méthode, les données numériques gravees sur le
DVD sécurisé sont lisibles par tout lecteur autorisé, mais ne peuvent pas étre
copiées ou reproduites.

Par ailleurs, il est connu des méthodes de protection de données dans
un domaine telles que la méthode de marque déposée « SmartRight » décrite
dans le document « SmartRight Technical white paper, Version 1.7, January
2003, Thomson » et la méthode de marque déposée « eXtensible Content
Protection » décrite dans les documents « xCP : eXtensible Content Protection.
2003. IBM » et « xCP Cluster Protocol, IBM Presentation to Copy Protection
Technical Working Group, July 18, 2002 ». Ces meéthodes permettent
d’embrouiller les données numériques selon un protocole de chiffrement
décodable uniquement par les équipements appartenant au méme domaine. Les
données numériques ainsi chiffrées ne peuvent é&tre présentées ou

copiées/reproduites que par les équipements appartenant a un domaine.
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Toutefois, ces données numériques ne peuvent pas étre partagées
avec une personne qui n'a pas accés a ce domaine. Il n'est donc pas possible de
partager ces données numériques avec un ami ou une connaissance.

Il est également connu notamment par le document US 2004/0230532,
un systéme de gestion de copies de données numériques autorisant une ou
plusieurs reproductions/copies de celles-ci par un méme graveur mais interdisant
la copie par un autre graveur.

Ce systéme comprend un serveur accessible par le réseau Internet et
des graveurs/lecteurs particuliers destinés aux utilisateurs. Lors de chaque
gravure, chaque graveur/lecteur est adapté pour transmetire au serveur un
identifiant qui lui est propre, un identifiant du DVD et un identifiant du contenu lu
sur le DVD. Le serveur contient une base de données, des moyens d'inscription
des identifiants recus par le graveur et des moyens de comparaison des
identifiants stockés dans sa base de données et des identifiants regus par le
graveur pour vérifier si les identifiants envoyés par un graveur correspondent aux
identifiants déja enregistrés dans la base de données.

Toutefois, ce systéme est complexe et nécessite la gestion d'une base
de données contenant un nombre important de données.

L'invention a pour but de proposer une méthode de distribution
sécurisée de données numériques permettant un certain degré de partage des
données numériques tout en respectant les droits de propriété attachés a ceux-ci.

A cet effet, I'invention a pour objet une méthode de gravure sécurisee
de données numériques représentatives d’'un contenu multimédia comportant
une étape de gravure desdites données numeériques sur un disque sécurisé par
un graveur appartenant a un domaine sécurise déterminé comprenant plusieurs
équipements et défini par un identifiant propre a tous les équipements du
domaine, caractérisée en ce qu'elle comporte une étape de gravure sur le disque
sécurisé de lidentifiant du domaine du graveur pour définir ce domaine comme
seul domaine dans lequel la reproduction/copie du contenu multimédia est
autorisée.

Suivant des modes particuliers de réalisation, la méthode de gravure
comporte une ou plusieurs des caractéristiques suivantes :

- une étape de gravure sur le disque sécurisé de droits de reproduction

attachés au contenu multimédia, les droits de reproduction définissant si le



10

15

20

25

30

2892222

3

contenu multimédia est librement reproductible/copiable, si le contenu multimédia
est reproductible/copiable dans le domaine déterminé uniquement ou si le
contenu multimédia n’est pas reproductible/copiable.

L’invention concerne également, selon un deuxieme aspect, une
méthode de mise a disposition de données numériques représentatives d'un
contenu multimédia dans un domaine sécurisé spécifique défini par un identifiant,
a partir d'un dispositif d'accés au domaine sécurisé specifique comprenant des
moyens de mémorisation de I'identifiant de ce domaine spécifique, comprenant
les étapes suivantes :

- lecture sur un disque sécurisé comprenant lesdites données
numériques d'un identifiant d'un domaine sécurisé déterminé par le dispositif
d’'acces, l'identifiant étant préalablement gravé sur le disque sécurisé ;

- comparaison de lidentifiant lu sur le disque sécurisé avec l'identifiant
stocké dans les moyens de mémorisation du dispositif d'acces ; et

- lorsque lidentifiant lu sur le disque sécurisé ne correspond pas a
lidentifiant stocké dans les moyens de mémorisation du dispositif d'acces, mise a
disposition par le dispositif d'accés des données numériques de facon a autoriser
un premier mode d’exploitation des données numeriques, et

- lorsque lidentifiant lu sur le disque sécurisé correspond a I'identifiant
stocké dans les moyens de mémorisation du dispositif d'acces, mise a disposition
par le dispositif d’accés des données numériques de fagon a autoriser un second
mode d’exploitation des données numériques.

Suivant des modes particuliers de réalisation, la méthode de mise a
disposition comporte I'une ou plusieurs des caractéristiques suivantes :

- lorsque les données numériques sont mises a disposition de facon a
autoriser un premier mode d’exploitation des données numériques, elle
comprend une étape d’embrouillage des données numériques par le dispositif
d’accés selon un protocole adapté pour interdire la reproduction/copie du contenu
multimédia et pour autoriser la présentation du contenu multimédia sur un
dispositif de présentation appartenant au domaine spécifique uniquement
pendant la lecture des données numériques par le dispositif d'acces ;

- lorsque les données numériques sont mises a disposition de fagcon a
autoriser un second mode d’exploitation, elle comprend en outre les étapes

suivantes :



10

15

20

25

30

2892222

4

- lecture par le dispositif d’accés de droits de reproduction
prégravés sur le disque sécurisé ;

- lecture sur le disque sécurisé de droits de reproduction attachés
au contenu multimédia, les droits de reproduction définissant si le contenu
multimédia est librement reproductible/copiable, si le contenu multimédia est
reproductible/copiable dans le domaine déterminé uniquement ou si le contenu
multimédia n’est pas reproductible/copiable ; et

- embrouillage des données numériques par le dispositif d’acces
selon un protocole défini en fonction des droits de reproduction lus sur le disque
sécurisé ;

- lorsque les droits de reproduction lus autorisent la reproduction/copie
du contenu multimédia dans le domaine déterminé uniquement, la méthode
comprend une étape d’embrouillage des données numériques par le dispositif
d'accés selon un protocole adapté pour autoriser la reproduction/copie et la
présentation du contenu multimédia uniquement sur des équipements
appartenant au domaine déterminé ;

- lorsque les droits de reproduction interdisent la reproduction/copie du
contenu multimédia, elle comprend une étape d’embrouillage des données
numériques par le dispositif d'accés selon un protocole adapté pour interdire la
reproduction/copie du contenu multimédia, et autoriser uniquement la
présentation du contenu multimédia sur un dispositif de présentation appartenant
au domaine déterminé pendant la lecture des données numeériques par le
dispositif d'accés ; et

- lorsque les droits de reproduction autorisent la reproduction/copie
libre du contenu multimédia, elle comprend une étape d’embrouillage des
données numériques par le dispositif d'acces selon un protocole adapté pour
autoriser la reproduction/copie et la présentation du contenu multimédia sur tout
équipement.

L'invention concerne également, selon un troisieme aspect, une
méthode de distribution sécurisée de données numériques représentatives d’'un
contenu multimédia, comportant ies étapes suivantes :

- gravure de données numériques représentatives d'un contenu
multimédia sur un DVD sécurisé a partir d’'un graveur, 'étape de gravure étant

réalisée selon les étapes sus-mentionnées; et



10

15

20

25

30

2892222

5

- mise a disposition desdites données numériques gravees, I'étape de
mise a disposition étant réalisée selon les étapes sus-mentionnées.

Suivant des modes particuliers de réalisation, la méthode de
distribution sécurisée comporte I'une ou plusieurs des caractéristiques suivantes :

- une étape de transmission des droits de reproduction attachés au
contenu multimédia d’un serveur a distance vers ledit graveur, I'étape de
transmission étant préalable a I'étape de gravure des droits de reproduction ; et

- une étape de chiffrement de l'identifiant et des droits de reproduction,
ladite étape de chiffrement étant préalable a 'étape de gravure.

L'invention concerne également, selon un quatrieme aspect, un
dispositif d’accés a un domaine sécurisé spécifique, le dispositif d'acces
comprenant des moyens de lecture de données numériques représentatives d'un
contenu multimédia gravées sur un disque sécurisé et des moyens de
mémorisation d'un identifiant du domaine spécifique auquel appartient le
dispositif d’accés, les moyens de lecture sont adaptés pour lire sur le disque
sécurisé un identifiant d’un domaine sécurisé déterminé, et le dispositif d'acces
comporte en outre :

- des moyens de comparaison de lidentifiant enregistré dans les
moyens de mémorisation avec l'identifiant lu sur le disque sécurisé ; et

- des moyens adaptés pour mettre a disposition des données
numériques de fagon & autoriser un premier mode d’exploitation des données
numériques, lorsque Tidentifiant lu sur le disque sécurisé ne correspond pas a
lidentifiant stocké dans les moyens de mémorisation du dispositif d'acces, et
pour mettre a disposition les données numériques de facon & autoriser un second
mode d’exploitation des données numériques, lorsque I'identifiant lu sur le disque
sécurisé correspond & l'identifiant stocké dans les moyens de mémorisation du
dispositif d'acces.

L'invention concerne également, selon un cinquiéme aspect, un
graveur appartenant a un domaine sécurisé comprenant plusieurs équipements
et défini par un identifiant propre a tous les équipement dudit domaine, le graveur
étant adapté pour graver sur un disque sécurisé des données numériques
représentatives d'un contenu multimédia, il est propre a graver sur le disque
sécurisé ldentifiant du domaine du graveur pour définir ce domaine comme seul

domaine dans lequel la reproduction/copie du contenu multimédia est autorisé.
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Suivant des modes particuliers de réalisation, le graveur comporte
Pune ou plusieurs des caracteristiques suivantes :

- il est propre a graver des droits de reproduction attachés a un
contenu multimédia, les droits de reproduction définissant si le contenu
multimédia est librement reproductible/copiable ou si le contenu multimédia est
reproductible/copiable dans un domaine déterminé uniquement ou si le contenu
multimédia n’est pas reproductible/copiable ; et

. les droits de reproduction attachés a un contenu multimédia
comprennent le nombre de reproductions autorisées du contenu multimédia.

Linvention sera mieux comprise & la lecture de la description qui va
suivre, donnée uniquement a titre d’exemple et faite en se référant aux dessins,
sur lesquels :

- la figure 1 est un schéma sous forme de bloc fonctionnel d’une partie
du systéme permettant la mise en ceuvre de la méthode de distribution selon
I'invention ;

- la figure 2 est un schéma sous forme de bloc fonctionnel d’'une autre
partie du systéme permettant la mise en ceuvre de la méthode de distribution
selon l'invention ; et

- la figure 3 est un schéma illustrant les étapes de la méthode de
distribution selon I'invention.

Le systéme 2 dans lequel la méthode selon linvention est mise en
ceuvre est illustré sur les figures 1 et 2. Ce systéme 2 se rapporte a un ensemble
d’équipements informatiques disposant soit d’un graveur de DVD soit d'un lecteur
de DVD et appartenant a des utilisateurs difféerents et susceptibles d’échanger
des DVDs. Les équipements étant répartis dans des domaines sécurisés
différents.

Les equipements appartenant a un domaine sécurisé possédent
chacun dans une mémoire un méme identifiant représentatif de ce domaine et
une clé de domaine. Les équipements de ce domaine sont capables de
communiquer au travers d'un réseau, des données numériques embrouillées par
cette clé de domaine. Un équipement n’appartenant pas a ce domaine sécurisé
ou appartenant a un autre domaine sécurisé n'est pas capable de lire les
données embrouillées transitant dans ce réseau ou les données embrouiliées

stockées sur un équipement du réseau.
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Comme visible sur la figure 1, le systéme 2 comporte un fournisseur
de contenu 4 propre a mettre a la disposition d'un dispositif récepteur 6 des
données numériques par I'intermédiaire d'un réseau de distribution 8, tel que le
réseau Internet.

Le fournisseur de contenu 4 comprend un serveur multimédia 10 relié
a une base de données 12.

La base de données 12 est propre a stocker des données numeériques
représentatives de contenus multimédias, telles que par exemple des séquences
de données audios, vidéos ou textuelles ou des fichiers de donnees
informatiques utilisés pour la mise en ceuvre de logiciels.

Les données numériques sont codées sous forme de paquets, par
exemple selon la norme MPEG-2 (ISO/IEC 13818-1).

Dans la base de données 12, chaque contenu multimédia est associé
a un ou plusieurs usages ou droits de reproduction et a un prix variant en fonction
de ces usages ou droits. '

Les usages identifient le type de protection attaché a la copie ou a la
reproduction du contenu multimédia. Dans I'exemple du mode de réalisation
décrit, les usages définissent si le contenu multimédia est librement
copiable/reproductible, s'il est copiable sur un DVD sécurisé ou s'il est a la fois
copiable sur un DVD sécurisé et copiable/reproductible dans un unique domaine
correspondant au domaine auquel appartient le graveur ayant gravé le contenu
sur le DVD sécurisé.

Le serveur multimédia 10 comprend des moyens 14 pour envoyer ou
pour recevoir des données numériques vers le réseau de distribution 8 ou depuis
ce réseau, et un module d’embrouillage 16 de ces données numeériques.

Le module d’embrouillage 16 est adapté pour embrouiller les données
selon le systeme CSS.

Le dispositif récepteur 6 est un ordinateur ou un décodeur numérique
(ou « set top box » en anglais). Il est généralement disposé chez un utilisateur
qui désire accéder a des programmes vidéo, par lintermédiaire du réseau de
distribution 8.

Le dispositif récepteur 6 appartient a un domaine sécurisé par un
systéme de protection tel que par exemple le systeme de marque déposee
SmartRight.
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Les équipements appartenant a ce domaine sécurisé possedent
chacun dans une mémoire un méme identifiant IDD représentatif de ce domaine
et une clé de domaine DIK.

Le dispositif récepteur 6 posséde un processeur 18, un module de
chiffrement/déchiffrement 20, une interface utilisateur 22 du type clavier, écran ou
télécommande et une interface réseau 24 pour envoyer ou recevoir des données.

Le processeur 18 est propre a exécuter les protocoles du systéme de
protection de données SmartRight ainsi que les protocoles du systéeme de
protection CSS correspondant au systeme de protection utilisé par le module
d’embrouillage 16. A cet effet, il comprend notamment une clé maitre MK et un
identifiant IDD du domaine auquel le dispositif récepteur 6 appartient.

Uinterface 24 est adaptée pour recevoir des flux de donnees du
réseau de distribution 8 par téléchargement en temps réel (« streaming » en
anglais), c'est-a-dire en visualisant le contenu au fur et @ mesure du chargement,
ou par téléchargement préalable (« downloading » en anglais) permettant une
visualisation en différé du contenu.

Le dispositif récepteur 6 est relié a un graveur 28 de DVD 30 par
exemple de type DVD-R, DVD-RW, DVD+R, DVD+RW ou DVD-RAM.

Le DVD 30 comprend une zone de départ 32 pregravée par un
ensemble de clés disques sécurisées selon le protocole du systeme de protection
CSS, une zone de stockage 34 et une zone 36 d'enregistrement de données
numeriques.

La zone de stockage 34 est une zone particuliére du DVD qui peut étre
gravée par tout graveur. Pour un DVD du type DVD-R la zone de stockage 34 est
constituée par exemple, par une zone appelée champ 2 RMD. Ce champ est
défini dans le document « DVD Specifications for Recordable Disc for General,
Part 1, Physical Specifications, Version 2.0, May 2000 ».

Comme visible sur la figure 2, le systéme 2 selon I'invention comprend
en outre un lecteur de DVD 40 constituant un dispositif d’accés & un domaine
sécurisé par le systéme de protection SmartRight. Le lecteur 40 est relié a un
lecteur de carte a puce 42 destiné a recevoir une carte a puce 44.

Le lecteur 40 comporte des moyens 45 de lecture de DVD et des
moyens 46 de mémorisation d’une clé maitre MK’ connectés a un module

chiffrement/déchiffrement 48.
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Le lecteur 40 comprend en outre un module d'embrouillage/
désembrouillage 50 et une interface réseau 52 pour envoyer et recevoir des
données numériques par l'intermédiaire d'un réseau de distribution 54 tel que par
exemple un réseau domestique, un réseau intranet ou un réseau Internet.

La carte & puce 44 contient un processeur sécurisé 56. Ce processeur
56 est adapté pour mémoriser de maniére sécurisée un identifiant IDL spécifique
du domaine auquel appartient le lecteur 40 et une clé de chiffrement DOK de ce
domaine.

Le processeur 56 est propre a comparer des données, a recevoir et a
transférer des données depuis et vers le lecteur 40, a générer des nombres
aléatoires et a les encoder selon le protocole de protection SmartRight.

Le systéme 2 comprend en outre un dispositif de présentation 60 de
type téléviseur, un graveur 62 et un équipement de stockage 64.

Le dispositif de présentation 60 et le graveur 62 comprennent chacun
une interface réseau 70, 72 pour recevoir des données numériques du lecteur 40
ou rechercher des données numériques sur I'équipement de stockage 64. lls
appartiennent au méme domaine sécurisé que le lecteur 40.

Le dispositif de présentation 60 comprend un module de
désembrouillage 66. Il est connecté a un lecteur de carte a puce 43 recevant une
carte a puce 47 stockant l'identifiant IDL et la clé de chiffrement DOK de ce
domaine dans un processeur sécurisé 57.

L’équipement de stockage 64 est accessible par tout équipement
connecté au réseau de distribution 54 et notamment par des équipements
n’appartenant pas au domaine défini par I'identifiant IDL.

Sur la figure 3, des axes verticaux représentent l'axe du temps et les
traits horizontaux illustrent les échanges entre les équipements du systeme
représentés sur les figures 1 et 2.

Lors d'une premiére étape 100, un utilisateur sélectionne par
lintermédiaire de linterface utilisateur 22 du dispositif récepteur, une séquence
vidéo, par exemple un film ou une emission particuliere qu’il souhaite graver sur
un DVD 30.

Le graveur 28 lit 'ensemble des clés disques sécurisées gravées sur
la zone du départ 32 du DVD et transmet cet ensemble de clés disques

sécurisées au dispositif récepteur 6.
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Le module de chiffrement/déchiffrement 20 du dispositif récepteur 6
récupére la clé disque DK a partir de cet ensemble de clés sécurisées et de la clé
maitre MK.

Le dispositif récepteur 6 construit alors un message de requéte de
contenu vidéo qu'il émet a l'adresse du serveur multimédia 10. Cette requéte
contient un identifiant de la séquence vidéo commandée, un identifiant du
dispositif récepteur 6, la clé disque DK qui vient d’étre obtenue, une indication
des usages demandés ainsi qu'un ordre de paiement.

A I'étape suivante 102, le serveur multimédia 10 recherche le contenu
vidéo demandé dans la base de données 12, Fembrouille a l'aide de clés titres et
chiffre les clés titres a l'aide de la clé disque DK réceptionnée selon le protocole
CSS.

A létape 104, le serveur multimédia 10 transmet au dispositif
récepteur 6 le contenu vidéo embrouillé par les clés titres, les clés titres chiffrées
par la clé disque DK et une indication des usages achetés par I'utilisateur.

Au cours d’une étape 106, le module de chiffrement/déchiffrement 20
du dispositif récepteur détermine et chiffre une information de domaine DI. Cette
information de domaine DI comprend les usages achetés par ['utilisateur ainsi
que l'identifiant IDD du domaine auquel appartient le dispositif recepteur.

Par exemple, I'information de domaine DI a la forme suivante :

DI=AES[DDK](IDD||US)

- dans laquelle AES est un standard de chiffrement (en anglais
« Advanced Encryption Standard ») ;

- «|| » est un opérateur de concaténation ;

- DDK est une clé adaptée au standard de chiffrement AES, dérivée de
la clé disque DK, par exemple en concaténant des ‘0" aux bits de poids faible de
la clé DK pour obtenir une clé de la taille requise par AES ;

- IDD est l'identifiant du domaine du dispositif recepteur ;

- US est une transcription dans le format SmartRight des usages
attachés au contenu video.

A l'étape 108, le graveur 28 grave le contenu vidéo embrouille sur la
zone d'enregistrement de données 36 et I'information de domaine DI sur la zone

de stockage 34.
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Ainsi, l'utilisateur posséde un DVD 30 comprenant un contenu vidéo
protégé selon la spécification CSS ainsi qu’un identifiant IDD caractérisant le
domaine particulier dans lequel ce contenu multimédia a été gravé et auquel le
DVD est rattaché.

Au cours d'une étape 110, l'utilisateur souhaite rendre le contenu
vidéo téléchargé disponible aux équipements du domaine défini par l'identifiant
IDL.

A cet effet, le DVD 30 est introduit dans le lecteur 40 appartenant a ce
domaine. Les moyens de lecture 45 du lecteur lisent 'ensemble des clés disques
sécurisées dans la zone de départ 32 du DVD ainsi que l'information de domaine
DI stockée dans la zone de stockage 34 du DVD.

Au cours d'une étape 112, le module de chiffrement/déchiffrement 48
récupére la clé disque DK a partir de ’ensemble des clés disques sécurisées et
de la clé maitre MK’ qui est contenue dans le lecteur 40 (selon le principe de la
spécification CSS). Il déduit de cette clé disque DK une clé dérivée DDK et
déchiffre, a l'aide de cette clé DDK, l'information de domaine DI pour récuperer
les usages US et l'identifiant IDD du domaine dans lequel le DVD 30 a été grave.

Au cours d'une étape 114, le lecteur 40 transmet les usages US et
Pidentifiant IDD a la carte & puce 44.

Au cours d'une étape 116, le processeur 56 de la carte a puce vérifie
si lidentifiant IDD gravé sur le DVD correspond a I'identifiant IDL qu’il mémorise.

Si lidentifiant IDD gravé sur le DVD 30 ne correspond pas a
Pidentifiant IDL de la carte a puce, le DVD 30 n'a pas été gravé par un graveur
appartenant au méme domaine que le lecteur 40.

Dans ce cas, au cours d’une étape 118, le processeur 56 de la carte a
puce génére des mots de contréle notés généralement CW (de I'anglais « Control
Word ») et des messages de contrble notés LECM (de l'anglais « Local
Entitlement Control Message »). Les messages de controle LECM comprennent
les mots de contrdle CW chiffrés de maniére a n’étre déchiffrable que grace ala
clé de domaine DOK, lidentifiant IDL du domaine du lecteur 40, un controle
d'intégrité et les usages US protégés par un calcul d'intégrité. Ces messages de
contréle LECM ne peuvent étre déchiffrés que par les équipements appartenant

au méme domaine que le lecteur 40.
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Lorsque lidentifiant IDD est différent de l'identifiant IDL, les mots de
contrdle CW contenus dans les messages de contrdle LECM sont surchiffrés.

Selon le protocole de protection de domaine SmartRight, des
messages de contrdle LECM comprenant des mots de contréle CW surchiffrés
indiquent & tout équipement recevant ces messages de contrdle LECM et des
données numériques attachées & ceux-ci que les données numériques regues
peuvent étre présentées uniquement pendant la lecture du DVD et ne peuvent
pas étre copiées ou reproduites.

Au cours d'une étape 120, le processeur 56 de la carte a puce
transmet les messages de contrdle LECM et les mots de contrdle CW généres au
lecteur 40.

Au cours d'une étape 122, le module d’embrouillage/désembrouillage
50 du lecteur désembrouille les données numériques gravées sur la zone 36 du
DVD a l'aide de la clé DK obtenue a I'étape 112.

Au cours d'une étape 124, le module d’embrouillage/désembrouillage
50 du lecteur embrouille les données numériques désembrouillées au cours de
Pétape 122, a laide des mots de contréle CW générés par le processeur 56 de la
carte a puce.

Au cours d'une étape 126, le lecteur 40 transmet au dispositif de
présentation 60 par l'intermédiaire du réseau de distribution 54, les données
numériques embrouillées & l'aide des mots de contréle CW ainsi que les
messages de contréle LECM générés par le processeur 56.

Au cours d'une étape 128, le processeur 57 de la carte a puce
connecté au dispositif de présentation 60 déchiffre les messages de contrdle
LECM et le module de désembrouillage 66 désembrouille les données
numeériques réceptionnées de sorte que le dispositif affiche la vidéo transmise au
travers du réseau 54.

Ainsi, le dispositif de présentation 60 affiche le contenu vidéo de
maniére simultanée a la lecture du DVD 30 par le lecteur 40.

Le graveur 62 a également acces a ces données numériques
transmises par lintermédiaire du réseau de distribution 54. Toutefois, le graveur
62 peut, par commodité pour l'utilisateur, empécher la reproduction ou la copie
de ces données sur un DVD, car si une telle copie est effectuée, cette copie sera

inutilisable car les mots de controle CW sont surchiffrés.
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Ce mode de présentation de données numériques est connu par le
protocole SmartRight sous le nom de protocole « view-only » et est décrit
notamment dans le document « SmartRight Technical white paper, Version 1.7,
January 2003, Thomson ».

Lorsque l'identifiant IDD est égal a l'identifiant IDL, le processeur 56 de
la carte a puce analyse les usages US achetés lors de la gravure du DVD au
cours d'une étape 130.

Lorsque ces usages permettent la reproduction ou la copie du contenu
vidéo dans un domaine uniquement, le processeur 56 génére au cours d'une
étape 132, des mots de controle CW et des messages de contréle LECM
contenant ces mots de contréle CW chiffrés par la clé de domaine DOK de telle
sorte que ces messages de controle LECM ne puissent étre déchiffrés que par
les équipements appartenant au méme domaine que le lecteur 40, c’est-a-dire au
domaine d'identifiant IDL=IDD et comprenant la clé de domaine DOK.

Au cours d'une étape 134, les messages de contrble LECM et les
mots de contréle CW sont transmis au lecteur 40.

Au cours d'une étape 136, les données numériques lues sur le DVD
sont désembrouillées selon la méme méthode que la méthode décrite au cours
de I'étape 122.

Au cours d’'une étape 138, ces données numériques désembrouillees
au cours de I'étape 136 sont embrouiliées par les mots de contréle CW généres
au cours de I'étape 132.

Au cours d’'une étape 140, les données numériques embrouillées et
les messages de contrdle LECM sont transmis a I'équipement de stockage 64
par I'intermédiaire du réseau de distribution 54 pour y étre enregistrés.

Seuls les équipements appartenant au méme domaine que le lecteur
40 peuvent déchiffrer les messages de contréle LECM et reproduire/copier ou
présenter les données numériques stockées sur 'équipement 64.

Si au cours de I'étape 130, les usages analysés définissent que les
données numériques sont librement copiables/reproductibles, le processeur 56
de la carte a puce génere des messages de contréle LECM contenant des mots
de contréle non chiffrés.

Puis, les étapes 134 a 140 sont répétées. Toutefois dans ce cas, tout

équipement et méme les équipements qui n'appartiennent pas au domaine
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d’identifiant IDD=IDL peuvent lire, présenter ou copier les données numériques,
car celles-ci ne sont pas embrouillées par des clés cryptographiques sécurisées.

Si au cours de |'étape 130, le processeur 56 détermine que les
données numériques ne sont pas reproductibles/copiables, alors il génére des
messages de controle LECM et des mots de contrble CW surchiffrés et les
étapes 120 a 128 sont répétées. Dans ce cas, les données numériques seront
tout de méme présentables par un dispositif de présentation appartenant au
domaine identifié par l'identifiant IDL.

La méthode selon l'invention peut également étre implémentée dans
un systeme de protection de domaine protégé selon la méthode de marque
déposée xCP (de l'anglais: Extensible Content Protection) décrite dans les
documents « xCP : eXtensible Content Protection. 2003. IBM » et « xCP Cluster
Protocol, IBM Presentation to Copy Protection Technical Working Group, July 18,
2002 ».

Selon ce procédé de protection de domaine, chaque domaine ou
groupe d'équipements est défini par un identifiant de groupe ID appelé « cluster
ID ».

Le graveur comprend des moyens de mémorisation de l'identifiant de
groupe ID et est adapté pour calculer linformation de domaine DI. Cette
information DI est obtenue par application d’'une fonction de hachage aux
données concaténées comprenant la clé disque DK du DVD, flidentifiant de
groupe ID et un indicateur de copie propre a prendre la valeur 0 ou 1 selon que
cette copie soit autorisée ou non.

Le graveur est adapté pour graver l'information de domaine DI sur le
DVD.

Le dispositif récepteur recevant le DVD gravé détermine si le DVD a
été gravé dans son domaine en construisant sa propre information de domaine
DI. A cet effet, il reprend lidentifiant de son propre domaine, il positionne
l'indicateur de copie sur une valeur correspondant a une copie autorisee et
reprend la clé disque DK lue sur le DVD.

Si l'information de domaine DI du DVD et l'information de domaine DI
du dispositif récepteur ainsi construite correspondent, alors la copie est autorisée
et le dispositif récepteur désembrouille puis embrouille les données numériques

selon le protocole xCP de ce domaine.
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Si l'information de domaine DI du DVD et l'information de domaine DI’
du dispositif récepteur ainsi construite ne correspondent pas, I'opération de copie
est interdite.

En variante, cette méthode de distribution sécurisée peut étre utilisée
avec un DVD sécurisé selon le systtme CPPM (de I'anglais « Content Protection
for Precorded Media »), le systtme CPRM (de I'anglais «Content Protection for
Recordable Media »), le systtme BD CPS pour disque a rayon bleu (de 'anglais
« Blue-ray disc copy protection system) ou le systéme Vidi pour disque
DVD+R /DVD+RW.

En variante, le graveur grave sur le DVD uniquement les données
numériques et lidentifiant de domaine mais pas les usages ou droits de
reproduction attachés aux données numériques. Dans ce cas, lorsque le lecteur
lit un identifiant, la carte a puce génére des mots de contrdle et des messages de
contrble selon un protocole autorisant uniquement la copie/reproduction dans le
domaine identifié sur le disque. Lorsque le DVD ne comprend pas d’identifiant, la
carte a puce génere des mots de contrbie et des messages de contrble
surchiffrés selon un protocole empéchant la copie/reproduction par tout
équipement. Dans ce cas, les données numériques sont tout de méme
présentables par un dispositif de présentation appartenant au domaine.

En variante, le DVD est mis dans le commerce prégravé sous une
forme dans laquelle il contient des données numériques représentatives d’'un
contenu multimédia et des usages associés. Avant la premiere utilisation de ce
DVD et pour que le DVD puisse étre lu par un équipement, ce DVD doit étre
positionné dans un graveur propre a graver l'identifiant du domaine auquel le
graveur appartient. Dans ce cas, le DVD ou le lecteur est conditionné pour ne
fonctionner que lorsque le DVD contient un identifiant de domaine.

Avantageusement, cette méthode de distribution sécurisée autorise
une certaine liberté de partage des données numériques avec des amis ou
connaissance ainsi qu’un partage avec les équipements reliés au méme domaine
tout en protégeant les droits de propriété intellectuelles attachés a ces données
numeériques.

Avantageusement, les disques sécurisés sur lesquels une
copie/reproduction du contenu multimédia a été gravée, sont uniquement lisibles

et présentables dans le domaine défini par l'identifiant gravé sur le disque
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sécurisé sur lequel la version téléchargée du contenu multimédia et l'identifiant
de domaine ont été gravés. Par contre, ce dernier disque sécurisé, c'est-a-dire le
disque contenant la version téléchargée du contenu multimédia et I'identifiant de
domaine, peut étre lu et présenté sur n'importe quel dispositif de présentation

CSS autorisé dans tout domaine.
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REVENDICATIONS
1. Méthode de gravure sécurisée de données numériques

représentatives d'un contenu multimédia comportant une étape (108) de gravure
desdites données numériques sur un disque sécurisé (30) par un graveur (28)
appartenant a un domaine sécurisé déterminé comprenant plusieurs
équipements et défini par un identifiant (IDD) propre a tous les équipement du
domaine, caractérisée en ce qu'elle comporte en outre une étape de gravure
(108) sur le disque sécurisé (30) de l'identifiant (IDD) du domaine du graveur (28)
pour définir ce domaine comme seul domaine dans lequel la reproduction/copie
du contenu muitimédia est autorisée.

2. Méthode de gravure sécurisée selon la revendication 1, caractérisée
en ce qu'elle comporte en outre une étape (108) de gravure sur le disque
sécurisé (30) de droits de reproduction (US) attachés au contenu multimédia, les
droits de reproduction (US) définissant si le contenu multimédia est librement
reproductible/copiable, si le contenu multimédia est reproductible/copiable dans
le domaine déterminé uniquement ou si le contenu multimédia n’est pas
reproductible/copiable.

3. Méthode de mise a disposition sécurisée de données numériques
représentatives d’un contenu multimédia dans un domaine sécurisé spécifique
défini par un identifiant (IDL), a partir d'un dispositif d'accés (40,42,44) au
domaine sécurisé spécifique comprenant des moyens de mémorisation (56) de
I'identifiant (IDL) de ce domaine spécifique, caractérisée en ce qu’elle comporte
les étapes suivantes :

- lecture (112) sur un disque sécurisé (30) comprenant lesdites
données numériques d'un identifiant (IDD) d’'un domaine sécurisé déterminé par
le dispositif d'accés (40,42,44), l'identifiant (IDD) étant préalablement gravé sur le
disque sécurisé (30) ;

- comparaison (116) de l'identifiant (IDD) lu sur le disque sécurisé (30)
avec l'identifiant (IDL) stocké dans les moyens de mémorisation (56) du dispositif
d’accés (40,42,44) ; et

- lorsque l'identifiant (IDD) lu sur le disque sécurisé (30) ne correspond
pas a lidentifiant (IDL) stocké dans les moyens de mémorisation (56) du
dispositif d'acces (40,42,44), mise a disposition (118,122,124,128) par le
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dispositif d’accés (40,42,44) des données numeriques de fagon a autoriser un
premier mode d'exploitation des données numériques, et

- lorsque I'identifiant (IDD) lu sur le disque sécurisé (30) correspond a
lidentifiant (IDL) stocké dans les moyens de mémorisation (56) du dispositif
d’acces (40,42,44), mise a disposition (130,132,136,138) par le dispositif d’'acces
(40,42,44) des données numériques de fagon a autoriser un second mode
d’exploitation des données numériques.

4. Méthode de mise a disposition sécurisée selon la revendication 3,
caractérisée en ce que lorsque les données numériques sont mises a disposition
de fagon & autoriser un premier mode d'exploitation des données numériques,
elle comprend une étape d'embrouillage (124) des données numériques par le
dispositif d’accés (40,42,44) selon un protocole adapté pour interdire la
reproduction/copie du contenu multimédia et pour autoriser la présentation du
contenu multimédia sur un dispositif de présentation (60) appartenant au
domaine spécifique uniquement pendant la lecture des données numeériques par
le dispositif d’acces (40,42,44).

5. Méthode de mise a disposition sécurisée selon I'une quelconque des
revendications 3 et 4, caractérisée en ce que lorsque les données numeériques
sont mises a disposition de fagon & autoriser un second mode d’exploitation, elle
comprend en outre les étapes suivantes :

- lecture (130) par le dispositif d’accés (40,42,44) de droits de
reproduction (US) prégravés sur le disque sécurisé (30) ;

- lecture (112) sur le disque sécurisé (30) de droits de reproduction
(US) attachés au contenu multimédia, les droits de reproduction (US) définissant
si le contenu multimédia est librement reproductible/copiable, si le contenu
multimédia est reproductible/copiable dans le domaine déterminé uniquement ou
si le contenu multimédia n’est pas reproductible/copiable ; et

- embrouillage (132,138) des données numériques par le dispositif
d’accés (40,42,44) selon un protocole défini en fonction des droits de
reproduction (US) lus sur le disque sécurisé (30).

6. Méthode de mise a disposition sécurisée selon la revendication 5,
caractérisée en ce que lorsque les droits de reproduction (US) lus autorisent la
reproduction/copie du contenu multimédia dans e domaine déterminé

uniquement, la méthode comprend une étape (138) d’embrouillage des données
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numériques par le dispositif d'accés (40,42,44) selon un protocole adapté pour
autoriser la reproduction/copie et la présentation du contenu multimédia
uniquement sur des équipements (60,62) appartenant au domaine déterminé.

7. Méthode de mise & disposition sécurisée selon la revendication 5,
caractérisée en ce que lorsque les droits de reproduction (US) interdisent la
reproduction/copie du contenu multimédia, elle comprend une étape (124)
d’embrouillage des données numériques par le dispositif d'accés (40,42,44) selon
un protocole adapté pour interdire la reproduction/copie du contenu multimedia,
et autoriser uniquement la présentation du contenu multimédia sur un dispositif
de présentation (60) appartenant au domaine déterminé pendant la lecture des
données numériques par le dispositif d'acces (40,42,44).

8. Méthode de mise a disposition sécurisée selon la revendication 5,
caractérisée en ce que lorsque les droits de reproduction (US) autorisent la
reproduction/copie libre du contenu multimédia, elle comprend une étape
d’embrouillage des données numériques par le dispositif d’accés (40,42,44) selon
un protocole adapté pour autoriser la reproduction/copie et la présentation du
contenu multimédia sur tout équipement (60,62,64).

9. Méthode de distribution sécurisée de données numériques
représentatives d’un contenu multimédia, caractérisée en ce qu’elle comporte les
étapes suivantes :

- gravure (108) de données numériques représentatives d’'un contenu
multimédia sur un DVD sécurisé (30) a partir d'un graveur (28), I'étape de
gravure étant réalisée par la méthode de gravure selon 'une quelconque des
revendications 1 & 2 ; et

- mise a disposition (118,122,124,128,130,132,136,138) desdites
données numériques gravées, I'étape de mise a disposition étant réalisée selon
I'une quelcongue des revendications 3 a 8.

10. Méthode de distribution sécurisée selon la revendication 9, I'étape
de gravure étant réalisée par la méthode de gravure selon la revendication 2,
caractérisée en ce qu'elle comporte en outre une étape (104) de transmission
des droits de reproduction (US) attachés au contenu multimédia d’'un serveur a
distance (10) vers ledit graveur (28), I'étape de transmission (104) étant préalable
a I'étape (108) de gravure des droits de reproduction (US).
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11. Méthode de distribution sécurisée selon la revendication 10,
caractérisée en ce qu'elle comprend une étape (106) de chiffrement de
lidentifiant (IDD) et des droits de reproduction (US), ladite étape de chiffrement
(108) étant préalable a I'étape de gravure (108).

12. Dispositif d’accés (40,42,44) & un domaine sécurisé spécifique, le
dispositif d’accés (40,42,44) comprenant des moyens (45) de lecture de données
numériques représentatives d'un contenu multimédia gravées sur un disque
sécurisé (30) et des moyens (56) de mémorisation d'un identifiant (IDL) du
domaine spécifique auquel appartient le dispositif d’accés (40,42,44), caractérisé
en ce que les moyens (45) de lecture sont adaptés pour lire sur le disque
sécurisé (30) un identifiant (IDD) d’'un domaine sécurisé déterminé, et en ce que
le dispositif d’accés (40,42,44) comporte en outre :

- des moyens (56) de comparaison de l'dentifiant (IDL) enregistré dans
les moyens (56) de mémorisation avec l'identifiant (IDD) lu sur le disque sécurisé
(30); et

- des moyens (50) adaptés pour metire a disposition des données
numériques de fagon & autoriser un premier mode d’exploitation des donnees
numériques, lorsque lidentifiant (IDD) lu sur le disque sécurisé (30) ne
correspond pas a I'identifiant (IDL) stocké dans les moyens de mémorisation (56)
du dispositif d’accés (40,42,44), et pour mettre & disposition les données
numériques de fagon & autoriser un second mode d’'exploitation des données
numériques, lorsque l'identifiant (IDD) lu sur le disque sécurisé (30) correspond a
Pidentifiant (IDL) stocké dans les moyens de mémorisation (56) du dispositif
d’accés (40,42,44).

13. Graveur (28) appartenant & un domaine securisé comprenant
plusieurs équipements et défini par un identifiant (IDD) propre a tous les
équipement dudit domaine, le graveur (28) etant adapté pour graver sur un
disque sécurisé (30) des données numériques représentatives d’'un contenu
multimédia, caractérisé en ce qu'il est propre a graver sur le disque sécurisé (30)
lidentifiant (IDD) du domaine du graveur (28) pour définir ce domaine comme
seul domaine dans lequel la reproduction/copie du contenu multimédia est
autorisé.

14. Graveur (28) selon la revendication 13, caractérisé en ce qu'il est

propre & graver des droits de reproduction (US) attachés & un contenu
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multimédia, les droits de reproduction (US) définissant si le contenu multimédia
est librement reproductible/copiable ou si le contenu multimédia est
reproductible/copiable dans un domaine déterminé uniquement ou si le contenu
multimédia n’est pas reproductible/copiable.
15. Graveur (28) selon la revendication 14, caractérisé en ce que les
droits de reproduction (US) attachés & un contenu multimédia comprennent le

nombre de reproductions autorisées du contenu multimédia.



2892222

THOMSON

1/3

VA A4 ow mﬁ

Jnaaesn

8¢

Nl

Jnajdaray yipsodsiq

jauuayuyi

b —

sabesn
+ Seipswijjnu

9

SNU34{uo)

17 0]

eIipawy|nw JN3AIBS

V

\,N

/
0l



2892222

2/3

79

[

abeyioys ap

€77

ANE
;\/""D

LY

juawadinb]
Ve

ww wo w>

00 O
uorjejudsasd > {suJa iy JnaneJq

3ap Jiy1sodsig f

; : ’

¢S 09 [ 8% 9% g%
A/ : _M KLEYRER .@

S N ¢m\

0¢

A3



2892222

i i i i i ]
g€l -1
| ) € Dl
$99]]!N0JqWa S33UU0p WI31 y —1 abe)pnouquy
0l .
Z€El
Y —abe)pnosquasaq
M) 'WI3T393u2nf— | MIWIIN y
el 9¢l
sabesn ashjeuy
abejynosquasap | | —7 10I=QQ] :sed awag Y12l
/1UaWa I 1y23Q Oel | \
y S33]}iN0JQWa S33UU0p '|WI3I] I 6e
1jnoJqu3
9zl
8cl 8Ll 0zl
A N - |abe)nosquasag
M) ‘WI31 343u30 M) WO 7
T 3 e
~ 101 4 || 101#00Q] se) 43,
QQ] vosiesedwo) )
] sn-gal | | 10
91} Ll {UsWaJ441yl3(Q
80L—{ 3Jnaeug ||
701 Z0L
10 | \ \
co:m\c_e._mtmo sapp+sabesn«nuajuo) | [opeer T
S0 ajanbay K
abesdoys ap uorje4uasaid R IETELE snasesb/anaydaras| 001 emm e e
juswadinbjy ap jiyisodsiq ? 9118) h jpisodsig R >




—

EPO FORM 1503 12.99 (P04C14)

REPUBLIQUE FRANGAISE

o —

LA PROPRIETE
INDUSTRIELLE

RAPPORT DE RECHERCHE
PRELIMINAIRE

établi sur la base des derniéres revendications
déposées avant le commencement de la recherche

2892222

N° d'enregistrement
national

FA 670678
FR 0510566

DOCUMENTS CONSIDERES COMME PERTINENTS _|rerercoutonc) | - Classementattrbu
Catégorie Citation du document avec indication, en cas de besoin,
des parties pertinentes
X FR 2 836 609 A (THOMSON LICENSING S.A) 1-15 G11B20/00
29 aolit 2003 (2003-08-29) G11B20/10
* le document en entier * GO6F12/14
X US 2005/210261 Al (KAMPERMAN FRANCISCUS 1,2,13,
LUCAS A.J ET AL) 14
22 septembre 2005 (2005-09-22)
A * alinéas [0086], [0087] * 3-12,15
* alinéas [0123], [0175] *
X EP 1 521 422 A (SAMSUNG ELECTRONICS CO., (1,2,13,
LTD) 6 avril 2005 (2005-04-06) 14
* alinéas [0018], [0035] - [0037] *
DOMAINES TECHNIQUES
RECHERCHES (IPC)
G11B
HO4N
GO6F
Date d'achévement de la recherche Examinateur
21 aolit 2006 Hermes, L

CATEGORIE DES DOCUMENTS CITES T : théorie ou principe a la base de l'invention

E : document de brevet bénéficiant d'une date antérieure
& la date de dépét et qui n'a été publié qu'a cette date
de dépét ou qu'a une date postérieure.

D : cité dans la demande

L : cité pour d'autres raisons

X : particuliérement pertinent a lui seul

Y : particulierement pertinent en combinaison avec un
autre document de la méme catégorie

A : arriere-plan technologique

O : divulgation non-écrite

P : document intercalaire

& : membre de la méme famille, document correspondant




EPO FORM P0465

ANNEXE AU RAPPORT DE RECHERCHE PRELIMINAIRE

RELATIF A LA DEMANDE DE BREVET FRANCAIS NO.

2892222

FR 0510566 FA 670678

La présente annexe indique les membres de la famille de brevets relatifs aux documents brevets cités dans le rapport de
recherche préliminaire visé ci-dessus.
Les dits membres sont contenus au fichier informatique de I'Office européen des brevets a la date du21-08-2006

Les renseignements fournis sont donnés a titre indicatif et n'engagent pas la responsabilité de I'Office européen des brevets,

ni de I'Administration frangaise

Document brevet cité Date de Membre(s) de la Date de

au rapport de recherche publication famille de brevet(s) publication

FR 2836609 A 29-08-2003 AU 2003224212 Al 09-09-2003
BR 0307779 A 07-12-2004
CN 1640127 A 13-07-2005
EP 1479234 Al 24-11-2004
WO 03073761 Al 04-09-2003
JP 2005522902 T 28-07-2005
US 2005084109 Al 21-04-2005

US 2005210261 Al 22-09-2005 AU 2003228007 Al 02-12-2003
CN 1656803 A 17-08-2005
WO 03098931 Al 27-11-2003
JP 2005526330 T 02-09-2005

EP 1521422 A 06-04-2005 CN 1604522 A 06-04-2005
JP 2005108182 A 21-04-2005
US 2005075986 Al 07-04-2005

Pour tout renseignement concernant cette annexe : voir Journal Officiel de I'Office européen des brevets, No.12/82




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

