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Eljaras, berendezés, biztonsagi modul digitalis adatok késziilékek kozotti biztonsagos
kommunikiaci6jara, tovabba eljaras és rendszer digitalis adatok késziilék és biztonsa-

gi modul kozotti biztonsagos kommunikaciéjara
Kivonat

Eljaras digitalis adatok késziilékek kozotti biztonsagos kommunikéaciojara, amelynek soran
egyreszt egy késziilléktdl egy késziilék azonositét kozliink egy fiiggetlen biztonsagi mo-
dullal, és a k6zolt azonosité azonossagatdl fiiggden késziilék érvényesség ellendrzést vég-
ztink; masrészt egy késziiléktd] kapott azonositdt legalabb egy tarolt azonositéval 6sszeha-
sonlitunk, minden egyes tarolt azonositét egy-egy érvényes késziilékhez hozzérendeliink,
€s ha a kapott azonosit6 a tarolt azonositok legalabb egyikével azonos, a késziilékek érvé-
nyességét jovahagyjuk; harmadrészt egy biztonsagi modult hozunk létre, a biztonsagi mo-
dulban egy véletlen eseménykulcsot allitunk €l6, és a véletlen eseménykulcs felhasznala-

saval a késziilékek kozott tovabbitott adatokat kodoljuk.

Eljaras digitalis adatok egy késziilék és egy biztonsigi modul kézotti biztonsagos kommu-
nikécidjara, amelynek soran a biztonsagi modulhoz egy véletlenszamot és a késziilék azo-
nositdjat a biztonsagi modul egy nyilvanos kulcsaval kédolva elkiildjiik, majd a biztonsagi
modullal a véletlenszamot és a késziilék azonositét a biztonsagi modul egy privat kulcsaval
dekodoljuk, a késziiléket a késziilék azonosité felhasznalasaval érvényesitjiik, és a készii-
1ek érvényessége esetén a véletlenszam hasznalataval a biztonsagi modul és a késziilék ko-

z6tt tovabbitott adatokat kodoljuk és dekodoljuk.

Berendezés digitalis adatok késziilékek kozotti biztonsagos kommunikécidjara, amely egy-
részt egy késziilék azonositot vevd eszkszt, valamint a vett azonositd azonossagatol fliggs-
en késziilék érvényesitést végrehajté eszkozt tartalmazé biztonsigi modullal van ellatva,
masreszt legaldbb egy azonositét eltarolé eszkdze van, amelyben minden egyes eltarolt
azonosit6 egy-egy érvényes késziilékkel van tarsitva, tovabba egy késziilék azonositojat
legalabb egy eltarolt azonositoval 6sszehasonlité eszkézt, valamint a késziilék azonositoja-
nak legalabb egy eltarolt azonositdval valo azonossaga esetén a késziiléket érvényesitd
eszkozt tartalmaz; harmadrészt késziilékeket, valamint egy véletlen eseménykulcsot elSal-
lité eszkozt, valamint a véletlen kulcsot a késziilékekhez tovabbité eszkozzel rendelkezé
biztonsagi modult tartalmaz, ahol minden egyes késziilék a késziilékek k&zott tovabbitott

adatok véletlen kulcs felhasznalaséaval torténé kddolasara alkalmasan van kiképezve.

Biztonsagi modul digitalis adatok késziillékek kozotti biztonsagos kommunikacijara,
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amely egyrészt egy késziilék azonositdjanak vételére és a vett azonositd azonossagatdl
fliggden késziilék érvényesités elvégzésére alkalmasan van kiképezve; masrészt legalabb
egy, egy-egy €rvényes késziilékkel tarsitott azonositd eltarolasara, egy késziilék azonosi-
téjanak legalabb egy eltarolt azonositéval térténd 6sszehasonlitasara, és a késziiléket a ké-
sziilék azonositéjanak legalabb egy azonositoval valé azonossiga esetén érvényesitésére
alkalmas médon van kialakitva; harmadrészt egy véletlenszam és a biztonsagi modul nyil-
vanos kulcsaval kodolt késziilék azonositd vételére, a véletlenszam és a késziilék azonositd
biztonsagi modul privat kulcsanak felhasznalasaval torténd dekoédolasara, a késziiléknek a
késziilék azonosité hasznilataval torténd érvényesitésére, és érvényes késziilék esetén a
véletlenszamnak a biztonsagi modul és a késziilék kozott tovabbitott adatok kodolasahoz
¢s dekodolasahoz torténd felhasznalaséra alkalmasan van kialakitva; negyedrészt a készii-
lekek k6zott tovabbitott adatok kodolasara egy véletlen kulcsot eléallito, valamint a vélet-

len kulcsot a késziilékekhez tovabbité mddon van kiképezve.

Rendszer adatok biztonsagos kommunikacidjara egy késziilék és egy biztonsagi modul ko-
z6tt, amelynek egy véletlenszdmot, valamint a késziiléknek a biztonsagi modul nyilvanos
kulcsaval kddolt azonositdjat a biztonsagi modulhoz elkiildd késziiléke van, tovabba a
biztonsagi modulnak a véletlenszamot és a késziilék azonositét a biztonsagi modul privat
kulcsanak felhasznalasaval dek6dolé eszkéze van, valamint a késziiléket a késziilék azono-
sito felhasznalasaval érvényesitd késziiléke van, valamint a véletlenszamot a biztonsagi
modul €s a késziilék kozott tovabbitott adatok kddolasahoz és dekodolasahoz felhasznald

eszkoze van.

(5. abra)



Eljaras, berendezés, biztonsagi modul digitalis adatok késziilékek kozotti biztonsagos
kommunikaciéjara, tovabba eljaras és rendszer digitalis adatok késziilék és biztonsa-

gi modul kozotti biztonsagos kommunikaciojara

A talalmany targya tobb kiilonb6z6 eljaras, berendezés, biztonsagi modul digitalis adatok
biztonsdgos kommunikacidjara, késziilékek kozott, tovabba eljaras valamint rendszer digi-
talis adatok biztonsagos kommunikacidjara egy késziilék és egy biztonsagi modul kozétt,

tovabba egy biztonsagi modul.

A digitalis technolégia bevezetése az audiovizualis teriileten jelentds eldnyoket hozott a
fogyaszté szamara az analdg technoldogiakhoz képest, f6ként ami a hang- és képrogzités
mindsegét és a hordozé tartdssagat illeti. A kompakt lemezek - CD-k - gyakorlatilag fel-
valtottak a hagyomanyos hanglemezeket, és hasonl6 iranyzat varhaté az altaldban a multi-
média és a hazi szérakoztatd piacokra szant Uj digitalis termékek, foként a digitalis video-

lemezek (Digital Versatile Disk, DVD) bevezetésétdl is.

A digitalisan rogzitett adatokkal kapcsolatban felmeriil egy specialis, éppen a kénnyti rep-
rodukalhatdsagbol és ezéltal a kalézkodas lehetdségébsl adddo probléma. Egyetlen digita-
lis felvételrdl tetszéleges szamu tokéletes masolat készithetS, a hang- illetve képmindség
barminemii romlasa nélkiil. Ez komoly problémat jelent, kiilsnsen az olyan irhaté digita-
lis termékek megjelenésével, mint a minidiszk vagy a DAT, és lelassitja az 4j médiatermé-
kek piaci bevezetését, mivel a szérakoztatd cégek vonakodnak engedélyezni a szerzdi jog-

védelmet élvezd alkotasok felhasznalasat mindaddig, amig ez a probléma fennall.

Jelenleg a szerzéi jogvédelmet élvez6 munkak engedély nélkiili reprodukalasa ellen kiza-
rolag csak jogi megoldas létezik: Eurdpaban és masutt is t6bb orszag is hozott mar kaldz-
kodas elleni térvényeket annak megakadalyozasara, hogy egyre tébb kaldz film, CD stb.
keriiljon be a piacara. A megel6zés szempontjabol azonban a jogi megoldés nyilvan sem-

miképp sem tekinthetS optimalisnak.

Az audiovizualis termékek masolasanak megakadalyozasara javasolt eddigi technoldgiai
megoldasok egészen egyszeriiek voltak, mint példaul az, amely azon az elgondolason ala-
pult, hogy valamiféle, az olvasé és a hordozé médium kozotti digitalis ,kézfogast” alkal-
mazzanak a felvétel eredetének azonositasara. Az ilyen védelem azonban csak a legalacso-
nyabb szintli masolasi tevékenység ellen hatasos, hiszen a kézfogasjelet nem védi semmi,

kénnyen elolvashaté és reprodukalhatd, és ezaltal az engedélyezetlen masolat latszolag en-
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gedélyezett és olvashaté masolatta alakithatd at.

Ismertek az adatvédett szamitégéplemez-adatokhoz valé hozzaférés szabalyozasara szol-
gald, programozhaté csipkartyan tarolt titkos kulccsal miik6d6 szamitogépes rendszerek,
pl. az US 5 191 611 szdmu szabadalmi leirasbdl. Az ilyen rendszereknek az a hatranyuk,
hogy az olvasénak jelentds feldolgozd- és memdriakapacitassal kell rendelkeznie ahhoz,
hogy a régzitett kédolt adatcsoportokat dekodolja és tarolja. Az ilyen rendszerek szamito-
gépes adatvédelmi alkalmazasa dhatatlanul sok kényelmetlenséget okoz, és még kevésbé
alkalmasak az audiovizualis teriileten torténé alkalmazasra, hiszen ott az olvasdeszk6zok
tipikusan lényegesen kisebb adatfeldolgozé- és tarolokapacitassal rendelkeznek, mint a

szamitégép, ugyanakkor fenn kell tartani az adatok valds idejli aramléasat.

A taldlmannyal célunk az ismert korabbi technikak, mdédszerek héatranyainak a kikiiszobo-
lése és hatasos technoldgiai megoldas biztositasa a digitalisan rogzitett szerzdi jog altal vé-
dett munkak engedély nélkiili masolasanak megakadalyozasara, kiilonésen az audiovizua-

lis alkotasok vonatkozasaban.

A kitlizott feladatot els6sorban egy eljarassal oldottuk meg digitalis késziilékek kozotti
adatok biztonsagos kommunikécidjara, amelynek soran a talalmany értelmében egy ké-
szlilektd] egy fliggetlen biztonsagi modulhoz egy késziilék azonositét kézliink, és a kozolt

azonositd azonossagatol fliggden késziilék érvényesség ellendrzést végziink.

Egy ilyen eljaras soran egy fliggetlen biztonsagi modult hasznalunk fel arra, hogy példaul
egy digitalis audiovizualis rendszerben egy késziilék érvényességét, érvényességét megal-
lapitsuk. Példaul egy olyan rendszerben amelyben adatokat kell egy DVD lejatszd készii-
lekbdl egy digitélis felvevd késziilékbe tovabbitanunk, a rendszer felhasznaloja rendelkez-
het egy olyan megfelelé programozhatd csipkartyaval, amelynek segitségével a digitalis
felvevd késziiléket és/vagy a DVD lejatsz6 késziiléket érvényesiteni tudja, miel6tt barmi-
lyen adattovabbitasra keriil sor. Igy az egyes késziilékek érvényesitéséhez egy biztonsagi

modul alkalmazasaval egy kiilonleges biztonsagi szintet tudunk a rendszerben biztositani.

Valgjaban egy fliggetlen biztonsagi modul alkalmazasa egy rendkiviili mértékben személy-
re szabott digitalis audiovizualis rendszerhez vezethet. Példaul a biztonsagi modul lehetévé
teheti, hogy az adatokat csak abban az esetben lehessen egy DVD lejatszé késziilékbdl egy
digitalis televizioba taplalni, ha mind a DVD lejatszo késziiléket, mind a digitalis televiziot
a biztonsagi modul érvényesnek mindsiti, biztositva ezzel, hogy a digitalis adatokat kiza-

rdlag a felhasznald digitalis televizidjan lehessen megnézni.
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Az egymassal lancba kapcsolt késziilékek érvényesitéséhez egy biztonsagi modul haszna-
lata azzal az el6nnyel jar, hogy a késziilék érvényesités fliggetlenné valhat az egyes készii-
lékek kozotti kapcsolattél. gy ha a kommunikéaciés kapcsolatot egy harmadik személy
megcsapolja, a késziilékek azonositdit nem tudja megszerezni, mivel azok nem Keriilnek
tovabbitasra a késziilékek k6zo6tt, hanem mindig az egyes késziilék és a biztonsagi modul

koz6tti kommunikacidban jatszanak szerepet.

Az ilyen biztonsagi modulok barmely megfelelé formaban megvaldsithatok, a modulok fi-
zikai méretétdl és jellemzgitd] fliggden. Példaul a biztonsagi modul egy kiildnalld, példaul
eltavolithato, egy foglalatba helyezheté modulként is kialakithatd, ha a késziilék el van lat-
va ilyen foglalattal, vagy akar egy kiil6nalld, a késziilékhez kapcsolt modulként is megva-
16sithato. Egyes esetekben egy bankkartya meéretl, ahhoz hasonlé programozhato
csipkartyat hasznalhatunk (akér a biztonsagi modul részeként), de mas formatumok, példa-
ul PCMCIA tipusu kartyak is éppilyen jol hasznalhatok. Ezaltal a biztonsagi modul kény-
nyen cserélhetd annak érdekében, hogy a biztonsagi modul altal adott jogosultsigokat fel-
frissitsiik, példaul hogy bizonyos késziilékek érvényességét megvonjuk olyan esetekben,
amikor a rendszer lizemeltetSje tudomast szerez ezeknek a késziilékeknek a jogosulatlan

masolasardl és hasznalatarol.

A késziilék azonosit6é barmilyen megfelel6 formatumu lehet, példaul a késziilékkel tarsitott

nyilvanos kulcsként is megvaldsithato.

A javasolt eljaras egy elényos foganatositasi mddja értelmében a biztonsagi modullal vég-
zett késziilék érvényesség ellendrzés sordn a k6z6lt azonositét legalabb egy tarolt azono-
sitéval dsszehasonlitjuk. Ezeket az eltarolt azonositokat a biztonsagi modul meméridjaban
tarolhatjuk. Az azonositokat tarolhatjuk példaul egy lista formajaban, és a kapott azonosi-
tot a késziilék érvényesitése céljabdl a listaban szerepld azonositoval hasonlitjuk 8ssze. Ez-

zel gyors ¢€s hatékony késziilék érvényesitést tudunk megvalositani.

A javasolt eljaras egy tovabbi elényos foganatositasi modja értelmében minden egyes ta-
rolt azonositét egy érvényes késziilékkel vagy egy érvénytelen késziilékkel tarsitunk. Ilyen
esetben a k6z61t azonositot érvénytelen késziilékekkel tarsitott tarolt azonositékkal hason-
litjuk 6ssze. Az is elényds az utdbbi esetekben, ha a k6zdlt azonositdt érvényes késziilé-
kekkel tarsitott tarolt azonositokkal hasonlitjuk §ssze. az azonositd vételét kdvetden a biz-
tonsagi modullal dsszehasonlithatjuk a kapott azonositét, tehat mind az érvénytelen ké-

sziilékekkel tarsitott és eltarolt azonositokkal, mind pedig az érvényes késziilékekkel tar-
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sitott és eltarolt azonositokkal.

Ily mddon a biztonsagi modulban legalabb egy olyan "visszavonasi listat" hozhatunk létre,
amelynek az a célja, hogy segitségével fekete listara tudjuk tenni azokat a késziilékeket,
amelyek nem miikédhetnek egyiitt a rendszer t6bbi elemeivel, valamint egy olyan "jogo-
sultsagi listat", amelynek segitségével az adatatvitelt kizarolag mar el6zoleg regisztralt ké-
sziilekek kozott engedjiik megvaldsulni. A harmadik személyek részérdl szandékosan pub-
likalt késziilék azonositokat, amelyeket példaul az Interneten tesznek k6zzé, igy fel tudjuk
tenni a visszavonasi listara, amikor a biztonsagi modult idGszakosan frissitjiik, annak érde-
kében, hogy megakadalyozzuk az adatforgalmat ezekhez a késziilékekhez vagy ezektdl a
késziilekektdl. Egy jogosultsagi lista alkalmazasaval ugyancsak meg tudjuk akadalyozni,
hogy a szandékosan és rosszindulatian, példaul az Intereten kézzétett késziilék azonosi-
tok hasznalhatok legyenek, hiszen ezek az azonositok sehol sem mindsiilnek érvényesnek,

kizardlag példaul egy otthoni halézatban.

A jogosultsagi lista ezért 1ényegesen révidebb és kisebb, mint a visszavonasi lista, amivel

memoria kapacitast takaritunk meg, és kevésbé gyakran kell frissiteniink.

A kitiizott feladatot igy masodsorban egy eljarassal oldottuk meg digitalis késziilékek ko-
z0Otti adatok biztonsdgos kommunikacidjara, amelynek soran egy késziiléktdl kapott azono-
sitét legalabb egy tarolt azonositdval dsszehasonlitunk, minden egyes tarolt azonositét egy-
egy érvényes késziilékhez hozzarendeliink, és ha a kapott azonosito a tarolt azonositok le-

galabb egyikével azonos, a késziilékek érvényességét jovahagyjuk.

A javasolt eljaras egy elényos foganatositasi modja értelmében a legalabb egy tarolt azo-

nositdt egy fliggetlen biztonsagi modulban taroljuk.

Ugyancsak el6nyds a talalmany értelmében, ha a kapott azonositdt egy indikator értékétdl
figgden hasonlitjuk Ossze az érvényes késziilékekkel tarsitott tarolt azonositokkal. Ezt az
indikatort a biztonsagi modulban tarolhatjuk, vagy pedig a késziilékkel juttathatjuk el a

biztonsagi modulhoz.

Példaul a biztonsagi modullal &ssze tudjuk hasonlitani a kapott azonositét az érvénytelen
késziilékekkel tarsitott eltarolt azonositokkal, ha ennek az indikatornak egy els6 meghata-
rozott értéke van, illetve a kapott azonositot az érvényes késziilékekkel tarsitott eltarolt
azonositokkal hasonlitjuk 6ssze, ha az indikatomak az els6tdl eltér6 masodik meghatéro-

zott értéke van.
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Ezt az indikator értéket a felhasznalé mindenkori jogosultsagainak megfelelGen allithatjuk
be. Példaul az indikator egy els6 értéket vehet fel mondjuk egy iizletben, ahol szamos kii-
16nb6z6 késziiléket hasznalnak, és ilyen esetben az indikator olyan értéki, hogy a kapott
azonositot kizarolag az érvénytelen késziilékekkel tarsitott eltarolt azonositokkal hasonlit-
suk Ossze. Ezzel ellentétben az indikator a mar emlitett masodik értékii lehet példaul egy
otthoni felhasznalo esetén, aki csak kevés késziiléket hasznal, és ilyen esetben az indikator
értéke azt eredményezi, hogy a kapott azonositot kizardlag az érvényes késziilékekkel tar-

sitott eltarolt azonositokkal hasonlitsuk dssze.

Egy lehetséges megvaldsitas szerint a biztonsagi modullal a kapott azonositot az érvényte-
len késziilékekkel tarsitott eltarolt azonositdkkal hasonlitjuk Gssze, ha az indikator értéke
"0", illetve a kapott azonositét mind az érvénytelen késziilékekkel tarsitott eltarolt azono-
sitokkal, mind pedig az érvényes késziilékekkel tarsitott eltarolt azonositdkkal §sszehason-

lityuk, ha az indikator értéke "1".

A javasolt eljaras egy eldnyos foganatositasi modja értelmében a késziilék és a biztonsagi

modul k6zott a késziilék érvényesitéséhez bizonyitvanyokat tovabbitunk.

Egy bizonyitvany rendszer hasznalata egy késziilék, illet6leg a késziilékek érvényességé-
nek megallapitasara biztonsagos azonositd atvitelt eredményezhet a késziilék és a bizton-
sagi modul kozt. Igy példaul a taldlméany értelmében elénydsen a késziilék azonositéjat ko-
dolt bizonyitvanyban tovabbitjuk a biztonsagi modulhoz, és igy el tudjuk keriilni a készii-
1ék azonositdk "tiszta", kddolatlan formaban torténd tovabbitasaval egyiitt jaré probléma-

kat.

A javasolt eljaras egy tovabbi elényds foganatositasi modja értelmében a bizonyitvanyt az
elkiild6tt bizonyitvany hitelessége ellendrzésének a lehetévé tételéhez alairjuk. Ezen beliil
a bizonyitvanyt egy privat kulcs hasznalataval kédoljuk. igy ha a biztonsagi modullal azt
allapitjuk meg, hogy a bizonyitvdnyban 1évé adatok és a bizonyitvany alairdsa nem illesz-

kedik egymashoz, a bizonyitvanyt elutasithatjuk.

Ugyancsak elonyos a talalmany szerinti eljaras olyan foganatositasi médja, amelynek soran
a biztonsagi modulhoz egy rendszer privat kulccsal kédolt bizonyitvanyban a privat kulcs-
csal ekvivalens kulcsot tovabbitunk, és egy rendszer nyilvanos kulcsot mind a biztonsagi

modulban, mind a késziilékben eltarolunk.

El6nyds tovabba a javaslat értelmében, ha a kodolt bizonyitvanyt a késziilékkel egy bizton-
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sagi modul nyilvanos kulcs hasznalataval tovabb kdédoljuk, és a biztonsagi modulhoz to-
vabbitjuk. Elényés mddon a koédolt bizonyitvanyt a biztonsagi modullal dekdédoljuk, ugy,
hogy el6szor egy biztonsagi modul privat kulcsot hasznalunk, masodszor pedig az ekviva-
lens kulcsot hasznaljuk, lehetévé téve a késziilék azonositdjanak kivonasat a dekéddolt bi-

zonyitvanybol.

A biztonsagi modul nyilvanos kulcsét a biztonsagi modullal egy bizonyitvanyban is tovab-
bithatjuk egy késziilékhez. A biztonsagi modul nyilvanos kulcsat is magaban foglal6 bizo-
nyitvanyt egy privat kulcs hasznélataval kédolhatjuk, példaul a biztonsagi modul gyart6ja-
nak privat kulcsat hasznalhatjuk fel erre a célra. Ezt a bizonyitvanyt ala is irhatjuk, a privat
kulcs hasznalataval, hogy lehet6vé tegyiik a kozolt bizonyitvany hitelességének az ellendr-
zését. A privat kulcs ekvivalensének szamito kulcsot a rendszer privat kulcsaval kddolt bi-
zonyitvanyban kiildhetjiik el a késziiléknek, ilyen esetben a rendszer nyilvanos kulcsat

mind a biztonsagi modulban, mind a késziilékben eltaroljuk.

A javasolt eljaras egy tovabbi elényds foganatositasi mddja értelmében a késziilék azono-
sitot tartalmazé bizonyitvanyt a késziilékkel még a kddolds elStt véletlenszam-
generalasnak vetjiik ala, és a véletlenszam-generalast a bizonyitvany dekodolasat kévetéen
a biztonsagi modullal visszajara forditjuk. Ezzel jelent6sen meg tudjuk névelni az egy ké-
sziiléktdl a biztonsagi modulhoz tovabbitott késziilék azonositd tovabbitisanak a biztonsa-

gat.,

Egy késziilék érvényességének a megallapitasan tulmenden a biztonsagi modullal informa-
ciét is tovabbithatunk egy késziilékhez, példaul azért, hogy lehetdvé tegyiik a késziilék
szamara, hogy egy masik késziiléktSl kapott digitalis adatot dolgozzon fel. Ennek értelmé-
ben el6nyds, ha a késziilék és a biztonsagi modul kozott egy biztonsdgos kommunikacids

csatornat hozunk létre.

Ennek értelmében a javasolt eljéras egy tovabbi elényds foganatositasi modja szerint a ké-
sziilékkel egy véletlenszamot allitunk el, és a véletlenszamot és a késziilék azonositéjat
tartalmazo kddolt bizonyitvanyt a késziilékkel kodoljuk egy biztonsagi modul nyilvanos
kulcs hasznalatdval, majd a biztonsagi modulhoz tovabbitjuk. Elénydésen a koédolt
véletlenszamot és a kédolt bizonyitvanyt a biztonsagi modullal dek6doljuk, gy, hogy els-
sz0r egy biztonsagi modul privat kulcsot hasznalunk a véletlenszam kinyerésére, masod-
szor pedig a nyilvanos kulcsot hasznaljuk a késziilék azonositdjanak a biztonsagi modullal

térténo kinyerésére.
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Ugyancsak elonyos talalmanyunk értelmében, ha a kinyert véletlenszamot a biztonsagi

modulban taroljuk, ugy, hogy a biztonsagi modultdl a késziilékhez iranyulé kommunikaci-

6t a biztonsagi modulban és a késziilékben a véletlenszammal kddolni és dekddolni tudjuk,

ezaltal biztonsagos kommunikaciés kapcsolatot hozunk létre a késziilék és a biztonsagi

modul k5z6tt.

A kitlizétt feladatot harmadsorban egy eljarassal oldottuk meg digitalis adatok egy készii-
1€k és egy biztonsagi modul kozotti biztonsadgos tovabbitasara, amelynek soran ujszerii
modon a biztonsagi modulhoz egy véletlenszamot és a késziilék azonositdjat a biztonsagi
modul egy nyilvanos kulcsdval kddolva elkiildjilk, majd a biztonsadgi modullal a
véletlenszamot és a késziilék azonositét a biztonsagi modul egy privat kulcsaval dekédol-
juk, a késziiléket a késziilék azonositd felhasznalasaval érvényesitjiik, és a késziilék érvé-
nyessége esetén a véletlenszam hasznalataval a biztonsagi modul és a késziilék k6z6tt to-

vébbitott adatokat kodoljuk és dekddoljuk.

A javasolt eljaras egy elényos foganatositasi mddja értelmében a késziilék azonositdjat a
késziilékkel eldallitott bizonyitvanyba épitjiik be, és a bizonyitvanyt a biztonsagi modul

nyilvanos kulcsaval kédoljuk.

Ugyancsak elony0s a talalmany szerinti eljaras olyan foganatositasi médja, amelynek soran
a veletlenszamot a késziilékkel még a kddolast megel6z6en generaljuk, és a véletlenszam-

generalast a biztonsagi modullal a véletlenszam dekodolasat kévetben visszaforditjuk.

Egy alternativ megoldasként elénydsen a véletlenszamot és a késziilék azonositdjat tartal-
maz6 bizonyitvanyt a késziilékkel még a kodolast megel6zGen generaljuk, majd a
véletlenszam-generalast a biztonsagi modullal a véletlenszam és a bizonyitvany dekodola-

sat kovetden visszaforditjuk.

Annak érdekében, hogy a késziilék és a biztonsagi modul k6zotti kommunikacios kapcesolat
biztonsagat megnoveljiik, elényos, ha a biztonsagi modullal a késziilékhez egy a biztonsagi
modulban eldallitott és a véletlenszam hasznalataval kddolt véletlen eseménykulcsot to-
vabbitunk, és a késziilékkel a kapott eseménykulcsot a véletlenszam felhasznalasaval de-
kodoljuk, majd az igy kapott eseménykulcsot hasznaljuk a biztonsagi modulhoz kiildott

adatok kodolasara.

Egy késziilék érvényességének a megallapitasan til, a késziilék és a biztonsagi modul ko-

z0tti biztonsagos adatkommunikacié céljabdl a biztonsagi modult alkalmassa tehetjiik arra,
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hogy a késziilék altal fogadott adatokhoz hozzaférési jogosultsagokat rendeljen.

Példaul egy javasolt elényos mddon a késziilékkel a biztonsdgi modulhoz az adatok
bitsordekddolasahoz sziikséges ellendrzo szot tartalmazd kddolt jogosultsag vezérls iize-
netet tovabbitunk, és a késziilékkel a kddolt jogosultsag vezérld lizenetet az eseménykulcs
hasznélataval tovabb kédoljuk. Igy tehat az egy késziilék és egy biztonsagi modul kozott
tovabbitott jogosultsag vezérld lizeneteket kétszeresen is kodoljuk, ahol a kodolé kulcsok
egyikét a biztonsagi modullal hozzuk létre, igy az egyedi kulcsnak szamit mind a késziilék,
mind a biztonsagi modul vonatkozéasaban. Ezzel jelentSs 1épést érhetiink el a jogosultsag

vezérlf lizenetek illegalis masolasanak és terjesztésének a megakadalyozasa terén.

Elonyds a talalmany értelmében, ha a biztonsagi modullal a kddolt jogosultsag vezérlg
izenetet dekodoljuk, abbdl az ellendrzé szot kinyerjiik, és az ellen6rzé szot az esemény-

kulcs (SK) hasznalataval kédolva a késziilékhez tovabbitjuk.

Ezzel egy késziilék szamara, példaul egy digitalis televizié szamara lehet6vé tessziik, hogy
bitsordekodolja a lejatszotol, példaul egy DVD lejatszé késziiléktSl kapott bitsorkodolt
adatokat. Ezen tulmenden az ellen6rzé szt mindig kodolt formaban juttathatjuk el a ké-
sziilékhez, ahol a kédolast a késziilék érvényességének megallapitasat kovetéen a készii-
1ékhez korabban eljuttatott kulccsal hajtjuk végre. Ezért az ellen6rzé szavak kodolasara és
dekodolasara szolgald jarulékos nyilvanos kulcsokat és privat kulcsokat, vagy a késziilék-

nek a biztonsagi modul felé t6rténd hitelesitésére (vagy forditva) nincs tobbé sziikség.

Egy alternativ foganatositasi mod értelmében a késziilékkel a biztonsagi modulhoz egy ko-
dolt kiterjesztett jogosultsag vezérld iizenetet tovabbitunk, amely az adatokhoz valé hozza-
férési jogosultsagokat tartalmazza, és a késziilékkel a kodolt kiterjesztett jogosultsag ve-
z¢rl0 lizenetet az eseménykulcs felhasznalasaval tovabb kddoljuk. Ez utdbbi esetben a ta-
lalmany szerinti elényds eljaras értelmében a biztonsagi modullal a kddolt kiterjesztett jo-
gosultsag vezérl6 lizenet dekddoljuk, az abban talalhaté hozzaférési jogosultsagokat mddo-
sitjuk, a modositott kiterjesztett jogosultsig vezérl$ iizenetet kddoljuk, majd ezt az kédolt
modositott kiterjesztett jogosultsag vezérld iizenetet az eseménykulcs felhasznalasaval to-

vabb kodoljuk és a késziilékhez tovabbitjuk.

fgy a biztonsagi modullal egy kiterjesztett jogosultsag vezérld iizenettel tudjuk modositani
a késziilék altal igényelt hozzaférési jogosultsagokat. Példaul ha a késziilék egy digitalis

rrrrr

barmely tovabbi ismételt rogzitésének, felvételének a megakadalyozasat, avagy azt a sza-
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mot, ahdnyszor a rogzitett adatokat a felhasznald lejatszhatja, a régzitett adatok lejatszasa-
nak lejarati idejét és igy tovabb.

A késziilékek sokkal hatékonyabb miikddésének a biztositasa érdekében a késziilékek ko-
z6tt egy biztonsagos vagy kddolt kommunikacids kapcsolatot kell 1étrehoznunk. A készii-
lékek kozotti ilyen biztonsagos kommunikécids kapcsolat révén példaul a késziilékek ko-
z0tt szabadon tovabbithat6 felvétel készitéséhez vagy lejatszasahoz sziikséges informaciot
tovabbithatunk. Sajnalatos médon a DVD lejatszé késziilékek gyartdi és a digitalis felvevd
késziilékek gyartoi kozotti 6sszhang hianyaban szdmos probléma johet létre a kédold kul-

csok ilyen célu létrehozasa és terjesztése vonatkozasaban.

Példaul egy DVD lejatsz6 késziilék gyartdja nem bizik meg annyira a digitalis felvevd ké-
sziilék gyartdjanak biztonsagi rendszerében, hogy a gyartot ellassa példaul egy olyan titkos
szimmetrikus algoritmus kulccsal, amelyre a digitalis felevonek sziiksége lenne annak a
kapott digitalis adatnak a dekédolasahoz, amelyet a DVD lejatszé késziilékben 1év6 ekvi-

valens kulcs hasznalataval kodoltak.

Ezen tulmenden az egyes tevékenységek szétvalasztisa miatt nem célszerti olyan helyzetet
kialakitani, amelyben a digitalis felvev késziiléket egy terjesztd rendszer iizemeltetdjének
kell elkiildeni, hogy az a felvev6t a megfelelé kulcsokkal egyedivé tegye. Ezért olyan
megoldasra célszerii térekedni, amely a lehetd legnagyobb fiiggetlenséget biztositja a lejat-

szd és a felvevd miikodtetésével kapcsolatosan.

Az ilyen jellegli problémak megoldasa érdekében a talalmany szerinti eljaras egy tovabbi
elényods foganatositasi modja szerint, az adatokat egy els6 késziilék és egy masodik készii-
lék kozott tovabbitjuk, és az egyes késziilékeknek a biztonsigi modullal végzett érvénye-
sitése soran a biztonsagi modullal az els6 késziilékhez a biztonsagi modulban elallitott és
az elso altal eldallitott véletlenszam hasznalataval kodolt véletlen eseménykulcsot kiildiink,
majd az elsd késziilékkel a kapott véletlen eseménykulcsot az altala eldallitott véletlenszam
hasznalatival dekédoljuk, és a biztonsagi modullal a masodik késziilékhez a masodik ké-
sziilék altal elballitott véletlenszam felhasznalasaval kddolt véletlen eseménykulcsot el-
kiildjiik, és a masodik késziilékkel a kapott véletlen eseménykulcsot az altala eldallitott
véletlenszam felhasznalasaval dekddoljuk, majd az igy kapott véletlen eseménykulcsot ezt
kovetden a biztonsagi modul és a késziilékek kozott tovabbitott adatok, valamint az egyes

késziilékek kozott tovabbitott adatok kddolasara hasznaljuk.

A kitlizott feladatot negyedsorban egy eljarassal oldottuk meg digitalis adatok késziilékek
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kozotti biztonsagos kommunikacidjara, amelynek soran egy biztonsiagi modult hozunk 1ét-
re, a biztonsagi modulban egy véletlen eseménykulcsot allitunk el6, és a véletlen esemény-

kulcs felhasznalasaval a késziilékek k6zott tovabbitott adatokat kédoljuk.

Ennek az eljarasnak a révén az egyes késziilékek kozotti kommunikacié biztonsagossa té-
telét szolgald kodold kulcs elballitasat a biztonsagi modullal hajtjuk végre, annak a készii-
lékekkel folytatott kommunikacidja soran, igy tehat a kulcs-generalast a késziilékektol

fliggetlentiil tudjuk végrehajtani.

Egy ilyen eljaras egy biztonsagos, rugalmas és kénnyen tovabbfejleszthetd késziilék inter-
fésztdl fiiggetlen rendszert biztosit, amellyel digitalis adatokat biztonsidgosan tudunk az
egyes késziilékek kozott tovabbitani. a rendszer az eseménykulcs elGallitasara szolgald
programozhaté csipkartyan alapulhat, igy olcson kiképezhetd, és gyors cselekvési lehetd-
séget biztosit a jogosulatlan kal6zkodasokkal szemben a programozhaté csipkartyik kony-
nyu felfrissitése vagy cseréje révén, kiilonosen mivel a biztonsagi jellemzdék aktualis szin-
ten tartasaért egy erre kijelolt programozhatd csipkartya gyartd vagy szolgaltat6 a felelds,

nem pedig az egyes késziilékek gyartoi.

A javasolt eljaras egy elényds foganatositasi modja értelmében a biztonsagi modullal min-
den egyes késziilékhez elkiildjiik a késziilék altal eléallitott véletlenszam felhasznalasaval
kodolt véletlen eseménykulcsot, és a késziilékkel a véletlen eseménykulcsot a véletlenszam

felhasznalasaval dekodoljuk.

Elony6s a taldlmany értelmében, ha minden egyes késziilékkel elkiildjiik a biztonsagi mo-
dulhoz a biztonsagi modul nyilvanos kulcsanak hasznalataval kédolt, a késziilékhez tartozd

véletlenszamot.

Ugyancsak elonyds, ha a kdédolt véletlenszamot a biztonsagi modullal dekddoljuk, a biz-
tonsagi modul privat kulcsanak a felhasznalasaval, a véletlenszam Kinyerésére. Egy tovab-
bi elényds foganatositasi mdd értelmében minden egyes véletlenszamot az egyes késziilé-
kekkel allitunk el6 még a kodolast megel6zGen, és a véletlenszam-generalast a biztonsagi
modullal visszaforditjuk a véletlenszam dekddolasat kovetéen. Ugyancsak elényés a ja-
vaslat értelmében, ha biztonsagi modullal minden egye késziiléket érvényesitiink, mielstt a
véletlen eseménykulcsot tovabbitanank az egyes késziilékekhez. Egy ilyen érvényesség
megallapitasanak a lehet6vé tétele érdekében minden egyes késziilékkel egy a késziilékhez
tartoz6 azonositot tovabbitunk a biztonsagi modulhoz, a késziilék biztonsagi modullal tor-

téné érvényesitéséhez.
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El6nydsen a kulcsot id6szakosan a biztonsagi modullal médositjuk. Ezt a kulcsot példaul
akar oranként frissithetjiik, vagy példaul a késziilékek kozott tovabbitasra keriilt elSre
meghatarozott adatcsomag szamot kévetéen. Ez tovabbi biztonsigot jelent az adatkommu-
nikécié szdmara. Alternativ megoldasként a kulcsot véletlenszertien valtoztathatjuk a biz-
tonsagi modullal, példaul a késziilék bekapcsolasakor, lemez behelyezésekor, a késziilék-
nek a felhasznal6 altali kapcsolgatasakor, a biztonsagi modullal 1étrehozott kapcsolat so-

ran, és igy tovabb.

A javasolt eljaras egy tovabbi elényds foganatositasi modja értemében egy otthoni haldzati
rendszerben késziilékekként egy elsé és egy masodik, egymas k6zo6tt egy kommunikacids
kapcsolaton keresztiil adatok tovabbitasara alkalmas fogyasztoi elektronikai késziiléket al-
kalmazunk. A két késziilék kozotti kommunikacids kapcsolat barmilyen formaban létre-
hozhaté, példaul radids, telefon vagy infravéros kapcsolat révén. Azonban a kommunika-
ci6s kapcsolatot elénydsen az elsé és a masodik késziilék kozétti busz kapesolattal, példaul

IEEE 1394 tipusu busz kapcsolattal valdsithatjuk meg.

Az els6 késziilék a masodik késziilékhez bitsorkddolt audio és/vagy vizualis adatokat, va-
lamint az adatok bitsordekédolasahoz sziikséges ellenérzd szot tartalmazé kédolt jogosult-
sag vezérld lizenetet kiildhet, ahol az adatok és a kodolt jogosultsag vezérld iizenet a kulcs

felhasznalasaval az els6 késziilékben keriil kddolasra.

A masodik késziilék az adatokat és a kddolt jogosultsag vezérld iizenetet a kulcs felhasz-
nalasaval dekddolhatja, a kodolt jogosultsag vezérlS iizenetet elkiil6niti az adatoktédl, és a
kodolt jogosultsag vezérl lizenetet a kulcs felhasznalasaval ujra kédolva a biztonsagi mo-
dulhoz tovabbithatja. A biztonsagi modul ezt a kodolt jogosultsag vezérls iizenetet deko-
dolja, az abban 1évé ellenérz6 szot kinyeri, és a kulccsal kédolt ellendrzé szoét tovabbitja a
masodik késziilékhez. Ennél a megvaldsitasnal az els6 késziilék egy DVD lejatszé készii-

1€k, a masodik késziilék pedig egy digitalis televizid lehet.

Ezen tulmenden a biztonsagi modullal a jogosultsag vezérld iizenetet is modosithatjuk, és a
masodik késziilékhez a kulcs felhasznalasaval kodolt mddositott jogosultsag vezérld iize-
netet kiildhetjiik el. Ilyen esetben az els6 késziilék egy DVD lejatszo késziilék, a masodik
késziilék pedig egy digitalis felvevs késziilék lehet.

A kitiizott feladatot 6todsorban egy berendezéssel oldottuk meg digitalis adatok késziilékek
ko6z6tti biztonsdgos kommunikacidjara, amely a talalmany értelmében egy késziilék azono-

sitét vevl eszkozt, valamint a vett azonosité azonossagatol fiiggéen késziilék érvényesitést
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végrehajtd eszkozt tartalmazo biztonsagi modullal van ellatva.

A kitliz6tt feladatot hatodsorban digitalis adatok késziilékek kozotti biztonsagos kommuni-
késziilék azonositdjanak vételére €s a vett azonositd azonossagatdl fiiggden késziilék érvé-
nyesités elvégzésére alkalmasan van kiképezve.

A kitiizott feladatot hetedsorban digitalis adatok késziilékek k6zotti biztonsagos kommuni-
azonositot eltarold eszkdze van, amelyben minden egyes eltarolt azonositd egy-egy érvé-
nyes késziilékkel van tarsitva, tovabba egy késziilék azonositdjat legalabb egy eltarolt azo-
nositoval osszehasonlitd eszkozt, valamint a késziilék azonositéjanak legalabb egy eltarolt

azonositoval vald azonossaga esetén a késziiléket érvényesito eszkdzt tartalmaz.

A kitliz6tt feladatot nyolcadsorban digitalis adatok késziilékek kozotti biztonsagos kom-
munikacidjara szolgald biztonsagi modullal oldottuk meg, amely javaslatunk értelmében
legalabb egy, egy-egy érvényes késziilékkel tarsitott azonositd eltarolasara, egy késziilék
azonositdjanak legalabb egy eltarolt azonositoval térténé osszehasonlitasara, és a késziilé-
ket a késziilék azonositdjanak legalabb egy azonositoval valé azonossaga esetén érvénye-

sitésére alkalmas modon van kialakitva.

A kitlizott feladatot kilencedsorban adatok egy késziilék és egy biztonsagi modul kdzétti
biztonsagos kommunikacidjara szolgald rendszerrel oldottuk meg, amelynek a talalmany
értelmében egy véletlenszamot, valamint a késziiléknek a biztonsagi modul nyilvanos kul-
csaval kédolt azonositdjat a biztonsagi modulhoz elkiildé eszkéze van, tovabba a biztonsa-
gi modulnak a véletlenszamot és a késziilék azonositdt a biztonsagi modul privat kulcsanak
felhasznalasaval dekodolo eszkéze van, valamint a késziiléket a késziilék azonosito fel-
hasznalasaval érvényesitd eszk6ze van, valamint a véletlenszamot a biztonsagi modul és a

késziilék kozott tovabbitott adatok kddolasahoz és dekodolasahoz felhasznalod eszkdze van.

A kitlizott feladatot tizedsorban egy olyan biztonsagi modullal oldottuk meg, amely a ta-
lalméany értelmében egy véletlenszam és a biztonsagi modul nyilvanos kulcsaval kodolt ké-
sziilék azonosito vételére, a véletlenszam és a késziilék azonositd biztonsagi modul privat
kulcsanak felhasznalasaval torténé dekddolasara, a késziiléknek a késziilék azonosité hasz-
nalataval torténé érvényesitésére, és érvényes késziilék esetén a véletlenszamnak a bizton-
sagi modul és a késziilék kozott tovabbitott adatok kddolasahoz és dekddolasahoz torténd

felhasznalasara alkalmasan van kialakitva.
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A kitlizott feladatot tizenegyedrészben digitalis adatok késziilékek kozti biztonsagos kom-
munikacidjara szolgalo berendezéssel oldottuk meg, amely ujszerti modon késziilékeket,
valamint egy véletlen eseménykulcsot el6allité eszkozt, valamint a véletlen kulcsot a ké-
sziilékekhez tovabbitdé eszkdzzel rendelkez6 biztonsagi modult tartalmaz, ahol minden
egyes késziilek a késziilékek kozott tovabbitott adatok véletlen kulcs felhasznalasaval tor-

téné kddolasara alkalmasan van kiképezve.

A kitlizott feladatot tizenkettedrészben digitalis adatok késziilékek kozotti biztonsagos
kommunikacidjara szolgalé biztonsagi modullal oldottuk meg, amely 0jszerti médon a ké-
sziilékek kozott tovabbitott adatok kodolasara egy véletlen kulcsot eldallitd, valamint a

véletlen kulcsot a késziilékekhez tovabbité médon van kiképezve.

Jollehet a taladlmany ismertetése soran egy elsé késziilékrdl és egy masodik késziilékrél be-
sz€liink, szakember szamara nyilvanvalo, hogy az ismertetett elvek alapjan akar lancszeri

kommunikacids kapcsolatot is 1étre tudunk hozni t6bb ilyen késziilék kozott.

A talalmany soran a privat és nyilvanos kulcsok eldallitasira hasznalt megfelel6 algoritmu-
sok lehetnek példaul az RSA, vagy Diffie-Hellman féle algoritmus és az alkalmas szim-
metrikus kulcs algoritmusok magukban foglalhatjak példaul az ismert DEES tipusu algo-
ritmust. Amig a szovegkérnyezetbdl mas nem olvashaté ki, vagy kiilén nem jelezziik, nem
tesziink megkiilonboztetést a szimmetrikus algoritmusokhoz tartozé és az aszimmetrikus

algoritmusokhoz tartozo6 kulcsok kozott sem.

A "bitsorkodolt", "kédolt", "ellendrzo szd", "kulcs", "kddold kulcs" kifejezéseket csupan a
hasznalt fogalmak egyszeriisitése érdekében vezettiik be és hasznaltuk, és hasznaljuk leira-
sunkban. Nyilvanval6 azonban, hogy a "bitsorkddolt adatok” és a "kodolt adatok" kozott,
vagy példaul az "ellendrzé szd" és a "kdédolo kulcs" kifejezések kozott alapvetd kiilonbsé-

get nem lehet tenni.

Hasonldképpen, az "ekvivalens" kulcs, tulajdonképpen egy masolat kulcs kifejezés alatt is
olyan kulcsot értiink, amellyel egy els6 kulccsal kodolt adatokat tudunk dekddolni, és for-

ditva.

"o ong

Ezen tulmenden a "kddolt" és "alairt”, valamint a "dekddolt" és "hitelesitett" "érvényesi-
tett" kifejezéseket valtakozva hasznaljuk a leiras kiilonb6z6 részeiben, azonban ezen kife-
jezések tényleges tartalma kozott semmilyen 1ényeges megkiilonboztetést nem tesziink, ha-

sonloképpen nincs érdemi kiilonbség a "kodolt adat" és "alairt adat", vagy a "dekodolt
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adat" és "hitelesitett adat" kozott.

Hasonloképpen az "ekvivalens kulcs" kifejezés egy olyan kulcsot jelent, amelyet egy els6

kulccsal kédolt adatok dekddolasara hasznalhatunk, vagy forditva.

Az eljarassal kapcsolatosan bemutatott talalméanyi ismérvek egyarant hasznosan megvalo-

sithatok a berendezések vonatkozasaban is, és forditva.

A talalmanyt az alabbiakban a csatolt rajz segitségével ismertetjiik részletesebben, amelyen

a javasolt eljarés, illetve az azt megvaldsitd berendezés és rendszer példakénti kiviteli a-

lakjat vazoltuk. A rajzon az

1. abra

2. abran

3. abra

4. dbran

5. abra

6. abran

7. dbran

8. abran

9. abra

10. abra

11. abran

egy digitalis audiovizualis rendszer f6bb egységeit és azok kapcsolatat mu-

tatja, a

egy digitalis audiovizualis rendszerben bizonyitvanyok szétosztasanak vaz-

lata lathato, a
egy késziilék és egy biztonsagi modul kapcsolatat mutatja, a
egy biztonsagi modul és két késziilék kapcsolata lathatd, az

egy késziiléknek a biztonsagi modul altali érvényesség ellendrzésével, va-
lamint azt kovetden a késziilék és a biztonsagi modul kozotti biztonsagos

kommunikacié megvaldsitasaval kapcsolatos 1épéseket tartalmazza, a

egy késziilék és egy biztonsagi modul k6zotti biztonsagos kommunikacids

csatorna 1étrehozasaval kapcsolatos 1épéseket vazoltuk, a
adatok bitsordekddolasat mutatjuk egy késziilék segitségével, a

két késziilék kozotti biztonsagos kommunikacid megvaldsitasira vonatkozé

1épéseket rajzoltuk fel, a

két késziilek kozott biztonsagos kommunikacidés kapcsolaton keresztiili

adatatvitel vazlata, a
egy DVD lejatszo késziilék és egy digitalis televizid kozotti biztonsagos
kommunikacids kapcsolat felépitésével, majd azt kévetéen a DVD lejatszo

késziiléktol a digitalis televizidval kapott adatok bitsordekddolasahoz elvég-

zett miiveletekkel kapcsolatos lépéseket mutatja, és a

egy DVD lejatszo késziilék és egy digitalis felvevd késziilék kozotti bizton-
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sagos kommunikacids kapcsolat felépitésével, majd azt kovetéen a DVD
lejatsz6 késziiléktol a digitalis felvevé késziilékkel fogadott adatok

bitsordekddolasahoz elvégzett miiveletekkel kapcsolatos 1épések lathatok.

Ratérve a talalmanynak az abrak segitségével torténd részletesebb ismertetésére, az 1. ab-
ran 10 digitalis audiovizualis rendszer f6bb elemeit, valamint azok egymashoz valé viszo-
nyat és egymashoz t6rténé kapcsolddasat tiintettiik fel f6 tombvazlat szinten. A 10 digitalis
audiovizualis rendszer digitalis adatok felvételére és lejatszaséara szolgél, és jollehet leira-
sunkban egy 12 DVD lejatszd késziilék audiovizualis adatainak a lejatszasarol beszéliink,
szakember szamara nyilvanvalo, hogy ez az audiovizualis adat, vagy digitalis informacio
mas jellegii is lehet, példaul kizarolag audio informécid lejatszasa is szoba johet, amelyet
azt kévetéen DAT magnetofonon vagy Minidisc felvevon rogzithetiink, vagy akar egy

szamitogép merev lemezén rogzitésre keriil6 szoftver kommunikaciéja is elképzelheto.

A 10 digitalis audiovizualis rendszer jellemz6 esetben valamilyen médon korabban eltarolt
digitalis audiovizualis adatok lejatszasara szolgalé 12 DVD lejatszd késziiléket tartalmaz,
ahol az adatok egy lemezen keriilnek régzitésre, bar digitalis magnetofon esetében az ada-
tok ugyancsak ismert és szokasos mdédon szalagon, mint magneses adathordozén vannak
rogzitve. A 12 DVD lejatszd késziilék 14 digitalis kijelz6hdz kapcsolédik, amely a 12
DVD lejatszo késziilék altal lejatszott adatok megjelenitésére szolgal. Ez a 14 digitalis ki-
jelzé elénydsen digitalis televizioként van kiképezve. A 12 DVD lejatszé késziilék és a 14
digitalis kijelz6 kozotti 16 kommunikacids kapcsolat szamos mdédon megvaldsithatd, pél-
daul lehet vezeték nélkiili radiés kapcsolat, telefonkapcsolat vagy infravorés kapcsolat,
azonban elénydsen a 12 DVD lejatszd késziilék és a 14 digitalis kijelz6 buszon, példaul

IEEE 1394 tipusu buszon keresztiil 4ll egymassal kapcsolatban.

A 10 digitalis audiovizualis rendszer ezen kiviil 18 digitalis felvevd késziiléket is magaban
foglal, példaul DVHS vagy DVD felvevét, amely példaul egy IEEE 1394 tipusu 20 buszon
keresztiil kommunikaciés kapcsolatban all a 12 DVD lejatszé késziilékkel. A 18 digitalis
felvevo késziilék az abran nem lathaté digitalis tarolé kozeget is tartalmaz, amelyre a ka-
pott informaciot rogzitjiik. A 18 digitalis felvevo késziilék 22 kézvetlen kapcsolatban all a
14 digitalis kijelzével, azonban a digitalis audiovizualis adatokat a 12 DVD lejatszo ké-
sziilékt6l a 18 digitalis felvevd késziiléken keresztiil is elkiildhetjiik a 14 digitalis kijelzére,
ahelyett, hogy a mar korabban emlitett 16 kommunikacids kapcsolatot hasznalnank erre a

célra.
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Ugyan a 10 digitalis audiovizualis rendszer részét képezé 12 DVD lejatszé késziiléket, 14
digitalis kijelz6t és 18 digitélis felvevd késziiléket kiilon-kiilon egységként tiintettiik fel az
abran, nyilvanvald, hogy ezeket a késziilékeket vagy egységeket akar részben, akir mind

egyiitt integralhatjuk, példaul egy kombinalt lejatszé és televizié berendezés formajaban.

Annak érdekében, hogy a 10 digitalis audiovizualis rendszer egyes késziilékei koz6tt biz-
tonsagos adatkommunikaciét hozhassunk létre, példaul hogy megakadéalyozzuk a digitali-
san rogzitett adatok jogosulatlan masolasat és terjesztését, egy érvényességet ellendrzo
rendszert hasznalunk, amellyel a 10 digitalis audiovizualis rendszer egy vagy tébb készii-

1ékét ellendrizziik, még a késziilékek kozotti barmely adatkommunikaciot megelézden.

Egy altalunk elényosnek tartott késziilék érvényesség ellendrzo rendszer egy késziilék és
egy biztonsagi modul kozott hitelességi bizonyitvanyok kézvetitésén, tovabbitasan alapul.
Erre mutatunk példat a 2. abran, ahol minden egyes késziiléket és biztonsagi modult egy

egyedi bizonyitvannyal lattunk el a érvényesség ellendrzéséhez.

Egy bizonyitvany szétosztd rendszer elsé fokozatdban egy SO hitelesité hatdsdg kédolt bi-
zonyitvanyokat kiild 52 fogyasztdi elektronika gyartékhoz és 54 biztonsagi szolgaltatok-

hoz.

Az 50 hitelesité hatésag minden egyes 52 fogyasztéi elektronika gyartd részére egy-egy
kddolt Certca(CEman_Kpub) 56 bizonyitvanyt kiild. Ez az 56 bizonyitvany tobbek kozott
egy CEman_Kpub gyarté nyilvanos kulcsot tartalmaz, és egy rendszer vagy hitelesité hato-
sagi CA_Kpri privat kulccsal van kédolva. Annak érdekében, hogy az 56 bizonyitvany
tartalmat az 52 fogyasztdi elektronika gyarté dekddolhassa, az 50 hitelesitd hatdsag az 52
fogyasztoi elektronika gyart6 részére megkiildi a CA_Kpub nyilvanos kulcsot. Megjegyez-
ziik, jollehet ismert, hogy a CA_Kpri privat kulcs egyedi, és kizarélag az 50 hitelesitd ha-
tosag birtokaban talalhato fel.

Hasonloképpen, az 50 hitelesité hatosag minden egyes 54 biztonsagi szolgaltato részére
megkiild egy-egy kodolt Certca(SP_Kpub) 58 bizonyitvanyt. Ez az 58 bizonyitvany t6bbek
kozott egy 54 biztonsagi szolgaltatohoz tartozé SP_Kpub nyilvanos kulcsot tartalmaz, és
az 50 hitelesitd hatésag CA_Kpri privat kulcsaval van kédolva. Annak érdekében, hogy az
58 bizonyitvany tartalmat az 54 biztonsagi szolgaltaté dekédolhassa, az 50 hitelesité hato-

sag az 54 biztonsagi szolgaltaté szamara megadja sajat CA_Kpub nyilvanos kulcsat.

A bemutatott bizonyitvany szétoszté rendszer masodik fokozataban minden egyes 52 fo-
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gyasztéi elektronika gyartd és 54 biztonsagi szolgaltaté egy-egy bizonyitvanyt rendel hoz-

za minden egyes sajat termékéhez.

Igy példaul minden egye 52 fogyasztéi elektronika gyarté minden egyes 60 fogyaszt6i
elektronikai késziilékéhez egy-egy kddot Certceman(Device Kpub) 62 bizonyitvanyt rendel.
Ez a 62 bizonyitvany tobbek kozétt egy egyedi Device Kpub késziilék nyilvanos kulcsot
tartalmaz, az illeté késziilék tulajdonsaganak (felvevd, lejatszd €s igy tovabb) jelzésével
egyiitt. A 62 bizonyitvany a CEman_Kpub nyilvanos kulccsal ekvivalens kulccsal van ké-
dolva. Annak érdekében, hogy a 62 bizonyitvany tartalmat dekédolhassuk, az 52 fogyasz-
to1 elektronika gyart a 60 fogyasztoi elektronikai késziilékben eltarolja a CA_Kpub nyil-
vanos kulcsot, valamint az 52 fogyasztoi elektronika gyarté kodolt Certca(CEman_Kpub)
56 bizonyitvanyat. Igy a 60 fogyasztéi elektronikai késziilék Device Kpub nyilvanos kul-

csa az illet6 késziilék egyedi azonositojaul szolgalhat.

Hasonléképpen, minden egyes 54 biztonsagi szolgaltaté minden egye 64 biztonsigi mo-
dulhoz egy-egy kodolt Certsp(SM_Kpub) 66 bizonyitvanyt rendel hozza. Ezek a 64 bizton-
sagi modulok barmilyen alakban megvaldsithatdk, fizikai méretiik és jellemzdjiik fiiggvé-
nyében. Péld4ul a 64 biztonsagi modul egy 60 fogyasztoi elektronikai késziilékben kiala-
kitott foglalatba eltavolithatéan behelyezheté modulként képezhetd ki, vagy akar a 60 fo-
gyasztdi elektronikai késziilékhez csatlakoztathatd kiilonallé egységként gyarthaté. Egyes
esetekben egy bankkartyahoz hasonlo kialakitasu programozhaté csipkartyat is hasznalha-
tunk, de egyéb alaku késziilékek, példaul PCMCIA tipusu kartyak is egyarant jol hasznal-
hatok.

A 64 biztonsagi modulhoz tarsitott kodolt 66 bizonyitvany tébbek kozott egy egyedi
SM_Kpub nyilvanos kulcsot tartalmaz. A 66 bizonyitvany az SP_Kpub nyilvanos kulccsal
ekvivalens kulccsal van kddolva. Annak érdekében, hogy a 66 bizonyitvany tartalmat de-
kédolhassuk, az 54 biztonsagi szolgaltaté a 64 biztonsagi modulban eltarolja az 50 hitele-
sit6 hatosag CA_Kpub nyilvanos kulcsat, valamint az 54 biztonsagi szolgaltaté kddolt
Certca(SP_Kpub) 58 bizonyitvanyat. igy a 64 biztonsagi modul SM_Kpub nyilvanos kul-

csa a 64 biztonsagi modul azonositojaul szolgalhat.

A fent emlitett 56, 58, 62, 66 bizonyitvanyok barmelyikét alairassal lathatjuk el, hogy az
56, 58, 62, 66 bizonyitvanyok tartalmat azok dekddolasat kévetSen ellendrizni tudjuk. Az
56, 58, 62, 66 bizonyitvanyok tartalmat azok kddolasahoz hasznalt kulcs segitségével ir-
hatjuk ala.
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A 10 digitalis audiovizualis rendszer egyes késziilékei érvényességének az ellendrzését az
egyes késziilékek és az egyes 64 biztonsagi modulok kozétt az 56, 58, 62, 66 bizonyitva-
nyok cseréje révén valosithatjuk meg. Mint a 3. abran vazoltuk, egy elsé lehetséges kiviteli
alaknal a 64 biztonsagi modul 70 kommunikacids kapcsolaton keresztiil a1l a 60 fogyasztéi
elektronikai késziilékkel kapcsolatban, ami csupan annak az egy 60 fogyasztdi elektronikai
késziiléknek az ellendrzését teszi lehetévé a 64 biztonsagi modul szdmara. Azonban a 4.
abran lathaté vazlat szerint a 64 biztonsagi modult két vagy tobb 60a, 60b késziilékhez is
csatlakoztathatjuk egy-egy 70a, 70b kommunikacids kapcsolaton keresztiil.

Egy 60 fogyasztoi elektronikai késziilék 64 biztonsagi modullal térténd ellenbrzésére az 5.

abran bemutatott folyamatabra segitségével adunk példat.

A érvényesség ellen6rzési miiveletet barmikor megindithatjuk, példaul a 60 fogyasztoi
elektronikai késziilék bekapcsolasat kovetden, valamilyen adathordozo, példaul lemez be-
helyezésekor, a 60 fogyasztoi elektronikai késziiléknek a felhasznal6 altali vezérlésekor, a

64 biztonsagi modullal 1étrehozott kapcsolat 1étrejottekor, és igy tovabb.

A érvényesség ellendrzési miiveletet a 64 biztonsagi modul kezdeményezi. Mint az 5. ab-
ran lathato, 100 lépésben a 64 biztonsagi modullal a 60 fogyasztoi elektronikai késziilék
részére ismertetjiik az 54 biztonsagi szolgaltaté kddolt Certca(SP_Kpub) 58 bizonyitva-
nyat. 102 1épésben a 60 fogyasztdi elektronikai késziilékkel dekddoljuk a kapott kodolt
Certca(SP_Kpub) 58 bizonyitvany tartalmat az 50 hitelesité hatosag CA_Kpub nyilvanos
kulcsénak az alkalmazasaval, hogy az 58 bizonyitvanybdl megkaphassuk az 54 biztonsagi

szolgaltaté SP_Kpub nyilvanos kulcsat.

A kédolt Certca(SP_Kpub) 58 bizonyitvany 60 fogyasztdi elektronikai késziilékhez torténd
tovabbitasat kovetden a 64 biztonsagi modul sajat egyedi kodolt Certsp(SM_Kpub) 66 bi-
zonyitvanyat is atkiildi a 60 fogyasztdi elektronikai késziiléknek. 106 1épésben a 60 fo-
gyasztoi elektronikai késziilék dekddolja a kddolt Certsp(SM_Kpub) 66 bizonyitvany tar-
talmat, amelyet a 60 fogyasztoi elektronikai késziilék a kodolt Certca(SP_Kpub) 58 bizo-
nyitvanybdl megkapott 54 biztonsagi szolgaltaté SP_Kpub nyilvanos kulcsanak alkalmaza-
saval kap meg, annak érdekében, hogy a 64 biztonsagi modul SM_Kpub nyilvanos kulcsat

meg lehessen kapni a 66 bizonyitvanybol.

108 1épésben a 60 fogyasztoi elektronikai késziilék a 64 biztonsagi modulhoz elkiildi az 52
fogyasztoi elektronika gyarté kdédolt Certca(CEman_Kpub) 56 bizonyitvanyat. 110 lépés-
ben a 64 biztonsagi modul ezt a kapott kodolt Certca(CEman_Kpub) 56 bizonyitvanyt az
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50 hitelesitd hatésag CA_Kpub nyilvanos kulcsanak felhasznalasaval dekddolja, hogy
megkapja az 56 bizonyitvanybdl az 52 fogyaszto6i elektronika gyart6 CEman_Kpub nyilva-

nos kulcsat.

A kédolt Certca(CEman_Kpub) 56 bizonyitvany 64 biztonsagi modulhoz térténé eljuttata-
sat kovetden 112 1épésben a 60 fogyasztoi elektronikai késziilékkel X véletlenszamot alli-
tunk eld. Ez a X véletlenszdm nem jatszik szerepet a 60 fogyasztdi elektronikai késziilék
64 biztonsagi modullal t6rténd ellendrzése soran. Ehelyett az X véletlenszamot a 60 fo-
gyasztoi elektronikai késziilék és a 64 biztonsagi modul koz6tt egy biztonsagos hitelesitett
csatorna létrehozasara hasznaljuk, amelynek folyamatat az alabbiakban részletesebben is
leirjuk.

114 1épésben a 60 fogyasztoi elektronikai késziilék az X véletlenszam és a 60 fogyasztoi
elektronikai késziilékben tarolt kddolt Certceman(Device Kpub) 62 bizonyitvany bitjeit 6sz-
szekeveri, hogy ezzel az X véletlenszamot és a kodolt Certcgman(Device_Kpub) 62 bizo-
nyitvinyt  bitsorkédolja. A  bitsorkddolt X  véletlenszamot ¢és a  kédolt
Certceman(Device_Kpub) 62 bizonyitvanyt ezt kévetden a korabban a 64 biztonsagi modul
altal a 104 1épésben a 60 fogyasztoi elektronikai késziilékhez tovabbitott 64 biztonsagi
modul SM_Kpub nyilvanos kulcs alkalmazasaval koédolja, majd ezt a kddolt és
bitsorkddolt X véletlenszamot és kddolt Certcgman(Device_Kpub) 62 bizonyitvényt 118 1é-

pésben elkiildi a 64 biztonsagi modulhoz.

120 1épésben a 64 biztonsagi modul dekddolja a kodolt és bitsorkodolt X véletlenszamot €s
kédolt Certcgman(Device Kpub) 62 bizonyitvanyt, amelyhez az SM_Kpub nyilvanos kulcs-
csal ekvivalens SM_Kpriv privat kulcsot hasznal. A kevert X véletlenszamot és a kodolt

Certceman(Device_Kpub) 62 bizonyitvanyt 122 Iépésben bitsordekddoljuk.

Az X véletlenszam és a koédolt SM_Kpub nyilvanos kulcs bitjeinek osszekeverésére szol-
galé algoritmust a 64 biztonsagi modulban tarolhatjuk el, hogy ezzel lehetévé tegyiik a bi-
tek Osszekeverésének megforditasat, vagyis a bitek helyreallitasat. Egy alternativ javaslat
értelmében a 64 biztonsagi modul a 60 fogyaszt6i elektronikai késziilékhez egy masik Z
véletlenszamot kiildhet, a kodolt Certca(CEman_Kpub) 56 bizonyitvany vételét kovetSen.
A Z véletlenszamot a 60 fogyasztoi elektronikai késziilék bit szinten Osszekeveri, a 64
biztonsagi modul SM_Kpub nyilvanos kulcsanak hasznalataval kédolja, majd elénydsen
ugyanabban az id6ben tovabbitja a 64 biztonsagi modulhoz, mint amikor az dsszekevert

bitli X véletlenszamot és a kodolt Certcgman(Device Kpub) 62 bizonyitvanyt is elkiildi. A
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64 biztonsagi modul a kddolt és bit szinten kevert Z véletlenszamot dekddolja, és 6sszeha-
sonlitja a benne eltarolt, bitkeverés nélkiili véletlenszammal. annak érdekében, hogy meg-
hatarozza, hogy a 60 fogyasztdi elektronikai késziilék hogyan keverte meg a Z
véletlenszam bitjeit. A 64 biztonsagi modul ennek a probanak az eredményét arra hasznalja
fel, hogy megforditsa az X véletlenszammal és a kddolt Certca(CEman_Kpub) 56 bizo-

nyitvanyon elvégzett bitkeverést.

E révid kitéré magyarazat utan visszatérve az 5. abrara lathato, hogy 124 1épésben a 64
biztonsagi modullal az X véletlenszamot megkapjuk és eltaroljuk. 126 1épésben a 64 biz-
tonsagi modul az 52 fogyasztdi elektronika gyarté mar korabban a 60 fogyasztoi elektroni-
kai késziilék kozvetitésével a 64 biztonsagi modulhoz eljuttatott CEman_Kpub nyilvanos
kulcsanak a felhasznalasaval, annak érdekében, hogy a 60 fogyasztdi elektronikai késziilék

Device Kpub nyilvanos kulcsat ki tudjuk vonni a 62 bizonyitvanybol.

A 60 fogyasztdi elektronikai késziilék érvényességének ellendrzését a 64 biztonsagi modul
a 128 lépésben végzi el, a 60 fogyasztéi elektronikai késziilék Device Kpub nyilvanos
kulcsdnak a felhasznalasaval. Ennek soran a 64 biztonsagi modul a kapott Device Kpub
késziilék nyilvanos kulcsot Osszehasonlitja egy, benne korabban eltarolt késziilék nyilvanos
kulcs listaval. A késziilék nyilvanos kulcs listat az 50 hitelesit hatosag allithatja eld, és

lyen nem felejtd taraban rogzitheti.

A 64 biztonsagi modul kétféle listat timogat. Egy tigynevezett "visszavonasi lista" az ér-
vénytelen késziilékekhez tartozé késziilék nyilvanos kulcsokat tartalmazza, és a nem meg-
felel6 vagy nem jovahagyott késziilékek fekete listara tételére hasznaljuk. Egy "hitelesitési
lista" az érvényes, jovahagyott késziilékekhez tartozo késziilék nyilvanos kulcsokat tartal-
mazza, és arra hasznaljuk, hogy az adatatvitelt két korabban regisztralt késziilék kozott en-

gedélyezziik csak.

A harmadik személyek altal szandékosan, példaul az Interneten nyilvanossagra hozott ké-
sziilék azonositokat az 50 hitelesitd hatésag a 64 biztonsagi modul idészakos frissitése so-
ran a visszavonasi listara teheti annak érdekében, hogy meggatolja az adatatvitelt ezekhez
a késziilékekhez vagy ezektdl a késziilékektdl, vagy ezek utanzataitdl. A hitelesitési lista
alkalmazasaval hasonloképpen meg tudjuk gatolni példdul az Interneten szandékosan
megjelenitett késziilékazonositok miikodését, mivel ezek az azonositok példaul egy hazi

halézat kivételével sehol mashol nem lesznek érvényesek.
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A kodolt késziilék bizonyitvanyba vagy a kodolt 64 biztonsagi modul bizonyitvanyba
agyazott indikator (flag) hatdrozza meg a listat, amelyek a kapott késziilék nyilvanos kul-
csot dsszehasonlitjuk. Példaul a 64 biztonsagi modul a kapott késziilék nyilvanos kulcsot
Osszehasonlithatja az érvénytelen késziilékekhez tartozo, tarolt nyilvanos kulcsokkal, ha
ennek az indikatornak az értéke "0" és a kapott késziilék nyilvanos kulcsot mind az ér-
veénytelen késziilékekhez tartozé eltarolt nyilvanos kulcsokkal, mind pedig az érvényes ké-
sziilékekhez tartozo tarolt nyilvanos kulcsokkal Ssszehasonlithatja, ha az indikator értéke
"1n.

Ha a 60 fogyasztdi elektronikai késziilék érvénytelen késziiléknek mindsiil, akkor a 64
biztonsagi modul a 60 fogyasztoi elektronikai késziilékkel folytatott kommunikéciét meg-
szakitja. Ha a 4. abran lathaté médon a 64 biztonsagi modul mas 60 fogyasztoi elektronikai
késziilékekkel is kommunikaciét folytat, akkor a kommunikacidt ilyen esetben azokkal a

60 fogyasztoi elektronikai késziilékekkel is megszakitja.

Ha a 60 fogyaszto6i elektronikai késziilék érvényes késziiléknek mindsiil, akkor a 64 biz-
tonsagi modul a 60 fogyasztdi elektronikai késziilék és a 64 biztonsagi modul kozott 1étre-
hoz egy biztonsagos hitelesitett csatornat a kommunikacié céljara. A 6. abran egy 60 fo-
gyasztoi elektronikai késziilék és egy 64 biztonsagi modul k6zotti, kommunikacié céljara

szolgalo biztonséagos hitelesitett csatorna létrehozasanak folyamatat vazoltuk.

200 Iépésben a 64 biztonsagi modul egy SK véletlen eseménykulcsot hoz létre. Ezt az SK
véletlen eseménykulcsot 202 1épésben a 64 biztonsagi modul a 60 fogyasztdi elektronikai
késziilék altal részére megkiildott X véletlenszam felhasznalasaval TDES moédon kddolja.
204 lépésben ezt a koédolt TDESx(SK) eseménykulcsot azutén tovabbitjuk a 60 fogyasztoi

elektronikai késziilékhez.

206 lépésben a 60 fogyasztoéi elektronikai késziilék a kapott kédolt TDESx(SK) esemény-
kulcsot az X véletlenszam felhasznalasaval dekddolja, és az SK eseménykulcsot 208 1é-
gyasztoi elektronikai késziilék és a 64 biztonsigi modul k6z6tt kozvetitett adatok kddola-

sahoz.

A 60 fogyasztoi elektronikai késziilék érvényességének megallapitasat kévetSen a 64 biz-
tonsagi modul kulcs szétosztast végez, annak érdekében, hogy létrehozzon egy biztonsagos
kommunikacids csatornat a 60 fogyasztoi elektronikai késziilék és a 64 biztonsagi modul

kozt. Az SK eseménykulcs frissitését szintén barmikor kezdeményezhetjiik, példaul a 60
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fogyasztoi elektronikai késziilék bekapcsolasakor, lemez behelyezésekor, a 60 fogyasztoi
elektronikai késziiléknek a felhasznalo altali miikSdtetésekor, a 64 biztonsagi modullal

torténd kapcsolat felvételekor és igy tovabb.

Az 1. abran feltiintetett 12 DVD lejatsz6 késziilék altalaban bitsorkddolt adatokat tovabbit
a 14 digitalis kijelz6h6z és a 18 digitalis felvevs késziilékhez. Az emlitett 60 fogyasztoi
elektronikai késziilékek altal fogadott adatok bitsordekddolasat a 7. dbra segitségével mu-

tatjuk be.

Egy DVD lemez altalaban kddolt, jogosultsig vezérl iizeneteket tarol, a bitsorkodolt
audio és/vagy vizudlis adatokkal egyiitt. Egy ilyen jogosultsig vezérld iizenet ezekre a
bitsorkodolt és/vagy vizualis adatokra vonatkozé iizenet, amely egy ellenSrzd szét (ez teszi
lehetévé az adatok bitsordekddolasat), valamint az adatokhoz valé hozzaférés feltételeit
tartalmazza. A hozzaférési feltételeket és az ellendrzd sz6t a 12 DVD lejatszé késziilék

adja 4t példaul a 16 kommunikacids kapcsolaton keresztiil a 14 digitalis kijelzének.

A 12 DVD lejatszé késziilékhez tartozé lemezen tarolt adatok éltaldban szamos vagy tSbb
kiilénb6zd Osszetevét tartalmaznak, példaul egy televizié programnak van egy vided 6sz-
szetevdje, egy audio Osszetevije, egy alcim Gsszetevdje, és igy tovabb. Ezen Osszetevok
mindegyike kiilon-kiilon van bitsorkédolva és kdédolva. Az adatok minden egyes
bitsorkddolt Ssszetevdjéhez egy-egy onallé jogosultsag vezérld iizenet sziikséges, de alter-
nativ lehetéségként egyetlen jogosultsag vezérl§ iizenet érvényes lehet egy adott szolgal-

tatas Osszes bitsorkodolt Gsszetevojére is.

Az ellenérz6 szé altalaban néhany masodpercenként médosul, igy a jogosultsag vezérlg
lizeneteket idészakonként be kell illeszteniink az adataramba, hogy lehetévé tegyiik az el-
lendrzd sz6 ismétlédo bitsordekddolasat. Redundancia céljabél minden egyes jogosultsag
vezérld iizenet altalaban két vezérl$ szot tartalmaz, nevezetesen a jelenlegi ellenérzé szot

és a rakovetkezd ellendrzd szot.

Ha a 14 digitalis kijelz6 megkapja a 12 DVD lejatsz6 késziiléktdl a bitsorkédolt adatokat
és a kédolt jogosultsag vezérld iizenetet, tigy a bitsorkédolt adatokbdl kivonja a jogosult-
sag vezérld lizenetet, és azt atadja a bitsordekddold dramkérnek, hogy az dekoddolja a jogo-
sultsag vezérld {izenetet, majd a dekddolt jogosultsig vezérlS iizenetbdl kapja meg az elle-

norzo szot.

A bitsordekédold aramkér akar egy kiilonalld, eltavolithaté 40 feltételes hozzaférési mo-
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dulként is megvaldsithatd, amely igen gyakran PCMCIA kartya alakjaban keriil megvalé-
sitasra, és a befogadé 60 fogyasztoéi elektronikai késziilék egy erre a célra kialakitott fog-
lalatdba helyezhetd. Egy alternativ megoldasként a 40 feltételes hozzaférési modul és a 14
digitalis kijelz6 barmely megfelel 42 kommunikacids kapcsolaton keresztiil, példaul soros

vagy parhuzamos interfészen keresztiil is kapcsolatban allhat egymassal.

A 40 feltételes hozzaférési modul ezen tilmenden példaul egy programozhaté csipkartya
felvételére, befogadasara alkalmas kartyaolvasdt is tartalmazhat. Ilyen rendszereknél a
programozhat6 csipkartya hatirozza meg, hogy a végfelhasznald jogosult-e a hozziférés
vezérl6 iizenet dekodolasara, és ezen keresztiil a programokhoz térténd hozzaférésre. Ha a
végfelhasznalé rendelkezik ezekkel a jogosultsigokkal, akkor a jogosultsag vezérld iize-
neteket a programozhatd csipkartyan 1évé 41 processzor dekoddolja, és kivonja belSle az
ellenérzd szét. A 40 feltételes hozzaférési modul 41 processzora ezt kovetéen
bitsordekddolja a bitsorkddolt adatokat, hogy a fogadé 60 fogyasztdi elektronikai késziilé-
ket példaul dekomprimalas majd azt koveté megjelenités céljabdl tiszta, kddolatlan adat-
arammal l4ssa el. Alternativ megoldasként az adatok bitsordekddolasat a 14 digitalis kijel-
z6n beliil is végrehajthatjuk, amelyhez a 40 feltételes hozzaférési modultél a 14 digitalis

kijelz6h6z kozvetitett ellenérzé szé informaciot hasznaljuk fel.

Olyan esetben, amikor a bitsorkédolt adatokat a 12 DVD lejatszé késziilékbdl tovabbitjuk
a 18 digitalis felvevé késziilékbe azt kdvetd megnézés céljabol, a DVD lemez gyartéja
korlatozhatja a tarolt adatokhoz torténdé hozzaférést. Példaul a lemez gyartdja meggatol-
hatja a lemezre rogzitette adatok tovabbi masolasat. Ilyen kériilmények kozott a hozzaféré-
si jogosultsagokat, vagy kiterjesztett vezérlést kezeld informéciét egy kiterjesztett jogosult-
sag vezérld lizenetben helyezziik el, amely a lemez gyartdja altal meghatarozott hozzaféré-
si jogosultsagokat tartalmazza. Egy ilyen kiterjesztett jogosultsag vezérl iizenet vétele
esetén a 40 feltételes hozzaférési modul 41 processzora dekddolja a kiterjesztett jogosult-
sag vezérld lizenetet, azt modositja, példaul 1igy, hogy megtiltja a felvett adatok barmilyen
jellegli masolasat, ujrakodolja a jogosultsig vezérl§ iizenetet, majd ezt a modositott és 1ij-

rakédolt jogosultsag vezérld lizenetet visszajuttatja a 18 digitalis felvevd késziilékbe.

Egy ilyen tipusu rendszerben az érzékeny és bizalmas adatok (ellen6rz8 szavak, modositott
kiterjesztett jogosultsag vezérld tizenetek, vagy bitsordekodolt adatok) szabadon aramlanak
a 40 feltételes hozzaférési modul és a 14 digitalis kijelz6 vagy 18 digitalis felvevé késziilék

kozott, és ennél az interfésznél éppen ezért biztonsagi problémak léphetnek fel. az ilyen
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jellegii gondok elkeriilésére még az adatok kommunikacidjat megel6zden, példaul a 14 di-
gitalis kijelz6t61 egy jogosultsag vezérld lizenetnek egy programozhaté csipkartyahoz tor-
téno elkiildését megel6zOen létrehozunk az 5. és 6. abra segitségével bemutatott 42 bizton-
sagos hitelesitett csatomat a 14 digitalis kijelzo és a 40 feltételes hozzaférési modul koz6tt.
Annak érdekében, hogy a 14 digitalis kijelz6 és a 40 feltételes hozzaférési modul kozott
létrehozhassunk egy 42 biztonsagos hitelesitett csatornat, a 40 feltételes hozzaférési mo-
dulnak példaul a programozhatd csipkartyaban tarolnia és tartalmaznia kell a késziilék

nylilvanos kulcsokat tartalmazd listat, azért, hogy hitelesiteni tudja a 14 digitalis kijelzét.

Mint a 4. dbran lathatd, a 64 biztonsagi modul két vagy t6bb 60a, 60b fogyasztdi elektroni-
kai késziilékhez is kapcsolodhat egy-egy 70a, 70b kommunikacids kapcsolaton keresztiil.
Ezen 60a, 60b fogyasztoi elektronikai késziilékek érvényességének az ellenGrzésére vonat-
kozdan mindegyiket az 5. abra kapcsan ismertetett modon ellendrizhetjiik, és ennek ered-
ményeképpen a 64 biztonsagi modul a 60a, 60b fogyasztoi elektronikai késziilékek kozott
létrehozhat egy biztonsagos kommunikacids csatornat. A 8. abran két ilyen 60a, 60b fo-
gyasztoi elektronikai késziilék kozott egy biztonsagos kommunikacid létrehozasanak jel-

lemz6 1épéseit tiintettiik fel.

Egy 60a, valamint egy 60b fogyasztoi elektronikai késziilék kozotti biztonsagos kommuni-
kaciot azt kdvetSen hajtunk végre, hogy a 60a, 60b fogyasztoi elektronikai késziilékeket a
64 biztonsagi modul segitségével ellendriztiik. A 8. abran lathaté modon 300 1épésben 64
biztonsagi modullal egy SK véletlen eseménykulcsot allitunk elé. 302 1épésben ezt az el6-
allitott SK véletlen eseménykulcsot kodoljuk a 64 biztonsagi modullal, amelyhez a 60a fo-
gyasztoi elektronikai késziilék érvényességének ellendrzése kozben az azaltal a 64 bizton-
sagi modulhoz tovabbitott X véletlenszamot hasznaljuk fel. A kddolast elénydsen valami-
lyen szimmetrikus algoritmus, példaul Triple DES (TDES) algoritmus segitségével hajtjuk

végre.

A kédolt TDESx(SK) eseménykulcsot 304 1épésben juttatjuk el a 60a fogyasztoi elektroni-

kai késziilékhez.

306 1épésben a 60a fogyasztoi elektronikai késziilék ezt a kapott kddolt TDESx(SK) ese-

ménykulcsot az X véletlenszam felhasznélasaval dekddolja, és az SK eseménykulcsot elta-

crcz

308 1épésben a 64 biztonsagi modul az SK eseménykulcsot a 64 biztonsagi modulhoz a

60b fogyasztéi elektronikai késziilék altal annak hitelesitése soran eljuttatott Y
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véletlenszam felhasznalasaval TDES moddon is kddolja. Az igy kdédolt TDESySK ese-
ménykulcsot 310 1épésben elkiildi a 60c fogyasztoi elektronikai késziilékhez. 312 lépésben
a 60b fogyasztoi elektronikai késziilék dekodolja a kddolt TDESx(SK) eseménykulcsot az

crer

ban.

Igy tehat az SK eseménykulcsot egy-egy biztonsagos hiteles csatornan keresztiil eljuttattuk
mindegyik 60a, 60b fogyasztdi elektronikai késziilékhez. Ezt kdvetéen az SK eseménykul-
csot példaul a 60a fogyasztdi elektronikai késziilék hasznalhatja fel arra, hogy a 60b fo-
gyasztdi elektronikai késziilékhez 75 kommunikacids kapcsolaton keresztiil tovabbitott

adatokat kodolja vele.

A 9. abran lathato, hogy 400 lépésben a 60a fogyasztdi elektronikai késziilek a kodolt
TDESsk(D) adatokat az SK eseménykulcs felhasznalasaval kddolja. Az erre a célra fel-
hasznalt kédolé algoritmus valamilyen szimmetrikus algoritmus, példaul a Triple DES

(TDES) algoritmus vagy hasonlé.

A kddolt C 402 1épésben a 75 kommunikacids kapcsolaton keresztiil juttatjuk el a 60b fo-
gyasztoi elektronikai késziilékhez. 404 1épésben a 60b fogyasztdi elektronikai késziilék de-
kédolja a kédolt TDESgk(D) adatokat az SK eseménykulcs felhasznalasaval, hogy meg-

kapja, vagyis visszaallitsa a D adatokat.

Mint korabban mar emlitettiik, semelyik tobbi késziilék vagy késziilék nem allit el6 tjabb
eseménykulcsot, az eseménykulcsokat kizarolag a 64 biztonsagi modul allitja el6. Ezért a
fent vazolt eljaras igen egyszerli, mégis biztonsagos eljaras arra, hogy az egyes 60 fo-
gyasztdi elektronikai késziilékek k6zott biztonsagos kommunikaciét 1€tesitsiink, hiszen az
egyik 60 fogyasztoi elektronikai késziilék altal tovabbitott adatokat csak egy olyan masik
60 fogyasztoi elektronikai késziilék tudja dekddolni, amely egy ilyen biztonsagos hitelesi-
tett csatornat hozott 1étre ugyanazzal a 64 biztonsdgi modullal, mint a kibocsaté 60 fo-

gyasztoi elektronikai késziilék.

A 7. abra ismertetése kapcsan mar emlitettiik, hogy az egyes 60 fogyasztoi elektronikai ké-
sziilékek érvényességének megallapitasan, valamint egy biztonsagos hitelesitett csatorna
és/vagy bitsorkodolt adatokat tovabbithat egy 60 fogyasztdi elektronikai késziilékhez. A
10. és 11. abran olyan példakat vazoltunk, amelyekben egy 64 biztonsagi modullal bizton-

sagos kommunikacios kapcsolatot létesitiink két 60 fogyasztoi elektronikai késziilék ko-
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zott, majd azt kovetéen a bitsorkodolt adatokkal tarsitott adatokat tovabbitunk a 60 fo-

gyasztoi elektronikai késziilékhez.

A 10. abran lathato els6 példéban az egy 12 DVD lejatszé késziilék és egy 14 digitalis ki-
jelz6ként hasznalt televizid kozétt egy biztonsagos kommunikacids kapcesolat létesitésével,
valamint az azt koveté miiveletekkel tarsitott 1épésekkel bitsordekddolni tudjuk a 14 digi-

talis kijelzével a 12 DVD lejatszé késziiléktdl kapott bitsorkddolt adatokat.

500 Iépésben a 64 biztonsagi modullal megallapitjuk a 12 DVD lejatszé késziilék, valamint
a 14 digitalis kijelz6 érvényességét és jogosultsagat, amelyhez az 5. abra kapcsan leirt 1é-
péseket hasznaljuk fel. Ha a két emlitett 60 fogyasztoi elektronikai késziilék valdédinak és
érvényesnek mindsiil, akkor a 64 biztonsagi modullal biztonsagos hitelesitett csatornakat
hozunk létre a 12 DVD lejétsz6 késziilékhez és a 14 digitalis kijelzdhoz, a 6. dbra kapcsan
bemutatott 1épéseket felhasznalva. A biztonsagos hitelesitett csatornak létrehozasanak az
eredményeképpen mindegyik 60 fogyasztdi elektronikai késziilékben és a 64 biztonsagi

modulban eltarolunk egy SK eseménykulcsot.

502 Iépésben a vezérl6 rendszerrel bitsorkddolt adatokat, valamint hagyomanyosan kédolt
Jogosultsag vezérls iizeneteket tartalmazé adatok, amelyek az adatok bitsordekddolasahoz
sziikséges ellendrzd szavakat is magukban foglaljak, a 12 DVD lejatszé késziilékkel ko-
doljuk, amihez az SK eseménykulcsot hasznaljuk fel, majd a 16 kommunikéciés kapcso-

laton keresztiil a digitalis televizidként megvaldsitott 14 digitalis kijelz6hdz tovabbitjuk.

504 1épésben a 14 digitalis kijelzével vessziik a kodolt adatokat és az SK eseménykulcs
felhasznalasaval dekodoljuk. A bitsorkodolt adatokat ezt kévetéen olyan 90
demultiplexerbe vezetjiik, amely 506 1épésben a vezérls rendszer altal bitsorkédolt adato-
kat kiilonvalasztja a kédolt jogosultsag vezérl6 iizenetektSl. A kodolt jogosultsag vezérld
iizeneteket a biztonsdgos hitelesitett csatornan keresztiil a 14 digitalis kijelzével 508 1épés-
ben juttatjuk el a 64 biztonsagi modulhoz. Annak érdekében, hogy az adatokat a 64 bizton-
sagi modulhoz a biztonsagos hitelesitett csatornan keresztiil tovabbithassuk, a kédolt jogo-
sultsag vezérld iizeneteket a 14 digitalis kijelz6vel még tovabb kdédoljuk, amihez a 64 biz-

tonsagi modul altal eléallitott SK eseménykulcsot hasznaljuk fel.

Mint a 10. abran lathat6, a 64 biztonsagi modult képzeletben egy 666 szabvanyos forma-
tumu biztonsagi részre, valamint egy 68 sajat formatumu biztonsagi részre oszthatjuk fel.
A kétszeresen kodolt jogosultsag vezérld iizeneteket 510 1épésben a 666 szabvanyos for-

matumu biztonsagi résszel vessziik, és az SK eseménykulcs felhasznalasaval egyszer de-
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kédoljuk. 512 1épésben a sajat formatumban kodolt jogosultsag vezérld iizeneteket a 64
biztonsagi modul 68 sajat formatumn biztonsagi részéhez tovabbitjuk, amellyel 514 1épés-
ben a kddolt jogosultsag vezérld lizeneteket dekddoljuk és érvényességiiket megvizsgaljuk,
amihez a tulajdonosnak a jogosultsag vezérld iizenetek kddolasahoz hasznélt kulcsaval ek-
vivalens kulcsot hasznalunk, és ezt kvetéen, amennyiben jogosultsidgunk van ra, feldol-
gozzuk jogosultsag vezérld iizenetet, hogy abbol megkapjuk az ellendrzd szavakat vagy a

vezérlo rendszer altal bitsorkddolt kulcsokat.

516 lépésben ezeket a vezérld rendszer altal bitsorkédolt és megkapott kulcsokat a 666
formatumu biztonsagi részbe tessziik at, amellyel a vezérld rendszer altal bitsorkdédolt ko-
dokat kédoljuk, az SK eseménykulcs felhasznalasaval, és az igy kodolt kulcsokat a bizton-
sagos hitelesitett csatornan keresztiil tovabbitjuk a 14 digitalis kijelz6h6z. Az azaltal vett
kddolt vezérl6rendszer altal bitsorkodolt kulcsokat a 14 digitalis kijelz8ben dekddoljuk az
518 lépésben, amihez az SK eseménykulcsot hasznaljuk fel, majd ezt kévetéen 92
bitsordekédoléhoz tovabbitjuk, amellyel a vezérlérendszer altal bitsorkédolt adatokat
bitsordekédoljuk. 520 Iépésben a bitsordekddolt adatokat megjelenités céljabdl 94 kijelzs-
hoz tovabbitjuk.

A fentiekbdl kitlinik, hogy az ellen6rz6 szavakat az SK eseménykulcs felhasznalasaval
mindig kodoljuk, miel6tt tovabbitanank barmely 60 fogyasztéi elektronikai késziilék és a

64 biztonsagi modul k6zott.

A fenti példaban az ellendrzdszavak a jogosultsag vezérld iizenetekben vannak beépitve.
Ezek a jogosultsag vezérld lizenetek azonban a kiterjesztett vezérlési kezeld informacioval,
vagy hozzaférési jogosultsagokkal egyiitt egy kiterjesztett jogosultsag vezérld tizenetben is
elhelyezhet6k, amelyet példaul a 68 sajat formatumu biztonsagi résszel dolgozunk fel pél-
daul annak érdekében, hogy megallapitsuk, hogy a felhasznalé jogosultsiga az adatok

megismerésére mar lejart.

A 11. abra a masodik példat mutatja, ahol a bemutatott 1épések egybiztonsagos kommuni-
kacios kapcsolat felépitésére vonatkoznak egy 12 DVD lejatszo késziilék és egy 18 digita-
lis felvevéd késziilék kozott, mig az azt kovetd 1épéseket a 18 digitalis felvevd késziilék al-

tal a 12 DVD lejatsz6 késziiléktol kapott adatok bitsordekddolasa céljabdl hajtjuk végre.

600 lépésben a 64 biztonsagi modullal megvizsgaljuk a 12 DVD lejatszé késziilék és a 18
digitalis felvevd késziilék érvényességét, amelyhez az 5. abra kapcsén ismertetett 1épéseket

hasznaljuk. Ha a 12 DVD lejatszo késziiléket és a 18 digitalis felvev6 késziiléket érvényes-



[ XXX ] o0 LR R}
. . o o
LR X} L .

° . . .
eee oceee [od L adld

-28 -

nek mindsitjiik, a 64 biztonsagi modullal biztonsigos hitelesitett csatornakat hozunk 1étre a
12 DVD lejatsz6 késziilékhez és a 18 digitalis felvevd késziilékhez, a 6. dbra ismertetés e
soran jelzett 1épések segitségével. A biztonsagos hitelesitett csatornak létrehozasanak az
eredményeképpen mindegyik 60 fogyasztoi elektronikai késziilékben, valamint a 64 biz-

tonsagi modulban eltarolunk egy-egy SK eseménykulcsot.

602 lépésben a vezérl rendszer altal bitsorkddolt adatokat és sajat formatumban kédolt, az
adatok és a kiterjesztett vezérlési kezel6 informacié bitsordekédolasara szolgalé ellenérzé
szavakat tartalmazé kiterjesztett jogosultsag vezérld tizeneteket magéaban foglalé adatokat
a 12 DVD lejatszo késziilék kodolja az SK eseménykulcs felhasznalasaval, és 20 buszon

keresztiil a 18 digitalis felevéhoz tovabbitja.

A kddolt adatokat 604 1épésben vessziik a 18 digitalis felevével, és az SK eseménykulcs
felhasznalasaval dekédoljuk. A bitsorkddolt adatokat 90 demultiplexerhez tovabbitjuk,
amellyel 606 1épésben a vezérl6 rendszer altal bitsorkddolt adatokat kiilén valasztjuk a ko-
dolt kiterjesztett jogosultsag vezérld iizenetektSl. A kodolt Kiterjesztett jogosultsag vezérls
lizeneteket a biztonsagos hitelesitett csatornan keresztiil a 18 digitalis felvevd késziilékkel
608 lépésben a 64 biztonsagi modulhoz tovabbitjuk. Annak érdekében, hogy a 64 bizton-
sagi modulhoz adatot tudjunk kiildeni a biztonsagos hitelesitett csatornan keresztiil, a ké-
dolt, kiterjesztett jogosultsag vezérlg tizeneteket a 18 digitalis felevében tovabb kodoljuk, a

64 biztonsagi modul altal eléallitott SK eseménykulcs felhasznalasaval.

Mint a 11. &bran lathatd, a 64 biztonsagi modult képzeletben itt is egy 666 szabvanyos
formatumu biztonsagi részre és egy 68 sajat formatumu biztonsagi részre oszthatjuk fel. A
kétszeresen koédolt kiterjesztett jogosultsag vezérld iizeneteket 610 lépésben a 666 szabva-
nyos formatumu biztonsagi résszel vessziik, és az SK eseménykulcs felhasznalasaval egy-
szer dekddoljuk. 512 lépésben a sajat formatumban kédolt kiterjesztett jogosultsag vezérld
lizeneteket a 64 biztonsagi modul 68 sajat formatumu biztonsagi részéhez tovabbitjuk,
amellyel 614 1épésben a kodolt kiterjesztett jogosultsag vezérld iizeneteket dekddoljuk és
érvenyességiiket ellendrizziik, amihez a felhasznalonak a kiterjesztett jogosultsag vezérld
lizenetek kédolaséhoz hasznalt kulcsaval ekvivalens kulcsot hasznalunk, majd amennyiben
jogosultak vagyunk, feldolgozzuk a kiterjesztett jogosultsag vezérld iizeneteket, hogy fel-
frissitsiik a kiterjesztett vezérlés kezel6 informaciot, példaul azért, hogy korlatozzuk azt a
szamot, ahdnyszor a felhasznalo Wjrajatszhatja az adatokat, hogy ezzel az adat tovéabbi ujra-

felvételét meggatoljuk, és igy tovabb.

-
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616 1épésben a mddositott kiterjesztet jogosultsag vezérld lizeneteket egy sajat formatumu
PA algoritmus hasznalataval, valamint a 64 biztonsagi modul 68 sajat formatumu bizton-
sagi részében tarolt 96 felhasznalo6i kulccsal kddoljuk. Ez tovabbi biztonsagot ad a 18 di-
gitalis felvevé késziilékkel rogzitet adatok szdmara, hiszen a vezérl6 rendszer altal
bitsorkddolt adatok bitsordekddolasahoz sziikséges ellen6rzé szavakat kizardlag akkor le-
het a médositott kiterjesztett jogosultsag vezérld iizenetekb6l megszerezni, ha a felhasz-
nalé hozzéafér ehhez a 96 felhasznaléi kulcshoz. Igy a rogzitett adatok lejatszasat és megte-

kintését a 64 biztonsagi modul mindenkori birtokosa részére tudjuk korlatozni.

618 1épésben a kodolt kiterjesztett jogosultsag vezérlo iizeneteket a 64 biztonsagi modul
666 szabvanyos formatumi biztonsagi részéhez tovabbitjuk, amellyel a kédolt kiterjesztett
jogosultsag vezérl lizeneteket tovabb kddoljuk, az SK eseménykulcs felhasznalasaval, és
az igy kodolt kiterjesztett jogosultsiag vezérld iizeneteket a biztonsagos hitelesitett csator-
nan Keresztiil a 18 digitalis felvevé késziilékhez juttatjuk el. A 18 digitalis felvevd késziilék
a kapott kodolt Kiterjesztett jogosultsag vezérld iizeneteket az SK eseménykulcs felhasz-
nalasaval 620 1épésben egyszer dekodolja, majd ezt kovetSen valamilyen 98 adathordozé-
hoz, példaul DAT szalaghoz tovabbitjuk, amelyen a vezérlé rendszer altal bitsorkédolt

adatokat és a kodolt kiterjesztett jogosultsag vezérld tizeneteket el tudjuk téarolni.

A fentiek alapjan nyilvanvalo, hogy talalmanyunkat kizarélag altalunk elénydsnek tartott
példakkal mutattuk be, igy az egyes megoldasi részletek megvaltoztatasa vagy moédositasa

a talalmany oltalmi korén beliil esik.

Példaul, mig a fenti példak az egyes 60 fogyasztéi elektronikai késziilékek kozotti 16 70 42
75 kommunikaciés kapcsolatokat egy IEEE 1394 tipusu digitdlis interfész hasznalataval
megvaldsitott kapcsolatként irjak le, egyiranyu kapcsolatokat, példaul 8-VSB és 16-VSB

tipusu kapcsolatokat is hasznalhatunk.

Nem feltétleniil sziikséges, hogy egy 60 fogyasztdi elektronikai késziilék az 56, 58, 62, 66
bizonyitvanyokat kozvetleniil egy 64 biztonsagi modulhoz tovéabbitsa. Példaul olyan eset-
ben, amikor egy elsd 60 késziilék nem képes adatokat fogadni egy 64 biztonsagi modultdl,
ez az elsd késziilék bizonyitvanyait egy kétiranyti kommunikacié soran, amelyet a 64 biz-
tonsagi modullal folytat le az elsé 60 fogyasztoi elektronikai késziilék érvényességének a

megallapitasa érdekében, egy masodik 60 fogyasztdi elektronikai késziilékhez vigyiik at.

A leirt példdkban csupan egyetlen 64 biztonsagi modult alkalmazunk. Egy hélézaton beliil,

amely tobb, egymassal kiilonbozé interfészeken keresztiil kapcsolatban allé 60 fogyasztoéi
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elektronikai késziilékekbdl all, kiilonboz6 64 biztonsagi modulok lehetségesek.

A leirasban, és (ahol fennall) az igénypontokban és a rajzokban megismerhetd minden

egyes jellemz6 6nalldan, de egymassal megfeleléen kombinalva is felhasznalhato.

Szabadalmi igénypontok

1. Eljaras digitalis adatok késziilékek kozotti biztonsagos kommunikacidjara, azzal jelle-
mezve, hogy egy késziiléktSl egy késziilék azonositét kozliink egy fliggetlen biztonsagi
modullal (64), és a k6z6lt azonositd azonossagatol fiiggden késziilék érvényesség ellendr-

zést végziink.

2. az 1. igénypont szerinti eljaras, azzal jellemezve, hogy a biztonsagi modullal (64) vég-
zett késziilék érvényesség ellendrzés sordn a kdzolt azonositdt legalabb egy tarolt azono-

sitdval 6sszehasonlitjuk.

3. A 2. igénypont szerinti eljaras, azzal jellemezve, hogy minden egyes tarolt azonositot

egy érvényes késziilékkel vagy egy érvénytelen késziilékkel tarsitunk.

4. A 3. igénypont szerinti eljaras, azzal jellemezve, hogy a kozolt azonositot érvénytelen

késziilékekkel tarsitott tarolt azonositokkal hasonlitjuk Gssze.

5. A 3. vagy 4. igénypont szerinti eljaras, azzal jellemezve, hogy a k6zolt azonositot érvé-

nyes késziilékekkel tarsitott tarolt azonositokkal hasonlitjuk 6ssze.

6. Eljaras digitalis adatok késziilékek kozotti biztonsagos kommunikaciojara, azzal jelle-
mezve, hogy egy késziiléktSl kapott azonositdt legalabb egy tarolt azonositdval dsszeha-
sonlitunk, minden egyes tarolt azonositét egy-egy érvényes késziilékhez hozzéarendeliink,
és ha a kapott azonositd a tarolt azonositok legalabb egyikével azonos, a késziilékek érvé-
nyességét jovahagyjuk.

7. A 6. igénypont szerinti eljaras, azzal jellemezve, hogy a legalédbb egy tarolt azonositot

egy fliggetlen biztonsagi modulban (64) taroljuk.

8. Az 5. vagy 7. igénypont szerinti eljaras, azzal jellemezve, hogy a kapott azonositot egy

indikator értékétSl fiiggéen hasonlitjuk Ossze az érvényes késziilékekkel tarsitott tarolt

oo
oo
-
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azonositdkkal.

9. Az 1-6., 8. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a késziilék és

a biztonsagi modul (64) kozott a késziilék érvényesitéséhez bizonyitvanyokat tovabbitunk.

10. A 9. igénypont szerinti eljaras, azzal jellemezve, hogy a késziilék azonositéjat kodolt

bizonyitvanyban tovabbitjuk a biztonsdgi modulhoz (64).

11. A 10. igénypont szerinti eljaras, azzal jellemezve, hogy a bizonyitvanyt az elkiildott

bizonyitvany hitelessége ellenSrzésének a lehetdvé tételéhez alairjuk.

12. A 10. vagy 11. igénypont szerinti eljaras, azzal jellemezve, hogy a bizonyitvanyt egy

privat kulcs hasznalataval kédoljuk.

13. A 12. igénypont szerinti eljaras, azzal jellemezve, hogy a biztonsagi modulhoz (64)
egy rendszer privat kulccsal kodolt bizonyitvanyban a privat kulccsal ekvivalens kulcsot
tovabbitunk, és egy rendszer nyilvanos kulcsot mind a biztonsagi modulban (64), mind a

késziilékben eltarolunk.

14. A 12. vagy 13. igénypont szerinti eljaras, azzal jellemezve, hogy a kédolt bizonyit-
vanyt a késziilékkel egy biztonsigi modul (64) nyilvanos kulcs hasznalataval tovabb ké-

doljuk, és a biztonsagi modulhoz (64) tovabbitjuk.

15. A 14. igénypont szerinti eljaras, azzal jellemezve, hogy a kédolt bizonyitvanyt a biz-
tonsagi modullal (64) dekodoljuk, tigy, hogy el6szér egy biztonsagi modul (64) privat kul-
csot hasznalunk, masodszor pedig az ekvivalens kulcsot hasznaljuk, lehetévé téve a ké-

sziilék azonositdjanak kivonasat a dekédolt bizonyitvanybol.

16. A 15. igénypont szerinti eljaras, azzal jellemezve, hogy a késziilék azonositét tartalma-
z6 bizonyitvanyt a késziilékkel még a kodolas eldtt véletlenszam-generalasnak vetjiik ala,
€s a véletlenszam-generélast a bizonyitvany dekddolasat kévetéen a biztonsagi modullal

(64) visszajara forditjuk.

17. A 12. vagy 13. igénypontok szerinti eljaras, azzal jellemezve, hogy a késziilékkel egy
véletlenszamot (X) allitunk el6, és a véletlenszamot (X) és a késziilék azonositdjat tartal-
maz6 kodolt bizonyitvanyt a késziilékkel kodoljuk egy biztonsagi modul (64) nyilvanos

kulcs hasznalataval, majd a biztonsagi modulhoz (64) tovabbitjuk.

18. A 17. igénypont szerinti eljaras, azzal jellemezve, hogy a kédolt véletlenszamot (X) és

a kodolt bizonyitvanyt a biztonsagi modullal (64) dekddoljuk, gy, hogy eldszor egy biz-
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tonsagi modul (64) privat kulcsot hasznalunk a véletlenszam (X) kinyerésére, masodszor
pedig a nyilvanos kulcsot hasznaljuk a késziilék azonosit6janak a biztonsagi modullal (64)

torténd kinyerésére.

19. A 18. igénypont szerinti eljaras, azzal jellemezve, hogy a Kinyert véletlenszamot (X) a
biztonsagi modulban (64) taroljuk, gy, hogy a biztonsagi modultdl (64) a késziilékhez ira-
nyul6 kommunikéciét a biztonsagi modulban (64) és a késziilékben a véletlenszammal (X)

kddolni és dekodolni tudjuk

20. Eljaras digitalis adatok egy késziilék és egy biztonsagi modul kézétti biztonsigos
kommunikacidjara, azzal jellemezve, hogy a biztonsagi modulhoz (64) egy véletlenszamot
¢és a késziilék azonositdjat a biztonsagi modul (64) egy nyilvanos kulcsaval kédolva el-
kiildjiik, majd a biztonsagi modullal (64) a véletlenszamot és a késziilék azonositét a biz-
tonsagi modul (64) egy privat kulcsaval dekddoljuk, a késziiléket a késziilék azonosité fel-
hasznélaséval érvényesitjiik, és a késziilék érvényessége esetén a véletlenszam hasznalata-
val a biztonsagi modul (64) és a késziilék kozott tovabbitott adatokat kddoljuk és dekd-
doljuk.

21. A 20. igénypont szerinti eljaras, azzal jellemezve, hogy a késziilék azonositdjat a ké-
sziilékkel eldallitott bizonyitvanyba épitjiik be, és a bizonyitvanyt a biztonsagi modul (64)

nyilvanos kulcsaval kodoljuk.

22. A 20. vagy 21. igénypont szerinti eljaras, azzal jellemezve, hogy a véletlenszdmot a
késziilékkel még a kédolast megelzden generaljuk, és a véletlenszam-generalast a bizton-

sagi modullal (64) a véletlenszam dekddolasat kévetSen visszaforditjuk.

23. A 17-19,, 21. igénypontok béarmelyike szerinti eljaras, azzal jellemezve, hogy a
vé€letlenszamot és a késziilék azonositdjat tartalmazé bizonyitvanyt a késziilékkel még a
kodolast megelézSen generaljuk, majd a véletlenszam-generalast a biztonsagi modullal

(64) a véletlenszam ¢és a bizonyitvany dekodolasat kévetden visszaforditjuk.

24. A 19-23. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a biztonsagi
modullal (64) a késziilékhez egy a biztonsagi modulban (64) elballitott és a véletlenszam
(X) hasznalataval kédolt véletlen eseménykulcsot (SK) tovabbitunk, és a késziilékkel a ka-
pott eseménykulcsot (SK) a véletlenszam (X) felhasznalasaval dekddoljuk, majd az igy ka-

pott eseménykulcsot hasznaljuk a biztonsagi modulhoz (64) kiildott adatok kddolasara.

25. A 24. igénypont szerinti eljaras, azzal jellemezve, hogy a késziilékkel a biztonsagi mo-

v
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dulhoz (64) az adatok bitsordekddolasahoz sziikséges ellendrzé szét tartalmazé kédolt jo-
gosultsag vez€rld iizenetet tovabbitunk, és a késziilékkel a kédolt jogosultsag vezérl iize-

netet az eseménykulcs (SK) hasznalataval tovabb kédoljuk.

26. A 25. igénypont szerinti cljaras, azzal jellemezve, hogy a biztonsagi modullal (64) a
kodolt jogosultsag vezérld iizenetet dekddoljuk, abbél az ellenérzd szot kinyerjiik, és az

ellendrzg sz6t az eseménykulcs (SK) hasznalataval kédolva a késziilékhez tovabbitjuk.

27. A 24. igénypont szerinti eljaras, azzal jellemezve, hogy a késziilékkel a biztonsagi mo-
dulhoz (64) egy kodolt kiterjesztett jogosultsag vezérld iizenetet tovabbitunk, amely az

rrrrr

jesztett jogosultsag vezérld iizenetet az eseménykulcs felhasznélasaval tovabb kédoljuk.

28. A 27. igénypont szerinti eljaras, azzal jellemezve, hogy a biztonsagi modullal (64) a
kédolt kiterjesztett jogosultsag vezérld iizenet dekodoljuk, az abban talalhaté hozzaférési
Jogosultsagokat modositjuk, a médositott kiterjesztett jogosultsag vezérl iizenetet kodol-
Juk, majd ezt az kédolt médositott kiterjesztett jogosultsag vezérls iizenetet az esemény-

kulcs (SK) felhasznalasaval tovabb kodoljuk és a késziilékhez tovabbitjuk.

29. A 19-28. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy az adatokat
egy els6 késziilék és egy masodik késziilék kozott tovabbitjuk, és az egyes késziilékeknek a
biztonsagi modullal (64) végzett érvényesitése soran a biztonsagi modullal (64) az elsé ké-
sziilékhez a biztonsagi modulban (64) eléallitott és az elsé altal eldallitott véletlenszam X)
hasznalatdval kédolt véletlen eseménykulcsot (SK) kiildiink, majd az elsd késziilékkel a
kapott véletlen eseménykulcsot (SK) az altala eldallitott véletlenszam (X) hasznalataval
dekodoljuk, és a biztonsagi modullal (64) a masodik késziilékhez a masodik késziilék altal
eléallitott véletlenszam (Y) felhasznalasaval kédolt véletlen eseménykulcsot (SK) elkiild-
jik, és a masodik késziilékkel a kapott véletlen eseménykulcsot (SK) az altala eldallitott
veletlenszam (Y) felhasznalasaval dekddoljuk, majd az igy kapott véletlen eseménykulcsot
(SK) ezt kdvetden a biztonsagi modul (64) és a késziilékek k6z6tt tovabbitott adatok, va-

lamint az egyes késziilékek kozott tovabbitott adatok kédolasara hasznaljuk.

30. Eljaras digitalis adatok késziilékek kozotti biztonsigos kommunikaci6jara, azzal jel-
lemezve, hogy egy biztonsagi modult (64) hozunk létre, a biztonsagi modulban (64) egy
véletlen eseménykulcsot (SK) allitunk eld, és a véletlen eseménykulcs (SK) felhasznalasa-

val a késziilékek kozott tovabbitott adatokat kédoljuk.
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31. A 30. igénypont szerinti eljaras, azzal jellemezve, hogy a biztonsagi modullal (64)
minden egyes késziilékhez elkiildjiik a késziilék altal elSallitott véletlenszam (X) felhasz-
nalasaval kodolt véletlen eseménykulcsot (SK), és a késziilékkel a véletlen eseménykulcsot

(SK) a véletlenszam (X) felhasznalasaval dekédoljuk.

32. A 31. igénypont szerinti eljaras, azzal jellemezve, hogy minden egyes késziilékkel el-
kiildjiik a biztonsagi modulhoz (64) a biztonsagi modul (64) nyilvanos kulcsinak haszna-

lataval kddolt, a késziilékhez tartozo véletlenszamot.

33. A 32. igénypont szerinti eljaras, azzal jellemezve, hogy a kodolt véletlenszamot (X) a
biztonsagi modullal (64) dekddoljuk, a biztonsagi modul (64) privat kulcsanak a felhasz-

nalasaval, a véletlenszam (X) kinyerésére.

34. A 33. igénypont szerinti eljaras, azzal jellemezve, hogy minden egyes véletlenszamot
(X) az egyes késziilékekkel allitunk elé még a kddolast megel6zben, és a véletlenszam-
generalast a biztonsagi modullal (64) visszaforditjuk a véletlenszam (X) dekddolasat ké-

vetoen.

35. A 30-34. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy biztonsagi
modullal (64) minden egye késziiléket érvényesitiink, miel6tt a véletlen eseménykulcsot

(SK) tovabbitanank az egyes késziilékekhez.

36. A 35. igénypont szerinti eljaras, azzal jellemezve, hogy minden egyes késziilékkel egy
a késziilékhez tartozé azonositdt tovabbitunk a biztonsagi modulhoz (64), a késziilék biz-

tonsagi modullal (64) torténd érvényesitéséhez.

37. A 28-36. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy az esemény-

kulcsot (SK) a biztonsagi modullal (64) id3szakosan véltoztatjuk.

38. A 29-37. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy egy otthoni
halozati rendszerben késziilékekként egy elsS és egy masodik, egymas kézott egy kommu-
nikacidés kapcsolaton keresztiil adatok tovabbitasara alkalmas fogyaszt6i elektronikai ké-

sziiléket alkalmazunk.

39. Berendezés digitalis adatok késziilékek kozotti biztonsdgos kommunikacidjara, azzal
Jjellemezve, hogy egy késziilék azonositdt vevé eszkozt, valamint a vett azonositdé azonos-
sagatol fliggben késziilék érvényesitést végrehajtd eszkozt tartalmazo biztonsagi modullal

(64) van ellatva.
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40. Biztonsagi modul digitalis adatok késziilékek kozotti biztonsagos kommunikaciojara,
azzal jellemezve, hogy egy késziilék azonositjanak vételére €és a vett azonositd azonossa-

gatol figgen késziilék érvényesités elvégzésére alkalmasan van kiképezve.

41. Berendezés digitalis adatok késziilékek kozoétti biztonsagos kommunikacidjara, azzal
Jjellemezve, hogy legalabb egy azonositét eltarold eszkéze van, amelyben minden egyes
eltarolt azonositd egy-egy érvényes késziilékkel van tarsitva, tovabba egy késziilék azono-
sitgjat legalabb egy eltarolt azonositoval Gsszehasonlitoé eszk6zt, valamint a késziilék azo-
nositdjanak legalabb egy eltarolt azonositdval valdé azonossaga esetén a késziiléket érvé-

nyesitd eszkozt tartalmaz.

42. Biztonsagi modul digitalis adatok késziilékek kozotti biztonsagos kommunikécidjara,
azzal jellemezve, hogy legalabb egy, egy-egy érvényes késziilékkel tarsitott azonosito elta-
rolasara, egy késziilek azonositdjanak legalabb egy eltarolt azonositoval térténd Gsszeha-
sonlitasara, és a késziiléket a késziilék azonositdjanak legalabb egy azonositdval valé azo-

nossaga esetén €rveényesitésére alkalmas mddon van kialakitva.

43. Rendszer adatok biztonsagos kommunikacidjara egy késziilék és egy biztonsagi modul
kozott, azzal jellemezve, hogy egy véletlenszamot, valamint a késziiléknek a biztonsagi
modul (64) nyilvanos kulcsaval kddolt azonositdjat a biztonsagi modulhoz (64) elkiildé ké-
sziiléke van, tovabba a biztonsagi modulnak (64) a véletlenszamot és a késziilék azonositot
a biztonsagi modul (64) privat kulcsanak felhasznalasaval dekddold eszkdze van, valamint
a késziiléket a késziilék azonositd felhasznalasaval érvényesitd késziiléke van, valamint a
véletlenszamot a biztonsagi modul (64) és a késziilék k6zo6tt tovabbitott adatok kodolasa-

hoz és dekddolasahoz felhasznald eszkdze van.

44. Biztonsagi modul, azzal jellemezve, hogy egy véletlenszam és a biztonsagi modul (64)
nyilvanos kulcsaval kddolt késziilék azonosito vételére, a véletlenszam és a késziilék azo-
nositd biztonsagi modul privat kulcsanak felhasznalasaval torténé dekoddolasara, a készii-
léknek a késziilek azonositd hasznalataval torténé érvényesitésére, és érvényes késziilék
esetén a véletlenszamnak a biztonsagi modul (64) és a késziilék kozo6tt tovabbitott adatok

kddolasahoz és dekddolasahoz torténd felhasznalasara alkalmasan van kialakitva.

45. Berendezés digitalis adatok késziilékek kozotti biztonsagos kommunikaciodjara, azzal
Jellemezve, hogy késziilékeket, valamint egy véletlen eseménykulcsot el6allitd eszkozt,
valamint a véletlen kulcsot a késziilékekhez tovabbitd eszkozzel rendelkezd biztonsagi

modult (64) tartalmaz, ahol minden egyes késziilék a késziilékek k6zott tovabbitott adatok
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veletlen kulcs felhasznalasaval torténd kédolaséra alkalmasan van kiképezve.

46. Biztonsagi modul digitalis adatok késziilékek k&zotti biztonsagos kommunikacidjara,
azzal jellemezve, hogy a késziilékek kozott tovabbitott adatok kodolasara egy véletlen kul-
csot (SK) el6allit6, valamint a véletlen kulcsot (SK) a késziilékekhez tovabbité médon van

kiképezve.

&ﬁ WV(Z / /Z A %« A meghatalmazott:

_ O~ DANUBIA

Szabadalmi és Védjegy Iroda Kft.




1/8

/20

12 > 18
22

/16

> 14
1. ABRA
60
3. ABRA 1/70
64
60a 60b
70a 70b

4. ABRA



e vagY g

L
7>
<
_"
i
i
I
I
1
! \
'\ e --7
oo - -
<
)
o
)
__|L,:
Rig
by
'y
Iy
by
[ i -
|
IQ

1
(| ]
1 N . 1
Y, ~ |
N T
b (andy"Ws)*Sue (andy~eome@)"™*pen | | |
o " " “ohAueanAuoziq 99 MoAueajAuoziq “ “
> s& 1 IpaAba juaxuojnpow IBesuoyziq 20 Ipakbo juaquenonzsey | 4
L &
12°] Zs
_ R__¥§ LA
qndy 9 ~
(andy~ds)™He0 qndy w0
“oAuenjlAuoziq

(qndy_uew39)"ue)

3G 101e)ebjozs 1Besuoyziq MoAuenyAuoziq 9G 101eAB

0S




64
200
SK véletlen eseménykulcs
elballitasa
02

SK véletlen eseménykulcs
kodolasa X véletlenszam
hasznalataval

204

21200750

eses as 0ve0
. . . o o

LY XY}

e o, hid oe
e i ace L .
i .oo. O:.' [ 14 -o o
¥ oo o 8
R b gt ssaiv { 4/
r
6. ABRA

20

N TDES,(SK) dekédolasa X

véletlenszam hasznalataval

208
SK kulcs tarolasa




7. ABRA
16
12 —> 14
bitsorkédolt
tartalom
L 4
1 |
1!
[
42 : : SAC
1!
1!
1 |
T 7
e ! )
b |
v )
[ I
y 1 frissitett
XEC e 1 | XECM-ek
1 | vagy
ECM'ek: ! ECM-ek
41
v,
K adatfeldolgozas :
O. ABRA
60a 60b
A készulék SK SK B készilék
402
adatok ‘
TDES,, (D)
D 400




00

——

SK véletlen eseménykulcs
eldallitasa

302

SK véletlen eseménykulcs TDES
kodolasa az A készllék altal
adott X véletlenszam
hasznalataval,
eredmény:TDES, (SK)

'

304
TDES,(SK) terjesztése

60a (A készilek)

TDES,(SK) dekodolasa,
eredmeény: SK véletien

308

SK véletlen eseménykulcs TDES
kodolasa a B készilék altal adott
Y véletlenszam hasznalataval,
eredmény:TDES,(SK)

:

10

TDES, (SK) terjesztése

eseménykulcs kinyerése

60b (B késziilék)

TDES,(SK) dekddolasa,
eredmény: SK véletlen

eseménykulcs kinyerése




64

!
66 szabvanyos formatumu biztonsagi rész I

CM
I

m

68
sajat formatumu
biztonsagi rész

SK SK

512

I
510 ‘e I
I

. e mm o s mm o= = e e e
-~ - ———— -
- o= -— -

dekodolas és
érvényesseg
ellenérzés

jogosultsag vezerlo
Uizenet fedolgozas

CSS kulcs kinyerés

500

514

/14

SAC

\/ 12

ECM-ek

css SK

bitsorkoédolt

tartalom +
sajat
formatumu

ECM-ek TDES

518

502

10. ABRA CSS

kulcsok

90




64

l 68

66 szabvanyos formatumu biztonsagi rész I . ' )
YXECM sajat formatumu
biztonsagi rész

I
SK e dekodolas és
612 érvényesség
ellen6rzés

» kiterjesztett vezérlés
kezelési informacio
frissités

SK \
jogosultsag vezérlo tizenet : » XECM kiterjesztett
) jogosultsag vezérl6

| R Uzenet Gjraképzés

PX(XECM, felhasznaléi kulcs) |
: 614
618 ' 96
------------------ - ! ! 616
T~ ==
600 600 — ?A? 18
\
SAC 5\,“7
h \ ECM-ek
)
(G
[}
]
~_ / 12 ! 608
|
|
|
|
oSS SK ‘ SK
bitsorkadolt \
tartalom + \ 604 806
sajat /20 N
formatumu A
SECH.oK TDES TDES 90
620
602
08
11. ABRA PX(XECM,  CSS bitsorkodolt
felhasznaloi kulcs) tartalom




	Bibliographic data
	Abstract
	Description
	Claims
	Drawings

