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Sifrovany signal kompatibilny s prvym a druhym ifro-
vacim systémom je ziskany tak, Ze si vygenerované §if-
rovacie détové signaly tykajtice sa jednotlivych Sifrova-
cich systémov. Z dvoch Sifrovacich datovych signalov
je odvodeny rozdielovy signél a signal, ktory ma byt
Sifrovany, je zaSifrovany podla jedného zo Sifrovacich
systémov. Na vystupe je k dispozicii 3ifrovany signal,
dva Sifrovacie signaly a rozdielovy signéal. V dekodéri,
kompatibilnom napr. s prvym $ifrovacim systémom, st
prijaté $ifrované data, druhy Sifrovaci datovy signal a
rozdielovy signél. Dekodér potom méZe odvodit’ prvy
Sifrovaci datovy signél z druhého déatového Sifrovacie-
ho signdlu a z rozdielového signilu a potom méze de-
kédovat’ Sifrovany signal.
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Spdsob a 2ariadenie na Vysielanie a prijimanie Zifrovangch
signélov

last hni

Vynédlez sa tyka spdsobu a zariadenia pre vysielanie
a prijimanie Sifrovanych signdlov, 2zv1last potom televiznych
signflov, ku ktorym je riadeny pristup pomocou rdznych
spdsobov utajenia.

Systémy s riadenym pristupom sa stali ddleZitymi napr.
pre prevadzatela satelitnych televizii, pretoZe im umoZiiujd
obmedzit geograficky oblasti, v ktorych mdZe byt program
sledovany: to mdZe byt déleZité pre vyhovenie programovému
rozvrhu alebo povinnostiam vyplyvajlcich z autorskych prav.
Riadeny pristup tieZ umoZiiuje prevaddzatelom zaistit, aby
televizne signdly s riadenym pristupom mohli sledovat len
divdci so zaplatenym predplatnym. Dalej umoZiMuje zavedenie
réznych pravidiel platenia za jednotlivé vstupy.

Utajovanie (§ifrovanie) televiznych signdlov
predstavuje dobre zavedend techniku, ktord mbéZe byt pouZita
kedykolvek tam, kde prisluiné signdly sG urlené len pre
obmedzent podmnoZinu potenci&lnych prijemcovﬁ Pre utajovanie
existuje mnoZstvo rdznych spbsobov. Jednjm 2z najlepSie
zavedenych je spdsob "preruSenia & prehodenia" (cut &
rotaté"), ktory bol pbvodne vyvinuty firmou Westinghouse.
Pri spdsobe "prerufenia & prehodenia", tak ako bol
aplikovany na PAL Eurdpsky &Standardny televizny obrazovy
signdl, je kaZdy z aktivnych obrazovych riadkov z celkového
po&tu 625 obrazovych riadkov jednej obrazovej snimky

preruSeny v rozdielnom bode; takto vzniknuté dve &asti -

obrazového riadku sG potom vzdjomne prehodené a spojenie
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medzi tymito preusporiadanymi <&astami je vyhladené. Taky
riadok potom nazyvame Yutajeny"; televizny prevadzatel,
ktory si praje vysielat takéto utajené obrazky mdZe
zabudovat < do vysielacej stanice urdity druh prostriedku
alebo zariadenia pre "preruZenie & prehodenie" (jednotku pre

‘aktivnu rotdciu riadku) tak, aby vysielané obrazové signdly

boli utajené. Snimka takto utajenych riadkov mdZe byt
prijimand divAckym prijimafom, ale ak tento prijimal nevie
vykondvat proces presne inverzny k utajovaciemu procesu,
potom snimka vypadd celkom nezrozumitelne. Tento proces
zahriiluje preruSenie kaZdého aktivneho obrazového riadku
v spravnom "preru3ovacom bode" (cut-point) a rotéciu &asti
kazdého riadku tak, aby bola preuspofiadané do svojej
pdvodnej neutajenej podoby. Prijimal musi vediet, kde sa
nachadzaji vSetky "preruSovacie body".

Keby data o  ‘"prerufovacich bodoch" boli zahrnuté
v obrazovom 'signdle, potom by (a) zaberali podstatni &ast
prenosového pasma a (b) umoZdovala piratske vytvorenie
prijimada, ktory mdZe ndjst miesta prerusovacich bodov a tym
zmarit cely G&el systému s obmedzenym pristupom. Z tychto
ddévodov boli vytvorené Sifrovacie techniky, ktoré umoZiiujd
vygenerovanie dat o preruSovacich bodoch interne z déat,
ktoré st vysielané spolofne s obrazovym signdlom. Samé
vysielané d&ta neuddvaji Ziadnu informéciu o d4atach
urdujtcich prerusovany bod.

Existuje mnoZstvo rbéznych &ifrovacich technik, ktoré
boli zavedené pre tento i¥el. Jedna z t¢chto technik je
popisand v Eurdépskej patentovej prihlédZke ¢&.9030131.9 pod
menom News Data Security Product Limited, ktora popisuje
bezkIG&ovy Zifrovaci proces, ktory sa stal &iroko pouZivangm
vo Velkej Britanii ako stGlast systému VideoCrypt. Tento
systém bude detailnej&ie popisany v nasledujiGcej &asti tohto
popisu. o ]

Tento vyndlez nie je obmedzeny Ziadnym utajovacim
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spbsobom. V digitélnej televizii mdéZ%u byt v tomto utajeni
zahrnuté i audio a datové signdly. Pre ilustrativne Glely
bude v nasledujlicich prikladoch pouZity sp8sob "prerufenia
& prehodenia". Obdobne, vynilez nie je obmedzeny Ziadnym
Sifrovacim procesom pre vygenerovanie preruovacich bodov.
Pre ilustrativne @&ely bude v nasledujlcich prikladoch
pouzity proces VideoCrypt. Skiiseni odbornici si lahko
predstavia aplikéciu patentovych technik popisanych v tejto
Specifikdcii na iné spbésoby utajovania, ako je priame
Sifrovanie kdédovaného signédlu, rovnako ako na iné spdsoby
gifrovacich procesov.

Ak sa prevadzatel vysielata raz rozhodne pouZivat
zvlastny 8Sifrovaci proces, obecne tieZ zmiellovany ako
"gifrovaci systém", pre jednotlivy kandl, potom sa zavdzuje,
Ze bude pouZivat pre tento kanédl len zmieneny Sifrovaci
systém. To je z toho ddvodu, aby sa ti, ktori sa checi divat
na tento kandl, mohli kapit "dekdéddovaciu" jednotku, ktora
vie dekédovat signdly 8&pecifické pre zmieneny &ifrovaci
systém. Bolo by nepraktické zavadzat novy #ifrovaci systém
pre tento kan&dl, pretoZe to by vyZzadovalo, aby si zavedeni
divéci nakQpili nové "dekbédovacie" jednotky. Ak sa rozhodne
prevadzatel vysielala pre jediny Sifrovaci systém, mdZe to
pre neho znamenat niektoré komeréné vyhody, napr. ak mé
vyhradné prava na  Sifrovaci systém, potom ich iny
prevddzatelia nemdZu vyuZivat. Nésledne, ak sa divaci
rozhodn( investovaé  do dekddovacej jednotky pre tento
Sifrovaci systém, potom je nepravdepodobné&, Ze si zak(pia
druhG jednotku pre prijem kandlov ingych prevédzatelov.

Ak by vSak jednotlivé utajené kandle boli kompatibilné
8 niekolkymi systémami, potom mdZe prevadzatel vysielada
dosiahnut v&&Ziu pruZnost. Napr. rozsah jedného kanédlu mbdZe
dobre pokryvat mnoho zemi; mdZe byt ufito¥né umoZnit
rozdelenie rozsahu podla ndrodnych hranic tak, Ze v
rozdielnych zemiach budG zavedené rozdielne &ifrovacie
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systémy. TieZ paralelne so s prv8imi verziami mdZu byt
pouZité dokonalejSie verzie . Zifrovacieho systému; toto
umozni zavedenie nového systému bez toho aby sa starsi
dekbédovaci systém . stal nepouZitelny. Dalej, polet
potenciondlnych divékov by naréstol tak, aby =zahriioval
vS8etkych divékov s dekodérmi kompatibilnym so vSetkymi
réznymi Sifrovacimi systémami podporovanymi Jjednotlivym
Sifrovanym kandlom.

Doteraz bolo povaZované za nemozZné vytvorenie
bezpe&ného spbsobu  alebo pristroja pre vysielanie
a prijimanie signélu, ktory ije kompatibilngy s viac ako
jednym Sifrovacim systémom.

Podstata vynélezu

V stlade s prvim uskutolnenim prvého hladiska
predstavovaného  vynélezu predkladame spdsob vysielania
signdlu kompatibilného s prvym, a druhym %ifrovacim
systémom, ktory obsahuje nasledujfice kroky:

- prijatie obrazového signédlu, ktory ma byt vysielany;

- vygenerovanie  druhej signalovej sady Vv prvom
signdlovom generdtore v zAavislosti na prvom balika
dat;

- vygenerovanie druhej signélovej sady v  druhom
signdlovom generdtore v zdvislosti na druhom balika
dat;

- ziskanie rozdielového signdlu vzajomnym porovnanim
prvej a druhej signélovej sady;

- utajenie obrazového signdlu v zavislosti na prvej
signélovej sade a tym vygenerovanie utajeného
obrazového signilu;

- dodanie nasledujicich signdlov kompatibilnych s prvim
Sifrovacim systémom k vysielaniu: [1] wutajeného
obrazového signélu, [2] prvého balika d&at; a



-5-

- dodanie nasledujGcich sign&lov kompatibilnych
s druhym  Sifrovacim systémom k vysielaniu: [1]
druhého balika dat a [2] rozdielového sign&lu.

Pre vysielania, ktoré sQ kompatibilné 1len s prvym
Sifrovacim systémom, t.j. konvenény pristup, stali vysielat
len utajeny obrazovy signédl spolofne s prvym balikom d&t.
Casto je prvy balik dit vysielany v jednej sade riadkov
intervalu snimkového zatemnenia alebo "VBI" (vertical
blanking intervals). Casto tieto d&ata tvoria &ast tzv.
Sifrovacich dat. Typicky bude takéto ESifrovacie dé&ta
prendsat len maly podet t¢chto riadkov, napr. osem alebo
menej .

Pre vysielania, ktoré sG kompatibilné s druhym
Sifrovacim systémom, Jje vysielany druhy balik dat spoloéne
s rozdielovym signdlom. Zavedenim rozdielového signdlu je
umoZnené divackemu dekodéru, kompatibilnému len s druhym
Sifrovacim systémom, spracovanie prvej signdlovej sady; je
to prave tento signdl, ktory je potrebny pre divacky
dekodér; bol pouZity pre utajovanie obrazového signédlu
a musi byt teda pouZity v dekodéri, aby mohla byt
uskuto&nend operécia inverznd k utajovacej operécii.

Rozdielovy signdl mbdZe byt oddévodneny z prvej a druhej
signdlovej sady mnohymi réznymi spdsobmi. Napr., ak oznalime
prva signdlovi sadu ¢islom A a druhiG signdlovi sadu &islom
B, potom rozdielovy signdl je dany <&islom [A-B]. To mbZeme
oznalit ako &islo D. Druhd signdlovd sada mdZe byt
pripofitand k tomuto rozdielovému signdlu D a tym vytvori
[A-B+B], ktoré je rovno A, t.j. prvej signdlovej sade.

Skiseny odbornik si predstavi mnoho réznych pristupdv
pre ziskavanie rozdielového signélu, v ktorom nie vSetky
vyZaduji, aby rozdielovy signdl bol dany rozdielom dvoch
isiel, t.j. na vystupe od&itacieho procesu. Napr.
rozdielovy signdl mdZe byt =ziskany aplikédciou operécie
exkluzivnej OR [t.j.XOR] na prvi a druhG signélova sadu.
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Potom D = A XOR B. Druhd signdlov& sada potom mdéZfe byt
kombinovand s rozdielovym signdlom D pomocou operacie D XOR
B, ktord vytvori A XOR B XOR B, ¢€o je rovno A, prvej
signfilovej sade. Pojem '"rozdielovy signdl" sa vztahuje na
vBetky signédly, ktoré mdZu byt pouZité v spojeni s druhou
signédlovou sadou tak, aby reprodukovali prv( signdlovia sadu,
bez ohladu na matematicki operdciu pouzitd pre ich
odvodenie.

Konventne mdZu byt pre prenos S8ifrovacich dat
kompatibilnych s druhym Sifrovacim systémom a rozdielového
signdlu pouZité rézne sady VBI riadkov. Preto je moZné, aby
jednotlivy kandl bol utajeny podla prvého &ifrovacieho
systému, potom vysielany v jednej sade VBI riadkov so
gifrovacimi  datami kompatibilnymi s prvim Sifrovacim
systémom a v dalfej sade VBI riadkov so Sifrovacimi datami
kompatibilnymi s druhym Sifrovacim systémom. Divaci
s dekodérom kompatibilnym s prvym Sifrovacim systémom mdZu
ziskat data 2z prvej sady VBI riadkov, zatial &o divéci
s dekodérom kompatibilnym s druhym Sifrovacim systémom mdzZu
ziskat data z druhej sady VBI riadkov.

V uskuto&neni druhého hladiska predstavovaného vynédlezu
obsahuje spdsob prijimania vysielania z vysiela&a, utajeného
podla prvého Sifrovacieho systému, nasledujlce kroky:

- prijatie [1] utajeného obrazového signélu, [2]

druhého balika dat a [3] rozdielovéhco signélu;

- vygenerovanie signdlovej sady z [1] druhého balika
dat a (2] z rozdielového signdlu, kde tato signélova
sada je zhodn& s prvou signalovou sadou, odvodenou
v slilade s prvym Sifrovacim systémom a pouZitou pre
utajenie obrazového signdlu e3te pred vysielanim
z vysielacla;

- odtajenie utajeného obrazového signalu v zavislosti
na signdlovej sade.

V jednom uskuto&neni tohto hladiska, ako je doloZené na
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priklade systému VideoCrypt, obsahuje prvd signdlova sada
primérne hodnoty vygenerované ©podla prvého strihacieho
algoritmu a data o preruSovanych bodoch vygenerované
| poﬁiitim tychto primdrnych hodndt ako po&iato&nych hodnét
pre generator pseudo-ndhodnych bindrnych sekvencii [PRBS]
(pseudo-randon binary seguence). Tato prva signdlova sada je
pouZivand v Sifrovacom systéme VideoCrypt I. Druhd signdlova
sada obsahuje rozdielne prim&rne hodnoty vygenerované podla
druhého strihacieho algoritmu. Tadto druh& signélova sada je
pouZitd v dal%om &ifrovacom systéme, v systéme System X.
Obidva systémy pouiivajﬁ zhodné PRBS. Podla prvého hladiska
potom generdtory signdlov obsahujG strihacie algoritmy,
ktoré generuji primarne hodnoty, a prvy signélovy generator
tiez obsahuje  generitor  PRBS, ktory generuje data
o prerudovacich bodoch na  zdklade vstupnych primarnych
hodnét. Obecne, pre kazdy &Sifrovaci systém si pouZité rdzne
strihacie algoritmy.

V tomto uskutofneni nie s samotné primarne hodnoty
vysielané. Miesto toho sii vysielané kontrolne signdly, ktoré
sG privadzané do strihacich algoritmov a 2z ktorych si
generované primdrne hodnoty. Tie sa potom vo vysielani
objavuji aké sekvencie ndhodnych ¢&isiel. Tieto kontrolne
signdly sa &ifrovane vztahujd k prvej a druhej signdlovej
sade, pretoZe prva a druhd signdlova sada sG tvorené,
prinajmenSom <&iastolne, z tychto kontrolnych signdlov
pomocou &innosti strihacieho algoritmu. Obecne budi pouZité
pre kazdy &ifrovaci systém rbézne kontrolne signdly, aj ked
to nie je nutné. |

PodYa uskuto&nenia dalZieho hladiska predstavovaného
vynélezu je predloZeny pristroj pre vysielanie signédlu
kompatibilného g8 prvim a druhym Sifrovacim systémom
obsahujici: '

- vstup pre prijimanie obrazového signilu, ktory mdze

byt vysielany;
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- prvy signélov§ generdtor pre vygenerovanie prvej
signdlovej. sady v zavislosti na prvom balika dat;

- druhy signdlovy generator pre vygenerovanie druhej
signdlovej sady v zavislosti na druhom balika dat;

- porovnavacie zariadenie pre ziskavanie rozdielového
signdlu vzajomnym porovnanim prvej a  druhej
signélovej sady;

- utajoval pre utajenie obrazového signélu v zavislosti
na prvej signdlovej sade a tym pre vygenerovanie
utajeného obrazového signélu;

- vystup dodéavajici k wvysielaniu nasledujlce signély
kompatibilné s prvym Sifrovacim systémom: [1] utajeny
obrazovy signdl, [2] prvy balik déat; a

- vystup dodavajici k vysielaniu nasledujlce signaly
kompatibilné s druhym Sifrovacim systémom: [1] druhy
balik dat a [2] rozdielovy signél.

Vo 2zvléastnom uskutofneni tohto kdédovacieho zariadenia
mdZu byt zadlenené generitory prvého a druhého signélu, celé
alebo &iastolne umiestnené na zvl&stnych moduloch, ktoré si
vybratelné =zo zariadenia. Typicky mdZu byt tieto moduly
tvorené prenosnymi elektronickymi zariadeniami vo forme
malych  kariet. Podla uskuto&nenia dalfieho hladiska
predstavovaného vyndlezu je zavedend mal&d karta obsahujica
signdlovy generdtor tohto zariadenia.

Prehlad obrézkov na vykresoch

Vynélez bude teraz detailnej¥ie popisany pomocou
prikladu s odkazom na pripojené vykresy na ktorych
predstavuje obr.1 schematick& zobrazenie pristroja pre
vysielanie signélu zahriiujlice predstavovany vyndlez,
a obr.2 schematické zobrazenie pristroja pre prijimanie
signdlov zahrifiujfice predstavovany vynélez.



Teraz sa budeme =zaoberat obr.1l, ktory predstavuje
schematické =zobrazenie pristroja pre vysielanie signélov.
TakZe, obr.1 ukazuje v zjednoduSenej schematickej forme
kbédovacie zariadenie pre dva ifrovacie systémy VideoCrypt
I a System X. V popise je obecne zamy3lané, Ze utajovanie
pokryva spracovanie analédgovych a digitélnych televiznych
signilov. Noviie je tento termin obecne nazyvany Sifrovanie
(encryption).

Systém VideoCrypt I je obecnejSie popisany V eurdpskej
patentovej prihl&aSke ¢.9030131.9 pod menom News Data
Security Products Limited, na ktory sa tieZz odkazujeme.
Hlavnymi rozdielmi medzi systémom popisanym v tejto prviej
prihldske a v predstavovanej 8pecifikécii je to, Ze
predstavované prihléaska umoZiiuje odtajenie  jedného
utajovaného signdlu dvoma Sifrovacimi systémami.

Ak sa vradtime k obr.1l, je tu zobrazeny gener&tor balika
dat 10. Tento balik dat obsahuje maly balik, balik
primdrnych hodnét a n&hodné &isla. Podrobny popis funkcie
tychto balikov je mimo rémec tejto Specifikécie. Balik dat
systému VideoCrypt I, Jje vyslany do strihacieho algoritmu
11 systému VideoCrypt I, ktory vygeneruje vystup nazyvany
primdrna hodnota 12. Tadto primirna hodnota je potom pouZité
ako zaliato¢n& hodnota pre gener&tor PRBS 13, ktor? generuje
preruovacie body. Strihaci algoritmus predstavuje
najtajnej&iu Gast systému; vytvara dany vystup pre dany
vstup, av8ak bez vz4djomného vztahu wmedzi tymito dvoma.
Obvykle je obsiahnuty na malej karte dodanej uiivateIovi,
skdér ako by bol sGfastou samotného kédovacieho zariadenia.
Také usporiadanie, spolo&ne s komunikalnymi spojmi medzi
malou kartou a dal¥fmi prvkami pristroja, s kompletnej&ie
popisané v Eurbpskej patentovej prihlédZke €.9030131.9.

Balik d&t 10 je pravidelne znovu posielani do
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strihacieho algoritmu 11 systému VideoCript I, ¢&im e
zaistené, Ze s stdle generované nové primdrne hodnoty.
PretoZe kaZzdy balik dat obsahuje n&hodné sekvencie ¢&isiel,
kaZdy balik dat bude rozdielny od predchaddzajiceho balika
didt, a nasledovne kazZdd primadrna hodnota 12 bude rdzna.
Typicky bude novd primdrna hodnota vygenerovani kaZdych
niekolko sekﬁnd alebo Castej8ie. TakZe zo strihacieho
algoritmu 11 systému VideoCrypt I je ziskavany d&asto sa
meniaci vystup primarnych hodndt 12.

Primdrne hodnoty st privadzané do generétora
pseudo-ndhodnych bindrnych sekvencii 13. Generitor PRBS 13
pouZiva kaZdld vstupni primdrnu hodnotu ako po&iato&nd
hodnotu pre ndhodni sekvenciu &isiel; nasledovne jednotliva
vstupnd po&iato¥nd hodnota vedie k rychle a n&hodne sa
meniacu sekvenciu vystupnych &isiel. Tieto vystupné &isla st
pouZité pre definovanie poldh preruSovacich bodov pre kazdy
nasledujici obrazovy riadok neutajeného televizneho signélu
riadenim jednotky pre aktivnu rotdciu riadkov 14, ktoré
vykondva skuto&né utajenie typu "preruSenie & prehodenie"
kaZdého takého nasledujiceho obrazového riadku video signédlu
15. Vystupom jednotky pre aktivnu rotlciu riadkov 14 je
utajeny obrazovy signal 16. Tento signdl je vedeny
z kbédovacieho zariadenia k  vonkajSiemu vysielaniu cez
zluloval 17.

PretoZe nové primdrne hodnoty s vybavované kazdych
niekolko sektnd alebo &astejfie, generidtor PRBS je v reakcii
reftartovany kafdych niekolko sekind alebo &astejfie; toto
mé urdité vyhody, ako zaistenie synchronizécie a to, ze po'
vyladeni utajeného kandlu st rychle ziskané informicie
potrebné pre odtajenie.

Dalej je zobrazeny generitor balika dit 20 pre System
X. Tento Dbalik d&at =zase obsahuje maly balik, balik
primdrnych hodndt a néhodné &isla. D&tovy balik System X je
poslany do strihacieho algoritmu 21 systému System X, ktory
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vygeneruje druhy vystup primérnych hodndt 22. Rovnako ako
u balika d&at systému VideoCrypt I, druhy balik dat je
pravidelne znovu-posielany do  strihacieho algoritmu 21
systému System X, &im je zaistené stéle generovanie novych
primdrnych hodndét. Zase, pretoZe kaZzdy balik dat bude
rozdielny od predchadzajiceho balika d&t, a‘nasledovne kazda
primarna hodnota bude rozdielna. Typicky bude nova primérna
hodnota 22 vygenerovand kaZdych niekolko seknd alebo
Zastejsie. TakZe zo strihacieho algoritmu 21 systému System
X je =zase ziskavany <&asto sa meniaci v¥stup primirnych
hodnét 22.

Primarne hodnoty 12, 22 s privddzané do porovnivacieho
zariadenia 24, ktoré urduje rozdiel primarnych hodnét 12,
22. Vystupom porovnavacieho zariadenia 24 je rozdielovy
signdl 25. Rozdielovy signdl mbéZe byt odbvodneny z prvej
a druhej signédlovej sady mnoho rdznymi spdsobmi. Napr., ak
je primdrna hodnota 12 dand &islom A a primdrna hodnota 22
¢islom B, potom rozdielovym signdlom 25 je &islo [A-B]. To
mdéZeme oznadit ako &islo D. Primirna hodnota 38 B mbZe byt
pripo&itand k rozdielovému sign&lu D a tym ziskame [A-B+B],
&o je rovno A, primdrnej hodnote 12.

SkiGseny odbornik si predstavi mnoho rdznych pristupov
ako ziskat rozdielovy signdl, z ktorych nie v8etky vyZadujd,
aby rozdielovy sign&l 25 bol rozdielom dvoch &isiel, t.j. na
vystupe od&itacieho procesu. Rozdielovy signdl mbZe byt
ziskany | napr. pomocou operdcie exkluzivnej OR [XOR]
aplikovanej na dve primarne hodnoty 22 a 12. Potom D =-A XOR
B. Primdrna hodnota 22 potom mdZe byt  kombinovand
s rozdielovym signdlom 25 D pomocou operdcie D XOR B, &o
vytvori A XOR B XOR B, a to je rovmno A, t.j. primdrnej
hodnote 12. ExistujG iste dalfie moZnosti, ktoré& budG jasné
odbornikom v tomto odbore.

_ Poslednym krokom pre kbédovacie zariadenie je dodanie
nasledujficich signélov na vystup k vysielaniu: [1] utajeného
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obrazového signdlu 16 a [2] balika dét 10 systému VideoCrypt
I neseného sadou riadkov  VBI (intervalov snimkového
zatemnenia) pridelenych systému VideoCrypt I. Paralelne
s tym produkuje kbédovacie zariadenie na . vystupu tieZ
nasledujice signdly nesené rdznymi sadami VBI riadkov
pridelenych systému System X: [1] balik dat 20 systému
System X a [2] rozdielovy signdl 25. Toto je uskuto&nené
v zmeSovad&i 17 predtym, ako st signdly vyslané.

Obr.2 obsahuje schematické zobrazenie pristroja pre
prijimanie signdlov systému System X podla predstavovaného
vyndlezu. Tento pristroj je obecne doddvany ako jedna
jednotka a  &asto je zmiefiovany  ako "integrovany
prijima&/dekodér" alebo "IRD" (Integrated
Receiver/Decoder) . Je mozné mat oddeleny prijimal a dekodér,
ale toto uskuto&nenie tu nebolo popisané. IRD 30 systému
System X je napojeny nasledujticimi RF signdlmi
z parabolickej antény pomocou vedenia 32:

[1] utajenym obrazovym signdlom, ktory je utajeny podla

systému VideoCrypt I;

[2] balikom dat systému System X; a

[3] rozdielovym signélom 25.

Prijima® 32 v IRD 30 =zaistuje, aby tieto RF signaly
boli riadne vyladené, a potom vySle balik dat 20 systému
System X a rozdielovy signdl 25 do jednotky pre odvodenie
dit 34. Jednotka pre odvodenie ddt odvodi a oddeli balik dat
20 systému System X a rozdielovy signdl 25 od utajeného
video signdlu, a potom ho poSle do overovacej jednotky 35.
Overovacia jednotka 35 vykoné'vypoéty kontrolnych sa&tov,
aby zistila pripadné prenosové chyby, a potom pofle balik
dst 20 systému System X a rozdielovy signdl 25 do malej
karty 36. Mald karta 36 obsahuje strihaci algoritmus systému
System X 37, ktory je zhodny so strihacim algoritmom systému
System X 21 na malej karte nachadzajtci sa v kédovacom
zariadeni. Strihaci algoritmus systému System X produkuje na
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vystupe primdrne hodnoty 38.

Mala karta tieZz obsahuje zlufovaci obvod 39, ktory
vykonéava inverznG  operédciu k tej, ktora vykénava
porovnavacie zariadenie 24 v kbédovacom zariadeni; konkrétne
na vstupu spracovava | primdrne hodnoty z vstupu 38
strihacieho algoritmu systému System X 37 a rozdielovy
signdl 25 a z nich generuje vystupné primdrne hodnoty 40.
V§stupnd prim&rna hodnota je zhodnd s primirnou hodnotou 12
systému VideoCrypt I. Potom je vedend do genefétora
pseudo-ndhodnych bindrnych sekvencii 41, ktory je zhodny
s generdtorom PRBS 13 v kbédovacom zariadeni. Nasledovne
generdtor PRBS 41 vygeneruje ako vystupné &isla prerufovacie
body 42, ktoré s presne rovnaké ako preruSovacie body
vygenerované v kddovacom =zariadeni: tieto sG vedené do
jednotky pre aktivnu rot&ciu riadkov 43 [ALR], ktora je
zhodnd s ALR v kbédovacom zariadeni. Jednotka ALR je preto
schopnd preru8it kaZdy - utajeny riadok, prijaty ako video
vstup 44, Vv presne zhodnom bode, v ktorom bol pdvodne
preruSeny neutajeny riadok, a potom preusporiadat riadok do
jeho pbévodného neutajeného stavu. Na vystupu 45 je potom
produkovany neutajeny obrazovy signél. ,

Je jasné, Ze vyS8ie popisany systém mbZe byt pouZity
i opa&ne. To uvldzame preto, aby bolo jasné, Ze mdZe byt

pouZity pre dekddovanie signdlu Sifrovaného v systéme System -

X z prvého balika dat a z rozdielového signélu.

Vynédlez mb%e byt pouZity tieZ tam, kde sl vysielania
k lokalnym vysielaZom uskuto&nené v prvom Eifrovacom systéme
a dalSie vysielania, t.j. napr. po kabelovom vedeni, st
uskuto¥nené v druhom &ifrovacom systéme. V lokélnych
vysielafoch potom druhé baliky d&t a rozdielovy signél musi
byt len vyslan§ s utajenym obrazovym signdlom. Prijimale s
potom schopné ziskat preruSované body z prvého Zifrovacieho
systému a tym dekéddovat obraz. o A

Vynédlez nie je obmedzeny len na Bifrovanie televiznych
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signdlov a mbé%e byt pouZiti v akomkolvek Zifrovacom sysﬁ:éme',
kde je vyZadovan& bezpefnost a kompatibilita.
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UPRAVENE PATENTOVE NAROKY

1.

P

- Spdsob  vysielania sign&lu kompatibilného s prvym

PUALRE - @

a druhym %ifrovacim systémom, vyznalujuci sa t?m, ze

obsahuje nasledujiice kroky:

- prijatie obrazového signdlu, ktory méd byt vysielany;

- vygenerovanie prvej signalovej sady Vv prvom
signdlovom generdtore v =zévislosti na prvom baliku
dat;

- vygenerovanie druhej signdlovej sady v  druhom
signdlovom generdtore v zavislosti na druhom baliku
dat;

- ziskanie rozdielového signdlu vz&jomnym porovnanim
prvej a druhej signélovej sady;

- za¥ifrovanie obrazového signdlu v zévislosti na prvej
signdlovej sade a tym vygenerovanie &ifrovaného
obrazového signélu;

- dodanie nasledujicich signdlov kompatibilnych s prvym
$ifrovacim systémom k  vysielaniu: [1] utajeného
obrazového signdlu, [2] prvého balika dat; a

- dodanie nasledujicich signdlov  kompatibilnych
s druhym  Sifrovacim systémom k vysielaniu: [1]
druhého balika dat a [2] rozdielové&ho signélu.

Pristroj pre vysielanie signdlu kompatibilného s prvym

a druhym 3Sifrovacim systémom, vyznalujici sa tym, Ze

obsahuje:

- vstup bre prijimanie obrazového signélu, ktory mi byt
vysielany;

- prvy signdlovy generdtor 'pre vygenerovanie prvej
signdlovej sady v zavislosti na prvom baliku dat;

- druhy signflovy generitor pre vygenerovanie druhej
signdlnej sady v zévislosti na druhom baliku dat;

- porovndvacie zariadenie pre ziskavanie rozdielového
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signdlu vz&jomnym porovnidvanym prvej a  druhej
signdlovej sady;

- Bifrovacie zariadenie pre za¥ifrovanie obrazového
signdlu v z&vislosti na prvej signélovéj sade a tym
pre vygenerovanie &ifrovaného obrazového signédlu;

- vystup dodévajlci k vysielaniu nasledujiGce signdly
kompatibilné s prvym Sifrovanym systémom: [1]
Sifrovany neusporiadany obrazovy signédl, [2] prvy
balik dat; a |

- vystup dodavajici k vysielaniu nasledujice signdly
kompatibilné s druhym &ifrovanym systémom: [1] druhy
balik dat a [2] rozdielovy signéal.

Spésob podla ndroku 1, vyznalujlci sa tym, Ze prvy
balik dat je vysielany v jednej sade riadkov intervalov
snimkového =zatemnenia a druhy balik dat je vysielany
v inej sade riadkov intervalov snimkového zatemnenia.

Spdsob podla néroku 1 alebo 3, vyznalujici sa tym, Ze
prvd signélovd sada obsahuje primdrne  hodnoty
vygenerované prvym strihacim algoritmom spracovavajtcim
prvy balik dat a prvy signdlovy generidtor obsahuje
program so strihacim algoritmom, ktory generuje
primdrne hodnoty.

Spdsob podla ndroku 4, vyznadujlci sa tym, Ze druh&
signdlovd sada obsahuje rozdielne primarne hodnoty
vygenerované druhym strihacim algoritmom
spracovavajicim druhy balik dat a druhy signélovy
generdtor obsahuje program so strihacim algoritmom,
ktory generuje tieto primérne hodnoty.

Spdésob  pod¥a néroku 4, - vyznalujlci sa tym, Ze
rozdielovy signdl je =ziskany porovnanim primirnych
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hodndt prvej a druhej riadiacej signalovej sady;

Pristroj podla néroku 2, vyznadujlci sa tym, Ze prvy
balik dat je vysielany v jednej sade riadkov intervalov
snimkového =zatemnenia a druhy balik dat je vysielany
v inej sade riadkov intervalov snimkového zatemnenia.

Pristroj podla ndroku 2 alebo 6, vyznalujlci sa tym, Ze
prvd signdlovd sada obsahuje primdrne  hodnoty
vygenerované prvym strihacim algoritmom spracovévajicim
prvy balik dat a prvy signdlovy generitor obsahuje
program so strihacim algoritmom, ktory  generuje
primarne hodnoty.

Pristroj podla n&roku 8, vyznalujlci sa t?mf Ze druha

signdlovd sada obsahuje rozdielne primdrne hodnoty

vygenerované druhym strihacim algoritmom
spracovavajlicim druhy balik dat a druhy signdlovy
generdtor obsahuje program so strihacim algoritmom,
ktory generuje tieto primérne hodnoty.

Pristroj podla néaroku 9, vyznafujici sa tym, Ze
rozdielovy signdl je ziskany porovnanim primarnych
hodnét prvej a druhej riadiacej sign&lovej sady.

Mald karta, vyznalujlca sa tym, Ze obsahuje prvy
a/alebo druhy signdlovy generitor 'podla Iubovolného
z nidrokov 2 a 7-10. -

Spdésob prijimania signdlu, ktor§ je Sifrovany podla
prvého Sifrovacieho systému s prvou signalovou sadou
odvodenou z prvého balika dat, vyznalujGci. sa tym, Ze
obsahuje nasledujlce Kroky:

- prijatie [1] 8&ifrovaného obrazového signélu, [2]
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druhého balika dat a [3] rozdielového signédlu
tykajtceho sa rozdielu medzi prvymi a druhymi balikmi
dat; _ '

- vygenerovanie - sigﬁéloﬁej sady z [1] druhého balika
dait a [2] =z rozdielového signélu, prifom té&to
signdlovd sada je zhodnd s prvou signédlovou sadou,
odvodenou podla prvého gifrovacieho systému
a poufitou pre &ifrovanie obrazového signélu eSte
pred vysielanim z vysielaéda;

- dekédovanie Sifrovaného signdlu v z&vislosti na
zmienenej signdlovej sade.

Pristroj pre prijimanie signdlu, ktory je Zifrovany

podla prvého Zifrovacieho systému s prvou signélovou

sadou odvodenou z prvého balika déat, vyznadujaci sa
tym, Ze obsahuje:

- vstup pre prijimanie [1] Sifrovaného obrazového
signdlu, [2] druhého balika ddt a [3] rozdielového
signdlu tykajiceho sa rozdielu medzi prvymi a druhymi
balikmi dé&t;

- signdlovy generdtor prispdsobeny pre vygenerovanie
signdlovej sady =z [1] druhého balika dat a [2]
z rozdielového signédlu, prilom t&to signdlova sada je
zhodnd s prvou signélovou sadou, odvodenou podla
prvého gifrovacieho systému a pouZitou pre Sifrovanie
obrazového signdlu eite pred vysielanim z vysielala;

- dekdédovacie zariadenie prispdsobené pre dekddovanie
gifrovaného signdlu v  z&vislosti na zmienenej
signdlovej sade, ktord je zhodnd s prvou signédlovou
sadou.

Pristroj podla nédroku 9, vyznalujici sa tym, Ze
signdlovy  generitor  obsahuje strihaci algoritmus
gpecificky pre druhy Zifrovaci systém v tom, Ze ked sl
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na vstup takého &ifrovacieho algoritmu privedené druhé
riadiace signdly, vygeneruje sekvencie primarnych
hodnét.

Pristroj podla naroku 12, vyznalujici sa tym, Ze
signdlovy generdtor vykondva kombinovanie sekvencii
primdrnych hodnét vygenerovanych strihacim algoritmom
Specifickym pre druhy Sifrovaci systém s rozdielovym
signdlom, &o vedie k ziskaniu dalSich primiarnych
hodndt, ktoré si zhodné so sekvenciou prim&rnych hodnét
prvej signdlovej sady, a dalej vedie tieto dalZie
primdrne hodnoty do generitora pseudo-bindrnych
sekvencii, kde sG vygenerované sekvencie prerufovacich
bodov zhodné so sekvenciami preruSovacich bodov prvej
signdlovej sady.

Mald karta obsahujlGca signdlovy dgenerédtor pristroja
podla néroku 15, vyznadujGca sa tym, Ze signdlovy
generdtor je upraveny tak, aby generoval primérne
hodnoty s pouZitim programu so strihacim algoritmom
a kombinoval tieto primérne hodnoty s rozdielovym
signdlom, &o vedie k ziskaniu dalSich primarnych
hodndt, ktoré s zhodné so sekvenciou primdrnych hodndt
prvej sighélovej sady.

Spdsob &ifrovania signdlu tak, aby bol kompatibilny
s prvyim a druhym 8ifrovacim/dekédovacim systémom,
vyznadujici sa tym, Ze obsahuje nasledujiGce kroky:

- prijatie signélu, ktor¥ ma byt vysielany;

- vygenerovanie prvého a druhého Sifrovacieho d&tového
signélu, vztahujGceho sa k prvému a druhému
%ifrovaciemu/dekdédovaciemu systému;

- za8ifrovanie signdlu v  z&vislosti na = prvygch
Sifrovacich datach;
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- zigkanie rozdielového signdlu z prvého a druhého
Sifrovacieho ddtového signdlu; a

- dodanie #ifrovaného signélu, prvého a druhého
%ifrovacieho ditového signilu a rozdielového signdlu
na vystup. '

Spbdsob prijimania a dekédovania signdlu Sifrovaného
pod¥a  prvého Sifrovacieho/dekddovacieho systému,
vyzna&ujiici sa tym, Ze obsahuje nasledujice kroky:

- prijatie Zifrovaného signalu;

- prijatie #&ifrovacich dat vztahujGcich sa na druhy
Sifrovaci/dekdédovaci systém;

- prijatie rozdielového signalu;

- odvodenie &ifrovacich d&t vztahujlcich sa na prvy
%ifrovaci/dekéddovaci systém z prijatych Sifrovacich
dét a z rozdielového sign&lu; a

- dekddovanie Sifrovaného signdlu v zavislosti na takto
odvodenych Zifrovacich datach.

Pristroj pre prijimanie a dekddovanie signalu
%ifrovaného podla prvého 8Sifrovacieho/dekdédovacieho
systému, vyznadujici sa tym, Ze obsahuje:

- prostriedky pre prijimanie Sifrovaného signélu;

- prostriedky pre prijimanie gifrovacich  dat
vztahujtGcich sa na druhy Sifrovaci/dekédovaci systém
a pre prijimanie rozdielového signalu;

- prostriedky pre odvodzovanie Zifrovacich  dat
vztahujicich sa na prvy §ifrovaci systém z prijatych
Sifrovacich dét a z rozdielového signédlu; a

- prostriedky pre dekbédovanie gifrovaného signélu
v z4vislosti na takto odévodnengch #ifrovacich
datach.-

Pristroj pre gifrovanie. signalu  tak, aby bol
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kompatibilnym s prvim a druhym Sifrovacim/dekédovacim

systémom, vyznalujlci sa tym, Ze obsahuje:

- prostriedky ©pre vygenerovanie prvého a druhého
SYifrovacieho datového signédlu vztahujlceho sa na prvy:
a druhy Zifrovaci/dekdédovaci systém;

- prostriedky pre Sifrovanie signdlu v z&avislosti na
prvom Zifrovacom ddtovom signédli;

- prostriedky pre odvodzovanie rozdielového signéalu
z prvého a druhé&ho ddtového signdlu; a

- vystupné prostriedky pre Sifrovany signdl, prvy
a druhy 8Sifrovaci d&tovy signdl a pre rozdielovy
signél.

Prenosné elektronické zariadenie pre pouzitie

v pristroji pre prijimanie a dekbébdovanie signélov

gifrovanych podla prvého &ifrovacieho/dekédovacieho

systému, vyznadujlce sa tym, Ze obsahuje:

- prostriedky pre prijimanie Sifrovacich  dat
vztahujdcich sa na druhy ¥ifrovaci/dekdédovaci systém
a pre prijimanie rozdielového signdlu; a

- prostriedky pre odvodzovanie #ifrovacich  dat,
vztahujdcich sa na prvy Zifrovaci/dekddovaci systém,
z prijatych Zifrovacich dat a z rozdielového signdlu.

Mald karta vyznadujfica sa tym, Ze obsahuje zariadenie
podla n&roku 21.
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