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(54) Verfahren und Anordnung zur abhérsicheren Eingabe von Pin-Codes im sprachlichen Dialog

(57) Die erfindungsgemaBe Losung ist auf eine
sichere und schnelle Lésung zur abhdrsicheren Ein-
gabe von PIN-Codes per Sprache ausgerichtet.

Erfindungsgeman wird nach Erkennung des Frei-
gabewunsches des Nutzers fir jede Ziffer der PIN eine
nach dem Zufallsprinzip generierte Manipulationsziffer
und eine aus der PIN-Ziffer und der Manipulationsziffer
abgeleitete Manipulationsanweisung erzeugt. Die Mani-
pulationsoperation wird im Rechenwerk (9) flr jede
PIN-Ziffer automatisch durchgefiihrt und als Pseudo-

lationsanweisung an den Nutzer ausgegeben. Der Nut-
zer gibt die Ergebnisse seiner Manipulationsoper-
ationen Uber den éffentlichen Kommandoweg ein. Im
Vergleicher (3) wird die gespeicherte Pseudo-PIN mit
der durch den Nutzer eingegebenen Pseudo-PIN vergli-
chen. Bei Ubereinstimmung erfolgt die Freigabe.

Die erfindungsgeméaBe Lésung 1aBt sich vorteilhaft
bei den Anwendungen einsetzen, bei denen eine mind-
liche Eingabe von PIN-Ziffern Gber einen &ffentlichen
Kommandoweg erfolgt.

PIN gespeichert. Gleichzeitig werden nacheinander flr
jede PIN-Ziffer die Manipulationsziffer und die Manipu-
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Beschreibung

Die Erfindung betrifft ein Verfahren und eine Anord-
nung zur abhérsicheren Eingabe von PIN-Codes bei
der Anwendung von spracherkennenden Eingabeme-
dien.

Bekannte technische Ldésungen basieren alle direkt
(z. B. Geldautomaten) oder indirekt (z. B. Fernabfrage
eines Anrufbeantworters) auf der Benutzung von nume-
rischen Tastaturen. Dem Sicherheitsaspekt wird Rech-
nung getragen, indem wahrend der Eingabe der PIN ein
Sichtschutz um das Eingabemedium gewahrleistet
wird. Dieses Verfahren wird als ausreichend betrachtet,
um die unbefugte Benutzung der PIN durch andere Per-
sonen zu verhindern.

Problematischer ist die Eingabe von PIN's im direk-
ten sprachlichen Dialog. Eine solche Situation ist gege-
ben, wenn telefonische Orders an einen Operator (z. B.
Bankangestellte) oder Spracherkenner verfugt werden
sollen. In solchen Fallen ist nicht immer eine geschiitzte
Sphare zu gewahrleisten, so daB unbefugte Personen
die Eingabe der PIN akustisch verfolgen kénnen. Um
die Geheimhaltung auch in diesen Fallen gewéhrleisten
zu kénnen, muB die PIN-Eingabe verschllsselt erfol-
gen. Dabei kann davon ausgegangen werden, daf3 die
Aufforderung (Kommandoweg) zur PIN-Eingabe durch
die Benutzung nutzerbezogener Hérer, z. B. Telefonhé-
rer oder Sprechgeschirr, nichtéffentlich stattfindet, wah-
rend die Eingabe per Sprache durch den Nutzer
(Eingabeweg) 6ffentlich bleibt.

Eine bekannte Lésung, mit der die Geheimhaltung
der Sprach-Eingabe der PIN Uber einen offentlichen
Kommandoweg gewahrleistet werden soll, beruht auf
dem Verlesen der Ziffern von 0 bis 9 in aufsteigender
Reihenfolge. Diese Ziffern werden dem Nutzer Giber den
nichtéffentlichen Kommandoweg zur Auswahl angebo-
ten. Tritt die entsprechende Ziffer der einzugebenden
PIN auf, so spricht der Nutzer das unspezifische Wort
"HALT", womit die geheime Ziffer gekennzeichnet wird.
Auf diese Weise kann eine mehrstellige PIN durch wie-
derholte Anwendung dieses Verfahrens eingegeben
werden. Nachteilig an diesem Verfahren ist, daB bei
ungunstiger Wahl der PIN die Eingabeprozedur recht
langwierig sein kann. Zum Beispiel wirde die Eingabe
der PIN "9999" langer als 2 Minuten in Anspruch neh-
men, wenn das Vorlesen einer Ziffer inklusive Pause nur
3 Sekunden dauern wirde. Ein weiterer Nachteil
besteht in der eingeschrankten Sicherheit, denn mit
einiger Ubung kann aus dem Zeitpunkt, wenn das
"HALT" gesprochen wird, auf die Ziffer riickgeschlossen
werden.

Die Erfindung verfolgt das Ziel, eine abhdrsicherere
Losung zur Eingabe von PIN-Codes per Sprache zu
schaffen, die sicherer und schneller als die bekannten
Lésungen ist.

Das erfindungsgeméBe Verfahren beruht darauf,
daB die Ziffern der einzugebenden PIN reihenfolgerich-
tig nacheinander in einzelnen in sich geschlossenen

10

15

20

25

30

35

40

45

50

55

Frage-Antwort-Prozeduren abgefragt werden. Die
Abfrageprozedur (Eingabeaufforderung an den Nutzer)
erfolgt Uber den nichtéffentlichen Kommandoweg. Die
Antwortprozedur (Antwort durch den Nutzer) erfolgt
Uber den &ffentlichen Kommandoweg. Durch die Einga-
beaufforderung wird der Nutzer aufgefordert, zu der
abgeforderten PIN-Ziffer eine Uber den nichtdffentlichen
Kommandoweg vorgegebene Manipulationsziffer und
eine mit der Manipulationsziffer logisch verknlpfte
Manipulationsanweisung mit der PIN-Ziffer zu verrech-
nen. Die im Ergebnis dieser Operation entstehende
Pseudo-PIN-Ziffer gibt der Nutzer iber den éffentlichen
Eingabeweg per Sprache ein. Die Sicherheit der PIN-
Eingabe wird dadurch gewahrleistet, daB ein Zufallsge-
nerator 8 auf der Kommandoseite sowohl die Manipula-
tionsziffer als auch die Manipulationsanweisung standig
neu bestimmt. Damit die entsprechend der Manipulati-
onsanweisung durchzufiihrende Rechenoperation, die
vom Nutzer einzeln zu jeder PIN-Ziffer durchzufthren
und einzugeben ist, nicht zu kompliziert wird,
beschrankt sich die Manipulationsanweisung auf die
Addition bzw. die Subtraktion. Die Festlegung der kon-
kreten Manipulationsanweisung wird durch die Pra-
misse bestimmt, daB die nach der Manipulationsan-
weisung zu berechnende Pseudo-PIN-Ziffer die Zeh-
nerposition nicht Uiberschreitet, und daB bei der Sub-
traktion immer die gréBere Ziffer von der kleineren Ziffer
abgezogen wird. Wird eine derart manipulierte PIN tber
den 6ffentlichen Kommandoweg eingegeben, so kann
ein unbefugter Zuhérer in keiner Weise Rickschlisse
auf die wirkliche PIN ziehen. Das Verfahren wird tber
eine Anordnung realisiert, bei der die PIN-Abfrage tber
einen 6ffentlichen TelefonanschluB erfolgt. Dieser Tele-
fonanschluB 1 ist im System mit einem Spracherkenner
2 verbunden, der Uber eine Sprachausgabe 5 an einem
Sprachspeicher 6 anliegt. Die Sprachausgabe 5 ist
gleichzeitig Uber eine Direktverbindung mit dem Tele-
fonanschluB 1 verbunden. Der Spracherkenner 2
besitzt eine Verbindung zu einem Vergleicher 3. Des-
weiteren ist ein Zufallsgenerator 8 iber ein Rechenwerk
9 mit dem Vergleicher 3 verbunden. Der Vergleicher 3
ist mit dem PIN-Speicher 4 und einer Baugruppe Appli-
kation 7 verbunden. Der PIN-Speicher 4 besitzt eine
Querverbindung zum Rechenwerk 9. Eine weitere
Querverbindung besteht zwischen dem Rechenwerk 9,
der Sprachausgabe 5 und der Applikation 7. Die Erfin-
dung wird nachfolgend anhand eines Ausflihrungsbei-
spiels naher erlautert. In Figur 1 ist die dem Verfahren
zugrunde liegend Anordnung in Form eines Block-
schaltbildes dargestellt. Die PIN-Abfrage erfolgt tber
einen o&ffentlichen TelefonanschluB der in Fig.1 als Tele-
fonanschluB3 1 abgebildet ist. Im PIN-Speicher 4 ist die
PIN in numerischer Form abgespeichert. Bei einer Nut-
zeridentifikation ist diese PIN durch einen berechtigten
Nutzer zu reproduzieren. Die Prozedur wird gestartet,
indem vom Sprachspeicher 6 Uiber die Sprachausgabe
5 und den éffentlichen Kommandoweg die entsprechen-
den Sprach-Promts an den Nutzer ausgegeben wer-



3 EP 0 848 362 A2 4

den, die die Aufforderung zur PIN-Eingabe enthalten.
Gleichzeitig wird der Stellenzahler im Rechenwerk 9 auf
die erste Stelle ruckgesetzt und inkrementiert. Damit
zeigt der Stellenzahler 9 auf die erste Ziffer der gespei-
cherten PIN. Durch diesen Vorgang wird im Zufallsge-
nerator 8 die Erzeugung einer ersten Zufallszahl
ausgeldst. Die Zufallszahl kann beispielsweise auf
einen Wert zwischen 0 und 9 begrenzt sein. Im Rechen-
werk 9 wird die erzeugte Zufallszahl mit der ersten
Stelle der PIN verglichen. Ist die Summe beider Zahlen
kleiner als 10, dann wird der Operand der Manipulati-
onsoperation auf "plus" gesetzt, andernfalls auf
"minus”. Bei einer Subtraktion wird immer die kleinere
Ziffer von der gréBeren Ziffer abgezogen. Das Rechen-
werk 9 fuhrt die vorgeschlagene Operation aus und
speichert als Resultat die so erzeugte Pseudo-PIN-Zif-
fer fr die erste Stelle der PIN. Mit der Stellenzahl n, der
Zufallszahl x und der Verknipfung plus oder minus
erzeugt die Sprachausgabeeinrichtung 4 die Aussage:

"Bitte geben sie die erste Ziffer lhrer PIN
plus/minus x ein!”

Der Nutzer fahrt nun gedanklich dieses Kommando
aus und spricht das Ergebnis in den Spracherkenner 2.
Das Erkennungsergebnis wird ebenfalls gespeichert.
Der Vergleicher 3 stellt fest, ob schon alle Ziffern der
PIN abgearbeitet sind, wenn nicht, wird die Prozedur
wiederholt, bis alle Stellen der PIN erfaBBt worden sind.
Im Beispiel hat die PIN vier Stellen, daher muB der Ver-
gleicher 3 testen, ob die Schieife bereits viermal durch-
laufen wurde. Wurde die Erfassung aller Stellen der PIN
beendet, muB der Vergleich zwischen der durch den
Nutzer eingegebenen Pseudo-PIN und der im PIN Spei-
cher 4 gespeicherten PIN erfolgen. Flr den Vergleich
wird vorzugsweise die vom Nuizer eingegebene
Pseudo-PIN mit der im Rechenwerk 9 generierten und
gespeicherten Pseudo-PIN verglichen. Eine weitere
Méglichkeit besteht darin, die vom Nutzer eingegebene
Pseudo-PIN Uber das Rechenwerk 9 einer Umkehrope-
ration zu unterziehen, in der die Pseudo-PIN wieder in
die der Operation zugrunde liegende PIN umgewandelt
wird. AnschlieBend wird die so gewonnene PIN mit der
im PIN-Speicher gespeicherten PIN verglichen. Stim-
men beide Ziffernfolgen tberein, wurde die PIN-Ein-
gabe erfolgreich durchgefliihrt. Andernfalls wird der
Nutzer Uber die Sprachausgabe 5 zur erneuten PIN-
Eingabe aufgefordert. Diese Méglichkeit sollte einge-
rdumt werden, um Irrtimer beim Rechnen oder eine
mangeinde Erkennungssicherheit des Spracherken-
ners 2 zu berlcksichtigen. Der Vergleicher 3 prift aber,
ob die Zahl der Fehlversuche groBer als drei ist. Wenn
das der Fall ist, dann ist anzunehmen, daB der Nutzer
nicht im Besitz der richtigen PIN ist. Daher wird die PIN-
Eingabe mit FEHLER abgebrochen. Dieser Sachverhalt
wird dem Nutzer Uber eine entsprechende Ansage der
Sprachausgabe 5 mitgeteilt.

Das erfindungsgeméBe Verfahren 148t sich auch
bei einem System verwenden, welches mehrere PIN'
zulaBt, wie es beispielsweise bei einem Banking-
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System der Fall ist. Bei einem solchen System muB sich
der Nutzer vor Abfrage der PIN mit einem &ffentlichen
Schlussel ausweisen. Das kann beispielsweise die Kon-
tonummer des Nutzers sein. Anhand des 6&ffentlichen
Schliissels wird im System die PIN des Anrufers, die
anhand der Kontonummer ermittelt wurde, bereitge-
stellt. Danach erfolgt, wie oben beschrieben, anhand
der PIN und der zu den einzelnen PIN-Ziffern generier-
ten Manipulationsziffern und Manipulationsanweisun-
gen die Abfrage der Pseudo-PIN.

Bezugszeishenaufstellung

TelefonanschluB
Spracherkenner
Vergleicher
PIN-Speicher
Sprachausgabe
Sprachspeicher
Applikation
Zufallsgenerator
Rechenwerk
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Patentanspriiche

1. Verfahren zur abhdérsicheren Sprach-Eingabe von
PIN-Codes im sprachlichen Dialog, bei dem der
Nutzer seine Berechtigung gegenliber dem System
in einer Freigabeprozedur durch Eingabe einer dem
System bekannten PIN nachweist, wobei die Auf-
forderung zur Eingabe der PIN an den Nutzer Gber
einen nichtoffentlichen Kommandoweg und die Ein-
gabe der PIN durch den Nutzer (ber einen éffentli-
chen Kommandoweg erfolgt, dadurch gekenn-
zeichnet, daB nach Erkennung des Freigabewun-
sches des Nutzers fir jede Ziffer der PIN eine nach
dem Zufallsprinzip generierte Manipulationsziffer
und eine aus der PIN-Ziffer und der Manipulations-
ziffer abgeleitete Manipulationsanweisung erzeugt
werden, und daB alle aus PIN-Ziffer und Manipula-
tionsziffer nach der jeweiligen Manipulationsanwei-
sung berechneten Pseudo-PIN-Ziffern reihenfol-
gerichtig gespeichert werden, daB die Anfrage des
Nutzers nach der PIN ziffernweise in einzelnen
Schritten erfolgt, wobei dem Nutzer vor der Abfrage
Uber den nichtéffentlichen Kommandoweg zu jeder
PIN-Ziffer die nach dem Zufallsprinzip generierte
Manipulationsziffer und die dazugehérige Manipu-
lationsanweisung Ubermittelt werden, daB durch
den Nutzer zu jeder PIN-Ziffer eine aus PIN-Ziffer
und Manipulationsziffer nach Manipulationsanwei-
sung erstellte Pseudo-PIN-Ziffer als Sprachinfor-
mation Uber den offentlichen Kommandoweg ein-
gegeben wird, daB nach Erfassung aller Pseudo-
PIN-Ziffern die gespeicherte Pseudo-PIN mit der
durch den Nutzer eingegebenen Pseudo-PIN ver-
glichen wird, und daB bei Ubereinstimmung die
Freigabe erfolgt.
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Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB die Manipulationsziffer nach dem
Zufallsprinzip aus einem Wertevorrat von 1 bis 9
generiert wird, daB in dem Fall, daB die Summe aus
PIN-Ziffer und Manipulationsziffer kleiner als 10 ist, 5
der Operand der Manipulationsoperation auf plus
gesetzt wird, und dafB in dem Fall, daB die Summe
aus PIN-Ziffer und Manipulationsziffer gréBer als 10
ist, der Operand der Manipulationsziffer auf Minus
gesetzt wird und die gréBere Ziffer von der kleine- ¢
ren Ziffer abzuziehen ist, und dafB die vorgeschla-
gene Operation (ber ein Rechenwerk (9)
durchgefiihrt und als Pseudo-PIN gespeichert wird.

Verfahren nach Anspruch 1, dadurch gekenn- 715
zeichnet, daB der Nutzer sich bei einem System,
das mehrere PIN zulaBt, vor der Abfrage der PIN
mit einem &ffentlichen Schltssel ausweist, und daB
im System anhand des 6ffentlichen Schitssels die
PIN des Anrufers bereitgestellt wird, so daB anhand 20
der PIN und der zu den einzelnen PIN-Ziffern gene-
rierten Manipulationsziffern und Manipulationsan-
weisungen die Anfrage der Pseudo-PIN erfolgen
kann.

25
Anordnung zur abhérsicheren Sprach-Eingabe von
PIN-Codes im sprachlichen Dialog, dadurch
gekennzeichnet, daB der TelefonanschluB (1)
Uber seine AnschluBleitung mit einem Spracher-
kenner (2) verbunden ist, daB der Spracherkenner 30
(2) mit einer Sprachausgabe (5) verbunden ist, an
die ein Sprachspeicher (6) angeschaltet ist, daB an
den Spracherkenner (2) ein Vergleicher (3) ange-
schaltet ist, daB ein Zufallsgenerator (8) Uber ein
Rechenwerk (9) mit dem Vergleicher (3) verbunden 35
ist, daB am Vergleicher (3) ein PIN-Speicher (4)
angeschlossen ist, daB3 der Vergleicher (3) mit einer
Baugruppe Applikation (7) verbunden ist, Uber die
das Ergebnis der Abfrage weitergeleitet wird, daB
der PIN-Speicher (4) eine Querverbindung zum 40
Rechenwerk (9) besitzt, daB das Rechenwerk (9)
Uber eine Querverbindung mit der Sprachausgabe
(5) und der Applikation (7) verbunden ist, und daB
die Sprachausgabe (5) eine Querverbindung zum
Telefonanschluf3 (1) besitzt. 45
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