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(57) Tiivistelmd

Tdmd keksintd koskee televisiovastaanottimen siirtojirjes-
telmdd, missd kuvasignaali on sekoitettu ainoastaan sen lu-
vallisen vastaanoton sallimiseksi ja jossa on signaalipro-
sessori (B8), missd sekoitettu kuvasignaali palautetaan jir-
jestykseen. Pienitaajuinen salakirjoitettu signaali, joka

on &ddni/data-signaaliprosessorin (10) ulostulossa {11}, avainsg
netaan ja kdytetddn asettamaan aika-ajoin (sanotaan kerran
tai kahdesti sekunnissa) pdd-ndenndishajapulssi-generaattori
(12B) aikaansaamaan ndenndishajamuodon ulostulon kuvataajuu-
della, mitd kdytetddn aika-ajoin asettamaan kuvaseurain-
ndenndishaja-pulssigeneraattori (15) tuottamaan ndenndis-
hajamuodon ulostulon juovataajuudella. Tdmi vieddsn proses-
sorin (8) sisddnmenoon S5 ja muodostaa sekoitusavaimen kuva-
signaalin juovittaiselle jdrjestykseen palauttamiselle.
Adni/data-komponentit, jotka on pakettimultipleksoitu, ovat
myds sekoitettu pakettitaajuudella ainoastaan niiden luval-
lisen vastaanoton sallimiseksi, &dni/data-signaaliprosesso-
rin (10) muodostaessa lisdksi ddni/data-komponenttien jdr-
jestykseen palauttamisen. Pdd-ndenndishajageneraattorin (12B}
ulostuloa kdytetddn my8s aika-ajoin asettamaan joukon seu-
rain-ndenndishaja-pulssigeneraattorit (17, 18, 19), mitkd
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aikaansaavat ndenndishajamuodon ulostulot pakettitaajuudel-
la, jotka on viety prosessorin (10) sisddnmenoihin $1, S2,
S3 ja jotka muodostavat vastaavat sekoituspakettiavaimet
sekoitettujen &ddni/data-komponenttien jdrjestykseen palaut-
tamiselle. Saatu etu on se, etti pienitaajuinen salausavain
tarvitaan ainoastaan ldhettdd tarvittavien sekoitusavaimien
aikaansaamiseksi sekd kuvalle ettd ddni/datalle.

(57) Sammandrag

Fdreliggande uppfinning avser ett trans-
missionssystem i en televisionsmottaga-
re i vilket system en bildsignal f&r- K-
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Ljud/datakomponenterna, som 4r paket- — )

multiplexerade, &r f8rvringda p4 paket- w {47 i Iﬁ 17
frekvensen att till&ta endast lovlig

mottagning av dem medan ljud/datasignal-
processorn (19) dartill utfér Adterstill-
ningen av ljud/datakomponenternas ordning.
Den pseudostokastiska huvudgeneratorns

(12 B) utgdng anvidnds Hven att tidvis
stdlla ett antal pseutostokastiska slav-
pulsgeneratorer (17, 18, 19), som astad-
kommer pseudostokastiska konfigurations-
utgdngar p& paketfrekvenser férda till
processorns (10) ingdngar S1, s2, S3

och vilka utgdr respektive fdrvringnings-
paketnycklar f&r Aiterstillande av de
férvrdngda ljud/datakomponenterna. Den
uppnddda fd8rdelen 4r den, att endast en
lagfrekvent kryptonyckel behdver trans-
mitteras fdr erhdllande av den behdvliga
forvringningsnyckeln fdr bide bild och
ljud/data.
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Siirtojdrjestelmd

Keksintd liittyy TV-siirtojarjestelmésén sellaisen
televisiosignaalin siirtémiseksi, joka kdsittdd kuvakompo-
nentit ja digitaalisesti moduloidut &8ni- ja datakomponen-
tit, jolloin kuvakomponentit ja ainakin yksi &&ni/datakom-
ponenteista on sekoitettu, jotta vain niiden luvallinen
vastaanotto on mahdollista, kuvakomponenttien sekoittami-
sen tai sekoituksen poiston tapahtuessa kuvan sekoitus-
avaimen ohjauksen alaisena, joka kuvan sekoitusavain ai-
kaansaa kuvakomponenttien juovalta juovalle tapahtuvan se-
koittamisen tai sekoituksen poiston ja k&sitt88 ensimmdi-
sen pulssisignaalin, jolla synnytetddn ensimmdinen n&en-
nidissatunnainen muoto ensimmdiselld taajuudella.

Y114 olevan tyyppinen jirjestelm& on tunnettu, mis-
sd TV-signaalin kuvakomponenttien jokainen juova on sekoi-
tettu paloittelemalla juova ja muuttamalla leikkauspistet-
td jokaiselle juovalle. T&m& on tehty sattuman varaisesti
paikallisesti generoidulla satunnaisella sekoitusavaimella
ldhettimessd ja vastaava satunnaisella kuvan sekoitusavai-
mella, joka on paikallisesti generoitu TV-vastaanottimeen.
Molemmat sekoitusavaimet on nollattu méardajoin ohjausda-
talla taajuudella, mik# on pieni verrattuna TV-signaalin
juovataajuuteen, mik# ohjausdata on l&hetetty TV-signaalin
kanssa. Tdllainen menetelmd saa aikaan suhteellisen varman
sekoitusjirjestelmdn kuvakomponenteille.

Y114 olevassa tunnetussa jdrjestelmdssd ei ole huo-
lehdittu TV-signaalin kuvakomponenttien kanssa ldhetetty-
jen #&ni- tai datasignaalien sekoittamisesta tai sekoituk-
sen poistamisesta ja on tilanteita, joissa tdllainen se-
koittaminen olisi tarpeellista esté@mddn niiden luvattoman
vastaanoton.

Keksinn®n tarkoituksena on aikaansaada TV-siirto-
jarjestelmsd, missd #8ni- tai datasignaalien sekoittaminen
tai sekoituksen poistaminen voidaan helposti aikaansaada.
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Keksinndn mukaiselle televisiosiirtojdrjestelmialle
on tunnusomaista, ettd digitaalisesti moduloidut 4&ni- tai
datakomponentit on pakettimultipleksoitu siten, ett# vk-
sittdiset paketit edustavat ##ni- tai datakomponenttia,
pakettien ollessa aikajakomultipleksoitu televisiosignaa-
liin mddréttyihin jaksoihin, jolloin ddni/datakomponentin
paketteja, jotka sekoitetaan tai Joista sekoitus poiste-
taan, varten on paketin sekoitusavain, joka k#sittii toi-
sen pulssisignaalin, jolla on n#enniissatunnainen muoto,
joka on kehitetty toisella taajuudella, joka toinen taa-
juus vastaa taajuutta, jolla paketit esiintyvdt joko ennen
tai j&lkeen multipleksointia tai demultipleksointia, kun
taas ensimmdinen taajuus, jolla kuvan sekoitusavain esiin-
tyy, vastaa juovataajuutta, jolloin ensimméinen ja toinen
pulssisignaali on vasteena ohjausdatalle, jonka taajuus on
pieni verrattuna juovataajuuteen, jaksottaisesti asetettu
vastaaviin tiettyihin pulssimuotoihin, jotka pulssisignaa-
lit t&m&n jdlkeen muunnetaan niiden satunnaismuotojen mu-
kaisesti.

Missd d#ni/data-lis#komponentit on sekoitettu aino-
astaan niiden luvallisen vastaanoton sallimiseksi, erilli-
sen paketin sekoitusavain voidaan aikaansaada Jjokaiselle
ddni/data-lisdkomponentille, joka tulee sekoittaa tai ta-
kaisinjdrjestelld. N&iden erillisten paketin sekoitusavai-
mien aikaansaamiseksi jdrjestelmd voi sisalt#i 1issksi
toiset pulssisignaalit, joista jokaisella on n#enniissa-
tunnainen muoto generoituna taajuudella, milli d38ni/data-
lis&komponenttien paketit esiintyvit joko ennen tai j&l-
keen multipleksointia tai demultipleksointia, mitk# toiset
lisdpulssisignaalit on m##rdajoin asetettu vasteena oh-
jausdatalle vastaaviin tiettyihin pulssimuotoihin, mitk&
toiset lisdpulssisignaalit sen j4lkeen muunnetaan niiden
satunnaismuodon mukaisesti.

Kolmas pulssisignaali, jolla on kolmas n#enn#issa-
tunnainen muoto, on generoitu taajuudella, Jjoka on pienem-
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pi kuin juovataajuus, mutta suurempi kuin ohjausdatan taa-
juus kolmannen pulssisignaalin ollessa m8&rdajoin asetettu
ohjausdatalle tiettyn pulssimuotoon mikd kolmas pulssisig-
naali t4m#n ja4lkeen muunnetaan sen satunnaismuodon mukai-
sesti, toisen tai kaikkien toisten pulssisignaalien olles-
sa miirdajoin asetettu kolmannella pulssisignaalilla. T&l-
laisen kolmannen pulssisignaalin kayttd aikaansaa vdlitaa-
juuden, jolla voi olla tiettyj& etuja. Tam&n kolmannen
pulssisignaalin taajuus voi sopivasti vastata TV-signaalin
kuvataajuutta.

Ohjausdata voidaan siirtdd salakirjoitetussa muo-
dossa salausavaimena, mik# muodostaa osan siirrosta &&ni/-
data-komponenttien kanssa, t4mén antaessa lisdttya turval-
lisuutta jarjestelméén.

Keksintd antaa my®s kdyttddn televisioldhetyslait-
teen televisiosignaalin kehittdmiseksi, laitteen kidsitta-
essid kuvakomponenttien l&hteen sekd digitaalisesti modu-
loitujen ##ni- ja datakomponenttien l&hteen, vdlineet ku-
vakomponenttien juova juovalta tapahtuvan sekoituksen suo-
rittamiseksi kuvan sekoitusavaimen ohjauksen alaisena,
jotta mahdollistettaisiin ainoastaan niiden luvallinen
vastaanotto, vidlineet ensimm#disen pulssisignaalin kehitta-
miseksi, jolla on ensimmdinen n#denndissatunnainen muoto
ensimmiisellsd taajuuudella, joka ensimmdinen pulssisignaa-
1i muodostaa kuvan sekoitusavaimen.

T4dllainen l&dhetyslaite voi lis8ksi sis&dltdd vali-
neet #4ni/data-lis#komponenttien sekoittamiseksi kukin
erillisen paketin sekoitusavaimen ohjauksen alaisena aino-
astaan sallitun vastaanoton sallimiseksi, vdlineet toisten
lisdpulssisignaalien generoimiseksi, joilla jokaisella on
ndenndissatunnainen muoto taajuuksilla, joilla &&ni/data-
lisdkomponenttien paketit esiintyv&t joko ennen tai j&l-
keen multipleksoinnin, mitk# toiset lis#dpulssisignaalit
muodostavat vastaavien erillisten pakettien sekoitusavai-
met, vilineet mddr#dajoin toisten lisdpulssisignaalien
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asettamiseksi vasteena ohjausdatalle tiettyihin pulssimuo-
toihin, mitk3 toiset lisdpulssisignaalit sen jdlkeen muun-
netaan niiden satunnaismuotojen mukaisesti.

Edelleen generointikeinot voidaan antaa kdyttésén
vdlineet kolmannen pulssisignaalin generoimiseksi, jolla
on kolmas ndenn#issatunnainen muoto taajuudella, miki on
pienempi kuin toisen tai Jjokaisen toisen lisdpulssisignaa-
lin taajuus, mutta suurempi kuin ohjausdatan taajuus, vi-
lineet kolmannen pulssisignaalin asettamiseksi mddrdajoin
ohjausdatalla tiettyyn pulssimuotoon, miki kolmas pulssi-
signaali sen j#dlkeen muunnetaan sen satunnaismuodon mukai-
sesti ja vdlineet toisen tai jokaisen toisen lisdpulssi-
signaalin asettamiseksi kolmannella pulssisignaalilla. N&-
md vdlineet kolmannen pulssisignaalin generoimiseksi voi-
vat generoida kolmannen pulssisignaalin taajuudella, Joka
vastaa TV-signaalin kuvataajuutta.

Ldahetyslaitteen avulla Y118 mainittuina keinoina
voidaan my®Ss huolehtia ohjausdatan salakirjoittamiseksi
muodostaa salausavain, mik#& salausavain muodostaa yhden
ddni/data-komponenteista.

Lis8ksi keksint® antaa kdyttddn televisiovastaanot-
tolaitteen kiytettdviksi ylld mainitun siirtojarjestelm&n
kanssa laitteen k#sitt#essd vialineet televisiosignaalin
vastaanottamiseksi ja sekoitettujen kuvakomponenttien seki
sekoitettujen digitaalisesti moduloitujen &&ni/datakompc-
nenttien johtamiseksi siit4, védlineet sekoitettujen kuva-
komponenttien juova Jjuovalta tapahtuvan sekoituksen pois-
ton suorittamiseksi kuvan sekoitusavaimen ohjauksen alai-
sena, vdlineet ensimmiisen pulssisignaalin kehittdmiseksi,
jolla on n#enndissatunnainen muoto ensimmdiselld taajuu-
della ja joka muodostaa mainitun kuvan sekoitusavaimen.

Kun &3ni/data-lis&komponentit on sekoitettu niiden
luvallisen vastaanoton sallimiseksi, laite lis#ksi k#sit-
tdd vdlineet sekoitettujen aani/data-lisakomponenttien
saamiseksi vastaanotetusta TV-signaalista, v#lineet sekoi-
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tettujen &&ni/data-lisdkomponenttien sekoituksen poistami-
sen aikaansaamiseksi erillisten pakettien sekoitusavaimen
ohjauksen alaisena, vdlineet toisten lisdpulssisignaalien
generoimiseksi, joilla on n&enndissatunnainen muoto taa-
juuksilla, joilla sekoitettujen 48ni/data-lisdkomponent-
tien paketit esiintyvdt joko ennen tai j&lkeen demulti-
pleksoinnin, mitk& toiset lis#dpulssisignaalit muodostavat
vastaavien erillisten pakettien sekoitusavaimet, vdlineet
aika-ajoin toisten lisdpulssisignaalien asettamiseksi vas-
teena vastaanotetulle ohjausdatalle tiettyihin pulssimuo-
toihin, mitk& toiset lisdpulssisignaalit sen jdlkeen on
muunnettu niiden hajamuotojen mukaisesti.

Tillainen vastaanottolaite voi lisdksi kdsittaad va-
lineet kolmannen pulssisignaalin generoimiseksi, jolla on
kolmas ni#ennidissatunnainen muoto taajuudella, mikd on pie-
nempi kuin ohjausdatan vastaava, vdlineet aika-ajoin kol-
mannen pulssisignaalin asettamiseksi vastaanotetun ohjaus-
datan avulla tiettyyn muotoon, mik# kolmas pulssisignaali
sen jilkeen on muunnettu sen hajamuodon mukaisesti ja va-
lineet aika-ajoin jokaisen toisen lisdpulssin asettamisek-
si kolmannella pulssisignaalilla. Valineet kolmannen sig-
naalin generoimiseksi voivat sisdltyd alijdrjestelmdén,
mik#d tarkoittaa sitd, ettd pulssit té&mén alijdrjestelmén
ulostulossa ovat taajuudella, mik#d on pienempi kun pake-
tin. N&mi vilineet kolmannen pulssisignaalin generoimisek-
si voivat generoida t&m#n kolmannen pulssisignaalin taa-
juudella, mik# vastaa TV-signaalin kuvataajuutta.

Jos ohjausdata on siirretty TV-signaalin &&8ni/data-
komponenteissa salakirjoitusmuodossa salausavaimena, laite
voi lisdksi kidsittdd vdlineet salausavaimen saamiseksi &&-
ni/data-komponenteista ja valineet salausavaimen avainta-
miseksi aikaansaamaan ohjausdata.

Keksinndn ylld olevat ja muut ominaisuudet ymmarre-
t448n helpommin seuraavasta selostuksesta viittaamalla

liitteend oleviin piirustuksiin, missa:
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Kuvio 1 on t&m#n keksinn®n yhteydessd kiytettavin
TV-vastaanottimen lohkokaavio, ja

kuvio 2 on t&min keksinn&n yhteydessd kdytettidvan
TV-l&dhettimen lohkokaavio.

Kuvio 1 esitt#44 suoran satelliittitelevision siir-
tojdrjestelmsn yhteydessa kdytettdvan TV-vastaanottimen
lohkokaaviota ja kuvion 1 tapauksessa oletetaan, etti Juo-
vissa kdytettava jarjestelms on C-MAC-j&rjestelms, Jjoka on
esitetty Independent Broadcasting Authorities Experimental
Development Report 118/82:ssa jonka otsikko on "MAC-A Te-
levision System for High-Quality Satellite Broadcasting",
joka on paivatty elokuussa 1982, mink& raportin sivuilla
6-9 esitetdin C-MAC-jdrjestelms, jonka jokainen TV-juova
perdttdisesti sisiltsa digitaalisen #&#ni/data-informaation
jakson, pakatun varikkyysinformaation jakson ja pakatun
luminanssi-informaation jakson. Jokainen TV-juova on itse
asiassa jaettu 1 296 ndytejaksoon niytetaajuudella 20,25 M
bitti/s ja sivu 7 k#sittd taulukon osoittaen n#dytteiden
lukum88rss sijoitettuna jokaiseen komponenttiin. Y114 ole-
van raportin julkaisemisen jdlkeen on tehty muutoksia eri
komponentteihin sijoitettujen n#dytteiden lukum84risn, mut-
ta tdmd ei ole tdrke#i timin keksinntén ymmirtdmiseksi.
Teknillinen standardiehdotus C-MAC-pakettijidrjestelmiksi
sisdltd8 n&md muutokset Jja pakettien rakenne Jja sijoitus
ilmenee European Broadcasting Union document SPB 284:ssa,
joka on paivitty kes#kuussa 1983 "Draft New Report - Tele-
vision Standards for 625 line, 12 GHz Satellite Broadcast-
ing".

Kuviossa 1 viittaus 1 ilmaisee parapoloidiantennin,
joka on sopiva satelliittitelevisiosignaalien vastaanotta-
miseksi 12 GHz:n kaistalla, antenniin on liitetty alastu-
lomuunnin 2, joka taajuus muuuttaa sis&sntulevan TV-sig-
naalin 1-2 GHz:n kaistan taajuudelle riippuen tietenkin
sisddntulevan signaalin taajuudesta. Alasmuutettu signaali
vieddin koaksiaalikaapelilla 3 padtteeseen 4, joka muodos-
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taa TV-vastaanottimen sisd#dnmenon, t&m&n pditteen 4 olles-
sa kytkettynd radiotaajuiseen vahvistin- ja taajuusmuutin-
asteeseen 5, miki3 vahvistaa ja muuttaa sis8dntulevan sig-
naalin sopivaksi 134 MHz:n vt-taajuudeksi, mikd edelleen
vahvistetaan vt-vahvistimella 6. Vahvistimen 6 ulostulo
vied#ddn taajuusdemodulaattoriin 7, kun taas yleissatellii-
tin TV-signaalin kuvakomponentin taajuus moduloidaan, de-
modulaattorin 7 demoduloitu ulostulo vied&dn kuvasignaalin
prosessoriin 8, miss#d pakatut vdarikkyys- ja luminanssikom-
ponentit kdsitellddn siten, ettd ne laajennetaan taytta-
midn juovajakso ja olemaan samanaikaisesti kdytettdvissd.
Tietyiss3 tapauksissa antennin 1 avulla vastaanotetut sig-
naalit sekoitetaan siten, ettd sallitaan ainoastaan luval-
listen tilaajien vastaanottaa sis#ddntulevat signaalit
d41ykk#3113 tavalla, miss#d tapauksessa kuvaprosessorin 8
tulee sis¥lt34 sekoituksen poistamisen, missd sekoitetut
kuvakomponentit taltioidaan niiden normaalitilassa. Erds
sopiva menetelmd kuvakomponenttien sekoittamiseksi tunne-
taan "juova paloitteluna”, missd8 jokaisen TV-juovan varik-
kyys- ja luminanssikomponentit ovat jokainen paloiteltu
satunnaisesti m#3rdtyissd paikoissa siten, ettd jokainen
komponentti on jaettu ja jaettujen komponenttien paikat
vuorotellaan siten, ettd komponentin jdlkimm&inen osa (se
osa, joka on leikkauksen jdlkeen) esiintyy ennen tdmdn
komponentin ensimmdistd osaa. Leikkaus ei tapahdu samassa
paikassa jokaisella juovalla, mutta voidaan tehdd erddssa
256 mahdollisesta paikasta. Siind tapauksessa tarvitaaan
sekoitusavain, joka on sama ldhettimessd kuin vastaanotti-
messa aikaansaamaan tarpeellinen informaatio siitd, missd
leikkaus tosiasiallisesti tapahtuu ja t#dllainen avain 256
mahdollista leikkauspaikkaa per juova varten tulee olla
kahdeksan bitin bin#3risanaa per TV-juova. Kuviossa 1 t&dl-
lainen 8 bitin sana vied&#n kuvasignaalin prosessorin 8
sisddnmenoon S.

Vt-vahvistimen 6 ulostulo vied&8&n myds digitaali-
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seen demodulaattoriasteeseen 9, missd sis#ddntulevat sig-
naalit, jotka ovat 2-4 PSK-moduloituja, muunnetaan normaa-
liin bin#8rimuotoon ja misti tahdistusinformaatio ja eri-
laiset kellotaajuudet muodostetaan. Bind3risignaaliulostu-
lo késittelyasteesta 9 viediin ddni/data-signaali-proses-
soriin 10, miss& C-MAC-signaalin avulla ldhetetyt eri &4-
ni- ja datakanavat erotetaan toisistaan ja edelleen k&si-
tellddn. Kuten kuvasignaalin tapauksessa jokin tai kaikki
dani/data-kanavista voidaan myds sekoittaa estdmidsn témin
informaation luvaton vastaanotto ja j8lleen on tarpeellis-
ta aikaansaada sekoitusavain tai avaimet na#iti ddni/data-
kanavia varten varmistamaan niiden sekoituksen poistami-
nen. A#ni/data-kanavat oletetaan olevan pakettimultiplek-
soituja, missid pakettien Jjoukko eri &#ni/data-kanavista
kootaan tietyn ajanjakson aikana. Eris ehdotus kdytettd-
vaksi V-MAC-TV-jdrjestelmdn kanssa on se, ettd 162 til-
laista pakettia 8 44ni/data-kanavalle tulee esiintyd jo-
kaisen TV-kuvan aikana. Sekoitustekniikka, jota voidaan
kdyttdd digitaalisten dadni/data-kanavien kanssa, on se,
miss8 sekoittamaton digitaalinen signaali 1lis#t438n nden-
ndisolennaiseen sekvenssiin XOR-portin avulla.

Vaaditun erilaisen sekoituksen palauttamiseksi j&r-
Jjestykseen vastaanottimessa lidhetetiin pieninopeuksinen
salausavain Yleistelevisiosignaalin kanssa, edullisesti
ddni/data-komponentin kanssa ja mik& ndin olen vastaanote-
taan antennilla 1, t&lle salausavaimelle sopivan nopeuden
Oollessa yksi tavu/sekunti tai vyksi tavu/joka toinen sekun-
ti jokaisen tavun sis#dltidessid sanokaamme 64 bittid Data
Encryption Standard'in (D.E.C.) mukaan. T&mi salausavain
erotetaan sis#d#dntulevasta digitaalisesta informaatiosta
dani/data-prosessorilla 10 ja esiintyy t&m#dn prosessorin
ulostulolla 11 sovellettavaksi mikropiiriin 12, joka voi
olla sijoitettu muovikortille (samanlaiselle kuin luotto-
kortti), mink& tilaaja saa Ja mikd sijoitetaan tarkoituk-
senmukaiseen aukkoon TV-vastaanottimessa, miki# aukko si-
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s41t4ds sopivat liit#nn#dt, jotka tekevdt liitoksen kortin
vastaavien koskettimien kanssa. Kortti itsessddn on 1il-
maistu katkoviivalla 13. Mikropiiri 12 sis#ltdd muuntimen
12A, mik4 aikaansaa D.E.S. algoritmin k&&nteisarvon ai-
kaansaamaan avainnetun ohjausdatan liipaisimena pd&anaen-
ndissatunnaisella bin#ddrisekvenssi-generaattorilla { PRBS)
12B, joka muodostaa osan mikropiiristd 12. P48-PRBS 12B on
nidennidissatunnaisnumerogeneraattori, mikd voi olla erit-
tain varma n#denndissatunnaisgeneraattori Data Encryption
Standard'in mukaan aikaansaaden tavujen ulostulosekvenssit
nopeudella yksi tavu/TV-kuva, jokaisella tavulla ollessa
64 bitin n#enniissatunnainen muoto. P&dviiva-PRBS 12B ase-
tetaan joko kerran sekunnissa tai kerran joka toinen se-
kunti vasteena salausavaimelle tiettyyn pulssimuotoon
ulostulosekvenssin kanssa, sen jdlkeen se muutetaan sen
satunnaismuodon mukaisesti. Lis#ksi on tarpeellista ai-
kaansaada tahdistuspulssit p&#viiva-PRBS:1lle 12B 1,6 KHz:n
sopivalla taajuudella, mitkd pulssit saadaan demodulaatto-
riasteen 9 ulostulosta 14 ja vied#ddn mikropiirin 12 tah-
distussisdsdnmenoon C. T#lli tavalla datasiirrettynd tele-
visiovastaanottimen ja p##viiva PRBS:n 12B vdlilld kortil-
la 13 on sopivan pienelld nopeudella, mikd nopeus on hvo-
mattavasti pienemepi kuin C-MAC-j#darjestelm&n 20,25 M bit-
ti/s sekoitustaajuus tai 4&ni/data-taajuus yhdelle kana-
valle (352 K bitti/s). Ulostulo p&dviiva-PRBS:sta 12B vie-
dsasan seurainndennidishaja-bittisekvenssi-generaattorille 15
kuvasignaalille (kuvaseurain-PRBS), jonka tulee olla erit-
tain varmatyyppinen ja aikaansaada yhden 8 bitin tavun TV-
juovaa kohden. Kuvaseurain-PRBS:n 15 ulostulo vied&dsn ku-
vasignaalin prosessorin 8 sis#dnmenoon S ja muodostaa se-
koitusavaimen sekoitetulle kuvasignaalille. Kuvaseurain-
PRBS:n 15 ulostulolla on ni#enn#dissatunnainen muoto, mika
asetetaan kerran kuvaa kohden tiettyyn pulssimuotoon pa&a-
viiva-PRBS:n 12B ulostulolla, mink8 jidlkeen kuvaseurain-
PRBS:n ulostulo muutetaan sen satunnaismuodon mukaisesti.
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125 KHz:n tahdistussignaali saadaan demudulaattoriasteen 9
ulostulosta 16 ja viedssn kuvaseurain-PRBS:n 15 tahdistus-
sisddnmenon C.

Pa8-PRBS:n 12B ulostulo vied&in my6s 88ni- ja data-
kanavien useaan seurain—naennaissatunnais-pulssisekvenssi—
generaattoreihin (8&ni/data-PRBS), riippuen sekoituksen
kohteena olevien t#llaisten kanavien lukum#iridstd. Kuvios-
sa 1 kolme t#llaista dani/data-seurain-PRBS:ia on esitetty
viitteilld 17, 18 ja 19, jotka ovat vastaavasti liitetty
ensimmdiseen ja toiseen dé&nikanavaan (44ni (I), &8ni (I1I))
ja datakanavaan. Seurain-PRBS:it 17, 18 ja 19 tulee olla
samantyyppisisd kuin kuvasignaalin 15 seurain-PRBS, mutta
taajuus milld ne tuottavat niiden ndenndissatunnaisen muo-
don, on se taajuus, jolla paketit vastaanotetaan niiden
vastaavilla &4&ni/data-kanavilla. Kani/data—prosessorin 10
sisddnmenot S1, S2 Jja 83 vastaavasti vastaanottavat seu-
rain-PRBS:ien 17, 18 ja 19 ulostulot, jotka vieddsn vas-
taaviin &4ni/data-kanavien sekoitusavaimiin. A&4ni/data-
prosessorissa 10 sekoitusavaimia kdytetddn aikaansaamaan
ndenndissatunnaisten numeroiden lisdsekvenssit 44ni/data-
bittitaajuudella, miki tarvitaan yksittdisten 44ni/data-
kanavien sekoituksen poistamiseksi. Kuten kuvaseurain-PRBS
15, d8ni/data-seurain-PRBS:it ovat aika-ajoin asetettu ku-
vataajuudella p#&-PRBS:n 12B ulostulon avulla. Aini/data-
seurain-PRBS:it 17, 18 ja 19 vastaanottavat my8s tahdis-
tustaajuuden pulssijonot niiden tahdistussisdinmenoilla C
demodulaattoriasteen 9 ulostulosta 20, tahdistustaajuuden
Ollessa riippuvainen pakettitaajudesta, joilla sekoitus-
avaimet tullaan aikaansaamaan.

Kuvasignaaliprosessorin 8 ulostulo on esitetty ku-
viossa 1 vietdvaksi ndyttdjdrjestelyyn 20, missi laajen-
nettuja ja sekoituksen poiston l4dpikdyneits kuvakomponent -
teja kadytet&sn aikaansaamaan televisiondytts. A&ni/data-
prosessorin 10 ulostulo on esitetty kytkettyni kovasdinis-
jdrjestelm&sn 21, missi tarkoituksenmukainen #%nikanava on
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saatu aikaan, kun taas tamén prosessorin 10 lis#dulostulot
on esitetty vietynd ndyttdon 20 datamateriaalin néyttda
varten, kuten esimerkiksi sanomaliikennettd wvarten.

Y114 olevassa selostuksessa on oletettu, ettd mik-
ropiiri 12 kortilla 13 sis#ltids PRBS:n 12B, joka aikaansaa
ulostulon, jossa on yksi tavu kuvaa kohden. T&mid ei ole
tarpeellista ja PRBS voidaan jattaa pois siten, ettd mik-
ropiirin ulostulo vastaa vastaanotetun salausavaimen taa-
juutta s.o. yksi tavu/sekunti tai joka toinen sekunti, mi-
k4 asettaa seurain-PRBS:it 15, 17, 18 ja 19.

Tamdn keksinndn kanssa kdytettdva TV-l&dhetyslaite
on esitetty kuviossa 1, missa kuvasignaalildhteelld 23,
mik4 voi olla TV-kamera tai videonauhuri, on ulostuloonsa
kytkettyna videosignaaliprosessoriin 24, missd, jos sig-
naali on C-MAC jirjestelmdda varten varikkyys- ja luminans-
sikomponentit ovat pakatut tunnetulla tavalla. Lisd#ksi,
jos kuvasignaali on sekoitettava (kuten esimerkiksi ylla
selostetussa) juovan paloittelu (menetelmidssd) kuvakompo-
nenttien sekoitus tapahtuu myods kuvaprosessorissa 24.
Ulostulo kuvaprosessorista 24 viedadan taajuusmodulaatto-
riin 25 ja moduloitu ulostulo sopivaan l#dhettimeen 27 sum-
mainpiirin 26 kautta, 14hettimen aikaansaadessa moduloidun
ulostulon 12 GHz:n kaistalla, josta se vieddsdn sopivaan
antennijirjestelmésn 28, josta se voidaan keilata satel-
1iittin. Tarpeellisen sekoitusavaimen generoimiseksi kuva-
signaalin sekoitusta varten satunnaisohjausdatasignaali
generoidaan satunnaisohjausdatageneraattorilla 29, mika
ohjaussignaali on sama kuin se, joka tarvitaan vastaanot-
timessa kuviossa 1, taajuuden, jolla ohjaussignaali on ge-
neroitu, ollessa ohjattuna tahdistuspulsseilla, jotka on
saatu sisdinmenolla C tahdistustaajuusgeneraattorista 30,
joka aikaansaa tahdistuspulssit t&l1l4 ja muilla taajuuk-
silla. Ohjaussignaali ohjausgeneraattorista 29 vied&an
muunninasteeseen 22, miss# ohjaussignaali on salakirjoi-

tettu Data Encryption Standard'in mukaan aikaansaamaan Ssa-
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lausavaimen. T#m& salausavain vied&in adni/data-signaali-
prosessoriin 31, miss# salausavain sijoitetaan joko kerran
sekunnissa tai kerran joka toinen sekunti C-MAC-signaalin
ddni/data-komponentteihin. ﬂani/data-prosessorin 31 2-4
PSK-moduloitu ulostulo on viety summainpiirin 26 toiseen
sisddnmenoon lis#&mistd varten kuvakomponentteihin ennen
l8hettamists.

Ohjaussignaali ohjausdatageneraattorista 29 on my&s
viety paa—naennaissatunnais-binaarisekvenssi-generaatto-
riin (PRBS) 32, miki on samantyyppinen ja aikaansaa saman
ndenndissatunnaisen ulostulon kuin vastaava p84-PRBS 12B
vastaanottimessa ja mik# on asetettu samalla hetkelld kuin
vastaava vastaanottimessa samaan tiettyyn pulssimuotoon.
1,6 KHz:n taajuiset tahdistussignaalit viediin pd8-PRBS:n
32 tahdistussis#inmenoon C generaattorista 30. P44-PRBS:n
32 ulostulo on kuvataajuudella ja on viety kuvaseurain-
naennaissatunnais—binaarisekvenssi-generaattoriin 33, miki
on samantyyppinen ja aikaansaa saman ndenndissatunnaisen
ulostulon kuin vastaava kuvaseurain-PRBS 15 vastaanotti-
messa. Tdam8 aikaansaa saman 8 bitti4/tavuisen n#enniissa-
tunnaisen sekvenssin, yhden tavun esiintyess8 jokaisellsa
juovalla, kuvaseurain-PRBS:n 33 ollessa aika-ajoin asetet-
tu samaan aikaan kuin kuvaseurain-PRBS 15 vastaanottimessa
samaan tiettyyn pulssimuotoon. Kuvaseurain-PRBS:n 33 ulos-
tulo muodostaa sekoitusavaimen kuvasignaalin sekoittami-
seksi ja on viety kuvasignaaliprosessorin 24 sisddnmenoon
S ohjaamaan juovan katkaisukohtaa Jokaiselle TV-juovalle.

Asnisignaalien 34 Ja 35 l&hteet (4&ni I ja 4&ni II)
on myds viety 88ni/data-signaaliprosessoriin 31, kuten on
datasignaalil&hde 36, 88ni/data-signaaliprosessorin 31 k4-
sitellessd eri sis#dinmenot pakettimultipleksoituun muotoon
kéytettdvéksi lahetyksesssd. Ndma 43ni- ja datasignaalit
voidaan my8s sekoittaa luvattoman vastaanoton estidmiseksi
Ja téssd tarkoituksessa paa-PRBS:n 32 ulostulo on viety
vastaamaan aani/data—seurain-naennaissatunnais-binaarisek—
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venssi-generaattoreihin (aéni/data-seurain—PRBS) 37, 38 ja
39, mitkid vastaavat seurain-PRBS:ia 17, 18 ja 19 vastaan-
ottimessa ja aikaansaavat vastaavat ulostulot, mitkd on
asetettu tiettyihin pulssimuotoihin samaan aikaan kuin
vastaavat vastaanottimessa. N&éma 44ni/data-seurain-PRBS:in
37, 38 ja 39 ulostulot on viety 44ni/data-prosessorin 31
vastaaviin sis##nmenoihin S1, S2 ja S3 muodostamaan sekoi-
tusavaimet ##ni- ja datakanavien sekoitukselle pakettita-
solla. A#ni/data-prosessorissa 31 sekoitusavaimia kdyte-
tdin aikaansaamaan ndennidissatunnaisten numeroiden lisa-
sekvenssit yksittdisten 4ini/data-kanavien sekoittamista
varten tarvittavalla 44ni/data-bittitaajuudella. Samalla
tavalla kuin vastaanottimelle kuviossa 1 kuva- ja #&&ni/da-
ta-seurain-PRBS:t 33, 37, 38 ja 39 vastaanottavat tahdis-
tussignaalit niiden tahdistussis#snmenoilla C, sen ollessa
kuvaseurain-PRBS:1le 33 125 KHz:11a ja saatuna generaatto-
rin 30 ulostulosta, kun taas sen ollessa muille seurain-
PRBS:ille 37, 38 ja 39 sopivalla taajuudella, kuten aikai-
semmin selostetiin ja myds ollessa saatuna generaattorista
30. Kuten vastaanotinlaitteen kanssa ei ole oleellista si-
sdllyttas paa-PRBS:ille 37, 38 ja 39 sopivalla taajuudel-
la, kuten aikaisemmin selostettiin ja myds ollessa saatuna
generaattorista 30. Kuten vastaanotinlaitteen kanssa ei
ole oleellista sisdllyttaa p44-PRBS:ia 32 l4hettimeen,
josta se voidaan jattaa pois ja seurain-PRBS:t 33, 37, 38
ja 39 asetetaan ohjausdatalla ohjausdatageneraattorista
29.
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Patenttivaatimukset:

1. Televisiosiirtojérjestelmé sellaisen televisio-
signaalin siirtdmiseksi, joka kdsittai kuvakomponentit ja
digitaalisesti moduloidut &&ni- ja datakomponentit,jolloin
kuvakomponentit ja ainakin yksi ééni/datakomponenteista on
sekoitettu, jotta vain niiden luvallinen vastaanotto on mah-
dollista, kuvakomponenttien sekoittamiseen taj sekoituksen
poiston tapahtuessa kuvan sekoitusavaimen ohjauksen alaise-
na, joka kuvan sekoitusavain aikaansaa kuvakomponenttier
juovalta juovalle tapahtuvan sekoittamisen tai sekoituksen
poiston ja késittii ensimmdisen pulssisignaalin, jolla syn-
nytetddn ensimmiinen ndenndissatunnainen muoto ensimmédisel-
14 taajuudella, ¢t u n nettu siitd, etti digitaalises-
ti moduloidut &ini- tai datakomponentit on pakettimultiplek-
soitu siten, etti vksittdiset paketit edustavat &&ni- tai
datakomponenttia, pakettien ollessa aikajakomultipleksoituy
televisiosignaaliin mddrdttyihin jaksoihin, jolloin ddni/
datakomponentin paketteja, jotka sekoitetaan tai joista se-
koitus poistetaan, varten on paketin sekoitusavain, joka ki-
sittdd toisen pulssisignaalin, jolla on ndenndissatunnainen
muoto, joka on kehitetty toisella taajuudella, joka toinen
taajuus vastaa taajuutta, jolla paketit esiintyvit joko en-
nen tai jdlkeen multipleksointia tai demultipleksointia,
kun taas ensimmdinen taajuus, jolla kuvan sekoitusavain
esiintyy, vastaa juovataajuutta, jolloin ensimmdinen ja toi-
nen pulssisignaali on vasteena ohjausdatalle, jonka taajuus
on pieni verrattuna Juovataajuuteen, jaksottaisesti asetet-
tu vastaaviin tiettyihin pulssimuotoihin, jotka pulssisig-
naalit tdmén j&lkeen muunnetaan niiden satunnaismuotojen
mukaisesti.

2. Patenttivaatimuksen 1 mukainen siirtojdrjestelmi,
tunnettuy siitd, ettd ééni/data—lisékomponentit on
sekoitettu, jotta sallitaan ainoastaan niiden luvallinen
vastaanotto, ettd jokaisen ééni/data-lisékomponentin pake-



10

15

20

25

30

35

15 76660

teille, jotka sekoitetaan tai joista sekoitus poistetaan,
on olemassa erillinen paketin sekoitusavain, jotka erilli-
set sekoitusavaimet kdsittdvit toiset lisdpulssignaalit,
joista jokaisella on ndenndissatunnainen muoto generoituna
taajuuksille, joilla dini/data-lisdkomponenttien paketit
esiintyvdt joko ennen tai Jjdlkeen multipleksointia tai de-
multipleksointia, jotka toiset lisdpulssisignaalit on vas-
teena ohjausdatalle jaksottaisesti asetettu vastaaviin tiet-
tyihin pulssimuotoihin, jotka toiset lisdpulssisignaalit
timdn jdlkeen muunnetaan niiden satunnaismuodon mukaisesti.

3. Patenttivaatimuksen 1 tai 2 mukainen siirtojdr-
jestelmd, tunnettu siitd, ettd kolmas pulssisig-
naali, jolla on kolmas ndenndissatunnainen muoto, on gene-
roitu taajuudella, joka on pienempi kuin juovataajuus mut-
ta suurempi kuin ohjausdatan taajuus, kolmannen pulssisig-
naalin ollessa jaksottaisesti asetettu ohjausdatalla tiet-
tyyn pulssimuotoon, joka kolmas pulssisignaali t&mdn jdl-
keen muunnetaan sen satunnaismuodon mukaisesti, toisen tai
kaikkien toisten pulssisignaalien ollessa jaksottaisesti
asetettu mainitulla kolmannella pulssisignaalilla.

4. Patenttivaatimuksen 3 mukainen siirtojdrjestelmd,
tunnettu siitd, ettd kolmannella pulssisignaalilla
on taajuus, joka vastaa TV-signaalin kuvataajuutta.

5. Patenttivaatimuksen 1, 2, 3 tai 4 mukainen siir-
tojdrjestelmd, tunne t tu siitd, ettd ohjausdata on
siirretty salakirjoitetussa muodossa salausavaimena, joka
muodostaa lihetyksen osan ddni/data-komponenttien kanssa.

6. Televisioldhetyslaite televisiosignaalin kehitta-
miseksi kdytettdvdksi jonkin edellisen patenttivaatimuksen
mukaisen televisiosiirtojdrjestelmdn kanssa, laitteen kd&-
sittiessd kuvakomponenttien l&hteen (23) sekd digitaalises-
ti moduloitujen &&ni- ja datakomponenttien lahteen (34),
vilineet (24) kuvakomponenttien juova juovalta tapahtuvan
sekoituksen suorittamiseksi kuvan sekoitusavaimen ohjaukseun

alaisena, jotta mahdollistetaan ainoastaan niiden luvalli-
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neén vastaanotto, vilineet (32, 33) ensimmiisen pulssisig-
naalin kehittdmiseksi, jolla on ensimmiinen ndenndissatun-
hainen muoto ensimmiiselly taajuudella, joka ensimmdinen
Pulssisignaali muodostaa kuvan sekoitusavaimen, ¢ u n -
nettu siitd, ettd siing on vdlineet (31) mainittujen
dédni/datakomponenttien pakettimultipleksoimiseksi siten,
ettd yksittdiset paketit edustavat &Hini- tai datakomponent-
tia, jotka paketit on multipleksoitu mddrdttyihin jaksoi-
hin, vdlineet (31) yhden mainituista &éni/datakomponenteis-
ta sekoittamiseksi paketin sekoitusavaimen ohjauksen alai-
sena, jotta mahdollistetaan ainoastaan luvallinen vastaan-
otto, vdlineet (37) toisen pulssisignaalin kehittdmiseksi,
joka muodostaa paketin sekoitusavaimen ja jolla on toinen
ndenndissatunnainen muoto toisella taajuudella, t&min toi-
sen taajuuden vastatessa taajuutta, jolla paketit esiinty-
vdt joko ennen tai jdlkeen multipleksoinnin, kun taas en-
simmdinen taajuus, jolla kuvan sekoitusavain esiintyy, vas-
taa juovataajuutta, vilineet (29) ohjausdatan kehittdmisak-
si taajuudella, joka on pieni verrattuna televisiosignaa-
lin juovataajuuteen, védlineet (32) ensimmiisen ja toisen
Pulssisignaalin asettamiseksi Jaksottain vastaaviin tiettyi-
hin satunnaismuotoihin vasteena ohjausdatalle, jotka puls-
Sisignaalit t&dmin Jdlkeen muunnetaan niiden satunnaismuo-
tojen mukaan, ja vdlineet (26) pakettimultipleksoitujen
ddni/datakomponenttien sy8ttdmiseksi televisiosignaalin
Osana siirtotielle.

7. Patenttivaatimuksen 6 mukainen ldhetyslaite,
tunnettu siitd, ettd laite kisittii lisdksi vili-
neet (31) ééni/data—lisﬁkomponenttien sekoittamiseksi ku-
kin erillisen paketin sekoitusavaimen ohjauksen alaisena,
jotta mahdollistetaan ainoastaan luvallinen vastaanotto,
vdlineet (38, 31) toisten lisdpulssisignaalien generoimi-
seksi, joilla jokaisella on ndenndissatunnainen muoto taa-
juuksilla, joilla ééni/data—lisékomponenttien paketit esiin-
tyvdt, joko ennen tai jdlkeen multipleksoinnin, jotka toi-
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set lisdpulssisignaalit muodostavat vastaavien erillisten

pakettien sekoitusavaimet, vdlineet (32) toisten lisdpuls-
sisignaalien asettamiseksi jaksottain tiettyihin pulssi-
muotoihin vasteena ohjausdatalle, jotka toiset lisdpulssi-
signaalit sen jdlkeen muunnetaan niiden satunnaismuotojen

mukaisesti.

8. Patenttivaatimuksen 6 tai 7 mukainen l&hetyslai-
te, tunnettu siitd, ettd laite kdsittdd lisdksi
vdlineet (32) kolmannen pulssisignaalin generoimiseksi,
jolla on kolmas ndenniissatunnainen muoto taajuudella, jo-
ka on pienempi kuin toisen tai jokaisen toisen lisdpulssi-
signaalin taajuus mutta suurempi kuin ohjausdatan taajuus,
vilineet (29) kolmannen pulssisignaalin asettamiseksi jak-
sottain ohjausdatalla tiettyyn pulssimuotoon, joka kolmas
pulssisignaali sen jdlkeen muunnetaan sen satunnaismuodon
mukaisesti, ja vdlineet (33, 37, 38, 39) toisen tai jokai-
sen toisen lisdpulssisignaalin asettamiseksi jaksottaises-
ti kolmannella pulssisignaalilla.

9. Patenttivaatimuksen 8 mukainen l&hetyslaite,
tunnettu siitd, ettd vdlineet (32) kolmannen puls-
sisignaalin kehitt&dmiseksi kehittdvadt kolmannen pulssisig-
naalin taajuudella, joka vastaa TV-signaalin kuvataajuutta.

10. Patenttivaatimuksen 6, 7, 8 tai 9 mukainen lé&-
hetyslaite, tunnettau siitd, ettd laite sisdltdd
lisdksi vdlineet (22) ohjausdatan salakirjoittamiseksi muo-
dostamaan salausavaimen, joka salausavain muodostaa yhden
4ini/data-komponenteista.

11. Televisiovastaanottolaite kdytettdvdksi jonkin
patenttivaatimuksista 1 - 5 mukaisen televisiosiirtojdr-
jestelmdn kanssa, jossa kuvakomponentti ja digitaalisesti
moduloidut #ini- tai datakomponentit on sekoitettu, jotta
mahdollistetaan ainoastaan niiden luvallinen vastaanotto,
laitteen kidsittdessd vdlineet (1, 5, 6) televisiosignaalin
vastaanottamiseksi ja sekoitettujen kuvakomponenttien seka

sekoitettujen digitaalisesti moduloitujen ddni/datakompo-
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nenttien johtamiseksi siitd, vidlineet (8) sekoitettujen ku-
vakomponenttien juova Juovalta tapahtuvan sekoituksen pois-
ton suorittamiseksi kuvan sekoitusavaimen ohjauksen alaise-
na, védlineet (13, 15) ensimm&isen pulssisignaalin kehitti-
miseksi, jolla on ndenndissatunnainen muoto ensimmdiselld
taajuudella ja joka muodostaa mainitun kuvan sekoitusavai-
men, tunnettuy siitd, etti vastaanottolaite 1lisiksi
kdsittd4 vdlineet (9) sekoitetun ééni/datakomponentin joh-
tamiseksi vastaanotetusta televisiosignaalista, vdlineet:
(10) sekoitetun dédni/datakomponentin sekoituksen poiston
suorittamiseksi paketin sekoitusavaimen ohjauksen alaise-
na, valineet (17) toisen pulssisignaalin kehittédmiseksi,
joka muodostaa paketin sekoitusavaimen ja jolla on toinen
ndenndissatunnainen muoto toisella taajuudella, tdmin toi-
sen taajuuden vastatessa taajuutta, jolla paketit esiinty-
vdt joko ennen tai jdalkeen demultipleksoinnin, kun taas =an-
simmdinen taajuus, jolla kuvan sekoitusavain esiintyy, vas-
taa juovataajuutta, vdlineet (13) ensimmdisen ja toisen
pulssisignaalin asettamiseksi jaksottaisesti vastaaviin
tiettyihin pulssimuotoihin vasteena vastaanotetulle ohjaus-
datalle, jotka pulssisignaalit t&min jdlkeen muunnetaan nii-
den satunnaismuotojen mukaisesti.

12, Patenttivaatimuksen 1 mukainen vastaanotin,
tunnettau siitd, ettd televisiosignaalilla on ddni/
datalisékomponentit, jotka on sekoitettu, jotta mahdollis-
tetaan ainoastaan niiden luvallinen vastaanotto, laitteen
lisdksi k&sittdessi vdlineet (19) sekoitettujen 4ini/data-
lisdkomponenttien johtamiseksi vastaanotetusta televisio-
signaalista, vdlineet (10) sekoitettujen ddni/datalisikom-
ponenttien sekoituksen poiston suorittamiseksi erillisten
pPakettien sekoitusavaimien ohjauksen alaisena, védlineet
(18, 19) toisten lisdpulssisignaalien kehittédmiseksi, joil-~
la on néennéissatunnainen muoto taajuuksilla, joilla sekoi-
tettujen ééni/datalisékomponenttien paketit esiintyvit jo-
ko ennen tai jilkeen demultipleksoinnin, jotka toiset lis-
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pulssisignaalit muodostavat vastaavien erillisten paketti-
en sekoitusavaimet, vdlineet (13) toisten lisdpulssisignaa-
lien asettamiseksi jaksottaisesti tiettyihin pulssimuotoi-
hin vasteena vastaanotetulle ohjausdatalle, jotka toiset
lisdpulssisignaalit t&mdn jdlkeen muunnetaan niiden satun-
naismuotojen mukaisesti.

13. Patenttivaatimuksen 11 tai 12 mukainen vastaan-
otin, tunnettu siitd, ettd laite lisdksi kdsittdd
vdlineet (13B) kolmannen pulssisignaalin generoimiseksi,
jolla on kolmas ndenndissatunnainen muoto taajuudella, jo-
ka on pienempi kuin ohjausdatan taajuus, vdlineet (13A) kol-
mannen pulssisignaalin asettamiseksi jaksottaisesti tiet-
tyyn muotoon vastaanotetun ohjausdatan avulla, joka kolmas
pulssisignaali t&médn jdlkeen muunnetaan sen satunnaismuo-
don mukaisesti, ja vdlineet (15, 17, 18, 19) toisen tai jo-
kaisen toisen lisdpulssin asettamiseksi jaksottaisesti kol-
mannella pulssisignaalilla.

14. Patenttivaatimuksen 13 mukainen vastaanotin,
tunnettu siitd, ettd vdlineet (13B) kolmannen puls-
sisignaalin kehittdmiseksi kehittdvdt kolmannen pulssisig-
naalin taajuudella, joka vastaa televisiosignaalin kuvataa-
juutta.

15. Patenttivaatimuksen 11, 12, 13 tai 14 mukainen
vastaanotin, tunnettu siitd, ettd ohjausdata on
siirretty televisiosignaalin &&ni/datakomponenteissa sala-
kirjoitusmuodossa salausavaimena, laitteen kdsittdessd li-
sdksi vdlineet (9) salausavaimen saamiseksi &d&ni/datakompo-
nenteista ja vdlineet (10) salausavaimen avaintamiseksi ai-

kaansaamaan ohjausdata.
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Patentkrav

1. Televisionsbverfdringssystem fo6r dverfdring av
en televisionssignal som omfattar bildkomponenter och di-
gitaliskt modulerade ljud- eller datakomponenter, varvid
bildkomponenterna och dtminstone den ena av ljud/datakom-
ponenterna f&rvringts f&r att m&jliggdra endast lovlig
mottagning av desamma, varvid forvrangning eller bortta-
gande av fOrvrédngning f&r bildkomponenterna férekommer un-
der kontroll av en bildfbrvrangningsnyckel, vilken f&r-
vrdngningsnyckel astadkommer en forvridngning eller bortta-
gande av férvréngning f8r bildkomponenterna som f8rekommer
linje f6r linje och vilken fbrvrangningsnyckel omfattar en
fbrsta pulssignal, med vilken genereras en fdrsta pseudo-
mdssig konfiguration pA férsta frekvensen, k & nn e -
tecknat ddrav, att de digitaliskt modulerade ljud-
eller datakomponenterna &r paketmultiplexade si, att en-
skilda paket motsvarar en ljud- eller en datakomponent,
vilka paket 4r tiddelningsmultiplexade inom perioder allo-
kerade i televisionssignalen, varvid f&r 1jud/datakompo-
nenternas paketen, vilka skall f8rvridngas eller fran vilka
f8rvréngningen skall borttagas, finns en paketfdrvrang-
ningsnyckel, som omfattar en andra pulssignal uppvisande
eén pseudoslumpmissig konfiguration som genererats pa en
andra frekvens, vilken andra frekvens motsvarar frekvens-
en, pad vilken paketen upptréder antingen fére eller efter
multiplexingen eller demultiplexingen, medan den forsta
frekvensen motsvarar frekvensen, vid vilken bildférvréng-
ningsnyckeln upptrdder, motsvarar linjefrekvensen, varvid
de f6rsta och andra pulssignalerna har periodiskt stdllts
till respektive bestimda pulskonfigurationer, som svar pa
kontrolldata, vars frekvens 4r lag i férhdllande till 1lin-
jefrekvensen, vilka pulssignalerna direfter stegas enligt
sina slumpmissiga konfigurationerna.

2. Televisionsbverfbringssystem enligt patentkravet
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1, kannetecknat dirav, att dvriga av ljud/da-
takomponenterna &r fdrvrdngade for att tillata endast lov-
lig mottagning, varvid en separat fdrvringningsnyckel hor
till varje dvrig ljud/datakomponent vilken skall for-
vringas eller fran vilken fdrvradngningen skall borttagas,
varvid de separata paketfdrvrangningsnycklarna innehdller
bvriga pulssignaler som var och en har en pseudoslumpmis-
sig konfiguration genererad pa de frekvenser pa vilka de
dvriga ljud/datakomponentpaketen finns, antingen fdre el-
ler efter multiplexingen eller demultiplexingen, vilka &v-
riga andra pulssignaler &r periodiskt st#llda, motsvarande
kontrolldata, till respektive s#rskilda pulskonfiguration-
er, vilka dvriga andra pulssignaler darefter stegas enligt
sin slumpmissiga konfiguration.

3. Overfdringssystem enligt patentkravet 1 eller 2,
kannetecknat dirav, att en tredje pulssignal
som har en tredje pseudoslumpmdssig konfiguration genere-
ras pd en frekvens som &r mindre &n den hos linjefrekvens-
en men stdrre #n den hos kontrolldata, varvid den tredje
pulssignalen periodiskt stélls av kontrolldata till en
sdrskild pulskonfiguration vilken tredje pulssignal daref-
ter stegas enligt sin slumpmdssiga konfiguration, varvid
den eller varje andra pulssignal periodiskt stdlls av den
tredje pulssignalen.

4. Overfdringssystem enligt patentkravet 3, kdn -
netecknat diarav, att den tredje pulssignalen har
en frekvens som motsvarar televisionssignalens bildfrek-
vens.

5. Overfdringssystem enligt patentkravet 1, 2, 3
eller 4, k annetecknat darav, att kontrolldata
ar dverfdrda i chiffrerad form som en chiffernyckel som
utgdr en del av dverfdéringen med l1jud/datakomponenterna.

6. Televisionssiéndningsanordning f&r att generera
en televisionssignal att anvindas med ett televisionsOver-
foringssystem enligt nagot av de fbregdende patentkraven,
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varvid anordningen omfattar en kdlla (23) f&r bildkompo-
nenter och en killa (34) for digitaliskt modulerade ljud-
och datakomponenter, medel (24) f&r att utfdra bildkompo-
nenternas fdrvrangning linje f&r linje under kontroll av
en bildfdrvrangningsnyckel for att tillata endast lovlig
mottagning, medel (32, 33) f6r att generera en férsta
pulssignal som har en forsta pseudoslumpmassig konfigura-
tion pd en férsta frekvens, vilken férsta pulssignal utgdr
bi1dfdrvrangningsnyckeln, k&8nneteckna d dérav,
att anordningen omfattar medel (31) f&r att paketmultiple-
Xa ljud/datakomponenterna sa, att enskilda paket motsvarar
en ljud- eller datakomponent, vilka paket 4r multiplexade
inom allokerade perioder, medel (31) f6r att f&rvrénga en
av ljud/datakomponenterna under kontroll av en paketfdr-
vrangningsnyckel f8r att tilldta endast lovlig mottagning,
medel (37) f&r att generera en andra pulssignal som har en
andra pPseudoslumpmissig konfiguration P4 en andra frek-
vens, vilken andra frekvens motsvarar frekvensen pad vilken
paketen upptrider antingen f8re eller efter multiplexing-
en, medan den f&rsta frekvensen, pad vilken bildfbrvrang-
ningsnyckeln upptrdder, motsvarar linjefrekvensen, medel
(29) f6r att generera kontrolldata pPd frekvensen som &r
lag i férhadllande till televisionssignalens linjefrekvens,
medel (32) f&8r att periodiskt st4lla de f8rsta och andra
pulssignalerna till respektive best#mda slumpmsssiga kon-
figurationer som svar pa kontrolldata, vilka pulssignaler
direfter stegas enligt sina slumpméssiga konfigurationer,
och medel (26) f&r att mata de paketmultiplexade ljud/da-
takomponenterna som en del av televisionssignalen till
bverfdringsmediet.

7. Sandningsanordning enligt patentkravet 6, k & n-
netecknad ddrav, att anordningen dessutom omfat-
tar medel (31) f8r att fdrvringa Ovriga 1jud/datakompo-
nenter, var och en under kontroll av en Separat paketf&r-
vrdngningsnyckel f&r att tilldta endast lovlig mottagning,
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medel (38, 39) f8r att generera ytterligare andra pulssig-
naler varav alla har en pseudoslumpmdssig konfiguration pa
frekvenser pd vilka de 8vriga ljud/datakomponentpaketen
finns antingen f8re eller efter multiplexingen, vilka 6v-
riga andra pulssignaler utgdr respektive separata paket-
férvrangningsnycklar, medel (32) for att periodiskt stdlla
den ®vriga andra pulssignalen, motsvarande kontrolldata,
till s#rskilda pulskonfigurationer vilka &vriga andra
pulssignaler direfter stegas enligt sina slumpmdssiga kon-
figurationer.

8. Sandningsanordning enligt patentkravet 6 eller
7, k4annetecknad dirav, att anordningen dess-
utom omfattar medel (32) f6r att generera en tredje puls-
signal som har en tredje pseudoslumpmdssig konfiguration
pad en frekvens som 4r ldgre &n de eller varje 6vrig andra
pulssignal med stdrre &n frekvensen hos kontrolldata, me-
del (29) for att periodiskt stdlla den tredje pulssignalen
med kontrolldata till en s#rskilt pulskonfiguration vilken
tredje pulssignal direfter stegas enligt sin slumpmdssiga
konfiguration, och medel (33, 37, 38, 39) fbr att perio-
diskt stidlla den eller varje 6vrig andra pulssignal med
den tredje pulssignalen.

9. sandningsanordning enligt patentkravet 8, k & n-
netecknad dirav, att nimnda medel (32) fOr att
generera n&mnda tredje pulssignal genererar nimnda tredje
pulssignal pd en frekvens som motsvarar televisionssignal-
ens bildfrekvens.

10. S#ndningsanordning enligt patentkravet 6, 7, 8
eller 9, k annetecknad dirav att ndmnda anord-
ning dessutom omfattar medel (22) f6r att chifferera namn-
da kontrolldata fo6r att bilda en chiffernyckel som utgor
en av ljud/datakomponenterna.

11. Televisionsmottagningsanordning f&r att anvén-
das med ett televisionstverfdringssystem enligt nagot av
de patentkraven 1-5, i vilket system en bildkomponent och
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digitaliskt modulerade ljud- och datakomponenter f&r-
vrdngats for att tilladta endast lovlig mottagning av den-
samma, varvid anordningen omfattar medel (1, 5, 6) f&6r att
mottaga televisionssignalen och att leda de fOrvrdngade
bildkomponenterna och de forvréngade, digitaliskt module-
rade ljud- och datakomponenterna fran densamma, medel (8)
f6r att linje for linje utféra borttagande av f8rvréngning
fran bildkomponenterna under kontroll av en bildfdrvréng-
ningsnyckel, medel (13, 15) for att generera en fdrsta
pulssignal med en slumpmdssig konfiguration pa en forsta
frekvens och bildande nimnda bildfdrvrangningsnyckel,
kdnnetecknad ddrav, att mottagningsanordning
Ytterligare omfattar medel (9) f8r att leda den férvrénga-
de 1ljud/datakomponenten fran den mottagade televisionssig-
nalen, medel (10) f&r att utféra borttagande av férvrang-
ning fran ljud/datakomponenter under kontroll av en paket-
fdrvrangningsnyckel, medel (17) fOr att generera en andra
pulssignal som bildar paketfdrvrangningsnyckeln och upp-
visar en andra slumpmissig konfiguration pP3& en andra frek-
vens, vilken andra frekvens motsvarar frekvensen pa vilken
paketen upptrider antingen f&re eller efter demultiplexe-
ring, medan den f&rsta frekvensen, pa vilken bildfbrvréng-
ningsnyckeln upptrdder, motsvarar linjefrekvensen, medel
(13) fOr att periodiskt stdlla de f&6rsta och andra puls-
signaler till respektive bestidmda pulskonfigurationer som
svar pad den mottagade kontrolldata, vilka pulssignaler
dadrefter stegas i enlighet med sina slumpmdssiga konfigu-
rationer.

12. Mottagningsanordning enligt patentkravet 11,
k&nnetecknaad ddrav, att televisionssignalen
har &vriga ljud/datakomponenter som &r forvréngade f8r att
tillata endast lovlig mottagning, wvarvid anordningen om-
fattar medel (19) f&r att erhdlla 4vriga forvriangade
ljud/datakomponenter fran den mottagna televisionssignal-
en, medel f&r att utfdéra borttagning av f8rvréngning fran
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de dvriga s®nderdelade 1jud/datakomponenterna under kont-
roll av separata paketfOrvrangningsnycklar, medel (10) for
att generera ¢vriga andra pulssignaler varav varje har en
pseudoslumpmdssig konfiguration, pad frekvenser pd vilka de
dvriga fdrvréngade 1jud/datakomponenternas paket finns an-
tingen fdre eller efter demultiplexingen, vilka bvriga
pulssignaler utgdr respektive separata paketférvrangnings-
nycklar, medel (18, 19) f6r att periodiskt stidlla de 6vri-
ga andra pulssignalerna, motsvarande mottagna kontrollda-
ta, till speciella pulskonfigurationer, vilka #vriga andra
pulssignaler ddrefter stegas enligt sina slumpmédssiga kon-
figurationer.

13. Mottagningsanordning enligt patentkravet 11 el-
ler 12, k annetecknad dirav, att anordningen
dessutom omfattar medel (13B) fo6r att generera en tredje
pulssignal, som har en tredje pseudoslumpmdssig konfigura-
tion pA en frekvens som &r ligre &n den hos kontrolldata,
medel (13A) for att periodiskt stidlla den tredje pulssig-
nalen med mottagna kontrolldata till en speciell konfigu-
ration vilken tredje pulssignal direfter stegas enligt sin
slumpmdssiga konfiguration, och medel (15, 17, 18, 19) att
periodiskt stédlla den eller varje 4vrig andra pulssignal
med den tredje pulssignalen.

14. Mottagningsanordning enligt patentkravet 13,

k 4annetecknad darav, att medlen (13B) for att
generera den tredje pulssignalen genererar den tredje
pulssignalen pa en frekvens som motsvarar televisionssig-
nalens bildfrekvens.

15. Mottagningsanordning enligt patentkravet 11,
12, 13 eller 14, kannetec k nad dirav, att kont-
rolldata 6verfdrs i ljud/datakomponenterna hos televi-
sionssignalen i chiffererad form som en chiffernyckel,
varvid anordningen ytterligare omfattar medel (9) f6r att
mottaga chiffernyckeln fran 1ljud/datakomonenten och medel
(10) for att lUsa chiffernyckeln fOr att ge kontrolldata.

Viitejulkaisuja-Anforda publikationer
Hakemus julkaisuja:-Ansdkningspublikationer: EP 21938 (H 04 N 7/16).
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