
(57)【要約】

【課題】　

　プライバシを容易に保護することのできる生体認証シ

ステムを提供する

【解決手段】

　利用者が入力した生体情報をもとに生成したテンプレ

ートと、利用者の生体情報を表すテンプレートを暗号化

して暗号化テンプレートとして記録媒体１３０に記録し

た暗号化テンプレートを復号化して生成したテンプレー

トとを比較し、該比較結果をもとに利用者を認証する登

録認証サーバ１００を備え、登録認証サーバ１００によ

り利用者の認証に成功したとき、前記記録媒体に記録し

た暗号化テンプレートを異なる暗号化キー用いた暗号化

テンプレートに置換して記録する。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 、 利 用 者 の 生 体 情 報 を 表 す 生
体 特 徴 量 を 暗 号 化 し て 暗 号 化 生 体 特 徴 量 と し て 登 録 し た 暗 号 化 生 体 特 徴 量 を 復 号 化 し て 生
成 し た 生 体 特 徴 量 と を 比 較 し 、 該 比 較 結 果 を も と に 利 用 者 を 認 証 す る 認 証 手 段 を 備 え 、
　 認 証 手 段 に よ り 利 用 者 の 認 証 に 成 功 し た と き 、 前 記 暗 号 化 生 体 特 徴 量 を 異 な る 暗 号 化 キ
ー を 用 い た 暗 号 化 生 体 特 徴 量 に 置 換 し て 記 録 す る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ２ 】
　 請 求 項 １ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 認 証 手 段 は 、 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 、 利 用 者 の 生 体
情 報 を 表 す 生 体 特 徴 量 を 暗 号 化 し て 暗 号 化 生 体 特 徴 量 と し て 記 録 媒 体 に 登 録 し た 暗 号 化 生
体 特 徴 量 を 復 号 化 し て 生 成 し た 生 体 特 徴 量 と を 比 較 し 、 該 比 較 結 果 を も と に 利 用 者 を 認 証
す る 登 録 認 証 サ ー バ で あ る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ３ 】
　 請 求 項 ２ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 前 記 記 録 媒 体 は 表 面 に 繰 り 返 し 印 刷 可 能 な リ ラ イ ト カ ー ド で あ る こ と を 特 徴 と す る 生 体
認 証 シ ス テ ム 。
【 請 求 項 ４ 】
　 請 求 項 ２ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 暗 号 化 生 体 特 徴 量 は 生 体 情 報 を 暗 号 化 し た ２ 次 元 バ ー コ ー ド で あ る こ と を 特 徴 と す る 生
体 認 証 シ ス テ ム 。
【 請 求 項 ５ 】
　 請 求 項 ２ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 暗 号 化 キ ー は ラ ン ダ ム に 生 成 し 、 生 成 し た 暗 号 化 キ ー は 生 体 情 報 の 登 録 お よ び 利 用 者 の
認 証 を 管 理 す る 登 録 認 証 サ ー バ に 格 納 す る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ６ 】
　 請 求 項 ２ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 生 体 情 報 は 利 用 者 の 指 紋 で あ る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ７ 】
　 請 求 項 １ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 認 証 手 段 は 、 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 、 利 用 者 の 生 体
情 報 を 含 む 生 体 特 徴 量 を 暗 号 化 し て 暗 号 化 生 体 特 徴 量 と し て 携 帯 端 末 に 記 録 し た 暗 号 化 生
体 特 徴 量 を 復 号 化 し て 生 成 し た 生 体 特 徴 量 と を 比 較 し 、 該 比 較 結 果 を も と に 利 用 者 を 認 証
す る 認 証 端 末 で あ る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ８ 】
　 請 求 項 ７ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 暗 号 化 生 体 特 徴 量 は 、 生 体 情 報 を 、 生 体 情 報 自 体 を も と に 生 成 し た 暗 号 化 キ ー を 用 い て
暗 号 化 し た 情 報 で あ る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 ９ 】
　 請 求 項 ７ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 暗 号 化 キ ー は 生 体 情 報 お よ び 生 体 情 報 の 補 助 情 報 を も と に 生 成 す る こ と を 特 徴 と す る 生
体 認 証 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 請 求 項 ９ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 生 体 情 報 は 利 用 者 の 指 紋 で あ り 、 生 体 情 報 の 補 助 情 報 は 指 紋 の 隆 線 方 向 を 表 す コ ー ド で
あ る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
【 請 求 項 １ １ 】
　 請 求 項 １ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 登 録 認 証 サ ー バ に よ る 利 用 者 の 認 証 に 失 敗 し た と き 、 利 用 者 が 入 力 し た 生 体 情 報 を 保 存
す る こ と を 特 徴 と す る 生 体 認 証 シ ス テ ム 。
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【 請 求 項 １ ２ 】
　 利 用 者 の 生 体 情 報 を 表 す 生 体 特 徴 量 を 暗 号 化 し て 登 録 し た 暗 号 化 生 体 特 徴 量 を 復 号 化 し
て 読 み 取 る ス テ ッ プ と 、
　 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 前 記 復 号 化 し た 生 体 特 徴 量 と
を 比 較 し 、 該 比 較 結 果 を も と に 利 用 者 を 認 証 す る ス テ ッ プ と 、
　 認 証 ス テ ッ プ に よ り 利 用 者 の 認 証 に 成 功 し た と き 、 前 記 暗 号 化 生 体 特 徴 量 を 異 な る 暗 号
化 キ ー を 用 い た 暗 号 化 生 体 特 徴 量 に 置 換 し て 記 録 す る ス テ ッ プ を 備 え た こ と を 特 徴 と す る
生 体 認 証 方 法 。  
【 請 求 項 １ ３ 】
　 請 求 項 １ ２ 記 載 の 生 体 認 証 方 法 に お い て
　 利 用 者 を 認 証 す る ス テ ッ プ は 、
　 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 、 記 録 媒 体 に 記 録 し た 暗 号 化
生 体 特 徴 量 を 復 号 化 し て 生 成 し た 生 体 特 徴 量 と を 比 較 す る ス テ ッ プ を 含 む こ と を 特 徴 と す
る 生 体 認 証 方 法 。
【 請 求 項 １ ４ 】
　 請 求 項 １ ３ 記 載 の 生 体 認 証 方 法 に お い て 、
　 前 記 記 録 媒 体 は 表 面 に 繰 り 返 し 印 刷 可 能 な リ ラ イ ト カ ー ド で あ る こ と を 特 徴 と す る 生 体
認 証 方 法 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ２ 記 載 の 生 体 認 証 方 法 に お い て 、 利 用 者 を 認 証 す る ス テ ッ プ は 、
　 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と 、 前 記 携 帯 端 末 に 記 録 し た 暗
号 化 生 体 特 徴 量 を 復 号 化 し て 生 成 し た 生 体 特 徴 量 と を 比 較 す る ス テ ッ プ を 含 み 、
　 前 記 暗 号 化 に 用 い る 暗 号 化 キ ー お よ び 復 号 化 キ ー は 、 利 用 者 の 生 体 情 報 を も と に 生 成 す
る こ と を 特 徴 と す る 生 体 認 証 方 法 。
【 請 求 項 １ ６ 】
　 請 求 項 １ ５ 記 載 の 生 体 認 証 シ ス テ ム に お い て 、
　 暗 号 化 キ ー は 生 体 情 報 お よ び 生 体 情 報 の 補 助 情 報 を も と に 生 成 す る こ と を 特 徴 と す る 生
体 認 証 方 法 。
【 請 求 項 １ ７ 】
　 記 録 媒 体 か ら 読 み 取 っ た 、 利 用 者 の 生 体 情 報 を 含 む 生 体 特 徴 量 を 暗 号 化 し た 暗 号 化 生 体
特 徴 量 と 、 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と を 入 力 す る 入 力 手 段
と 、
　 前 記 暗 号 化 生 体 特 徴 量 を 予 め 格 納 し て あ る 復 号 キ ー を 用 い て 復 号 化 し て 復 号 化 生 体 特 徴
量 を 生 成 す る 復 号 手 段 と 、
　 復 号 化 生 体 特 徴 量 と 、 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た 生 体 特 徴 量 と を 比 較
す る 照 合 手 段 と 、
　 照 合 手 段 に よ り 利 用 者 の 認 証 に 成 功 し た と き 、 前 記 暗 号 化 生 体 特 徴 量 を 異 な る 暗 号 化 キ
ー 用 い た 暗 号 化 生 体 特 徴 量 に 置 換 し 、 置 換 し た 暗 号 化 生 体 特 徴 量 を 記 録 媒 体 側 に 送 信 す る
こ と を 特 徴 と す る 認 証 サ ー バ 。

【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 生 体 認 証 シ ス テ ム に 係 り 、 特 に 、 プ ラ イ バ シ を 容 易 に 確 保 す る こ と の で き る
生 体 認 証 シ ス テ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 生 体 情 報 を 用 い た ユ ー ザ 認 証 シ ス テ ム は 、 例 え ば 、 登 録 時 に ユ ー ザ か ら 生 体 情 報 を 取 得
し 、 特 徴 的 な 情 報 を 抽 出 し て 記 録 す る 。 こ の 抽 出 し た 情 報 を 生 体 特 徴 量 （ 以 下 、 テ ン プ レ
ー ト と 称 す る ） と い う 。
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【 ０ ０ ０ ３ 】
　 認 証 時 に は 、 再 び ユ ー ザ か ら 生 体 情 報 を 取 得 し て テ ン プ レ ー ト を 生 成 し 、 生 成 し た テ ン
プ レ ー ト と 前 記 登 録 し た テ ン プ レ ー ト と 照 合 し て 本 人 か 否 か を 確 認 す る 。 こ の 場 合 、 プ ラ
イ バ シ 保 護 あ る い は 管 理 コ ス ト の 点 か ら 、 テ ン プ レ ー ト は 個 人 が 所 持 、 管 理 す る こ と が 望
ま し い 。
【 ０ ０ ０ ４ 】
　 テ ン プ レ ー ト を 個 人 が 管 理 す る 生 体 認 証 技 術 と し て は 、 特 許 文 献 １ 記 載 の 技 術 が あ る 。
こ の 技 術 で は 、 ユ ー ザ が 所 持 す る カ ー ド な ど の 記 録 媒 体 に テ ン プ レ ー ト を 二 次 元 コ ー ド と
し て 記 録 す る 。
【 ０ ０ ０ ５ 】
　 ま た 、 特 定 の 管 理 区 域 内 の コ ン ピ ュ ー タ シ ス テ ム の 利 用 者 を 認 証 す る 技 術 と し て 、 例 え
ば 特 許 文 献 ２ 記 載 の 技 術 が 知 ら れ て い る 。 こ の 技 術 で は 、 ユ ー ザ の テ ン プ レ ー ト を Ｉ Ｃ カ
ー ド に 記 録 し て ユ ー ザ に 発 行 し 、 ユ ー ザ が 管 理 区 域 に 入 場 す る 際 、 入 場 口 に 設 置 さ れ た Ｉ
Ｃ カ ー ド リ ー ダ で ユ ー ザ の Ｉ Ｃ カ ー ド に 記 録 さ れ た テ ン プ レ ー ト を 読 み 取 り 、 読 み 取 っ た
テ ン プ レ ー ト と コ ン ピ ュ ー タ シ ス テ ム 利 用 時 に 入 力 し た ユ ー ザ の 生 体 情 報 を 照 合 し て ユ ー
ザ を 認 証 す る 。 ま た 、 非 特 許 文 献 １ に は 、 指 紋 か ら 一 意 に 暗 号 鍵 を 生 成 す る 方 法 が 示 さ れ
て い る 。
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ３ － ６ ７ ３ ４ ５ 号 公 報
【 特 許 文 献 ２ 】 特 開 ２ ０ ０ １ － ７ ６ ２ ７ ０ 号 公 報
【 非 特 許 文 献 １ 】 柴 田 陽 一  他 ， “ 指 紋 か ら の ユ ニ ー ク Ｉ Ｄ の 動 的 抽 出 ” ， SCIS2004， 3B1
-1， 2004/1
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 特 許 文 献 １ 記 載 の 技 術 の よ う に テ ン プ レ ー ト を 二 次 元 コ ー ド と し て 記 録 し た 場 合 、 二 次
元 コ ー ド を 写 真 撮 影 し た り 、 複 写 機 で 複 写 す る こ と に よ り 、 容 易 に テ ン プ レ ー ト を 盗 用 す
る こ と が 可 能 で あ り 、 生 体 情 報 を 偽 造 し て 本 人 に な り す ま す こ と な ど が 可 能 と な る 。
【 ０ ０ ０ ７ 】
　 一 方 、 特 許 文 献 ２ の 技 術 の よ う に 、 Ｉ Ｃ カ ー ド な ど の ア ク セ ス 制 御 可 能 な 媒 体 に テ ン プ
レ ー ト を 格 納 し て 発 行 す る 場 合 、 媒 体 お よ び 該 媒 体 に 対 す る リ ー ダ ／ ラ イ タ の コ ス ト が 高
く な る 。 こ の た め 不 特 定 多 数 の ユ ー ザ を 認 証 す る 必 要 の あ る ア プ リ ケ ー シ ョ ン へ の 適 用 は
困 難 と な る 。
【 ０ ０ ０ ８ 】
　 本 発 明 は 、 こ れ ら の 問 題 点 に 鑑 み て な さ れ た も の で 、 生 体 情 報 を 保 護 し て プ ラ イ バ シ を
容 易 に 保 護 す る こ と の で き る 生 体 認 証 シ ス テ ム を 提 供 す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ９ 】
　 本 発 明 は 上 記 課 題 を 解 決 す る た め 、 次 の よ う な 手 段 を 採 用 し た 。
【 ０ ０ １ ０ 】
　 利 用 者 が 入 力 し た 生 体 情 報 を も と に 生 成 し た テ ン プ レ ー ト と 、 利 用 者 の 生 体 情 報 を 表 す
テ ン プ レ ー ト を 暗 号 化 し て 暗 号 化 テ ン プ レ ー ト と し て 登 録 し た 暗 号 化 テ ン プ レ ー ト を 復 号
化 し て 生 成 し た テ ン プ レ ー ト と を 比 較 し 、 該 比 較 結 果 を も と に 利 用 者 を 認 証 す る 認 証 手 段
を 備 え 、 認 証 手 段 に よ り 利 用 者 の 認 証 に 成 功 し た と き 、 前 記 暗 号 化 テ ン プ レ ー ト を 異 な る
暗 号 化 キ ー を 用 い た 暗 号 化 テ ン プ レ ー ト に 置 換 し て 記 録 す る 。
【 発 明 の 効 果 】
【 ０ ０ １ １ 】
　 本 発 明 は 、 以 上 の 構 成 を 備 え る た め 、 プ ラ イ バ シ を 容 易 に 保 護 す る こ と の で き る 生 体 認
証 シ ス テ ム を 提 供 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ２ 】
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　 以 下 、 最 良 の 実 施 形 態 を 添 付 図 面 を 参 照 し な が ら 説 明 す る 。 図 １ は 、 本 発 明 の 第 １ の 実
施 形 態 を 説 明 す る 図 で あ る 。 図 を 参 照 し な が ら 、 ビ ル 内 の 各 フ ロ ア あ る い は 各 部 屋 に 入 る
際 に 使 用 す る 認 証 シ ス テ ム に つ い て 説 明 す る 。 こ の 例 の 認 証 シ ス テ ム は 、 従 業 員 や 訪 問 者
な ど 不 特 定 多 数 の ユ ー ザ に 対 し 、 各 フ ロ ア や 各 部 屋 の ド ア に お け る 入 室 権 限 を 指 紋 を 用 い
て 認 証 す る も の で あ る 。
【 ０ ０ １ ３ 】
　 図 １ は 、 本 実 施 形 態 に か か る 認 証 シ ス テ ム の 構 成 を 説 明 す る 図 で あ る 。 図 に 示 す よ う に
本 認 証 シ ス テ ム は 、 ユ ー ザ を 登 録 す る 際 に オ ペ レ ー タ が 運 用 す る 登 録 端 末 １ １ ０ 、 各 部 屋
の ド ア に 設 置 さ れ 、 ユ ー ザ の 入 室 権 限 を 認 証 し ド ア を 開 錠 す る 認 証 端 末 １ ２ ０ 、 テ ン プ レ
ー ト 作 成 や 指 紋 照 合 な ど の 処 理 を 行 う 登 録 認 証 サ ー バ １ ０ ０ 、 ユ ー ザ に 対 し て 発 行 し ユ ー
ザ が 所 持 ・ 管 理 す る Ｉ Ｄ カ ー ド １ ３ ０ を 備 え る 。 ビ ル 内 に は Ｌ Ａ Ｎ が 敷 設 さ れ 、 登 録 認 証
サ ー バ １ ０ ０ 、 登 録 端 末 １ １ ０ 、 お よ び 認 証 端 末 １ ２ ０ は Ｌ Ａ Ｎ で 接 続 さ れ て い る 。
【 ０ ０ １ ４ 】
　 登 録 認 証 サ ー バ １ ０ ０ は 、 テ ン プ レ ー ト 作 成 機 能 １ ０ １ 、 鍵 生 成 機 能 １ ０ ２ 、 指 紋 照 合
機 能 １ ０ ３ 、 暗 号 ・ 復 号 化 機 能 １ ０ ４ 、 お よ び 記 憶 装 置 １ ０ ５ を 備 え る 。 記 憶 装 置 １ ０ ５
は 、 各 登 録 ユ ー ザ に 割 り 当 て た ユ ー ザ 鍵 デ ー タ １ ０ ６ を 記 憶 す る 。 ユ ー ザ 鍵 デ ー タ １ ０ ６
は 、 ユ ー ザ Ｉ Ｄ 、 暗 号 鍵 、 お よ び 権 限 情 報 を 含 む 。 権 限 情 報 は 入 室 が 許 可 さ れ て い る フ ロ
ア の リ ス ト な ど を 含 む 。
【 ０ ０ １ ５ 】
　 登 録 端 末 １ １ ０ は 、 指 紋 セ ン サ １ １ １ 、 お よ び 二 次 元 コ ー ド 印 刷 機 能 １ １ ２ を 備 え る 。
【 ０ ０ １ ６ 】
　 認 証 端 末 １ ２ ０ は 、 指 紋 セ ン サ １ ２ １ 、 二 次 元 コ ー ド 読 取 機 能 １ ２ ２ 、 二 次 元 コ ー ド 印
刷 機 能 １ ２ ３ 、 お よ び ド ア 開 錠 機 能 １ ２ ４ を 備 え る 。
【 ０ ０ １ ７ 】
　 Ｉ Ｄ カ ー ド １ ３ ０ は 、 表 面 に 繰 り 返 し 印 刷 可 能 な カ ー ド （ リ ラ イ ト カ ー ド ） で あ り 、 認
証 情 報 １ ３ ２ が 二 次 元 コ ー ド １ ３ １ と し て 印 刷 さ れ る 。 認 証 情 報 １ ３ ２ は 、 ユ ー ザ Ｉ Ｄ と
暗 号 化 さ れ た テ ン プ レ ー ト を 含 む 。 リ ラ イ ト カ ー ド は 近 年 チ ェ ー ン 店 や 量 販 店 な ど の ポ イ
ン ト カ ー ド を 中 心 に 普 及 が 進 ん で い る も の で 、 Ｉ Ｃ カ ー ド な ど ア ク セ ス 制 御 能 力 を 持 つ チ
ッ プ 内 蔵 の カ ー ド と 比 較 し て 価 格 が 十 分 の 一 以 下 と 安 価 で あ る た め 、 不 特 定 多 数 の ビ ル 利
用 者 に 対 し て 発 行 す る 場 合 の コ ス ト を 低 く 抑 え ら れ る と い う 利 点 が あ る 。 テ ン プ レ ー ト は
暗 号 化 さ れ た 状 態 で 二 次 元 コ ー ド 化 し 印 刷 さ れ る た め 、 第 三 者 が 複 写 な ど に よ っ て 二 次 元
コ ー ド を 手 に 入 れ て も 、 テ ン プ レ ー ト を 復 号 す る こ と が で き ず 、 プ ラ イ バ シ が 保 護 さ れ る
と 同 時 に 、 テ ン プ レ ー ト か ら 指 紋 を 偽 造 し て 行 う な り す ま し 攻 撃 が 困 難 と な る 。
【 ０ ０ １ ８ 】
　 図 ２ は 、 ユ ー ザ 登 録 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で あ る 。 ユ ー ザ 登 録 は
、 ユ ー ザ が ビ ル を 最 初 に 訪 問 し た 際 な ど に 行 う 。
【 ０ ０ １ ９ 】
　 ま ず 、 登 録 端 末 １ １ ０ は 、 ユ ー ザ の 指 紋 を 読 み 取 り 、 読 み 取 っ た 指 紋 情 報 を 登 録 認 証 サ
ー バ １ ０ ０ に 送 信 す る （ ス テ ッ プ ２ ０ ０ ） 。 登 録 認 証 サ ー バ １ ０ ０ は 、 指 紋 情 報 を 受 け 取
り 、 テ ン プ レ ー ト を 作 成 す る （ ス テ ッ プ ２ ０ ５ ） 。 次 い で 、 登 録 認 証 サ ー バ １ ０ ０ は 、 暗
号 鍵 を ラ ン ダ ム に 生 成 す る （ ス テ ッ プ ２ １ ０ ） 。
【 ０ ０ ２ ０ 】
　 登 録 認 証 サ ー バ １ ０ ０ は 、 ユ ー ザ Ｉ Ｄ 、 前 記 暗 号 鍵 、 お よ び ユ ー ザ の 権 限 情 報 を 組 に し
て ユ ー ザ 鍵 デ ー タ １ ０ ６ を 作 成 し 、 作 成 し た ユ ー ザ 鍵 デ ー タ を 記 憶 装 置 １ ０ ５ に 保 存 す る
（ ス テ ッ プ ２ １ ５ ） 。 な お 、 ユ ー ザ Ｉ Ｄ お よ び 権 限 情 報 は セ キ ュ リ テ ィ ポ リ シ ー や 運 用 規
則 に 従 っ て オ ペ レ ー タ が 入 力 す る と よ い 。 次 い で 、 登 録 認 証 サ ー バ １ ０ ０ は 前 記 暗 号 鍵 を
用 い て 前 記 テ ン プ レ ー ト を 暗 号 化 し 、 ユ ー ザ Ｉ Ｄ と 暗 号 化 テ ン プ レ ー ト を 組 に し た 認 証 情
報 を 登 録 端 末 １ １ ０ に 送 信 す る （ ス テ ッ プ ２ ２ ０ ） 。
【 ０ ０ ２ １ 】
　 登 録 端 末 １ １ ０ は 、 認 証 情 報 を 受 け 取 り 、 こ れ を 二 次 元 コ ー ド 化 し て Ｉ Ｄ カ ー ド １ ３ ０
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に 印 刷 し て ユ ー ザ に 発 行 す る （ ス テ ッ プ ２ ２ ５ ） 。
【 ０ ０ ２ ２ 】
　 図 ３ は 、 ユ ー ザ 入 室 時 に お け る ユ ー ザ 認 証 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図
で あ る 。
【 ０ ０ ２ ３ 】
　 認 証 端 末 １ ２ ０ は 、 ユ ー ザ が 提 示 し た Ｉ Ｄ カ ー ド １ ３ ０ の 二 次 元 コ ー ド を 読 み 取 り 、 読
み 取 っ た 二 次 元 コ ー ド の 認 証 情 報 を 登 録 認 証 サ ー バ １ ０ ０ へ 送 信 す る （ ス テ ッ プ ３ ０ ０ ）
。 ま た 、 認 証 端 末 １ ２ ０ は 、 ユ ー ザ の 指 紋 を 読 み 取 り 、 読 み 取 っ た 指 紋 情 報 を 登 録 認 証 サ
ー バ １ ０ ０ に 送 信 す る （ ス テ ッ プ ３ ０ ５ ） 。 登 録 認 証 サ ー バ １ ０ ０ は 、 認 証 情 報 と 指 紋 情
報 を 受 け 取 り 、 前 記 認 証 情 報 に 含 ま れ る ユ ー ザ Ｉ Ｄ を キ ー と し て 、 ユ ー ザ 鍵 デ ー タ １ ０ ６
を 検 索 す る （ ス テ ッ プ ３ １ ０ ） 。
【 ０ ０ ２ ４ 】
　 次 い で 、 登 録 認 証 サ ー バ １ ０ ０ は 、 ユ ー ザ 鍵 デ ー タ １ ０ ６ に 含 ま れ る 暗 号 鍵 を 用 い て 、
前 記 認 証 情 報 に 含 ま れ る 暗 号 化 テ ン プ レ ー ト を 復 号 化 す る （ ス テ ッ プ ３ １ ５ ） 。 復 号 化 に
失 敗 し た 場 合 、 認 証 端 末 １ ２ ０ は ユ ー ザ に 対 し て エ ラ ー メ ッ セ ー ジ を 表 示 し 、 認 証 端 末 １
２ ０ お よ び 登 録 認 証 サ ー バ １ ０ ０ は そ の 処 理 を 終 了 す る （ ス テ ッ プ ３ ２ ５ ） 。 復 号 化 の 失
敗 は 、 登 録 認 証 サ ー バ １ ０ ０ が 保 管 す る 暗 号 鍵 と Ｉ Ｄ カ ー ド に 印 刷 さ れ た 暗 号 化 テ ン プ レ
ー ト に 対 応 す る 暗 号 鍵 が 異 な る こ と を 意 味 す る 。 後 述 す る よ う に 、 暗 号 鍵 は 正 規 の ユ ー ザ
が 使 用 し て 認 証 が 成 功 す る 度 に 更 新 さ れ る た め 、 復 号 化 に 失 敗 し た 場 合 、 Ｉ Ｄ カ ー ド が 不
正 に 利 用 さ れ た 可 能 性 が 高 い こ と を 意 味 す る 。 従 っ て 、 こ の と き 、 取 得 し た 指 紋 画 像 を 監
査 ロ グ と し て 記 録 し た り 、 当 該 ユ ー ザ Ｉ Ｄ の 利 用 を 一 時 的 に ロ ッ ク し た り 、 次 回 正 規 の ユ
ー ザ が 利 用 し て 認 証 が 成 功 し た 場 合 に 警 告 メ ッ セ ー ジ を 表 示 す る な ど の 対 策 を と る こ と が
で き る 。
【 ０ ０ ２ ５ 】
　 復 号 化 に 成 功 し た 場 合 、 登 録 認 証 サ ー バ １ ０ ０ は 復 号 化 し た テ ン プ レ ー ト と 前 記 指 紋 情
報 を も と に 生 成 し た テ ン プ レ ー ト を 照 合 す る （ ス テ ッ プ ３ ３ ０ ） 。 照 合 に 失 敗 し た 場 合 、
認 証 端 末 １ ２ ０ は ユ ー ザ に 対 し て エ ラ ー メ ッ セ ー ジ を 表 示 し 、 認 証 端 末 １ ２ ０ と 登 録 認 証
サ ー バ １ ０ ０ は そ の 処 理 を 終 了 す る （ ス テ ッ プ ３ ４ ０ ） 。 照 合 に 成 功 し た 場 合 、 登 録 認 証
サ ー バ １ ０ ０ は ラ ン ダ ム に 新 し い 暗 号 鍵 を 生 成 し 、 ユ ー ザ 鍵 デ ー タ １ ０ ６ を 生 成 し た 暗 号
鍵 で 書 き 換 え る （ ス テ ッ プ ３ ４ ５ ） 。
【 ０ ０ ２ ６ 】
　 認 証 が 成 功 し た 場 合 に の み 暗 号 鍵 を 書 き 換 え る こ と に よ り 、 正 当 な ユ ー ザ は 常 に 新 し い
暗 号 鍵 で 暗 号 化 さ れ た テ ン プ レ ー ト を 所 持 し て い る こ と を 期 待 す る こ と が で き 、 過 去 に 複
写 す る な ど し て 偽 造 し た Ｉ Ｄ カ ー ド は 無 効 と な る 。 ま た 、 不 正 に 偽 造 さ れ た Ｉ Ｄ カ ー ド の
利 用 を 検 出 す る こ と が で き る た め 、 高 い セ キ ュ リ テ ィ を 実 現 す る こ と が で き る 。 更 に 攻 撃
者 の 利 用 に よ り 不 正 に 暗 号 鍵 を 更 新 さ れ て 正 当 な ユ ー ザ が 利 用 で き な く な る 脅 威 も 防 ぐ こ
と が で き る 。
【 ０ ０ ２ ７ 】
　 登 録 認 証 サ ー バ １ ０ ０ は 、 新 し い 暗 号 鍵 を 用 い て テ ン プ レ ー ト を 暗 号 化 し 、 暗 号 化 し た
テ ン プ レ ー ト と ユ ー ザ Ｉ Ｄ と を 組 み に し た 認 証 情 報 、 お よ び ユ ー ザ 鍵 デ ー タ １ ０ ６ に 含 ま
れ る 権 限 情 報 を 認 証 端 末 １ ２ ０ に 送 信 す る （ ス テ ッ プ ３ ５ ０ ） 。 認 証 端 末 １ ２ ０ は 、 Ｉ Ｄ
カ ー ド １ ３ ０ に 既 に 印 刷 し て あ る 二 次 元 コ ー ド を 消 去 し 、 受 信 し た 認 証 情 報 を 二 次 元 コ ー
ド 化 し て Ｉ Ｄ カ ー ド １ ３ ０ に 印 刷 す る （ ス テ ッ プ ３ ５ ５ ） 。
【 ０ ０ ２ ８ 】
　 認 証 端 末 １ ２ ０ は 、 受 信 し た 権 限 情 報 を 参 照 し 、 ユ ー ザ が 当 該 認 証 端 末 の 管 理 す る フ ロ
ア や 部 屋 へ の 入 室 権 限 を 持 た な い な ら ば 、 エ ラ ー メ ッ セ ー ジ を 表 示 し 、 処 理 を 終 了 す る （
ス テ ッ プ ３ ６ ０ ） 。 ユ ー ザ が 入 室 権 限 を 持 つ な ら ば 、 認 証 端 末 １ ２ ０ は ド ア を 開 錠 す る （
ス テ ッ プ ３ ６ ５ ） 。
【 ０ ０ ２ ９ 】
　 図 ４ は 、 本 発 明 の 第 ２ の 実 施 形 態 を 説 明 す る 図 で あ る 。 本 認 証 シ ス テ ム は 、 ユ ー ザ を 登
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録 す る 際 に オ ペ レ ー タ が 運 用 す る 登 録 端 末 ４ ０ ０ 、 各 室 の ド ア に 設 置 さ れ て ユ ー ザ の 入 室
権 限 を 認 証 し ド ア を 開 錠 す る 認 証 端 末 ４ １ ０ 、 お よ び ユ ー ザ が 所 持 す る 携 帯 端 末 ４ ２ ０ を
備 え る 。 な お 、 登 録 端 末 ４ ０ ０ と 認 証 端 末 ４ １ ０ は Ｌ Ａ Ｎ な ど で 接 続 さ れ て い る 必 要 は な
い 。
【 ０ ０ ３ ０ 】
　 登 録 端 末 ４ ０ ０ は 、 指 紋 セ ン サ ４ ０ １ 、 補 助 情 報 作 成 機 能 ４ ０ ２ 、 鍵 生 成 機 能 ４ ０ ３ 、
テ ン プ レ ー ト 作 成 機 能 ４ ０ ４ 、 暗 号 機 能 ４ ０ ５ 、 お よ び 通 信 機 能 ４ ０ ６ 備 え る 。 鍵 生 成 機
能 ４ ０ ３ は 、 指 紋 情 報 お よ び 補 助 情 報 を も と に 暗 号 鍵 を 生 成 す る 。 前 記 補 助 情 報 は 補 助 情
報 作 成 機 能 ４ ０ ２ に よ り ユ ー ザ 毎 に 作 成 す る 。
【 ０ ０ ３ １ 】
　 一 般 に 、 同 一 の 指 紋 か ら 取 得 し た 指 紋 情 報 で あ っ て も 、 セ ン サ に 対 す る 指 の 位 置 や 歪 み
な ど に よ り 取 得 す る 毎 に そ の 情 報 は 異 な る 。 鍵 生 成 機 能 ４ ０ ３ は 、 前 記 補 助 情 報 を 用 い て
、 同 一 の 指 紋 か ら 取 得 さ れ る 指 紋 情 報 に 対 し て 一 意 の デ ジ タ ル デ ー タ を 作 成 し 、 こ れ を 暗
号 鍵 と し て 出 力 す る 。 こ の よ う に 生 体 情 報 か ら 一 意 の デ ジ タ ル デ ー タ を 作 成 す る 方 法 は 非
特 許 文 献 １ な ど に 開 示 さ れ て い る 。 ま た 、 通 信 機 能 ４ ０ ６ は 、 赤 外 線 な ど を 用 い て 携 帯 端
末 ４ ２ ０ と 通 信 す る 。
【 ０ ０ ３ ２ 】
　 認 証 端 末 ４ １ ０ は 、 通 信 機 能 ４ １ １ 、 指 紋 セ ン サ ４ １ ２ 、 鍵 生 成 機 能 ４ １ ３ 、 暗 号 ・ 復
号 機 能 ４ １ ４ 、 指 紋 照 合 機 能 ４ １ ５ 、 ド ア 開 錠 機 能 ４ １ ６ を 備 え る 。 通 信 機 能 ４ １ １ は 、
赤 外 線 な ど を 用 い て 携 帯 端 末 ４ ２ ０ と 通 信 す る 。 鍵 生 成 機 能 ４ １ ３ は 、 指 紋 情 報 と 補 助 情
報 か ら 暗 号 鍵 を 生 成 す る 。
【 ０ ０ ３ ３ 】
　 携 帯 端 末 ４ ２ ０ は 、 登 録 端 末 ４ ０ ０ や 認 証 端 末 ４ １ ０ と 通 信 す る た め の 通 信 機 能 ４ ２ １
お よ び 記 憶 装 置 ４ ２ ２ を 備 え る 。 記 憶 装 置 ４ ２ ２ は 、 携 帯 端 末 ４ ２ ０ の 所 有 者 の 認 証 情 報
４ ２ ３ を 記 憶 す る 。 認 証 情 報 ４ ２ ３ は 、 ユ ー ザ Ｉ Ｄ 、 補 助 情 報 、 暗 号 化 テ ン プ レ ー ト を 含
む 。 テ ン プ レ ー ト は 暗 号 化 さ れ た 状 態 で 記 憶 さ れ る た め 、 携 帯 端 末 ４ ２ ０ は 耐 タ ン パ （ 改
竄 ） 性 や ア ク セ ス 制 御 機 能 と い っ た 特 殊 な セ キ ュ リ テ ィ 機 能 は 必 要 と し な い 。 こ の た め 携
帯 端 末 ４ ２ ０ と し て 、 例 え ば ユ ー ザ が 所 有 す る 携 帯 電 話 を 利 用 し て 、 そ の 表 示 画 面 に 暗 号
化 テ ン プ レ ー ト を ２ 次 元 バ ー コ ー ド と し て 表 示 す る す る こ と で き る 。 こ れ に よ り ユ ー ザ 一
人 当 た り の 登 録 コ ス ト を 低 く 抑 え る こ と が で き る 。
【 ０ ０ ３ ４ 】
　 図 ５ は 、 指 紋 か ら 一 意 に 暗 号 鍵 を 生 成 す る 方 法 を 説 明 す る 図 で あ る 。 図 ５ （ ａ ） に 示 す
よ う な 採 取 し た 指 紋 画 像 ５ ０ ０ を 考 え る 。 指 紋 画 像 ５ ０ ０ は 、 指 紋 の コ ア の 位 置 な ど を 基
準 に 平 行 移 動 し て 補 正 を 行 っ て あ る も の と す る 。
【 ０ ０ ３ ５ 】
　 ま た 、 補 助 情 報 ５ ０ １ は 、 図 ５ （ ｂ ） に 示 す よ う に 隆 線 方 向 と コ ー ド を 対 応 さ せ た 表 で
あ る 。 な お 、 こ の 表 の 作 成 に 際 し て は 、 指 紋 取 得 時 に あ る 程 度 の 歪 み が 生 じ て も 高 い 確 率
で 同 じ 暗 号 鍵 が 生 成 さ れ る よ う 、 登 録 時 に 複 数 回 指 紋 画 像 を 取 得 し て 各 ブ ロ ッ ク の 隆 線 方
向 の ず れ を 解 析 し 、 補 助 情 報 ５ ０ １ の 隆 線 方 向 範 囲 を 設 定 し て お く 。
【 ０ ０ ３ ６ 】
　 鍵 の 生 成 時 に は 、 指 紋 画 像 ５ ０ ０ を 格 子 状 の ブ ロ ッ ク に 分 割 し 、 各 ブ ロ ッ ク 内 に お け る
指 紋 の 隆 線 の 方 向 を 調 べ 、 補 助 情 報 ５ ０ １ を 用 い て コ ー ド 化 す る 。 例 え ば 、 左 上 の ブ ロ ッ
ク か ら 順 に コ ー ド 化 し 、 そ れ ら を 連 結 す る こ と に よ り 暗 号 鍵 ５ ０ ２ を 生 成 す る こ と が で き
る 。
【 ０ ０ ３ ７ 】
　 図 ６ は 、 ユ ー ザ 登 録 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で あ る 。 ユ ー ザ 登 録 は
、 ユ ー ザ が ビ ル を 最 初 に 訪 問 し た 際 な ど に 行 う 。
【 ０ ０ ３ ８ 】
　 ま ず 、 登 録 端 末 ４ ０ ０ は 、 ユ ー ザ の 指 紋 か ら 指 紋 情 報 を 複 数 回 読 み 取 る （ ス テ ッ プ ６ ０
０ ） 。 次 い で 、 登 録 端 末 ４ ０ ０ は 、 読 み 取 っ た 指 紋 情 報 を も と に 補 助 情 報 を 作 成 す る （ ス
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テ ッ プ ６ ０ ５ ） 。 次 い で 、 前 記 指 紋 情 報 と 前 記 補 助 情 報 を も と に 暗 号 鍵 を 生 成 す る （ ス テ
ッ プ ６ １ ０ ） 。
【 ０ ０ ３ ９ 】
　 ま た 、 登 録 端 末 ４ ０ ０ は 、 前 記 指 紋 情 報 を も と に テ ン プ レ ー ト を 生 成 す る （ ス テ ッ プ ６
１ ５ ） 。 次 い で 、 生 成 し た テ ン プ レ ー ト を 前 記 暗 号 鍵 を 用 い て 暗 号 化 す る （ ス テ ッ プ ６ ２
０ ） 。 次 い で 、 ユ ー ザ Ｉ Ｄ 、 前 記 補 助 情 報 、 前 記 暗 号 化 テ ン プ レ ー ト を 含 む 認 証 情 報 を 作
成 し 、 作 成 し た 認 証 情 報 を 携 帯 端 末 ４ ２ ０ に 送 信 す る （ ス テ ッ プ ６ ２ ５ ） 。
【 ０ ０ ４ ０ 】
　 携 帯 端 末 ４ ２ ０ は 、 前 記 認 証 情 報 を 受 信 し 、 受 信 し た 認 証 情 報 を 記 憶 装 置 ４ ２ ２ に 保 存
す る （ ス テ ッ プ ６ ３ ０ ） 。
【 ０ ０ ４ １ 】
　 補 助 情 報 と 暗 号 化 テ ン プ レ ー ト か ら テ ン プ レ ー ト を 復 号 化 す る こ と は 困 難 で あ る た め 、
携 帯 端 末 に 格 納 し た 認 証 情 報 を コ ピ ー さ れ た 場 合 に も お い て も 、 テ ン プ レ ー ト の 漏 洩 を 防
止 す る こ と が で き る 。
【 ０ ０ ４ ２ 】
　 図 ７ は 、 ユ ー ザ 入 室 時 に お け る ユ ー ザ 認 証 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図
で あ る 。
【 ０ ０ ４ ３ 】
　 ま ず 、 携 帯 端 末 ４ ２ ０ は 、 自 身 が 保 持 す る 認 証 情 報 （ ユ ー ザ Ｉ Ｄ 、 補 助 情 報 、 暗 号 化 テ
ン プ レ ー ト ） ４ ２ ３ を 認 証 端 末 ４ １ ０ へ 送 信 す る （ ス テ ッ プ ７ ０ ０ ） 。
【 ０ ０ ４ ４ 】
　 一 方 、 認 証 端 末 ４ １ ０ は 、 指 紋 セ ン サ ４ １ ２ を 介 し て ユ ー ザ の 指 紋 か ら 指 紋 情 報 を 読 み
取 る （ ス テ ッ プ ７ ０ ５ ） 。 次 い で 、 読 み 取 っ た 指 紋 情 報 お よ び 受 信 し た 認 証 情 報 ４ ２ ３ に
含 ま れ る 補 助 情 報 を も と に 暗 号 鍵 を 生 成 す る （ ス テ ッ プ ７ １ ０ ） 。 次 い で 、 こ の 生 成 し た
暗 号 鍵 を 用 い て 、 前 記 受 信 し た 認 証 情 報 ４ ２ ３ に 含 ま れ る 暗 号 化 テ ン プ レ ー ト を 復 号 化 す
る （ ス テ ッ プ ７ １ ５ ） 。
【 ０ ０ ４ ５ 】
　 復 号 化 に 失 敗 し た 場 合 、 携 帯 端 末 ４ ２ ０ は ユ ー ザ に 対 し て エ ラ ー メ ッ セ ー ジ を 表 示 し 、
認 証 端 末 ４ １ ０ と 携 帯 端 末 ４ ２ ０ は 処 理 を 終 了 す る （ ス テ ッ プ ７ ２ ０ ） 。 復 号 化 に 成 功 し
た 場 合 、 認 証 端 末 ４ １ ０ は 復 号 化 し た テ ン プ レ ー ト と 、 前 記 ユ ー ザ の 指 紋 か ら 読 み 取 っ た
指 紋 情 報 も と に 生 成 し た テ ン プ レ ー ト と を 照 合 す る （ ス テ ッ プ ７ ３ ０ ） 。
【 ０ ０ ４ ６ 】
　 照 合 が 失 敗 し た 場 合 、 携 帯 端 末 ４ ２ ０ は ユ ー ザ に 対 し て エ ラ ー メ ッ セ ー ジ を 表 示 し 、 認
証 端 末 ４ １ ０ と 携 帯 端 末 ４ ２ ０ は 処 理 を 終 了 す る （ ス テ ッ プ ７ ３ ５ ） 。 照 合 に 成 功 し た 場
合 、 認 証 端 末 ４ １ ０ は ド ア を 開 錠 す る （ ス テ ッ プ ７ ４ ５ ） 。
【 ０ ０ ４ ７ 】
　 こ の よ う に 指 紋 情 報 か ら 動 的 に 暗 号 鍵 を 生 成 し 、 生 成 し た 暗 号 鍵 を 用 い て 暗 号 化 テ ン プ
レ ー ト を 復 号 化 す る 。 こ れ に よ り 登 録 端 末 ４ ０ ０ お よ び 認 証 端 末 ４ １ ０ は 暗 号 鍵 を 管 理 す
る 必 要 が な く な る 。 ま た 登 録 端 末 ４ ０ ０ と 認 証 端 末 ４ １ ０ を Ｌ Ａ Ｎ な ど で 接 続 す る 必 要 が
な い 。 こ の た め 低 コ ス ト で シ ス テ ム を 構 築 ・ 運 用 可 能 で あ る と い う 利 点 が あ る 。
【 ０ ０ ４ ８ 】
　 以 上 説 明 し た よ う に 、 本 発 明 の 実 施 形 態 に よ れ ば 、 ユ ー ザ は 自 身 の テ ン プ レ ー ト を 所 持
、 管 理 す る こ と が で き る 。 ま た 、 テ ン プ レ ー ト を 暗 号 化 す る こ と で 、 安 価 な 媒 体 を 用 い な
が ら テ ン プ レ ー ト の 盗 用 に よ る プ ラ イ バ シ の 侵 害 や 生 体 情 報 の 偽 造 な ど を 防 止 す る こ と が
で き る 。 こ の た め 、 低 コ ス ト ・ 高 セ キ ュ リ テ ィ の 認 証 シ ス テ ム を 実 現 す る こ と が で き る 。
【 ０ ０ ４ ９ 】
　 例 え ば 、 暗 号 鍵 を 登 録 認 証 端 末 内 で 管 理 し 、 照 合 が 成 功 す る た び に 暗 号 鍵 を 更 新 し て テ
ン プ レ ー ト を 暗 号 化 し な お す こ と に よ り 、 リ ラ イ ト カ ー ド に 二 次 元 コ ー ド で 記 録 す る と い
っ た よ う な 複 製 の 容 易 な 媒 体 を 用 い る 場 合 に お い て も 、 二 次 元 コ ー ド で 記 録 し た テ ン プ レ
ー ト の 盗 用 を 困 難 と し 、 セ キ ュ リ テ ィ を 高 め る こ と が で き る 。
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【 ０ ０ ５ ０ 】
　 ま た 、 Ｉ Ｃ カ ー ド の よ う な 耐 タ ン パ 性 や ア ク セ ス 制 御 機 能 を 持 た な い 安 価 な 媒 体 を 利 用
す る こ と が で き る 、 不 特 定 多 数 の ユ ー ザ を 認 証 す る 必 要 の あ る ア プ リ ケ ー シ ョ ン に 対 し て
も 低 コ ス ト で 適 用 可 能 と い う 利 点 が あ る 。
【 ０ ０ ５ １ 】
　 ま た 、 ユ ー ザ の 生 体 情 報 自 体 を も と に 暗 号 鍵 を 生 成 し 、 テ ン プ レ ー ト を 暗 号 化 す る 。 こ
れ に よ り 、 複 製 の 容 易 な 媒 体 を 用 い る 場 合 に も テ ン プ レ ー ト の 盗 用 を 困 難 と し 、 安 価 で セ
キ ュ リ テ ィ の 高 い 認 証 シ ス テ ム を 実 現 す る こ と が で き る 。 更 に 登 録 認 証 端 末 内 で 暗 号 鍵 を
管 理 す る 必 要 が な い 。 こ の た め 、 運 用 コ ス ト が 低 く 、 ま た 、 端 末 か ら の 暗 号 鍵 の 漏 洩 に よ
る セ キ ュ リ テ ィ が 低 下 す る こ と が な く な る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ５ ２ 】
【 図 １ 】 本 実 施 形 態 に か か る 認 証 シ ス テ ム の 構 成 を 説 明 す る 図 で あ る 。
【 図 ２ 】 ユ ー ザ 登 録 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で あ る 。
【 図 ３ 】 ユ ー ザ 入 室 時 に お け る ユ ー ザ 認 証 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で
あ る 。
【 図 ４ 】 本 発 明 の 第 ２ の 実 施 形 態 を 説 明 す る 図 で あ る 。
【 図 ５ 】 指 紋 か ら 一 意 に 暗 号 鍵 を 生 成 す る 方 法 を 説 明 す る ず で あ る 。
【 図 ６ 】 ユ ー ザ 登 録 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で あ る 。
【 図 ７ 】 ユ ー ザ 入 室 時 に お け る ユ ー ザ 認 証 の 処 理 手 順 お よ び デ ー タ の 流 れ を 説 明 す る 図 で
あ る 。
【 符 号 の 説 明 】
【 ０ ０ ５ ３ 】
　 １ ０ ０ 　 登 録 認 証 サ ー バ
　 １ ０ １ 　 テ ン プ レ ー ト 作 成 機 能
　 １ ０ ２ 　 鍵 生 成 機 能
　 １ ０ ３ 　 指 紋 照 合 機 能
　 １ ０ ４ 　 暗 号 ・ 復 号 機 能
　 １ ０ ５ 　 記 憶 機 能
　 １ １ ０ 　 登 録 端 末
　 １ １ １ 　 指 紋 セ ン サ
　 １ １ ２ 　 ２ 次 元 コ ー ド 印 刷 機 能
　 １ ２ ０ 　 認 証 端 末
　 １ ２ １ 　 指 紋 セ ン サ
　 １ ２ ２ 　 ２ 次 元 コ ー ド 読 み 取 り 機 能
　 １ ２ ３ 　 ２ 次 元 コ ー ド 印 刷 機 能
　 １ ２ ４ 　 ド ア 開 錠 機 能
　 １ ３ ０ 　 Ｉ Ｄ カ ー ド
　 ４ ０ ０ 　 登 録 端 末
　 ４ ０ １ 　 指 紋 セ ン サ
　 ４ ０ ２ 　 補 助 情 報 作 成 機 能
　 ４ ０ ３ 　 鍵 生 成 機 能
　 ４ ０ ４ 　 テ ン プ レ ー ト 作 成 機 能
　 ４ ０ ５ 　 暗 号 機 能
　 ４ ０ ６ 　 通 信 機 能
　 ４ １ ０ 　 認 証 端 末
　 ４ １ １ 　 指 紋 セ ン サ
　 ４ １ ３ 　 鍵 生 成 機 能
　 ４ １ ４ 　 暗 号 ・ 復 号 機 能
　 ４ １ ５ 　 指 紋 照 合 機 能
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　 ４ １ ６ 　 ド ア 開 錠 機 能
　 ４ ２ ０ 　 携 帯 端 末
　 ４ ２ １ 　 通 信 機 能
　 ４ ２ ２ 　 記 憶 装 置

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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【 図 ７ 】

(12) JP 2005-293490 A 2005.10.20



フロントページの続き

Ｆターム(参考) 5B043 AA04  AA09  BA02  BA08  CA09  EA08  FA04  FA08  GA02  GA17 
　　　　 　　  5B085 AE09  AE26 
　　　　 　　  5J104 AA07  AA16  EA03  EA04  EA15  EA16  EA17  EA18  EA22  JA03 
　　　　 　　        KA01  KA04  KA16  KA17  MA05  NA02  NA05  NA33  NA37  NA38 

(13) JP 2005-293490 A 2005.10.20


	bibliographic-data
	abstract
	claims
	description
	drawings
	overflow

