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vysokofrekvenénimu signalu. Prostfedek ma
programovaci a pamétovou schopnost, takzZe
na ném jsou ukladany protokoly pro riizné
typy transakci, spolu s osobnimi informacemi
tykajicimi se uZivatele karty. Prostfedek ma
napf, podobu plastické karty, ktera obsahuje
elektronicky modul sestaveny pouzitim vzoru
vicetipového modulu a ma programovaci a pa-
méfovou schopnost. Toto provedeni umoZiuje
na karté vétsi vypocetni a pamétovou kapaci-
tu. Alespon elektronicky modul je zapouzdien
v plasconovém materialu.
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Kryptograficky prostredek k provadé&ni zabezpedenvch transakci

Oblast techniky

Vynalez se obecné& tyka noside informaci, ktery se
pouZziva k vyFrizovani zaleZitosti (transakci), a to obzvlastd
kryptografického (kédového) prosttedku uZivaného k provadéni
zabezpecenych ukonld Jjako Jsou bankovni a jiné komerént

transakce.

Dosavadni stav techniky

V souasné dobé je aktivita v oblasti inteligentnich
karet na prvém misté& Fizena potfebou chranit telefonni
ocdvetvi. Zeiména celuldrni telefony jsou predmétem problémd,
v nejhorsim pfipzdd s podvodnym U&tovanim a v nejlepsim s
odmitanim platit; kaZdopadné jsou tyto ztraty v New York City

samolném  wySislioriny v milionech  dolart  denné. Y

rd

HHE

hdele
podnikl celularni systém GSM akel a zavedl systém telefonnich
saret, hitery vyZzuiie oouvZitl rarty k predplacens teisfonninc
novoru C¢i o debetovanl pPfedplaceného Gctu. Tento pristup do
1.sté miry  napravi problémy se  systémem tlelefonninho

actovani. Avdak iroimindlni Zivly presunuly svoll porornost na
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rizné  jiné  zplUsoby, od klonovani (padélani) telefonu

k napadani (podvodnym pouzZivanim) pFedplacenych karet. Tyto
karty navriené pro ztelefonni pouZiti Jsou vétdinou pouze
odecitaci (ubytkové) karty &i predplacené karty, které jsou
pouzivény a potom odhozeny. Tento typ karet predstavuije
pribliZné 80% 2z celkového mnoZstvi ve svété vyrabénych
»inteligentnich™ karet.

Karty s primyslovym standardem, které byly vyvinuty
s ohledem na pouZiti telefonnich karet, t&2ily ze snadné
pfistupnosti polovodicovych pam&tovych &ipd a vyrcbcil karet,
kteri wvidé&li trh karet na jedno pouZiti jako idedlni, se
rozhodll wvyrab&t ,inteligentni kartu™ jako ne drahy, po
pouZitl odhazovany prost¥edek. Provedenim tak mala zmdn
v existujicich wvyrobcich jak dJen to bylo moiné, zpasob
uc¢tovani telefonnich hovord vyZadoval pouze vsunuti malého
polovodic¢ového &ipu, jenZ byl pak vodidem (dratkem) pfipojen
k minimalnimu mnoZstvi kontaktnich bodfl, do karty (papirové
anebo plastické). Tyto pouhé poZadavky, které byly nezbytné
pro jednu aplikaci, pohanély zbytek tohoto odvétvi. Spatné
fyzikalnil  zabezpe&eni ¢ipu zapuSténého do &tvercového
zahloubeni se stranou 25 mm, vyfrézovaného do plastickeé
karty, rovnéz znamenalo, Ze Zivotnost této karty by mohia byt
méfena pouze v horizontu dni. Pro telefonni odvétvi to viak
stale Jje3té zistava jako vvhodné.

Nz sech drovnich informadni infrastruktury Je  jako

v
celek pfezkouméavana bezpednost (zabezpedeni). Tato pozornost

e rovndl vénovéna podttadlm, které se vourivatl ok oviAading
pflstupu k informacim a do zvlaidtnich oblasti. Viechna Fedoni
scitwayre pokus e ¢ zabezpedend iscue  plhiiig  =nadno

diskreditovana. Bylo wvyZadovano, aby jednotlivy ufivatel mél
nejakd feocionové zafizeni (resp. kartu).

Vo soucasne  dob& de  Siroké prijelil té&chto koncepta

roéhn Cedince nosit gebou phl o tucti,

I
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€1 wvice karet. To co bylo dfive Jednoduchou pobtFfebou a
poZadavkem, se Dbéhem Casu vyvinulo do prijimané praxe.
Cmezenim 3Sirokého prijimani karet Je pouhé mnoZstvi téchto
karet poZadovanych jednotlivcemn.

Rovnéz je rzahrnut vzajemny vztah kaZdého jedince vadci
vnéj3imu prostredl pomoci politace. Microsoft a ostatni firmy
v podnikani poclitacového software pokrolily daleko v dodavani
sebevédoml kaZdé osobé spoléhat se ve stale vét3im méFitku na
poCita¢ doma a v jejim zaméstnani. Primysl rovnéZ investuije
veliké castky penéz, aby t&2Zil =z G¢innosti a zdokonaleni
pracovniho procesu poskytovanych poditadem.

PocCitacovy software k dispozici obsahuje stovky aplikaci
(pouzitl), které se na prvni pohled jevi jako nedkodné, ale
mohou uzivatele uinit zranitelnym a dokonce ani celd odvétvi
nemaji nyni jasny pchled se zfetelem na poditade. Napriklad,
kde a <o 3je ,virtualni bod pfitomnosti“? Bankovnictvi
cbzvlasteé, jei je odvétvim tradidéné vydélavaiicim své ziskové
marZe na sluZbach a na potfeb® zakaznikdl navitivit, &i
alespon sménovat paplirové dokumenty (penize, akcie, zaruky
atd.) ma zavainy problém s poskytovanim té&chto tradidnich
bankovnich sluZeb pouZzitim software prostrednictvim
spraZenych spoleénostil jake jsou Microsoft a Intuit.

V poslednich letech bylc povazZovano zabezpecCeni
(bezpecnost) informaci v ramci bankovni komunity jako pouze
nezbytné béhem pfenafenl informaci po zvlastnich, pronaiatych

linkach ,soukromé sit&“. Banky umistovaly(tuji) mezi jeden a

drehy boa komunlosoe tryptograilcka {kédova)! SUC IOVACT
zafizenl, napfikiad canea vA&l bance. vV plvodnim schématu
veécl  to  Tangovalo, oot sle panky Lol na prvar o mistd
institucemi, SREERR LU RSOVELY S opaplry i pouze o¥onos
informacl oyl nravicin v podobd  zprav  specifickyoh Lyl

informaci, maiicich »3ty format = strukturu, ale stéaie
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Jjesté mezl bankami a nakonec pak vidi Federdinimu reservnimu
dfadu a Ministerstvu financi (podminky USA).

KdyZz se poditae dostaly velikeosti a vykonnosti na
trovefl stolniho zatizeni, banky ve snaze stat se efektivnimi
zaCcaly spojovat vice a vice zamé&stnancil a skupin sluZeb
dohromady. Spojeni mezi kanceldfemi bylc povaZovano vétiinou
za ,bezpeCneé™, protoZe ve viech pripadech 3&lo o spojovani
uvnit? banky a je3té relativné izolované.

KdyZz se banky rozvétvovaly aby dosahly k zakazniklm,
totéZ se délo se zafizenim bankovnich siti pri informovani a
roz3i¥ovani schopnosti bankovnich zaméstnanct a pro wvedeni
vzdjemné komunikace. ReSeni zabezpedeni bylo stéle jestd
definovano Jjake pouze nezbytné pro Lty transakce, ke kterym
dochazi mezi =zafizenimi (resp. pobodkami atd.), a tomuto
poZadavku bylo moZno vyhovét vybavenim prenosové linky.
Av3ak, rist pfenosovych drah (spojeni) mezi bankami dosahl
stupné sloZitosti a uplnosti, ktery nebyl zcela oc¢ekavan.
Odbornici na hardware usp&li a ka*dy se mohl elektronicky
bavit s kymkoli jinym o &emkoli. Aviak, v3echny informace
nejscu stejné a néco musi byt provedeno, aby se ovladal tok
informaci Gm&rnd k potfeb& riznych zam&stnanct banky, znat
urlity ptistup. Udaje o zakaznikovi potFfebovaly byt chranény
pfed témil zaméstnanci, kte?i nepotfebovali vad&t o zistatcich
na udtech. Pracovnikovi u prfepdZky nebylo mofno dat
k dispozici v okénku djeho poditadové jednotky informace

tykaiici se fazi a informace o pofizovani majetku obchodnika.

Navic, iak =2 veaiemnd cropoienost banky Jaxc instituce
zvySovala, poufitelnost informaci se stavala vice a vice
pristupnou  pro Lloe a0 uoe i1, Zakddovani  linck mezd
catrizenimi, adkec.i s=ale “ei35d nutné k chranéni informaci
zasilanych Z deansne misla 20 arungho, neposkytovalo oddéleni
trozdéleni &1 vyimuti, porn. prak!l.) pozadovanych informaci.

e priklady wocPors ore 0P s LEna vorddlenl Snformact




. L] - L ] - e [ ]

[} L] - ] L X ] - ]

- L] . ® LN 4 LN LA X J vae

- - L] L ] L] -
LR N J - *n L] -8 LR ]

vznikly prijetim ,Zdkona o pravu na soukromi, z roku 1974
(Privacy Act). Tento zékon udinil povinnym udrZovat davérné
informace ziskavané bud zam@stnanci nebo bankami anebo 1ékafi
a podobné, v tajnosti a chran&né prfed nepovolenym anebo
nepfisludnym pfistupem.

Dale komplikujicim problémem rozdé&lovani informaci je
rostouci poptavka po poskytovani bankovnich sluZeb a produkt
zakaznikim prostfednictvim systémd EDI nebo  Internet.
Soucasne uZivani hardwarovych spojovacich zafizeni nedovoluije
ochranu informaci pohybujicich se z adresy na adresu &i 0soby
na osobu uvnit? sité urdité banky anebo organizace. Ani
postup chranéni prenosové linky nezajidtuje Zadnou davérnost
pro informace pohybujici se uvnit¥ této linky.

Stejna situace je pravdiva pro informace pohybuijici se
z bankomatu {ATM) do banky anebo zadtovaciho stfediska
(zpravidla téZ banky). Toto odvétvi se jako celek pokusilo
feSit tute situaci a predlofilc technické parametry:
»~Technické podminky =zabezpelené elektronické transakce™, &i
SET. Tyto technické normy poskytuji ochranu informaci pri
prenosu z jednoho umist&ni systému EDI do druhého, to jest
od obchodnika de banky anebo 2z bankomatu do _Litovaciho
stfediska. Témito technickymi podminkami se v3ak nesleduije
ochrana informaci samotnych, pouze jejich pFisludna draha. Je
na funkénim vlastnikovi danych informaci aby témto informacim
poskytl zabezpefeni. Pro tento prcoblém se nahiz: -—otce Fed

eni
Jsou to  soub&Zné  potfeby téchto  okolnosti, které

vyzaduiji celkové felenl. Nedostatkh pfizonryon 0 trzdi&nich
kartach, JeZ e ¢&inl nevhodnymi “ako feSeni, o mnoho.
Napflirlad, kaZda karta md mailou ve ikos  “ oo, H4ef covaro

zahloubenim &1 otvorem v karté s rozmérem 25 mm. Dale praxe

pfipeviovani Zipu v kapce spoxydové prysk,iioi oo vystavule
vinejsimu prostfedi, logickému a fyzikalnimu wneusit:i. Tento

typ vyropku nablzt omecerns. oulad

i SN S——
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Vysledkem Jje pouZitelnd minimalni funkénost a kapacita
paméti, Jestlize je polovodicovy primysl vazan definici
¢tverce se stranou 25 milimetrd, zavedenou odvétvim karet.
Dodatednym omezenim je zavislost tohoto odvetvi na
existujicich feZenich v oblasti kryptografické (kddovaci)
bezpelnosti a celkového nespravného pouziti téchto
generickych freseni na tento velmi specificky ukol.

Ohledné& 1logického problému, tradicéni karty se obecné
pokousSely(3i) pouZivat pro Fizeni pristupu k informacim na
karté pFPistupu vefejného/soukromého klide. Toto ma sva
omezenl z nékolika dovodd. %a prveé, postup s pPistupem
verejného/soukromého klide vyZaduje oddé&leny koprocesor
k provadéni vlastnich vypodtl a tento koprocesor miZe zabirat
az 40% celkové velikosti ¢ipu a rovnéZ omezeného prostoru
v Jimce karty. Dale, vypodty verejného/soukromého klicde
zabiraji &as a kazdy pfipad poskytuje neZadouci zpomaleni ve
vykonu (provadéni néjakého Gkonu, transakce). Problém ochrany
soukromého klice jednotlivece se Gasto prehlizi, to Ijest,
celkové schéma zabezpeleni je zavislé na soukromé poloving
klice zGstavajiciho tajnym.

Plastické karty se poufivaii J1Z mnoho rokd. FPlasticka
hmota neni draha, umoZfuje tvarovani, potiskovéani, vyrdZeni
a pridani prouZku magnetickeé pasky. AvSak, v3echny tvyto
spolecné charakteristiky rovnéds umoziiujl zneuZiti, kdyZ e
néjakd plastickd karta ©3ivana pre  finandni &1 avérovou
aplikaci. Podvody s kreditnimi kartami isou hlavnim problémem

kviill snadnému dupli - dnd Ulastickse vart,.

To ¢co se pofzau‘e, fde zpiscbhb anobo postup poskytuiici

daneé plastické karts mater 470 Lrivieed Shararnterist vy, “el
nejsou rovnéi drahé sby mely dopai na v3eobecné poufivani
Lonoto produktu & ve z:ieném momente Dranily zneufiTt tohoto
zaflzeni v jeho finan®rich pouzitich {aplikacich;.

| TR




Podstata vyndlezu

Pfistup pouZivani v kartd malého &tvercového otvoru se
stranou 25 mm byl fyzikalné vymezen polovoedicovym Cipem.,
Celkové rozméry jednoduchého pamdtového Cipu se méri
na 3itku, délku a vysku. Délka a &ifka ijsou pevné a
nezménitelné. Av3ak primé&rny &ip e silny mezi 20 a 25
tisicinami palce (0,5 a 0,64 mm). A z této tioustky IJe
pfibliZné 12 a? 17 tisicin palce (0,3 aZz 0,4 mm) =zabirano
aluminiovou podkladovou vrstvou, vynucenou 351 fotoleptacim
postupem vyroby polovodide., Sestavenim dohromady vzoru
viceCipového modulu {(MCM), ktery poskytuje vysoky stupen
hustoty a kapacity, a potom zapouzdfenim tohoto MCM do
plasconového materialu, ktery Je podcbny materialu soudasns
pouZivanému ve vyrobnim postupu standardniho pelovodice, miazZe
byt k =zajisténi stability proveden postup zuzZovani, ktervy
udéli celému modulu tloudtku mezi 6 a 10 tisicinami palce
(0,15 mm a 0,25 mm). Tento velmi tenky produkt rovnd:
ziskava velmi vysoky stupeifi flexibility (ohebnosti), podobny
hlinikové folii a hlinikovému polepu. Toto zuZeni cdstrafuie
potfebu pro omezeni 25 mm, ktera existuje ve v3ech Jjinych
produktech odvétvi. Ve skutednosti mife byt uZito k umisténi
elektronickych komponent 80% plochy plastické karty.

Kvali plasconu je flexibilni MCM =cols  i-avier  oof

zneCistiujicich latek vné&jdiho prostfedi. Vysledny modur mize

byt laminovan uvnit? dvou vnés3icr vretevr a niro UTPT shutednd
opét pouZit, JestliZe by md&lo gt vnédd: oausdrs oodkoronc
nehodou anebo zneuZitim,

Toto poskytuje zlepdenil v o rmaberpedent, Crend fe
v existujlicich  kartach wve iyriwd) n m Stys oL T ioimalnd .

Nechranény &ip pam@étovyceh nebo procesorovych urhcl e néind

vodicem pripoien he  kovovém SOARNPSIG vh A £ T 5
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standardem 180 ({(viz. IS0 Std. 7816-2 /Fyzikalni technické
normy a -3 / Elektrické technicke normy). Jako takovy je
tento <Cip otevien k pronikani (zkoumani), pripojenim &i
jakeémukoli jinému druhu fyzikéalni analyzy. Dale, kdyZ ohnete
souCasnou standardni kartu, zapustény Cip vyskoli nahoru a

ven z karty jako blecha.

Pfehled obrazki na vvykresech

Obr. 1 - blokové schéma znazornujici ptikladné pouzZiti tohoto

vynalezu.

Pfiklady provedeni vynalezu

Kovovy materidl miZe byt tvarovan do velmi malych
¢astic. Tenké platky kovu s proménlivymi délkami maji
zvlastni charakteristiky, kdy3Z Jsou pouZity jake anténa pro
vysokou frekvenci (RF). KdyZ jsou délka kovu a vinova délka
vysoké frekvence steijné, kovovy materidl rezonuie, ci
presnéji odrazi signal velmi a&innym zpUsobem. Smichani velmi
malych, submikronovych dvojpdlovych antén, to jest XOvVOvyCh
¢astic v plastické ka3i v pribéhu vyroby, bude Generovat
prirozené nahodilé rozd&lent kovovych &astic ve wvsiedné

plastické karté&. Toto nahodilé rozmistadni Castic pak mlfe byt

vystaveno signaiu RF = velmi nizkou Lrovni,  vTery  Loraii
unikatni vzor zaloZenv ra fyzikalni polore &astic zavésenych
v daném materidlu. Tente cdraZeny vzor Ge umlvAtrd g smEas

kartu, unikiatni pro frekvenci pouZitou na vystavenod Kartuy, a
odlidny v zdvisiosti ra tom,  Jaka Cast o karty e noniica

k porovnani vzorf.
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Tento uniké&tni fyzikalni podpis mAfe byt  pouZit
k ujisténi fyzikalni integrity urcité karty, steiné Jako
unikatni identity karty, protoZe porusSeni ¢&astic, nejenom
jako jednotlivych ¢astic, ale rovnés ve vztahu ke kaidé jiné
Céstici Jakc celé entity (toto de 3 rozmé&rova udalost), Je
detekovatelné.

V pfipadé poufiti kreditnich karet &i bankomatd (ATM),
miZe byt karta a jeji unikatni podpis RE &ten (snimén)v dobsd
vsunuti velmi rychie, a fyzikalni integrita a unikatni
identifikace karty je potvrzena. Frekvence, pti niz je karta
¢tena mGZe byt rovndY zménéna anebo kolisat v jakékoli
zadouci periodicité&. Napfiklad, prvni den wvyroby ‘e karta
Ctena prouZkovym zplisobem, v podstatd stejnym zplsobem Jako
se dnes bé&Zné Cte magneticky prou¥ek. AvZak toto snimani
signalem vysoké frekvence (RE) Je provedeno v poditedni
frekvenci 10 Ghz. OdraZeny sign2l je charakterizovan a uloen
v databdzi spolu s &islem adtu a jménem pFijemce dané karty.
PTi kaZdém néasledném &teni této karty nejenZe bude potvrzen
polatedni Cteni, tato karta maje byt <&tena pfi jesté dalss
frekvenci za  u&elem pridéani k plvodni charakteristicke
databazi a mdZe byt pouZita ke kontrole stejné integrity a
unikatnosti. V zidleZitosti dnt staléd pOUZivani karty umoZnl
kontrolu a opé&tnou kontrolu protl nezménitelné fyrikalni
Charakteristice, ujistuiice vydavatele karty, Zc s ni pred
tim nebylo Zadnym zptisobem nedovolend manipulovano.

Karta pfitomného vynalezu ma Avd fyzikair? s F i,

nosi¢ &i télesc karty 2 plasticke hmety a eleklronics) movy .

(pFibliZné 1 Stveredsr: pa.cc (6,45 oro ooiovedl toues ,
vzajemné propojenéhc a zapusténého v pliasconu::., ¢
miZe byt Sten  sniman! na  modulwu S Bameston

a/nebo spojen s podpisem karty samotné, @ ujidtént o, Fo
vztal téchto dvou zafizer: dje Tak pooln plveodng  camrde
Navic, JjestliZe by téleso rarty Iionosis m@ly b [ R RSN

MG L A
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za Urovel tolerance vydavatele nebo drzitele, plvodni karta
miZe byt znidena a Sast s elektronickym modulem miiZe byt
zapusténa do té&lesa dalsd: karty, v kterémZto pripadé bude
¢ten  (sniman) novy podpis a pouZit pre budouct postupy
validace vystavenim signalu vysoké frekvence (RF). Toto
umoiZni nepfetrZité pouZiti obsahu elektroniky a snizZi vydaje
pro vydavatele spojené s naklady na plastického t&leso &
kartu.

Zetonové zafizeni (identifikadniho &i jiného dokladového
¢ transakéniho charakteru, pozn. prekl.) 2 v souladu
S Véstnikem Systému zvefejfovani federalnich informaci (USA,
Federal Information Publication Systém Bulletin 2. 140-1.) Je
to v tomto dokumentu, kde Jje vyjadren xoncept, Ze
identifikace individua wvasi systému by mé&la byt zalofena na
néjakém Zetonu (karté&). Touto mySlenkou je, Ze informace o
jednotlivci by mely byt umistény mimo politalovy systém,
ktery se pouZiva pro sdileni informaci, a v néjaké bazi, jez
je oddélend a izolovana od pristupu ostatnimi oscbami v tomto
systému. Tc znamend, Ze tento 3eton miZe byt predstavovan
pruZnym diskem, kartou PCMCIA anebo néjakou inteiigentni
kartou. Omezeni funkce a kapacity jinych karet omezuii
pouziti tohoto druhu systému.

Zetony se pouzivaji mnoho rokii. Ve skutednosti, jednim
t

z problémf trhu Fizeni bezpecnosti/pfistupu ‘e mnofsty:
riznych Zetonn nezbytnych v kaZdodennim pouZitl. Zeton
{spoustéci karta) se pouZiva k viezdu do prosc oo yarddo,

dalsi dovoluje vstup do oudovy a tfeti umoifiai= vristup dn

rviadtniho zabezpedenédho prostora,  a “edna

potieba pro pristup k terminalu podlitale, Voar Tl e
prostfedich miZe podet karot presahnous Luoo . - ST L
Je na prvém mist® zapficinéna vyvojem kaZdaho oo ronmani Ly
systéml rdznymi vyropbei, ¢ nichs kaZdy se o o F0 gy
vétsinu prodeie trvajice na svych kartach. S T R TS T B

R A 247
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vSechny funkce nebyla moZna kvilli nedostatku vypccetniho
vykonu a kapacity paméti.
Pritomny vyndlez se svou 16-ti bitovou zakladni

jednotkou (CPU) a velkou kapacitou paméti (na podatku 1

megabyte) nabizi nékolik dbleZitych ¢&asti pro  soubor
celkového fedeni problémt spojenvych s bezpelnosti a

elektronickymi transakcemi.

Tato 16-ti bitova zdkladni Jednotka (CPU) nabizi
vypocetnil schopnest nezbytnou nejen ke zpracovanil velkych
identifikacdnich (resp. adresovacich) schémat, ale rovnéd? ke
zpracovanli rozmanitosti protokoll a pfrenosovych struktur
raznych vyrobcl. Karta pfitomného vynalezu miZe podporovat
velké pamétové pfesuny z co je dalezitdi3i, na jediné karté
miZe podporovat vicenasobné aplikace. Zavedeni kédovani
~tvorivého fizeni zapisu {klige)™ (Constructive Key
Management). umozZiuje karté podporovat toto aplikad&ni
rozdéleni. KaZdy funk&ni vlastnik pamétové Casti (segmentu)
nebo aplikace mife provozovat zcela odiisné postupy pristupu
a ukladani dat s vé&domim, ¥e neni moZné aby mél kdokoli jiny
pristup k nepfislu¥nému pPfedmétu informaci.

Takova karta byla vyrcbena f{irmami Lockheed Martin,
Sillcocks Plastics a Secure Transaction Solutions, pouZitim
zakladni jednotky 1Intel 80188EB CPU; 64 kB {kilobyte)
jednorézovych programovatelnych procescrovych instrukci; 5172
kB DRAM pro vyrovnavaci pamét a zapisnikovou pamét pro
Cinnost CPU (provedeni programu); 512 kB elektricky ménitelns
programové paméti; & sdrufenych zdrii a spinacl nutnyoh
¥ provozu karty. Mehou byt poufita dodatedni Gsporadant .
Systém adresovani CPU umoZniuje pro adresovani pPiméro
pfistupu de paméti 3Z megaba®l pamdti v roznych uscoPadant o
RAM a ROM v sculadu s poZadavky rliznych aplikaci.

Material plastického polotovaru, ze k-erého He dars

karta fezana, je impregnovan (napustén) submi kronovym kovovym
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pdskovym materidlen, nezbytnym k provadéni postupn

identifikace (ID) dopadem vysokofrekvendniho signaiu (RF).,
Podpis RF a postup ID Je timto spojen s urditou kartou
(napfiklad, podpis RF na r@znych frekvencich a raznych
mistech na karté).

Tato karta Je rovnéZ schopna podporovani magnetického
prouZku, tisténé informace jako Jje 4 barevna fotografie,
otisk prstu, rubriky s podpisem, speciainich symbcll anebo
log, hologrami a Jinych poloZek tistdnych &i pripojenych
informaci.

Zakladni operani systém pro CPU miZe byt instalovan
v paméti EEPROM v dobé vyroby nebo pFed vyrobou v tovadrné na
EEPRCM.

Karta Jje pritazena konkrétnimu uZivateli, s unikatnin
Cislem ucCtu a identifikace vysokofrekvendnim signalem (déle
jen LRF ID“) Jje snimdna a uloZena Vv energeticky nezdvislé
pameti, spolu s jakymikoli jinymi  nutnymi informacemi
vydavatele/uZivatele, které mohou byt Zadouci, jako je 4
barevna fotografie uZivatele (komprimovana a upravena), a Je
vytvofena Tabulka pFridé&lovani paméti (FAT) k umo?né&ni CPU
syntakticky analyzovat pamétoveé sektory k pozdéij&. aktivaci
pro dodatelné aplikace. UZivatel bude, pri prijeti, aktivovat
kartu na dalku jzko se to délid u tradiénich karet =z v souladu
s bezpecnostni praxi, JestliZe je ud&len pFistup pod
samostatny kanal distribuce, napfiklad, telefon, posta TS =9
kuryr. Uzivatel mlZe pPijmout nabizené Osobni identif:kacns

1.

0

Cislo (PIN) anebo si zvolit jehc/jeoiil viast
Prikladné pouZiti karty tohoto vynalerzu jo  Crasorndngs

poukazem na Obr. 1. Karta Je pfedlolana néjauér . L bom.

(ATM) . Tdentifikace vysokofrekvendnim signalem, RELD, e
Ctena (snimédna) =z Zarty a jejli nodnc!a de naliin. o
registru. CPU karty a bankomat si vymenujil Fadu signalu e
stanoveni (navazani; spoledného protokol.. Karts e ¥

WAPCALET s
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vicenasobnych protokold a tudiZ umc?fuje daleko vEtsi stupen
svobody u&asti pro daného uZivatele.

Po dosaZeni spole&né komunikadni baze poZaduje bankomat
od uZivatele karty PIN, je? je ulofeno v zakédované podobé
v pametfovém sektoru prisludném pro tentc druh zatizeni,
napfiklad, transakci MOST &i Cirrus. PIN je pfenaSen on-line
(sprfaZeneg) do  prisludného zultovaciho stfediska ptes
vyhrazeny prenosovy spoj, spolu s d¥ive uloZenym <&islem RE
ID. Tyto informace jsou posilany do vstupniho zafizeni
zQctovaciho strediska, kde jsou kontrolovany na konformitu
{shodu). JestliZe budou prijatelné, datovému paketu Dbude
dovoleno aby dé&le pokradoval smérem do oblasti dekdéddovani,
kde je tento informa®ni paket dekédovan pouzitim indexovacich
informaénich bitd v hlavidce posilanych informaci spolu
s daty RF ID k vytvofeni klide uzivatele, ktery, kdyZ e
spojen s v databazi uloZenym komponentem tabulky pfistupu
uzivatele, generuje klié¢ k dekédovani wvlastniho paketu.
Uvnit¥ <tohoto paketu Jsou doklady individuainiho ué&tu,
potvrzenl drzZzitele a karty a audit pFfedem stanoveného
mnozstvi minulych transakci, je? jscu relevantni pro tchoto
konkrétniho wvydavatele (pokynu, transakce). Je provadéna
kentrola platnosti dat (validace) minulych transakci a
bankomatu Je poslano povoleni aby pokracoval v postupu.
Validace poslednich transakci obsahuje provedeni nékolika
Tunkci, z¥fejmcu aktualizaci &i opravu ie-1i to nutnd, a

rovnéZz ujisténi nabidnuté vydavateli, Ze dana zprava C1 obsah

rakodovanych dat Jsou dost velkxkéd, takie zatisdtu®® ab - nedodic
i Zadnému nedovolenému zasahovani i castednym  zmEnam.
rankomat poteom pfedstavuie seznam Sinnostl, Sel mohou byt
mvoleny uZivatelem a tyto volby jsou pouZity fdake vodovand
rozdéleni ke generovani v bankomatu zakédovand Z&dosti/
pokynu, které Jsou zasilany do daného zOdtovaciho strediska.

Posiup podrobne prohlidky (screeningu) Te opakovar s lesr ife

a
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bude pfislusny, danad transakce Jje povolena. Akxtualizovany
(provéfovaci zéznam obsahujici) paket uZivatele Je zakddovan
v zuctovacim stfedisku a poslan zpatky do bankomatu k zapsani
na kartu uzZivatele. V tétoc konkrétni transakci nedodlo na
karté k Zadnému kddovanl. V daldim protokolu, &i v odlidné
aplikaci, midZe byt zakdodovani Zadouci a Zadoucsk aby k nému
do&lec na karté. Vvykonny 16-ti bitovy procesor a konfigurace
pameti karty podporuji danou volbu.

Nyni je popsé&no pouZziti karty p#itomného vynalezu pfi
provadéni transakce kreditni karty. Karta je predloZena
terminalu {koncovému zafizeni) obchodnika. Terminal sniméa
hodnotu RF ID a uklad4 51 do registru. Karta dohoduje vyménu
(respektive pfevod dat, pozn. pfekl.) ke stanoveni spravného
protokolu se zafizenim obchodnika. Karta, majici vykonnou 16-
ti  bitovou CPU (zakladni zpracovatelskou Jednotku), e
schopna zpracovani mnocha rflznych aplikaci a protokol a po
dosaZeni prijatelného pFenosového spoije rovnéZ dohoduije
nejvys5i prijatelnou miru rychlosti pfenosu dat, aZ do 115
200 Bd {scucasné). Terminal! obchodnika vyZzaduje spfaZeny (on-
line) status s pfisludnym zudtovacim stfediskem a spojena
hodnota RF ID a &lenského &isla obchednika, spolu s &islem ]
terminalu, jsou pouZity ke generaci unikatniho klice, ktery
Jje  pouZit ke komunikaci a vytvoreni klide relace se
zactovacim stfediskem. Unikatni klic relace ujidtuie
UCastniciho se obchodnika & uZivarele dapé karty, 2Z2e o
zactovaciho stfediska bude pfenesena uplna transakce =
vysledra odpoved bude zzvddovana poufitin Ldentioeyon st

pro sestaveni klide, ujldtuiice, Ze odocved & ootvrnon

monou byt zakddovany  oouve cEisludnyr. atranam’, T
uZivatelem a obchodnikem na tomto konkrétnim zaflveni, Ty
informace jsou v z08tovac T =tFfedisky dekouowvary « zpracoviar

a4 overend transakce je sUTacovana.

E T E T T
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Karta prfitomného vynalezu mise byt rovn&Z poufita
k vytvoreni bezpeéného, internetového komeré&niho vzajemného
vztahu. UZivatel TInternetu si zvolil néjakou webovou stranku
konkrétniho prodejce. Stranka nabizi meZnost zavést sollware
transakce., Kliknuti mysi a dany pfenos je ukonden. Software
je zasilan jako sérializovany (méneny na sériové bity)
sebevyjimajici proveditelny soubor, jen? kdyZ je zvolen bude
se sam vyjimat a instalovat a predstavi obrazovku, kterid se
dotazuije, Jestli nyni bude vhodna doba k vyplnéni
registradniho formulare pro toho konkrétniho prodejce. Toto
Se rovnéz navrhuije k provedeni off-line. Registracéni formulaf
Je vyplnén a jsou zapsany viechny vyznamné Gdaje v&etnd typu
platby, &isla kreditni karty atd. Software se dotazuje, zda
si uZivatel pfeje pouZit vyhody funkce uloZzeni (paméti)

povoleni, kterd umcZfiuje uZivateli ukladat na kartu rozdéleni

opravnéni ke vstupu/identifika&nich rozdéleni, ktera byla
generovana softwarem prodejce. UZivatel scuhlasi a karta je
prezentovana a informace uloZeny. Je zvolen odesilaci knoflik
a automaticky zakddovany svazek je poslan zpatky vybranému
prodejci. Prodejce ptijima zakédovany svazek a otevira ho.
Rozpozndvaiice urditou formu/strukturu svazku, zakédova i e
automaticky =zapsano s pofadovym &islem kopie nataZeného
softwaru a vstupni zafizeni prodejce dovoliude svazku
postoupit. do oblasti zpracovani. UZivatel, ktery se vratil
zpatky na dancu webovou stranku, se nyni divid na xatalog

prodetice a vybira si poloZky k zakoupeni, =z nichs ZaZda ma

Slsla. o <o vombinace {Spojent) tTéznta flasl s
serialirzovanéno software, jeZ qgeneruie vybrané =2lofky
ZavinuvAnD A& lardng Zapisu. V3echny ZPravy Isol CcrrAndny o

vSachny pfenosy mezi erodejcem a uZivatelem Jsoun univatni.
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PATENTOVE NAROKY
1. Kryptograficky prostfedek (karta) zahrnujici:
- plasticky podklad;
- tenké kovové platky zapusté&né v nahodilych umisténich
v plastickém podkladu za ucelem poskytnuti unikdtniho
podpisu pti vystaveni karty signalu vysoké frekvence;
a
- elektronicky modul pfipojeny k plastickému podkladu a
obsahujici:
- zpracovatelsky prostfedek a

- pamétovy prostfedek.

2. Kryptograficky prostfedek podle naroku 1, v y znac u-
iici se tim Ze plasticky podklad obsahuje plasconovy

material, jenZ zapouzd¥uje alespof elektronicky modul.

3. Kryptograficky prostfedek podle néroku l, vy znad¢ u-
71 ¢ 1 s e t 1 m, Ze tenké kovové platky v ném jsou

formovany v nahodilych velikostech.

4. Kryptograficky prostfedek podle naroku 1, v v z n a & u-

! b 3 8 t 1 m,

)

Ze tenké kovové platky v ném Jjsou

)]

formovany v nahodilych, submikronovych velikostech.

o Krypiougrarticky prostfedek podle naroku Ty vy znoadou-

4

11 o i s o t 1 m, Ze elektronicky modul v ném obsahuje

zakladni zpracovatelskou Jednotku (CPU).

eraIt e
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6. Kryptograticky prostfedek podle naroku 5, v Yy zna & u-

j i ¢ 1 S e t 1 m, Ze touto =zakladni zpracovatelskou

jednotkou je 16-ti bitova zakladni Jednotka.

7. Kryptograficky prostfedek podle naroku 1, v Yy znad u-
Jici se tim Je elektronicky modul obsahuje ukléadaci

pamet .

8. Kryptograficky prostfedek podle naroku T, vy zna?du-
Jici se tim Ze ukladdaci pamé&t obsahuje identifikadni

udaje uZivatele.

9. Kryptograficky prostfedek podle naroku 8, vy znadu-
31 ¢ 1 s e t 1 m, Ze identifikaéni &islo uZivatele je
vyhovuijici pro poskytnuti pfistupu k finandnimu G&tu prost-

fednictvim pouZiti bankomatu (ATM).

10. Zpisob mformovani kryptografického prosttedku

zahrnujici:

a) formovani plastického podkladu majiciho v sob& dutinu, a
tenkych kovovych platkd v ném zapuité&nych;

b) sestaveni elektronického modulu pCouzZitim VZOoru
viceCipového modulu;

¢} umisténi tohoto elektronického modulu uvnit? dutinv; a

d) zapouzdferl alespon elektronického modulu v plasconovém

materiidlu.

11. ZplUsob dle naroku 10, v v z n a & u Jici se t£im,
e sestaveni clektronického moduliu obsahuie sestavenl

zakladni zpracovatelske jednot ky (CPU).




18

12. Zplsob dle naroku 11, vy znaduijici se t i I,
Ze sestaveni tétoe =zakladni zpracovatelské jednotky obsahuie

sestaveni 16-ti bitové zakladni jednotky.

13. Zptsob dle narcku 10, vy zn a & u Jjici se t1imnm,
Ze sestaveni elektronického modulu cbsahuje sestaveni

ukladaci paméti.

14. Zpasob uzivani kryptografického prostredku pfi provadéni

transakce, zahrnujici:

a) predloZeni karty (Zetonu) v bod& transakce (jednani);

k) snimani fyzikadlnich charakteristik karty kX ziskéani
podpisu této karty;

C) vyhodnoceni toheto podpisu k vyb&ru informaci; a

d) stanoveni, zda na zakladé vyjmutych informaci bude ur&ita

transakce pokracovat.

15. Zplisob dle naroku 14, vy zna & u jici se tim,
7e fyzik&lni Charakteristiky karty obsahuji p¥itomnost

tenkych kovovych platkd obsazenych v karté.

l6. Zplsob dle naroku 15, vy zn a & u jici se t1inm,
Ze podpisem dané karty je podpis Cteny p¥i vystaveni karty

vysokofrekvendnim: signalu.

17. Zpisob dle naroku 14, v v z n a & u Jjici se < im,

2 vybirané informace Jjsou bezpednostnimi informacen: .

1. 7Zplsob dle naroku 14, v v z n a & u Jici s e t 1 m,
Te vybilrané informace isou identifikadnimi informacemi

uzivatele karty.

L
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19. Zpusob dle naroku 14, dale zahrnujici c¢teni {(snimani)

adaijld z karty.

20. Zptisob dle narcku 19, vy znaduijici se t i m,
Ze Cteni Gdajl =z karty obsahuje komunikaci se z&kladni
Jednotkou, usporddanou na kartd za uadelem &teni udait

ulcZenych v pamé&ti uspofadané na této kartd.

C
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