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DE MEIO DE PAGAMENTO SEM CONTATO. A presente invengéo refere-se a um método de transagao de pagamento eletrdnico
caracterizado pelo fato de que, durante o processamento de uma transagao de pagamento, uma ligacdo de comunicacao (3) entre
o cartdo (1) e o terminal (2) é interrompida e o arquivo de resposta ARPC é recebido pelo cartdo (1) depois que a ligacédo de
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Na primeira vez, uma solicitagdo para autorizacdo on-line é gerada, e, durante a o segundo contato, as informacdes do
processador de pagamento (5) séo registradas no pedido de pagamento.
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Relatorio Descritivo da Patente de Invengdo para "METODO E
SISTEMA DE TRANSAGAO DE PAGAMENTO ELETRONICO, EM PARTI-
CULAR MEDIANTE O USO DE MEIO DE PAGAMENTO SEM CONTATO".

Campo da Invencao

A presente invencao refere-se a um procedimento e um sistema
de um pedido de pagamento eletrdnico com o uso de meio de pagamento
em uma forma de um cartao de pagamento. Trata-se de um metodo de um
pagamento de uma transagédo de pagamento de débito direto através da uti-
lizacdo de meio de pagamento sem contato que € ajustado de forma que
possa ser inserido em um dispositivo de comunicagao movel.

Situacao de tecnologia atual

Terminais POS (ponto de venda) sdo comumente utilizados para
processar transagbes de pagamento eletrénico utilizando diferentes cartdes
de pagamento de chip. Estes terminais sdo conectados a um processador de
pagamento remoto sob a forma de um centro de limpeza que pertence a um
emissor de cartao de pagamento ou a um banco. No inicio de um processo
de pagamento, o chip do cartdo de pagamento é zerado a sua posi¢ao inici-
al. Depois de zerado, a informagao sobre o cartdo e tipo de terminal sera
trocada entre o cartdo e o terminal. Esta identificagéo basica traz a conexao
entre o cartdo e o terminal em uma posicdo que permite comunicagao mu-
tua, bem como comunicacao para o servidor de processador de pagamento.

O terminal POS envia dados sobre o pagamento solicitado no
cartdo, a estrutura de dados inclui, por exemplo, quantidade, moeda corren-
te, data e semelhantes. O terminal também solicita o cartdo de dar uma afir-
macao. O cartdo, de acordo com seus ajustes, gera uma resposta e sinaliza
com sua assinatura eletrénica. A resposta do cartdo sob a forma de "TC"
(Certificado de Transagéo) significa uma aceitacdo de pagamento off-line
onde a autorizacdo por um processador de pagamento ndo € necessaria. A
resposta sob a forma de "ACA" (Criptograma de Autenticac&o de Aplicagao)
significa que o pagamento nao sera aceito pelo cartdo sob quaisquer condi-
¢bes. O assunto desta invengdo é um método, um procedimento de um pro-

cesso de pagamento durante geragdo da resposta sob a forma de ARQC
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(Criptograma de Pedido de Autorizagédo). Tal resposta significa que o cartao
solicita autenticagcao e cooperagao com o servidor de processador de paga-
mento.

Ap6s uma resposta ser gerada sob a forma de um arquivo de
pagamento, principalmente de tipo ARQC, o cartdo envia seu arquivo de pa-
gamento criptografado ao processador e espera até a resposta do processa-
dor ser recebida. Enquanto espera, o cartao de pagamento precisa ficar em
contato com o terminal para criar uma comunicacédo continua entre o cartao
e o processador de pagamento. A interrupgado deste canal causara téermino
do processo de pagamento. Se o processador de pagamento envia de volta
um arquivo de resposta ARPC (Criptograma de Resposta de Autorizag&o) no
cartdo, entdo o arquivo € enviado através do terminal no cartdo de pagamen-
to e o cartao de pagamento decodifica as instrugdes para procedimento adi-
cional (em particular como ARPC) do arquivo de resposta e reporta o resul-
tado ao terminal sob a forma de TC e eventualmente ACA.

A caracteristica essencial do método de comunicagéo entre o
cartdo de pagamento e o processador de terminal/pagamento que € conhe-
cido até agora é uma conexao constante, um continuo, canal ininterrupto dos
dados elementos de hardware de pagamento sem dinheiro durante comuni-
cacao bidirecional. A comunicagdo dura aproximadamente alguns segundos,
eventualmente, décimos de segundos. A interrupgao da conexao entre o car-
td0 e o terminal causa um novo reinicio da aplicacdo de cartdo, que é regis-
trada, por exemplo, através da incrementacao de seu contador. A alteracao
de dados de contato provoca uma mudanga de arquivo de pagamento
ARQC recém-gerado e ap6s uma interrupgéo, é possivel finalizar o processo
de pagamento com sucesso utilizando os dados que foram originalmente
gerados antes da conex&o ser interrompida. Quando utiliza cartoes de pa-
gamento padrao conectado através de um contato, ndo ha problema em
manter uma ligacdo de comunicacgao confidvel visto que esta ligagao ¢ inter-
rompida apenas no caso em que o cartdo é retirado antecipadamente da
fenda do leitor apropriado.

Com o aumento de utilizacao de meio de pagamento sem conta-
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to aparece o problema com a estabilidade do canal de comunicagao. Nao e
adequado pedir ao pagador para segurar seu meio de pagamento sem con-
tato de forma ininterrupta com concentragdo no alcance de um leitor sem
contato durante todo o tempo de processo de pagamento. O leitor sem con-
tato geralmente tem uma area limitada de alcance com o proposito de pre-
venir qualquer interferéncia com outros dispositivos para diminuir demandas
energéticas de criagdo de campo sem contato e reduzir riscos de seguranca.
Uma solugédo que pode ativar um processo de comunicagao de pagamento
em algumas fases ininterruptas é exigida. Porém, até agora nenhum proces-
so e método que retine esta demanda é conhecido.

E utilizada uma solugdo em que um cartdo de pagamento sem
contato é adaptado também para uma conexao de contato com o terminal.
Em tal configuracéo, a maioria dos pagamentos é realizada através de liga-
cao sem contato entre um cartdo de pagamento e um terminal durante o
qual o cartdo de pagamento ndo espera por uma resposta do processador
de pagamento. Para alcangar comunicagao bidirecional entre o cartéao e o
servidor de processador de pagamento, € necessario que o cartao esteja em
conexao de contato com o terminal regularmente, por exemplo, a cada dez
pagamentos. Assim, o cartido recebe instrugdes do processador de paga-
mento e as executa. Esta configuragao diminui o conforto do usuario e acima
de tudo exige relac@o de contato do cartdo de pagamento de forma que nao
seja aplicavel para pagamentos que utilizam cartées de pagamento em um
dispositivo de comunicagdo moével. Nao é possivel exigir diferentes dispositi-
vos de comunicacdo movel, por exemplo, telefones moéveis que se conectam
com o terminal POS em uma forma de contato.

Antecedentes da invencao

As desvantagens mencionadas acima sdo eliminadas significan-
temente por um método de uma transagéo de pagamento sem contato, em
particular com o uso de meio de pagamento sem contato que inclui um mé-
todo pelo qual apés zerar o cartdo, o cartdo recebe dados de pagamento do
terminal de pagamento. Com base nestes dados, um arquivo de pagamento

é criado e eletronicamente assinado, principalmente sob a forma de ARQC.
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Este arquivo de pagamento é enviado através de um link entre o cartao e o
terminal de pagamento ao processador de pagamento, subseqlentemente, o
cartdo recebe de volta um arquivo de resposta de um processador, princi-
palmente sob a forma de ARPC, que inclui até mesmo dados sobre o arqui-
vo de pagamento original em uma forma decodificada. O cartdo processara
e decodificara o arquivo de resposta e consequentemente decide, define e
envia de volta uma declaracédo afirmativa ou negativa para o pagamento,
principalmente na forma TC ou ACA, de acordo com esta invencgao, ao ter-
minal. O assunto desta invencéo esta no fato que durante o cortejo de uma
transacdo de pagamento, a ligagdo de comunicagéo entre o cartao e o ter-
minal é interrompida. Esta interrupgéo pode aumentar basicamente de forma
imediata apds o arquivo de pagamento ser enviado do cartdo ao terminal. A
recepcao inicial de dados do terminal, geragao de um arquivo de pagamento
sob a forma de ARQC e seu envio ao terminal dura aproximadamente alguns
milésimos de segundo e é realizavel durante um posicionamento confortavel
do cartdo perto do leitor de terminal. O arquivo de resposta do processador
de pagamento é recebido pelo cartdo apos a ligagédo de comunicagao origi-
nal e o terminal se interrompida. As duas fases do processamento de tran-
sacao de pagamento e a comunicagdo mencionada sao divididas pelo reini-
cio do cartdo, enquanto na segunda fase, os dados criados no cartao antes
da interrupgéo da ligagdo de comunicagdo entre o cartao e o terminal sao
utilizados. Um novo reinicio do cartdo durante uma transagdo de pagamento
é induzida pelo restabelecimento da ligagéo de comunicacao.

O mecanismo de comunicagdo supracitado pode ser realizado
em uma forma segura e ao mesmo tempo com pequenas intervencoes em
processos comuns de EMV (Europay, MasterCard, VISA) de forma que um
arquivo de pagamento assinado eletronicamente, em particular sob a forma
de ARQC, seja armazenado na memoéria do cartdo enquanto o arquivo de
pagamento & armazenado em uma memoéria pelo menos até o tempo de re-
cebimento e procedimento de um arquivo de resposta particular de um pro-
cessador de pagamento, principalmente como ARPC. Armazenamento de

um arquivo de pagamento, em particular como ARQC, é uma caracteristica
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essencial da solucdo apresentada, visto que permite dividir o processo de
transacao de pagamento em fases de forma que a condugao de interrupgcao
e procedimento a segunda fase ndo provoque o cancelamento e fechamento
da transacao de pagamento em processo.

O cartao decodifica o arquivo de resposta recebido, adquire in-
formacdes sobre um arquivo de pagamento que foi utilizado pelo processa-
dor de pagamento durante a criagdo do arquivo de resposta. Arquivo de pa-
gamento ARQC é decodificado em um arquivo de resposta onde outras ins-
trucées e certificados para o cartao podem ser armazenados. O cartao com-
para o arquivo de pagamento originalmente criado e armazenado em um
arquivo de pagamento incluido no arquivo de resposta, subseqientemente,
o cartdo cria declaracbes recusadas e aceitas ao pagamento. A declaragao
de aceitacdo para o pagamento € ao cartdo condicionada através da igual-
dade do arquivo de pagamento originalmente criado e armazenado no cartao
gerado a partir do arquivo de resposta decodificado. Isto significa que um
cartdo, na segunda fase de processamento, além de outras informacdées,
também compara o arquivo ARQC armazenado com o arquivo ARQC, que
serviu como uma base de ARPC, criado em um processador de pagamento.

Apds receber um arquivo de resposta, o terminal solicita uma re-
conexao de uma ligagao de comunicagdo do cartdo e do terminal. Apos res-
tabelecimento de uma ligacdo de comunicacdo do cartdo e do terminal, o
cartao solicita do terminal, novamente, o envio de dados de pagamento em
uma forma de CDOL (Lista de Objeto de Dados de Gerenciamento de Risco
de Cartdao) que sdo, em comparacao ao CDOL original, adicionados com
uma resposta de um processador de pagamento.

E vantajoso se um cartdo de pagamento for incluido em um dis-
positivo de comunicagao movel, como um telefone moével. A partir do ponto
de vista de expanséo possivel de tal meio de pagamento, & adequado se o
cartdo de pagamento estiver localizado em um cartdo de memoéria de tipo
micro SD ou mini SD ou SD, visto que telefones moéveis comumente tém
fendas para introduzir cartbes de memoria amplos.

Em um sistema de comunicagao de uma fase existente, durante
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transacéo de pagamento, a comunicagao regressiva do processador de pa-
gamento para o cartdo sempre foi realizada através do mesmo canal de co-
municac&o como foi utilizado no envio do arquivo de pagamento ao proces-
sador de pagamento. O novo método apresentado com duas fases capacita
a divisao destas fases nao apenas a partir do tempo, mas a partir do ponto
de vista de hardware. Um caminho de comunicagao diferente pode ser utili-
zado para transferéncia do arquivo de resposta que foi utilizado para transfe-
rir o arquivo de pagamento. Pode ser uma conexao através de uma rede de
comunicacéo movel a qual dispositivo de comunicagdo movel, que abrange
o cartdo, é registrado. A rede de comunicagao movel é utilizada para enviar
o arquivo de resposta entra no cartdo através do telefone movel, que o rece-
be no formato SMS. Isto pode acontecer depois que o terminal recebeu o
arquivo de resposta, mas quando a ligagdo de comunicacéo entre o terminal
e o cartdao nao foi restabelecida no limite de tempo presente. Entdo, o termi-
nal envia informagdes neste estado ao processador de pagamento e o mes-
mo organiza o envio do arquivo de resposta ao cartdo em uma forma dife-
rente.

E adequado que, no caso do mesmo trajeto de comunicagéo a-
través do terminal POS ser utilizado, este terminal registre o cartdo apos re-
ceber o arquivo de resposta do processador de pagamento como um termi-
nal com uma identificacdo que é diferente da identificacdo do terminal de
pagamento na fase em que o arquivo de pagamento foi enviado ao proces-
sador de pagamento. Basicamente, isto significa que o terminal com prefixo
de identificacao diferente da ao cartdo um sinal que tenta conectar como
terminal pés-processo com o propdsito de finalizar a transagdo de pagamen-
to ja iniciada. Neste tipo de configuragao, o terminal mantém o arquivo de
resposta como uma preparagao para restabelecimento da ligagao de comu-
nicagao com o cartao.

As desvantagens mencionadas no estado de tecnologia atual
sd0 eliminadas também por um método de transacao de pagamento sem
contato, especialmente com o uso de dispositivo de pagamento sem contato

que abrange um cartao de pagamento, um terminal, uma conexao entre o
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terminal e o processador de pagamento de acordo com esta invengéo. O
assunto desta invencao € também no fato que o cartdo pagamento € equi-
pado com uma memobria para armazenamento do arquivo de pagamento,
favoravelmente, um arquivo de pagamento em uma forma de ARQC, em que
o arquivo de pagamento é armazenado na memoria mesmo depois do cartao
ser zerado quando a ligagdo de comunicagdo entre o cartdo e o terminal
finalizada. O terminal é equipado com uma meméria para armazenamento
temporario de arquivo de resposta, principalmente sob a forma de ARPC e &
ajustado na alteracdo de seus dados de identificagao depois do arquivo de
resposta ser recebido. A partir do ponto de vista de alcance exigido € neces-
sario que o cartao de memoéria para armazenamento de arquivo de paga-
mento esteja sob a forma de um elemento seguro.

Na configuracdo vantajosa, o sistema pode ser ajustado de tal
forma que o cartdo de pagamento esteja no dispositivo de comunicagéo mo-
vel, de preferéncia, em um cartdo de memoéria sob a forma de micro SD ou
mini SD ou SD e em que o cartdo de memoria abrange um elemento de co-
municacao para a conexao com o terminal. Por fazer isto, uma atualizagao
do telefone moével é alcancada e nao apenas para a fungéo do transportador
de cartao de pagamento, ou transportador de varios cartbes de pagamento,
respectivamente, mas também para a criagdo do canal de comunicagao en-
tre o telefone movel e o terminal. Esta comunicagéo ird funcionar principal-
mente em acordo com o padrao NFC.

Descricac dos Desenhos

A invencéo é descrita em mais detalhes nas figures 1 a 5 onde a
figura 1 mostra um algoritmo de método existente e conexéo para transa-
coes de pagamento eletronico. A figura 2 mostra um algoritmo com duas
fases separaveis de processar um pedido de pagamento eletrénico.

A figura 3 representa um esquema de conexao de sistema para
uma transacio de débito direto sem contato, sobre um telefone mével equi-
pado com um cartdo de pagamento em um cartdo de memoria inserido que
tem uma antena na primeira fase, bem como no pré-processamento. O curso

de ordens e um fluxo de arquivos sdo mostrados a partir do topo da ordem
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decrescente.

Na figura 4 existe um esquema de conexao em relagao a um es-
quema de acordo com a figura 3 onde é mostrada a segunda fase pos-
processamento com a transferéncia no cartdo através de um terminal. O
curso de ordens e um fluxo de arquivos sdo mostrados a partir do topo da
ordem decrescente.

Na figura 5 existe um esquema de conexao relacionado ao es-
quema mostrado na figura 3, embora aqui seja mostrada a segunda fase, a
pos-processamento na versdo de transferéncia ARPC sobre mensagem
SMS. O curso de ordens de um fluxo de arquivos € mostrado a partir do topo
da ordem decrescente.

Exemplos de aplicacao

Exemplo 1

Neste exemplo, o sistema contém um dispositivo de comunica-
cdao movel 4, um terminal 2 com leitor NFC, um servidor de processador de
pagamento 5, uma conexao entre o terminal 2 e o servidor de processador
de pagamento 5. O dispositivo de comunicacdo movel 4 é representado, por
exemplo, por telefone movel NOKIA 6131. O cartdo removivel 1 com uma
memoéria de formato micro SD & inserida da fenda do dispositivo de comuni-
cacao moével 4. Um cartdo de pagamento 1 e também um elemento de co-
municagéo NFC 7 ¢ localizado em um cartdo removivel 1 com uma memaoria
qué tem dimensées padronizadas comuns. O cartdo 1 é equipado com uma
memoria para armazenamento do arquivo de pagamento, com a memoria
em forma de um elemento seguro, respectivamente em um formato de do-
minio atual do elemento seguro. O arquivo de pagamento ARQC é armaze-
nado mesmo depois que o cartdo 1 é zerado. O reinicio do cartéo 1 & obtido
pela reconexdo do cartdo 1 ao terminal 2 depois da interrupgao de uma liga-
cao e comunicagdo 3 entre o cartdo 1 e o terminal 2 na primeira fase da
transagao. O terminal 2 é equipado com uma memoria para armazenamento
temporario do arquivo de resposta, em particular, sob a forma de ARPC. O
terminal 2 tem um prefixo de identificacdo variavel; o terminal 2 & ajustado

para alterar seus dados de identificagdo depois que um arquivo de resposta
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é recebido. Na primeira fase, o terminal 2 registra como um terminal do tipo
12 (terminal POS 2 ocupado por um vendedor) e na'segunda fase como um
terminal 2 do tipo 12tc2 ou possivelmente do tipo 27 (terminal p6s proces-
samento). A alteracao dos servidores de tipo de terminal para correto equili-
brio de mensagens comunicadas, a principio, pode ser um novo nimero de
tipo do terminal, por exemplo, 27. Em outro caso, quando for problematico
introduzir um novo numero de tipo do terminal nos sistemas de processa-
mento existente, o0 mesmo numero de tipo 12 e diferente capacidade de ter-
minal podem ser utilizados, aqui é expresso como 12tc2 = 12 com tc diferen-
te — capacidade de terminal. O terminal 2 tem um memoria para armazenar
um arquivo de resposta ARPC como uma preparagdo para realizagéo da
reconexao da ligacao de comunicag¢do 3 com um cartao 1.

Dados sobre um pagamento solicitado quem inclui uma quanti-
dade, moeda corrente e data, séo preparados no terminal 2. Estes s&o inclu-
idos nos dados de CDOL1 (Lista de Objeto de Dados de Gerenciamento de
Risco de Cartao). O usuario adota seu telefone moével ao leitor do terminal 2.
Depois que a ligacao de comunicagao 3 é criada, o terminal 2 solicita ao car-
tao 1 uma declaracédo. Na base dos dados recebido, o cartdo 1 sera criado
um arquivo de pagamento na forma do criptograma ARQC. Este arquivo €
decodificado por assinatura eletrénica do cartdo 1. Durante a ligagao de co-
municagéo 3 originalmente criada, um arquivo de pagamento ARQC é trans-
ferido em um terminal 2. Depois de sua criagdo, o arquivo de pagamento
ARQC é armazenado no elemento seguro no cartdo 1. Depois da transfe-
réncia do arquivo de pagamento no terminal 2, basicamente ndo importa se
o telefone moével é ou ndo movido para longe do leito de terminal 2. E supos-
to que o telefone seja movido para longe visto que o telefone moével sera se-
gurado pela mao do usuario durante toda a transagdo de pagamento. O tele-
fone movel sera colocado proximo ao leito de terminal 2 na requisigao de
terminal 2, ou na realidade, no requerimento de um atendente que monitora
todo o curso da transagao de pagamento. Depois do primeiro posicionamen-
to, o usudrio espera por outra requisicdo para posicionamento. A ligagéo de

comunicacéo 3 entre o cartdo 1 e o terminal 2 é desconectada quando uma
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transacao de pagamento esta em progresso.

Nesse interim, o arquivo de pagamento ARQC é enviado do
terminal 2 ao processador de pagamento 5. O processador de pagamento o
processa, avalia e junto com outras possiveis instrugdes, decodifica o arqui-
vo de pagamento ARQC em um arquivo de pagamento na forma do cripto-
grama ARPC. Este arquivo abrange dados decodificados sobre o arquivo de
pagamento ARQC. O arquivo de resposta ARPC é recebido pelo cartao 1 de
um processador de pagamento 5 depois que a ligagdo de comunicagao ori-
ginal 3 entre o cartdo 1 e o terminal 2 é interrompida. Esta interrupgao con-
tém um elemento tempo para o momento que separa a primeira e segunda
fase do processamento de transacdo de pagamento. A partir do ponto de
visto do cartdo 1, estas duas sao fases separadas pelo cartdo 1 sendo zera-
do, enquanto os dados criados no cartao durante a primeira fase sao utiliza-
dos na segunda fase.

O arquivo de pagamento ARQC é armazenado na memoria do
cartao 1 pelo menos até o momento que o particular arquivo de resposta
ARPC do processador de pagamento 5 é recebido e processado. O cartao 1
decodifica o arquivo de resposta ARPC recebido, adquire informagoes sobre
arquivo de pagamento ARQC que foi utilizado por um processador de paga-
mento 5 quando cria arquivo de resposta ARPC. Depois, o cartao q compara
o arquivo de pagamento ARQC armazenado e criado originalmente com o
arquivo de pagamento ARQC que é incluido no arquivo de resposta ARPC.
Depois desta comparagao, o cartdo 1 pode fazer uma decisdo sobre a sua
declaragéo relativa ao pagamento em processo. Subseqlientemente, o car-
tdo 1 cria uma declaracdo de aceitagdo ou rejeicdo do pagamento sob a
forma de TC ou ACA. Declaragdo de aceitagao ¢ criada no cartdo 1 sob ne-
cessaria condicdo quando o arquivo de pagamento ARQC originalmente cri-
ado e armazenado no cartdo 1 é idéntico ao arquivo de pagamento ARQC
incluido no arquivo de resposta ARPC.

A conexao, conforme descrita neste exemplo, também oferece
mais possibilidades da forma como o arquivo de resposta ARPC & transferi-

do ao cartdo 1. Se o terminal 2 reporta ao processador de pagamento 5 que
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o usuario nao posicionou deu telefone moével proximo ai leitor de terminal 2
pela segunda vez, o processador de pagamento 5 tentara enviar ARPC co-
mo dados SMS ao numero de telefone determinado ao este cartao de pa-
gamento particular 1. No telefone mével, o SMS recebido € analisado como
dado relevante ao cartdo micro SD e inicia a execugdo de seu proprio termi-
nal POS 2 virtual. A mensagem SMS contém informacgéo sobre o terminal 2
que pertence ao processador de pagamento 4 com prefixo 17 (terminal p6s
processamento 2, que pertence ao processador de pagamento 5).

Exemplo 2

O processo de uma transagao de pagamento on-line € realizado
em duas etapas — pré-processamento e pés-processamento. Uma execugao
de aplicacdo sem contato, por exemplo, especificacdo PAYPASS e PAY-
WAVE pode ser utilizada como um pedido de pagamento. Existem duas a-
plicacdes separadas no cartdao 1 — PAYPASS/PAYWAVE_POSTPROCESS
e PAYPASS/PAYWAVE. As aplicagbes sao localizadas em um dominio se-
guro e sdao compativeis com EMV enquanto compartilham pelo menos trés
variaveis comuns (Elemento de dados): Contador off-line, Contador de Tran-
sacao de Aplicagao (ATC) e Contador de Ultima Transacgao de Aplicagao on-
line (LATC). A aplicagdo PAYPASS/PAYWARE armazena temporariamente
o valor ARQC, que ela proporciona depois no pés-processamento para a
aplicacdo PAYPASS/PAYWAVE_POSTPROCESS, assim, nao tem que con-
tar mais uma vez, pelo tempo salvo. De acordo com esta invengéo, um novo
tipo de terminal 2 é introduzido: Tipo de terminal = 27 (terminal pés proces-
samento 2).

A solucéo apresentada capacita posicionar o telefone movel per-
to do terminal 2 duas vezes. Na primeira vez, a requisicdo para um autoriza-
cao on-line é gerada e depois do segundo contato, as informagées do pro-
cessador de pagamento 5 ¢ inserida no pedido de pagamento. Se o usuario
nao posicionar seu telefone mével pela segunda vez, mas dados relevantes
ou um certificado estdo na resposta, o terminal 2 reporta ao processador de
pagamento 5 que a resposta nao foi entregue e o processador de pagamen-

to 5 tentara entregar mais uma vez ao telefone moével através de SMS — no
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caso, do servico de RESPOSTA SMS é ativado. O caso do usuario ter este
servigo, ele pode posicionar seu telefone mével proximo ao leitor de terminal
2 apenas uma vez também voluntariamente e regularmente. O servico é ati-
vado durante a primeira instalagao de GUI quando GUI reporta ao processa-
dor de pagamento 5 através de SMS que RELATORIO SMS foi ativado.

O servico é desabilitado automaticamente quando o processador
de pagamento 5, depois de enviar a RESPOSTA SMS, nao recebe uma con-
firmacao de sua recepgao nos trés pagamentos on-line consecutivos. O cli-
ente paga on-line 3 vezes consecutivamente e/ou o GUI n&o foi ativado ou
seu telefone movel foi alterado para um tipo que nao suporta tal servigo. De-
pois da desativagao, o cliente receberd um SMS dizendo se ele deve ou rea-
tivar o servico GU! ou utilizar os métodos de dois contatos do processo de
transacao de pagamento.

Além disso, neste exemplo, o pré-processamento representa
uma operacdo sem contato on-line comum realizada no primeiro posiciona-
mento do cartdo 1, neste documento, um telefone movel no leitor de terminal
2. Durante o pré-processamento, o terminal 2 se apresenta como, por exem-
plo, tipo de terminal = 12 (terminal POS 2 ocupado por um vendedor). O
terminal 2 envia uma requisicdo para uma autorizagao on-line ao processa-
dor de pagamento 5 (servidor autorizado do banco que emitiu o cartao de
pagamento 1). O resultado do pré-processamento €, entre outros, um cbdigo
de resposta e um certificado do processador de pagamento.

O usuario inicia o pedido de pagamento GUI no telefone moével.
A aplicacao solicita uma senha. Se a senha € aplicada, entdo o terminal
POS embutido utiliza a senha para obter o codigo PIN. O codigo PIN e ar-
mazenado em uma aplicagéo separada no elemento de seguranga. O termi-
nal POS embutido verifica o PIN na aplicacdo PAYPASS/PAYWAVE e se for
valido, configura o pedido de pagamento de forma que durante a transacao,
nenhuma verificagdo adicional pelo PIN sobre o Dispositivo de Entrada de
PIN (PED) no terminal POS 2 seja solicitada. Uma tecnologia de plataforma
de PIN sobre senha é definida por esta configuragdo. Se o usuario iniciar o

pedido de pagamento, mas nao introduzir uma senha e o terminal 2 solicitar




10

15

20

25

30

13/15

uma verificacao de PIN, é necessario introduzir PIN sobre PED ou posicionar
FOB (transportador de dados externos) proximo ao leitor e enviar para verifi-
cacdo ao processador de pagamento 5. Se o telefone néo é equipado com
pedido de pagamento GUI, e o terminal 2 solicita verificagéo PIN, a verifica-
¢ao nao sera feita on-line no processador de pagamento 5.

O terminal 2 envia Lista de Objeto de Dados de Cartao de Ge-
renciamento de Risco de Cartdo (CDOL 1) e gera primeiro comando CA para
o cartdo 1. O cartdo 1 calcula 0 ARQC. Se o gerenciamento de risco do ter-
minal 2 solicitar PIN e nenhuma senha for inserida no GUI, o terminal 2 soli-
cita o PIN a ser inserido no Dispositivo de Entrada de Pin (PED) e nesta eta-
pa verifica o PIN on-line. O terminal 2 envia o criptograma ARQC calculado
como uma solicitacdo para autorizagéo on-line ao processador de pagamen-
to 5. O processador de pagamento 5 envia de volta a resposta (criptograma
ARPC) adicionado por um codigo de resposta e um certificado.

O pos-processamento executa o segundo posicionamento do
cartao proximo ao terminal 2 quando o terminal 2 envia o cédigo de resposta
e o certificado ao cartdo 1 para o préximo processamento, cOmo a seguir.

1. Depois que o terminal 2 recebe o criptograma ARPC do pro-
cessador de pagamento (fim do pré-processamento), o terminal solicita o
usuario para posicionar o cartido 1, o telefone mével préximo ao leitor sem
contato do terminal novamente.

2. Depois de posicionar o cartdo 1, o terminal 2 ativa o PAY-
PASS/PAYWAVE_POSTPROCESS e se apresenta ndo como um tipo de
terminal = 12, mas como um tipo de terminal = 27 (Terminal pOs-
processamento ocupado por um vendedor), respectivamente como um tipo
de terminal = 12 tc2.

3. O cartao reconhece este tipo do terminal (que esta no pro-
cessamento de transacgéo de dois contatos), solicita ao terminal 2 dados de
CDOL2 para calcular a segunda geragao de CA.

4. O CDOL2, a partir do terminal 2, deve abranger, entre outros
dados, um codigo de resposta do processador de pagamento.

5. O terminal 2 envia o certificado ao cartao 1.
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6. Durante calculo, o ARQC, que foi temporariamente armaze-
nado durante o pré-processamento, é utilizado.

7. O cartao envia o TC/AAC calculado ao terminal 2.

Se o usuario nao posicionar seu telefone movel, o dispositivo de
comunicacéo movel 4, ao leitor pela segunda vez, o terminal reportara ao
processador de pagamento 5 que a mensagem de entrega foi malsucedida.
O processador de pagamento enviarda o ARPC como dados de SMS ao nu-
mero de telefone em que o cartdo SD 1 é inserido (o processador 5 adquire
e lembra este nimero durante ativacao de resposta SMS da ativacdo SMS
do GUI). O envio de tecnologia SMS grava o SMS recebido e depois desco-
bre que envolve dados relevantes para o cartdo SD, ele executa o terminal
POS genérico. Além de outras informagdes, os dados SMS devem incluir
também informacdes sobre tipo de terminal = 17 (terminal pos-
processamento 2 que pertence a uma instituicao financeira). O terminal POS
genérico |é dados de configuragao do terminal padrdo no elemento de segu-
ranca (o terminal 2 que pertence ao processador de pagamento 5 ou ao pro-
cessador de pagamento que coopera com o processador 5 do pagamento).
Subseqiientemente, o terminal POS embutido inicia o PAY-
PASS/PAYWAVE POSTPROCESS e se apresenta como tipo de terminal =
17. O cartado 1 reconhece o tipo do terminal (que esta na plataforma de pro-
cessamento de transacéo de dois contatos), solicita o terminal 2 por dados
CDOL2 (que contém ARPC) para calcular a segunda geragao de CA. O ter-
minal 2 envia um certificado no cartdo 1. O ARQC, que foi temporariamente
armazenado durante o pré-processamento, é utilizado para calcular mais
tarde. O cartao 1 envia o TC/ACA calculado como uma resposta ao terminal
2. O terminal 2 decodifica a resposta e armazena na meméria de onde o GUI
a pega e envia como uma resposta ao anfitrido do processador 5 do paga-
mento enquanto reconhece o numero de telefone da RESPOSTA SMS rece-
bida.

Quando o cartdo 1 recebe o ARPC do processador de pagamen-

to 5, ele ajusta o LATC que o capacita a realizar outros "n" (llimitados) pa-

gamentos off-line e ndo importa se é sobre resposta SMS ou sobre segundo
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contato. Se o usuario recusa o segundo contato na plataforma de dois conta-
tos e/ou resposta SMS nao ¢ ativada, ele ndo sera capaz de realizar paga-
mentos off-line. Porém, ele pode ainda pagar, mas apenas com autorizagao
on-line, no processador de pagamento 5. As transagdes off-line serao permi-
tidas depois que o ARPC (resposta) é recebido corretamente do processador
de pagamento 5. Assim, ele sera permitido pagar novamente um numero
ilimitado de vezes, naturalmente, sob a condigdo de que exista dinheiro off-
line suficiente no cartao do usuario.

Aplicabilidade industrial

A aplicabilidade industrial & 6bvia. De acordo com esta invencao,
é possivel criar e utilizar sistemas para aplicagbes de pagamento eletrénico
em que uma transagéo de pagamento & dividida em duas fases que capaci-
tam a interrupcao de uma ligacdo de comunicagéo entre um cartdo de um
terminal.
Lista de simbolos relacionados:
1-  um cartdo
2- um terminal de pagamento
3- uma ligagdo de comunicagéo
4- um dispositivo de comunicagédo movel
5-  um processador de pagamento
6- um trajeto de comunicagao
7- um elemento de comunicagéo
POS - ponto de venda
ACA — Criptograma de Autenticacao de Aplicagao
ARQC - Criptograma de Solicitagéo de Autorizagao
ARPC — Criptograma de Resposta de Autorizacéo
CDOL - Lista de Objeto de Dados de Gerenciamento de Risco de Cartao
TC — Certificado de Transagéao
POS 12 — ponto de venda ocupado por um vendedor
POS 12tc2 - ponto de venda ocupado por um vendedor no poés-
processamento — com capacidade de terminal diferente
EMV - Europay, MasterCard, VISA
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REIVINDICAGOES

1. Método de transacao de pagamento eletrénico com a utili-
zacao de um meio de pagamento sem contato que inclui um procedimento
durante o qual um arquivo de pagamento, especialmente sob a forma de
ARQC, é criado pelo cartdo (1) e eletronicamente assinado no cartao (1)
com o uso de dados de pagamento, principalmente sob a forma de CDOL,
que sao recebidos do terminal de pagamento (2) depois do reinicio do cartao
(1), sendo que o arquivo de pagamento é enviado pela ligacao de cartao (1)
com o terminal de pagamento (2) ao processador (5), e subsequentemente,
o cartdo (1) recebe de volta o arquivo de resposta do processador (5), que €
principalmente do tipo ARPC e que, sob a forma decodificada, contém dados
sobre o arquivo de pagamento, sendo que o cartdo (1) processa o arquivo
de resposta e, conseqilentemente, define e envia ao terminal (2) uma decla-
racdo de aceitagcéo ou rejeigdo de um pagamento, principalmente sob a for-
ma de TC ou AAC, caracterizado pelo fato de que, durante o processamento
de uma transacao de pagamento, a ligagdo de comunicagao (3) entre o car-
tdo (1) e o terminal (2) é interrompida e, ap6s a ligagdo de comunicagéo (3)
entre o cartdo (1) e o terminal (2) ser interrompida, um arquivo de resposta
do processador de pagamento (5) é recebido no cartao (1); sendo que duas
fases do processamento de transagéo de pagamento s&o separadas por um
reinicio do cartdo de pagamento, de modo que, na segunda fase, dados cri-
ados no cartao (1) antes da interrupgéao da ligagdo de comunicagéo (3) se-
jam utilizados.

2.  Método de transacdo de pagamento eletrénico, de acordo
com a reivindicacéo 1, caracterizado pelo fato de que o arquivo de pagamen-
to assinado eletronicamente, principalmente sob a forma de ARQC, & arma-
zenado na memoéria do cartdo (1) pelo menos até o arquivo de resposta cor-
respondente ser recebido pelo processador de pagamento (5), principalmen-
te sob a forma de ARPC, sendo que o cartdo (1) decodifica o arquivo de res-
posta recebido e adquire informagdes sobre o arquivo de pagamento que foi
utilizado para criar o arquivo de resposta e, subsequentemente, o cartao (1)

cria uma declaracao de aceitagdo ou rejeicao do pagamento.
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3. Método de transacé@o de pagamento eletronico, de acordo
com a reivindicacao 2, caracterizado pelo fato de que o cartao (1) compara
um arquivo de pagamento originalmente criado que € armazenado no cartao
(1) a um arquivo de pagamento que ¢ incluido no arquivo de resposta.

4. Método de transacdo de pagamento eletrénico, de acordo
com qualquer uma das reivindicacdes 1 a 3, caracterizado pelo fato de que a
declaracdo de aprovacdo direcionada ao pagamento € criada no cartao (1)
sob a condigdo de que o arquivo de pagamento originalmente criado e ar-
mazenado no cartdo (1) seja idéntico ao arquivo de pagamento que esta no
arquivo de resposta.

5. Meétodo de transacdo de pagamento eletronico, de acordo
com qualquer uma das reivindicagées 1 a 4, caracterizado pelo fato de que,
depois de receber o arquivo de resposta, o terminal (2) solicita a restauracao
da ligacao de comunicagéo (3) entre o cartdo (1) e o terminal (2), em que,
depois de a ligagdo de comunicagao (3) entre o cartdo (1) e o terminal (2)
ser restaurada, o cartdo (1) solicita ao terminal (2) que reenvie os dados de
pagamento acrescentados com uma resposta do processador de pagamento
(5).

6. Método de transacdo de pagamento eletronico, de acordo
com qualquer uma das reivindicagbes 1 a 5, caracterizado pelo fato de que o
cartao (1) é incluido em um cartdo de memoéria removivel para um dispositi-
vo de comunicacdo moével (4), vantajosamente do tipo micro SD ou mini SD
ou SD.

7. Meétodo de transacéo de pagamento eletrénico, de acordo
com qualquer uma das reivindicagdes 1 a 6, caracterizado pelo fato de que
um trajeto de comunicagéo (6) para a transferéncia do arquivo de resposta &
diferente de um trajeto de comunicagao (3) utilizado para a transferéncia de
arquivo de pagamento entre o cartdo (1) e o terminal (2).

8. Meétodo de transacéo de pagamento eletrdnico, de acordo
com qualquer uma das reivindicagbes 1 a 7, caracterizado pelo fato de que,
depois de receber um arquivo de resposta do processador de pagamento

(5), o terminal (2) na segunda fase contata o cartdo (1) como um terminal (2)




10

15

20

25

30

3/4

com uma identificacdo que é diferente de uma identificagdo do terminal de
pagamento (2) na fase de envio do arquivo de pagamento para o processa-
dor de pagamento (5).

9. Meétodo de transacdo de pagamento eletronico, de acordo
com a reivindicacéo 8, caracterizado pelo fato de que o terminal (2) armaze-
na o arquivo de resposta em preparagao para restaurar a ligagdo de comuni-
cacao (3) com o cartao (1).

10. Método de transacéo de pagamento eletrénico, de acordo
com qualquer uma das reivindicacgdes 1 a 9, caracterizado pelo fato de que a
rede de comunicacdo moével é utilizada para enviar o arquivo de resposta,
sendo que o arquivo de resposta é recebido pelo cartao (1) através de um
dispositivo de comunicagdo movel (4) que recebe a mensagem em formato
SMS.

11. Sistema de transacdo de pagamento eletronico particular-
mente com a utilizagdo de meio de pagamento sem contato que inclui um
cartao de pagamento (1) em um dispositivo de comunicagdo movel (4), um
terminal (2), uma conexao entre um terminal (2) e um processador de paga-
mento (5), caracterizado pelo fato de que o cartdo de pagamento (1) inclui
uma memoria que tem um arquivo de pagamento armazenado no mesmo,
em que o arquivo de pagamento &, também, armazenado na memoria de-
pois de um reinicio do cartao (1) que prossegue apoés a interrupgéao de uma
ligagao de comunicagéo (3) do cartao (1) e o terminal (2), em que o terminal
(2) inclui a memoria para armazenamento temporario do arquivo de resposta
que esta principalmente sob a forma de ARPC, e o terminal (2) é ajustado
para a alteragdo de seus dados de identificacéo de registro apos o arquivo
de resposta ser recebido.

12. Sistema de aplicacbes de pagamento sem contato, de a-
cordo com a reivindicacéo 11, caracterizado pelo fato de que a memoria do
cartdo (1) para o armazenamento do arquivo de pagamento € um elemento
seguro.

13. Sistema de aplicacbes de pagamento sem contato, de a-

cordo com a reivindicagdo 11 ou 12, caracterizado pelo fato de que o cartao
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de pagamento (1) é incluido em um cartdo de memoria removivel para um
dispositivo de comunicagdo moével (4), preferencialmente do tipo micro SD
ou mini SD, ou SD.

14. Sistema de aplicagbes de pagamento sem contato, de a-
cordo com qualquer uma das reivindicacdes 11 a 13, caracterizado pelo fato
de que o cartdo de pagamento (1) inclui um elemento de comunicagéo sem

contato (7) para a comunica¢do com o terminal (2).
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