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(57) Resumo: SISTEMA E METODO DE AUTENTICACAO PARA
INTERCONEXAO DE REDES SEM FIO HETEROGENEAS. A
presente invencdo refere-se a um sistema e a um método de
autenticacdo com redugédo de atraso para interconexdo de redes sem
fio heterogéneas (40, 50), preferencialmente VVWAN celular e WLAN,
com uma troca segura de chaves entre os elementos redes, utilizando-
se de segredos especificos e compartilhaveis para cada um dos
elementos interconectados a e pela rede. Além disso, a presente
invengao define uma arquitetura de rede baseada na introdugéo de um
elemento funcional na rede VVWAN e em cada rede WLAN passivel
de ser visitada pelo terminal moével (10), a este elemento funcional é
dado o nome de Servidor de Distribui¢do de Chaves (SDC) (20, 30). O
Servidor de Distribuicdo de Chaves (SDC) (20, 30) intro- duzido na
arquitetura da presente invengdo é responsavel por realizar a dis-
tribuicdo antecipada das chaves de autenticagdo temporarias das
redes WLAN elegiveis para receber o terminal mével no handover
seguinte.
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Relatério Descritivo da Patente de Invencéo para "SISTEMA E
METODO DE AUTENTICAGCAO PARA INTERCONEXAO DE REDES SEM
FIO HETEROGENEAS".

CAMPO DA INVENCAO

A presente invengao refere-se a um sistema e um método de au-

tenticagéo para interconexao de redes sem fio heterogéneas, preferencial-
mente as redes heterogéneas WWAN celular e WLAN. A presente invengao
proporciona uma arquitetura que compreende um procedimento de autenti-
cacéo, de forma a permitir que a. mesma seja realizada sem afetar o tempo
de indisponibilidade do servigo.

DESCRIGAQ DO ESTADO DA TECNICA

Ad longo do tempo, diferentes tecnologias de rede sem fio tém

sido desenvolvidas para cobrir as diversas necessidades de comunicagao.
Esse desenvolvimento baseou-se, e ainda baseia-se, principalmente no raio
de abrangéncia alcangado pelas redes. Assim, as redes WWAN (para a co-
bertura de regiées extensas), as redes WLAN (para instalagbes locais) e as
redes WPAN (com cobertura pessoal) tém evoluido de forma continua e dis-
tinta, com caracteristicas inerentes a suas coberturas.

Além disso, a crescente oferta de servicos de voz e multimidia
sobre redes de dados sem fio vem determinando a necessidade de otimiza-
¢ao dos procedimentos de geréncia de mobilidade, com a finalidade de re-
duzir o tempo de indisponibilidade da conexdo do terminal a rede, e conse-
quentemente, ao servigo. A premissa maior passou a ser a manutencao da
percepg¢ao da qualidade do servigo pelo usuario final, de tal forma que a sua
experiéncia com o servico ndo seja alterada pelo fato do terminal ter realiza-
do um handover vertical. _

O handover vertical ocorre quando um terminal se desloca entre
pontos de acesso que implementam diferentes tecnologias. Por envolver
diferentes tecnologias, o handover vertical geralmente € iniciado pelo termi-
nal apds a conexao com a nova rede.

Atualmente, verifica-se que o handover vertical, no sentido

WWAN para WLAN, implica na interrupcdo da comunicagao por um tempo
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significativo o suficiente para resultar em incomodo e em perda de informa-
cao do sistema por parte dos usuarios, principalmente para aplicagbes de
comunicacao em tempo real, tais como voz e video.

Uma solugdo normalmente adotada para solucionar o problema
de interrupgdo da comunicagdo & manter a interface aérea da rede WWAN
do terminal ligada simultaneamente a interface aérea WLAN. Assim, torna-se
possivel realizar a transferéncia da sessédo ativa, e realizar o handover so-
mente depois do terminal ter capacidade de encaminhar os pacotes IP pela
interface aérea WLAN. Entretanto, essa implementagéo possui os seguintes
problemas:

a) Elevado consumo de energia por manter os dois estagios ra-
dio ligados simultaneamente, reduzindo o tempo de duragédo da carga da
bateria do terminal mével;

b) Complexidade e custo elevado no projeto do terminal, pois as
duas interfaces aéreas necessitam ser totalmente independentes, com ca-
pacidade de encaminhar pacotes de forma independente. Além disso, os
procedimentos de conex&do e autenticagdo em uma das interfaces devem
ocorrer enquanto a sessédo continua ativa na outra; e

c) Potencial interrupgao ou perda da comunicagéo caso haja um
rapido decaimento do sinal da rede de origem antes de completada a reali-
zacio do handover, visto que ndo ha necessidade de otimizagéo do tempo
de conexao e autenticagdo na nova rede.

Algumas solugbes alternativas para autenticagdo em redes
WLAN no cenario de handover vertical ja foram propostas. Os exemplos
mais significativos sao listados a seguir.

Na primeira delas, Li-Der Chou, W. C. Lai, Y. C. Lin, C. M. Huang
e C. H. Lin Chou em sua obra "Signaling Traffic Volume Generated by Mobi-
le and Personal Communications" propuseram a utilizagéo de agentes inteli-
gentes (IA - Intelligent Agents) que seriam enviados a rede para executar os
procedimentos de conexao e autenticagdo com antecedéncia. Os agentes
inteligentes para usuarios (UlAs - User Intelligent Agents) poderiam ser con-

figurados para se autenticar em nome do usuario e os agentes inteligentes
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de servidor (SIA - Server Intelligent Agent) poderiam ser configurados para
autenticar localmente os usuarios. Para que esta proposta seja viabilizada, a
chave de autenticagéo individual Ki armazenada no SIM e no HLR/AuC
(Home Location Register/Authentication Center) deve ser compartilhada pe-
los agentes inteligentes, gerando uma vulnerabilidade no sistema e violando
o principio basico de seguranca das redes GSM, que é a protegdo da chave
de autenticacéo individual Ki de acesso ou de leitura por qualquer aplicagao
nao definida pelo 3GPP (3rd Generation Partnership Project).

Em uma outra solugao, Scott C. H. Huang, Hao Zhu e Wensheng
Zhang, em sua obra "SAP: Seamless Authentication Protocol for Vertical
Handoff in Heterogeneous Wireless Networks" desenvolveram um protocolo
de autenticagdo chamado de SAP (Seamless Authentication Protocol), Pro-
tocolo de Autenticacdo Continua, em que dois servidores de autenticagéo
compartilham uma chave privativa comum e secreta utilizada para gerar a
chave temporaria de handover. A rede de acesso WLAN armazena esta
chave temporaria e a utiliza para admitir o terminal por um curto periodo de
tempo, evitando os atrasos associados a consulta e geragéo de vetores pela
rede WWAN. O tempo de validade da autenticagdo temporaria deve ser o
suficiente para permitir que a associacido completa seja efetuada em parale-
lo 4 sessdo ativa. Esta solugcdo possui qualidades que podem ser explora-
das, como a autenticagdo transparente, mas também cria uma vulnerabilida-
de adicional ao permitir a autenticagdo de varios terminais com um meca-
nismo que utiliza uma Gnica chave comum.

Deste modo, a presente invengdo proporciona uma arquitetura
que soluciona os problemas ainda existentes de forma mais eficiente, alte-
rando a arquitetura de autenticagéo na rede WLAN de maneira a reduzir o
tempo de indisponibilidade da comunicagdo durante o handover para um
valor inferior ao perceptivel pelos usuarios do sistema. Com esta solugao,
evitam-se também os problemas inerentes das outras alternativas descritas
acima.

OBJETIVOS DA INVENCAO

O objetivo da presente invengéo &, portanto, proporcionar um
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método seguro de troca de chaves entre os elementos da arquitetura de re-
des, definindo um segredo especifico para cada terminal mével e a rede de
acesso WLAN assim como definir uma forma de compartilhamento segura
deste segredo.

Outro o objetivo da presente invengdo & diminuir o atraso evi-
denciado durante o procedimento de autenticacdo. Assim, a presente inven-
¢ao visa minimizar as principais causas do atraso na realizagao do handover
vertical, a saber: o tempo de espera para receber as chaves da rede caseira
do assinante e a utilizacao de enlaces sobre a Internet para encaminhar as
mensagens de autenticacdo até o servidor AAA da rede caseira, para verifi-
car o resultado retornado pelo terminal.

BREVE DESCRICAO DOS DESENHOS

A presente invengao, juntamente com seus objetivos, caracteris-

ticas e vantagens adicionais, serd mais bem entendida a partir da seguinte
descricao dos desenhos que ilustram, a titulo exemplificativo, o melhor modo
de execugao considerado para realiza-la, a saber:

a figura 1 ilustra um modelo esquematico de uma das arquitetu-
ras de autenticacao ja conhecidas do estado da técnica,;

a figura 2 ilustra 0 modelo esquematico da nova arquitetura de
autenticacéo proposta pela presente invengéo, assim como seus compbnen-
tes;

a figura 3 mostra o atraso médio para transmitir um pacote com
controle de retransmissao sobre quadros da rede WLAN;

a figura 4 representa o modelo de filas para analise do atraso no
sentido terminal-rede; e

a figura 5 representa o modelo de filas para analise do atraso no
sentido rede-terminal.

DESCRICAO DETALHADA DA INVENCAQO

A Figura 1 da presente invengao ilustra como € a atual arquitetu-

ra de autenticagdo na interconexdo das redes heterogéneas WWAN celular
e WLAN. Basicamente, a figura 1 ilustra um modelo de autenticagao entre
uma rede GPRS HPLMN 40 e uma rede WLAN 50 visitada. Na figura 1, os



10

15

20

25

30

elementos interligados através de linhas tracejadas possuem interesse so-
mente em trafego de sinalizagdo, enquanto que os elementos interligados
através de linhas continuas possuem interesse também em trafego de da-
dos, como por exemplo voz e multimidia.

A rede GPRS HPLMN 40, ou simplesmente WWAN, compreende
uma unidade de registro de assinantes HLR (Home Location Register) 1 que
é uma base de dados de registro de localizagdo, na qual assinantes sao
subscritos com o proposito de gravar informagdes, tais como informagéo de
subscricdo e informagao de localizagdo. Um dos protocolos de comunicagao
que pode ser utilizado pelas interfaces com o HLR 1 é o protocolo para apli-
cagdes moveis MAP 110, 115 (Mobile Application Part), uma extensao espe-
cifica para redes moveis da sinalizagdo SS7, usada para comunicagao entre
elementos da rede CN (Core Network), utilizado na comutacgéo de pacote, e
para comunicacgéo entre diferentes redes publicas de telefonia mével PLMNs
(Public Land Mobile Network).

A unidade HLR 1 comunica-se com a unidade SGSN 3 (Serving
GPRS Supporting Node), que é o elemento central no dominio de comuta-
¢ao de pacote (Packet Switched) através de um protocolo MAP/SS7 115.
Essa unidade SGSN 3 controla o estabelecimento de sessdes de dados pe-
los terminais e contém dois tipos de informagdes relacionadas aos terminais
sobre seu controle: de subscricdo e de localizagdo. Além disso, a unidade
SGSN 3 comunica-se com a estacdo de transmissdo 2 através da interface
Gb 125. A estagao de transmissdo 2 é responsavel por tratar o trafego e a
sinalizagéo entre o terminal movel 10 e a rede, no presente caso, WWAN.

Outro elemento presente na arquitetura atual é a unidade GGSN
4 (Gateway GPRS Support Node). Sua fungéo é executar o roteamento do
trafego "entrante" e "sainte" e manter informagdes de subscrigao e de locali-
zacao que sdo recebidas através da HLR 1 e dos elementos SGSN 3, este
ultimo atravéé da interface Gn 130.

As interfaces Gb 125, Gn 130, Gi 210 e Um 120 s&o interfaces
padrées para troca de dados e sinalizagéo definidas pelo 3GPP na especifi-
cagao 3GPP TS 23.002.
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O terminal mével (MS) 10 consiste do equipamento fisico que
pode ser utilizado por um assinante da rede publica de telefonia movel
PLMN e sua comunicagdo com a rede WWAN 40 pode ser realizada atraves
da interface radio, por exemplo.

A rede ilustrada na figura 1 utiliza ainda a autenticagédo EAP-SIM,
ou seja, utiliza o protocolo EAP para autenticagdo e distribuicdo de chaves
utilizando o cartao SIM, assim como o processo de autenticagcdo padrao de-
finido para a rede GSM. O EAP-SIM baseia-se no mecanismo de desafio e
resposta definido para o GSM, utilizando o algoritmo A3/A8 de autenticagao
e derivagcdo de chave que é executavel no cartdo SIM. O desafio dado ao
cartiao SIM é um numero randémico de 128 bits (RAND). O algoritmo do car-
tao SIM utiliza o RAND e a chave de autenticagao individual Ki, armazenada
internamente, como entradas para produzir uma resposta de 32 bits (SRES)
e uma chave longa de 64 bits, ou chave cifrada Kc (cipher key), como saida.

Em contrapartida, a rede de acesso WLAN 50 é responsavel por
encapsular os pacotes de autenticagdo gerados pelo terminal mével 10 em
pacotes RADIUS e direciona-los para o servidor AAA 5, 6, 7.

O servidor AAA 5, 6, 7, que é baseado em protocolo RADIUS,
basicamente tem a funcdo de identificar o terminal mével 10 como sendo
pertencente a rede HPLMN 40 e é responsavel por disparar a requisicao de
autenticagao. O acrénimo AAA significa autenticagéo, autorizagéo e contabi-
lizagao (Authentication, Authorization e Accounting) e RADIUS (Remote Au-
thentication Dial In User Service) 140, 145, 150 € um protocolo definido pelo
IETF para transportar as fungdes de AAA. O protocolo RADIUS 140, 145,
150 permite que um servidor de acesso de rede possa acessar um servidor
centralizado e compartilhado para buscar servigos de AAA.

Com base nos padrdes existentes e nas propostas de alteragao
conhecidas até o momento, foi possivel definir algumas premissas basicas
que devem ser seguidas por uma arquitetura de autenticagao transparente
em rede WLAN de forma a tornar a mesma aplicavel nos cenarios de hando-
ver vertical de terminais méveis executando aplicagdes de tempo real:

a) manter, no minimo, o mesmo nivel de seguranca existente na



10

15

20

25

30

rede WWAN caseira do usuario,

b) nao impactar negativamente na qualidade da sessao durante
o handover, isso &, ter duracdo maxima de interrup¢cdo no handover de 40
ms, em conjunto com o procedimento de conexao;

c) poder realizar autenticacao inicial na rede WLAN de forma in-
dependente do tempo de espera pelos vetores de autenticagéo retornados
pela rede WWAN; e

d) nao comprometer as chaves compartilhadas utilizadas pela
rede WWAN (p. ex.: chave de autenticagao individual Ki).

Com base nas condigdes acima e também com foco no fator de
interoperabilidade com os sistemas atuais, a presente invengéo também é
igualmente compativel com o padréo IEEE 802.11i. Do ponto de vista do
procedimento de autenticagéo, o suporte ao padréo 802.11i significa que a
autenticacdo deve ser realizada através de mensagens EAP, independente-
mente do método ou mecanismo especifico.

Assim, a presente invengdo define uma arquitetura baseada na
introdugdo de um elemento funcional na rede WWAN e em cada rede WLAN
passivel de ser visitada pelo terminal mével, a este elemento funcional é da-
do o nome de Servidor de Distribuicido de Chaves (SDC). O Servidor de Dis-
tribuiciao de Chaves (SDC) introduzido na arquitetura da presente invengéo &
responsavel por realizar a distribuicdo antecipada das chaves de autentica-
cao temporarias das redes WLAN elegiveis para receber o terminal mével no
handover seguinte. Com a introdugéo deste elemento e a alteragao de al-
guns dos procedimentos de autenticagéo entre o terminal moével e o servidor
AAA da rede WLAN visitada, verifica-se a obtengdo de uma redugéo signifi-
cativa na interrupgao do servico, interrupgao essa devida a autenticagéo du-
rante o handover vertical.

Deste modo, a arquitetura da presente invengéo continua permi-
tindo a utilizacdo de arquiteturas voltadas para o suporte as necessidades de
roaming de assinantes WLAN e mantém as premissas de seguranca defini-
das pelos padrdes atuais, inclusive com a manutengao do algoritmo de au-
tenticagdo em uso. Essa arquitetura de autenticagao, objeto da presente in-
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vengao, é ilustrada em detalhes na figura 2.

Na rede caseira WWAN 40, o servidor de distribuicao de chaves
- SDC HPLMN 20 é conectado ao elemento GGSN 4 através da interface Gi
210 e possui, para fins de confidencialidade na transmisséo de informacéao,
algum mecanismo-padrao através de tunel IPSec. Na rede G-
PRS/GSM/UMTS, o terminal moével é autenticado segundo os métodos pa-
drdes definidos para redes 3GPP, considerando que nessas redes existem
mecanismos nativos para garantir a seguran¢a na troca de dados entre o
terminal moével e os elementos de rede, incluindo o GGSN 4. Além disso, o
SDC HPLMN 20 também pode realizar uma conexao segura com o terminal
moével 10 registrado na rede de acesso WWAN 40, pois 0 mesmo pode ser
colocado internamente na rede local onde se encontra a interface Gi 210.

Em contrapartida, na rede WLAN visitada 50, o servidor de dis-
tribuicdo de chaves SDC WLAN 30 opera na mesma rede do servidor AAA 7
e deve possuir, para fins de confidencialidade na transmiss&o de informa-
¢bes, algum mecanismo-padrao através de tanel IPSec.

Entre o SDC HPLMN 20 e os diversos SDC WLAN 30, é consi-
derado haver também algum mecanismo de troca segura de dados 215, a-
través de métodos padroes de criptografia.

Basicamente, o SDC WLAN 30 tem as fung¢des de:

a) criar, sob requisi¢ao, novos pares de chaves de autenticagao,
aqui designadas como Ka, especificas e vinculadas a uma identificacao es-
pecifica do terminal mével, como por exemplo: IMSI (International Mobile
Subscriber Identity) registrado no cartao SIM (Subscriber Identity Module),
também chamado de USIM (UMTS Subscriber Identity Module); e

b) enviar as chaves criadas para o SDC HPLMN 20 e para o ser-
vidor AAA 7 da rede WLAN visitada 50 através de conexdo segura estatica
215, 220, ou seja, previamente configurada.

Da mesma forma, o SDC HPLMN 20 tem basicamente as fun-
¢oes de:

a) requisitar uma chave de autenticagao especifica para o SDC
WLAN 30 em nome do terminal da rede WWAN 40, a requisi¢do sendo ba-
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seada nas informagdes enviadas pelo terminal mével de identificagdo do
terminal movel, de localizagao de célula do terminal mével e, no SSID (in-
formacao de identificagéo da rede ou Service Set Identifier (IEEE 802.11)) da

rede WLAN alvo 50;
b) manter a base de enderegos do SDC WLAN 30 associada aos

SSID especificos da rede WLAN 50 e a localizagdo geografica da rede
WLAN 50. Essas informacdes sao fundamentais para garantir a identificagéo
univoca da rede WLAN 50 e do SDC WLAN 30 associado; e

c) retornar para o terminal mével 10 a chave de autenticagdo Ka
criada pelo SDC WLAN 30.

Apenas a titulo exemplificativo da concretizagéo preferida, o ser-
vidor AAA 7 comunica-se com o terminal mével 10 preferencialmente através
de um comutador wireless 8, que por sua vez comunica-se com pelo menos
um ponto de acesso Wi Fi 9, através dos quais o terminal mével 10 sera co-
municado. Importante ressaltar que os pontos de acesso Wi Fi 9 e os comu-
tadores wireless 8 sdo elementos essenciais e amplamente encontrados em

redes WLAN.
O protocolo de troca de informagéo entre o SDC HPLMN 20 e os

terminais moéveis 10 ainda registrados na rede WWAN 50 pode ser baseado
em protocolo HTTP padrdo. Entre os elementos SDC 20 e 30, as informa-
cdes podem ser trocadas via arquivos XML e entre o SDC WLAN 30 e o ser-
vidor AAA 7, as informagdes podem ser trocadas via qualquer protocolo de
troca de dados seguro suportado pelo servidor AAA 7.

O método de operacéo da arquitetura objeto da presente inven-
¢do baseia-se na troca antecipada de chaves temporarias de autenticacao
com o auxilio da rede WWAN 40. As chaves trocadas e armazenadas no
terminal mével 10 e no servidor AAA 7 séo utilizadas para autenticar o termi-
nal moével 10 na rede WLAN 50, seguindo os principios definidos pelo padrao
IEEE 802.11i.

As fungdes executadas pelo terminal mével 10 na arquitetura da

presente invengao sao:
a) solicitar, enquanto o terminal mével 10 ainda esta registrado
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na rede WWAN 40, que o SDC HPLMN 20 requisite as chaves de autentica-
¢do para serem enviadas as redes WLAN 50 proximas. As redes WLAN 50
podem ser localizadas através de mecanismo-padrdo de scanning da rede
802.11;

b) informar a identificagdo do terminal mével 10 ao SDC, assim
como o SSID da rede WLAN 50 visada e a célula da rede WWAN 40 em que
ele se encontra;

c) receber as chaves de autenticagdo Ka retornadas pelo SDC
HPLMN 20 através da rede GPRS e armazena-las em area segura enquanto
permanecer no raio de alcance da possivel rede WLAN 50 visada;

d) ao tomar a decisdo de conectar na rede WLAN visada 50, uti-
lizar a chave de autenticacdo Ka recebida na autenticagdo EAP-SIM no lugar
da chave de autenticacdo individual Ki armazenada no cartdo SIM para vali-
dagao e geragao do material utilizado na autenticagdo mutua. Esta primeira
autenticacdo é temporaria e deve ser feita através do envio de endereco de
identificacdo (NAI) com dominio especifico, de forma a informar a natureza
temporaria desta autenticagéo para o servidor AAA 7; e

e) iniciar o procedimento de autenticagdo completa utilizando os
dados padrées originais armazenados no cartdo SIM, realizados ap6s a au-
tenticacdo temporaria bem-sucedida, do registro das aplicagdes na rede IMS
e do completo restabelecimento da sessao.

Além disso, o servidor AAA 7 de autenticagédo da rede WLAN 50
deve suportar as seguintes fungées:

a) realizar a autenticagdo temporaria do terminal movel 10 com
base no endereco NAI retornado e na chave de autenticagao Ka especifica
recebida do SDC WLAN 30;

b) para realizar a autenticagdo temporaria, o servidor AAA 7 de-
ve implementar o algoritmo A3/A8 para poder gerar os vetores de autentica-
¢do de forma auténoma do HLR 1 da rede WWAN 40, porém baseado no
NAI do terminal mével 10 e na chave de autenticagéo Ka recebida. Os veto-
res de autenticagdo podem ser gerados quando a chave Ka é recebida, com

o objetivo de reduzir o atraso durante a autenticagao temporaria;
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c) controlar o tempo de associagdo do terminal movel apds a
realizacdo da autenticagio temporaria e desconectar os terminais moveis
incapazes de realizar autenticagcdo completa apés um periodo predefinido de
tempo; e

d) enviar mensagens RADIUS accounting (contabilizagdo dos
dados) para o servidor AAA intermediario (ndo-mostrado), para registro das
atividades no assinante em roaming. Apesar de nao ter sido mostrado, o
servidor AAA intermediario, que na figura 1 foi ilustrado como servidor AAA
6, encontra-se presente nestes tipos de rede com a finalidade de tarifagéo e
cobranca, ndo estando relacionado diretamente com a fungéo de autentica-
¢éao inicial.

Além da arquitetura de autenticagdo proposta pela presente in-
vencado, a rede WLAN 50 pode possuir uma topologia de servidores AAA
descentralizados, com menos carga e mais proximos as redes de acesso,
com o objetivo de diminuir o tempo de processamento de autenticagao verifi-
cado nas medidas realizadas na presente invengao. As principais vantagens
desta arquitetura de autenticagio proposta sao: a troca antecipada de cha-
ves de autenticacéo especificas para cada terminal mével, sem consumo do
tempo de autenticagéo; a utilizagao de arquitetura de autenticagéo tempora-
ria sem a necessidade de realizagédo de consulta em servidores AAA 5, 6 e
bases HLR 1 externas a rede WLAN 50 durante o handover; e a utilizagao
de chaves individuais especificas e exclusivas para cada terminal mével 10
durante a autenticacdo temporaria, aumentando o nivel geral de seguranca
na rede WLAN 50 em relagao as solugdes do estado da técnica.

Com a arquitetura da presente invengao, o tempo de indisponibi-
lidade do servigo durante o processo de handover vertical é reduzido para
valores menores que os recomendados pelos padrbes. Vale ressaltar que,
como a troca de chaves de autenticagido Ka ocorre antes do procedimento
de handover, o tempo nao é afetado. Esse tempo de autenticagao durante o
handover é bastante reduzido, por ndo necessitar de consuita a rede WWAN
caseira e por nao utilizar servidores AAA centralizados de aita capacidade e

com enlaces IP via a rede Internet e sobre longas distancias.
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EXEMPLOS DE CONCRETIZACAO DA PRESENTE INVEN-

CAO:

Este exemplo ilustra a realizagdo da modelagem analitica de
uma arquitetura para autenticagdo em redes WLAN, onde é analisado o a-
traso na execucdo de handover vertical entre redes WWAN e WLAN com o
objetivo de avaliar e quantificar o tempo de interrupgéo do servigo decorrente
do acréscimo de autenticacéo do terminal baseada nos padrées IEEE 802.1x
e |[EEE 802.11i com a utilizagéo de protocolo EAP-SIM pela rede WLAN.

A arquitetura foi modelada analiticamente para varias condi¢oes
e taxas de transmissao através da utilizagdo dos modos IEEE 802.11b e IE-
EE 802.11¢g.

Através dos resultados obtidos, avaliou-se o impacto da introdu-
¢do na rede WLAN da autenticagdo baseada no padrao IEEE 802.11i no a-
traso da execugdo do handover vertical entre sistemas WWAN e WLAN ofe-
recendo servigos convergentes multimidia.

i. Atraso de Transmissédo em WLAN

As redes GPRS possuem elevada vulnerabilidade a ruido e ele-

vada taxa de erro de bit (BER) devido ao seu uso externo. Para melhorar a

performance nestas redes com relagdo a BER, s&o utilizados mecanismos
de retransmissées baseados na camada de enlace, tal como o Radio Link
Protocol ou RLP, que é utilizado sobre a camada MAC. Como as redes
WLAN possuem uma largura de banda maior que as redes WWAN atuais e
uma utilizacdo geralmente interna (indoor), estes mecanismos de retrans-
missdo nao sao utilizados.

Nos enlaces WLAN, alguns mecanismos de retransmisséo po-
dem ser realizados pelos protocolos superiores aos da camada de enlace,
tais como: TCP, DHCP, EAP, etc. Para a analise aqui realizada, as seguin-
tes premissas para as sessoes fim a fim, relativas aos protocolos de camada
de transporte com controle de retransmissao, sao observadas: funcionamen-
to em modo interativo e sem execugio de retransmisséo rapida (fast re-

transmit), ou seja, um pacote perdido sempre esgota o temporizador de

round-trip (RTO).
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As dedugbes a seguir sdo baseadas nos diversos modelos de atraso de
transmissao de quadro e pacote, portanto ja conhecidos do estado da tecni-
ca. Segundo o algoritmo de Karn, para os protocolos com controle de re-
transmissdo, o valor de RTO é multiplicado por um fator constante ¢ apés
cada retransmissdo devido ao esgotamento do temporizador. Entéo,
RTO,,, =c* RTO,, onde RTO; é o i-ésimo valor do temporizador de retrans-
missdo. Este efeito provoca o crescimento exponencial do RTO ap6s cada
retransmissao. Felizmente, os protocolos da camada de transporte, em sua
grande maioria, ndo permitem um nimero infinito de retransmissdo. Entao,
considerando que n retransmissées sdo necessarias para transmitir um pa-

cote com sucesso, o atraso médio para transmitir um pacote é dado por:
T'+RTO, + RTO, +---+ RTO,,

T'+cRTO, + ¢*RTO, +---+ ¢"RTO,

n-1
T'+cRTO, Y ¢’ (1)
i=0

r+erro, L=
(1-¢)

onde T' é o atraso de propagagao fim a fim do pacote e RTO, € 0
valor inicial do temporizador de retransmisséao.

A taxa de perda de pacotes é dada por g =1-(1— p)*,onde p é
a probabilidade de um quadro estar com erro no enlace aéreo (FER) e k é o
numero de quadros do enlace aéreo contidos no pacote. A probabilidade de
transmitir um pacote com sucesso pode ser calculada como
A-q)+(1-q)g+-—+(1-q)g"" -1=1 — g™ . Utilizando a equagédo anterior e
a equacio 1 pode-se obter o atraso médio para transmitir um pacote com
controle de retransmissdo sobre a interfface WLAN com n&o mais que Np

tentativas de retransmissao como:

D=(l —q){D +eRTO, —— + (k- 1)1} Fet(l —q)q"m"[mcRToo A=) k -1):}
(1-¢) (I-¢)

-C

¢ —q)[a -¢") _( —q”mc”w} 2
-9l (-9 (-0

onde D é o atraso de propagacgéo fim a fim do quadro sobre en-

lace WLAN e 1 é o tempo inter-quadro. A figura 3 ilustra o atraso médio cal-

D'= D+ (k—1)r +cRTOo
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culado pela equacdo 2, ou seja, o atraso médio para transmitir um pacote
com controle de retransmissao sobre quadros da rede WLAN.

O padrao IEEE 802.11 especifica que o tamanho maximo do pa-
yload é de 8184 bits, ou 1023 bytes. Como para mensagens DHCP & possi-
vel ter um comprimento maximo de 548 bytes, isso significa que temos k = 1
tanto para 802.11b quanto para 802.11g. Para mensagens EAP temos um
comprimento maximo de 280 bytes e como estas mensagens sao transpor-
tadas diretamente sobre a camada de enlace na interface aérea WLAN e
devido ao fato do protocolo EAP nao suportar fragmentagéo, temos tambem
k = 1. Considerando os dados acima e também que o valor tipico de ¢ é i-

gual a 2, temos que a equagéo 2 pode ser simplificada para:

(1-2"¢") (1-¢")
D'=D+2RTO,(1- - 3
+2RTO,( q)[ T (1_q)} (3)

O atraso médio de transmisséo fim a fim do canal WLAN (D) es-
timado é igual 1,4 ms para canal de 11Mbps (IEEE 802.11b) e de 0,4 ms
para canal de 54Mbps (IEEE 802.11g), para payload de 1500 bytes e 10

terminais compartilhando o canal, segundo calculos realizados utilizando a

metodologia proposta por Giuseppe Bianchi em seu paper “Performance
Analysis of the IEEE 802.11 Distributed Coordination Function" publicado em
pelo jornal do IEEE em margo de 2000.

O valor inicial de RTO é estimado como sendo o valor de atraso
de round-trip e o valor do nimero maximo de retransmissdes (Nm) € estima-
do como dez, conforme indicado por Sajal Das, Enoch Lee, Kalyan Basu,
Naveen Kakani e Sanjoy Das em seu artigo "Performance optimization of
VoIP calls over wireless links using H.323 protocol” de 2003.

No processo de conexéo a rede WLAN e de autenticagao, temos
quatro trocas de mensagens DHCP, cinco mensagens ARP (sendo trés Gra-
tuitous ARP, com intervalos de 0,5s e 1s entre elas, e um dialogo de requisi-
cao de endereco MAC (n&o considerado por ser realizado entre o tempo de
espera de esgotamento de temporizagado das mensagens Gratuitous ARP) e
8 troca de mensagens EAP. Os tempos de atraso devido a estas trocas de

mensagens podem ser calculados, respectivamente, como: Dprcp = 4D'pHcr;
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Darp = (3D'arp + ARPyait) € Deap = 8D'eap. Os valores D'pucp, D'are € Deap
s&o0 calculados a partir da equagéo 3 com os valores de RTO, e N, especifi-
cos para cada um dos protocolos. O valor de ARP,; total & de 1,5s (tempo-
rizagao de 0,5s mais 1s) para o cenario de utilizagao de terminais baseados
em sistema operacional Microsoft Windows Mébile®. O valor acima foi obtido
segundo informagao fornecida pela Microsoft em
http://support. microsoft.com/kb/19977 3/en-us.

ii. Atraso de Autenticacdo

No processo de handover do terminal as mensagens de autenti-
cagdo s&o processadas por diversos elementos de rede e transportadas por
diferentes protocolos, tais como EAP, RADIUS e MAP. O protocolo EAP &
transportado diretamente sobre a rede 802.11, o protocolo RADIUS é trans-
portado sobre IP em redes 802.3 e o protocolo MAP € transportado sobre
rede de sinalizagdo nimero 7 (SS7), através de enlaces TDM de 64 Kbps e
de 2Mbps (enlace E1). '

O atraso introduzido pelos elementos de rede pode ser calculado
pela utilizagao da teoria classica de filas para o sentido terminal-rede e rede-
terminal, conforme ilustrado pelas figuras 4 e 5.

Ambos 0s casos possuem duas redes de filas abertas sem rea-
limentagdo. Seguindo o proposto pelo Teorema de Burke, o atraso total de
cada rede de fila em um sistema aberto pode ser calculado como a soma
dos atrasos individuais de cada né. Adicionalmente a esta consideragao, as
taxas de entrada em cada servidor ndo s&o devidos exclusivamente ao fluxo
de mensagens de autenticagdo dos terminais realizando handover entre re-
des WWAN e WLAN, ha outros fluxos de dados utilizando os mesmos servi-
dores simultaneamente.

O tempo de atraso total para o processo de conexao na rede

WLAN pode ser descrito como:

DCON = DMH + DDHCP + DAR.P + DAP + DDHCP_Server (4)

Considerando-se que o processo de autenticagéo envolve troca
de sinalizagéo bidirecional com os elementos da rede, o tempo de atraso

total para o processo de autenticagdo pode ser descrito como:
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D,yr =Dy + Dpp + Dyp + D gy ran + 348+ Dy vy + Dosas wwan + Drr (5)
O atraso de processamento devido ao terminal pode ser calcula-
do como:
Dyy = —— t = (6)
M=oy K=o

Os atrasos de transmissao devido a interface WLAN sao dados

pelos componentes Dpxcp, Dare € Deap € s@o calculados conforme a equa-
céo 3 e segundo a descrigdo do topico anterior sobre os atrasos de trans-
missdo em WLAN.

O atraso de processamento devido aos elementos da rede de
acesso WLAN pode ser calculado como:

1 1
D, = +
Hap = Pan  Hap = Aran

O atraso de processamento devido ao servidor de DHCP pode

()

ser calculado como:

2
D DHCP _Server = pDHCP [ 2 ] (8)

(1 = Ppuce) \ Apmcr

O atraso de processamento devido ao servidor AAA da rede
WLAN para um par de mensagens de requisi¢do e resposta pode ser calcu-

lado como:

1 + 1 ©)

Hgua wian — A’AAA_WLAN Kasa_wian — lAAA'_WZAN

DAAA_WLAN =

O atraso de processamento devido ao servidor AAA da rede in-
termediaria para um par de mensagens de requisicdo e resposta pode ser

calculado como:
2

AAA — ‘444 _INT

(10)

DAAA_INT =

O atraso de processamento devido ao servidor AAA da rede
WWAN (HPLMN) para um par de mensagens de requisicao e resposta pode

ser calculado como:

1 + 1 A1)

Hssy _)“AAA'_WWAN Hagn — /IAAA_WWAN

DAAA_WWAN =

O atraso de processamento devido a rede SS7 e ao HLR/AuC da

rede WWAN (HPLMN) pode ser calculado como:
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PHiR 1 1 ]
Dyp =2A4, + + (12)
e 7 (1= Pur) [;LHLR Anrg

O volume de trafego inicial de autenticagdo via rede WLAN é
muito menor que o existente na rede WWAN, pois a quantidade de usuarios
utilizando a rede WWAN é muito maior que a de usuarios utilizando a rede
WLAN. Devido a este fato, o atraso responsavel pelo elemento HLR/AuC
nao é alterado pelo volume de trafego de mensagens de autenticagéo in-
cremental gerado pelos usudrios na rede WLAN. Na implementacéo realiza-
da, o valor do atraso relativo ao processamento do HLR foi medido em rede
WWAN comercial, dimensionada para aproximadamente 3 milhées de assi-
nantes. Nestas condi¢bes o atraso de processamento devido a rede SS7 e
ao HLR/AuC da rede WWAN (HPLMN) para um par de mensagens de requi-
sicdo e resposta pode ser alternativamente representado como:

Dyyp =20, + Ayir (13)
Os parametros utilizados nas equagées anteriores e seus signifi-

cados estao listados na tabela 1 a seguir.
Tabela 1 - Parametros usados no atraso de processamento

Parametro Significado

Taxa de processamento de mensagens do terminal para
H rede WLAN

Taxa de processamento de mensagens do terminal para
H “aplicagéo

Taxa de processamento de mensagens da rede WLAN para
Hap Internet

Taxa de processamento de mensagens da rede WLAN para
Hap os terminais

Taxa de processamento de mensagens dos servidores
Hans AAAs
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Parametro Significado
Taxa de processamento de mensagens do servidor AAA
Hss7 para mensagens SS7
AmH Taxa de chegada de mensagens da aplicagdo para terminal
Avnr Taxa de chegada de mensagens no terminal da rede WLAN
A Taxa de chegada de mensagens na rede WLAN pelos ter-
WLAN minais
A Taxa de chegada de mensagens na rede WLAN pela Inter-
WLAN' net
ApHep Taxa de chegada de mensagens no servidor DHCP
A Taxa de chegada de mensagens no servidor AAA pela rede
AAA_WLAN
WLAN
’ Taxa de chegada de mensagens no AAA (WLAN) pela rede
Aaan_wian intermediaria
A Taxa de chegada de mensagens no servidor AAA da rede
AAAINT intermediaria
A Taxa de chegada de mensagens no AAA (WWAN) pela rede
AAA_WWAN intermediaria
A Taxa de chegada de mensagens no servidor AAA pela rede
AAA” WWAN SS7
Taxa de chegada de mensagens no HSS/AuC pela rede
AHLR
SS7
Mg Taxa de chegada de mensagens no HSS em dire¢éo a rede
HLR

SS7
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Parametro Significado
PDHCP Fator de utilizagao do servidor de DHCP
PHLR Fator de utilizagao do HLR
Ass7 Atraso médio de mensagens na rede SS7
AHLR Atraso médio de processamento para consulta ao HLR/AuC
A Atraso médio de mensagens pela Internet

O atraso total do processo de handover entre rede WWAN e
WLAN ¢é dado pela soma do atraso de conexdo com o atraso de autentica-

¢ao, ou seja:

D = Deoy + Dyyr (14)

Handover

Com base nas equagoes demonstradas acima é possivel calcu-
lar os atrasos de conexao e de autenticagéo de um terminal qualquer a rede
WLAN, para diversas condi¢ées da rede de acesso.

Assim, com base na modelagem analitica desenvolvida, pode-se
afirmar que o atraso de autenticagdo para a arquitetura proposta pode ser
calculado como:

D'AUT = DMH + DEAP + DAI’ + D'AAA_WLAN (15)
O valor de atraso para o servidor AAA da rede WLAN para a ar-

quitetura proposta pode ser calculado como:
n

' —_
D AAA_WLAN — (16)

AAA /Y’AAA_WLAN

onde n é o numero de pares de mensagens de requisi¢éo e res-
posta RADIUS para a arquitetura descrita, ou seja, trés para o cenario de
autenticagdo completa EAP-SIM e os demais parametros estando descritos

na Tabela 1. ,
A tabela 2 mostra os valores dos parametros utilizados nas mo-

delagens analiticas realizadas, considerando as condi¢des de acesso a ta-
xas de 11Mbps (IEEE 802.11b) e 54Mbps (IEEE 802.119).
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Tabela 2 - Parametros usados no atraso de processamento

Parametros 802.11b (11Mbps) 802.11g
(54Mbps)
M AP (nota 1) 5,69 Mbps 14,42 Mbps
U’ (nota 2) 100 Mbps 100 Mbps
UAP (nota 3) 94,34 Mbps 94,34 Mbps
Laan; LAsa WLAN; HAAA_WWAN (nota 8) 160,14 pacotes/s 160,14 paco-
tes/s
LIAAA" WLAN (ota 8) 79,761 pacotes/s 79,761 paco-
: tacl/a
AMH (nota 5) 15,22 Kbps 15,22 Kbps
AMH: (nota 1) 5,69 Mbps 14,42 Mbps
ADHCP (nota 6) 1,20 Mbps . 1,20 Mbps
AwLAN; AWLAN' (nota 7) 100 Kbps 100 Kbps
Aaaa INT, AMAA_WLAN (nota 8) 124,27 pacotes/s 124,27 paco-
— - tes/s
AAAA® WLAN (nota 8) 43,89 pacotes/s 43,89 paco-
- tes/a
AAAA_WWAN (nota 8) 124,27 pacotes/s 124,27 paco-
- tes/s
AAAA" WWAN (nota 11) 3,93 Kbps 3,93 Kbps
PDHCP (nota 12) 0,9 0,9
Ass7 (nota 13) 37,07 ms 37,07 ms
AHLR (nota 14) 66,20 ms 66,20 ms
A (nota 15) 50 ms 50 ms
Notas:

(1) Calculado de acordo com metodologia desenvolvida por Bi-
anchi em "Performance Analysis of the IEEE 802.11 Distributed Coordination

Function" e considerando 10 terminais moveis utilizando simultaneamente o

mesmo canal 802.11.

(2) Valor estimado para velocidade do barramento interno do

terminal movel.
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(3) Valor efetivo (goodput) de taxa para interface 100BASE-T
(Fast Ethernet) com MTU=1500 bytes, considerando o overhead devido ao
protocolo TCP/IP e Ethernet. |

(4) Multiplo de 64Kbps (enlaces TDM) necessario para tratar o
trafego de autenticagao entre servidor AAA da rede WWAN (HPLMN) e o
HLR, via rede SS7.

(5) Calculado pelo tamanho total das mensagens de DHCP (Dy-
namic Host Configuration Protocol) e EAP trocados pelo terminal movel.

(6) Considerado o trafego gerado por um hotspot com 12 pontos
de acersso (Access Points) - dado histérico médio de dimensionamento para
cobertura de shopping-centers.

(7) Trafego Internet estimado para um ponto de acesso com 10
terminais moéveis conectados - dado histérico para dimensionamento de a-
cesso WLAN.

(8) Valor obtido através das medidas realizadas em servidor AAA
em rede real de produgao.

(11) Resposta do HLR (protocolo MAP) as autenticagdes RADI-
US, sobre enlaces TDM de 64Kbps.

(12) Valor estimado de fator de utilizacao para servidor DHCP
(Dynamic Host Configuration Protocol).

(13) Valor medido em rede de sinalizagdo em operagéo comerci-
al do atraso médio de transmissdo das mensagens de autenticagdo MAP
SAl (Send Authentication Information).

(14) Valor medido em elemento em operag&o comercial do tem-
po gasto pela consulta ao elemento HLR/AuC.

(15) Valor estimado de atraso médio na Internet para enlaces ter-
restres de longa distancia.

Os demais componentes da equagéo 15 séo calculados confor-
me as equagdes 3, 6 e 7. Utilizando os valores listados na Tabela 2 e FER
de 10%, obtém-se os seguintes valores de atraso de autenticagao para a
arquitetura da presente invengao, mostrados de forma comparativa com os

resultados obtidos para os mecanismos de autenticagéo padrao:
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Tabela 3 - Atrasos de autenticagao previstos para a arquitetura

com SDC proposta

Atraso de Autenticagao 11Mbps (802.11b) 54Mbps (802.119)
Autenticggifé(;ompleta 1,16342's 1,16044 s
Autenticag;?\ci Rapida Pa- 068245 s 0,68022 s
rao
Atraso d((esguéc)enticagéo 88,55 ms 85,57 ms

Os valores de atraso calculados indicam uma melhora conside-
ravel no tempo de autenticagdo, com uma redugéo no atraso maior que 92%
em ambos os casos. Apesar deste atraso ainda nao esta dentro do reco-
mendado para interrupgdo de servigo durante o handover, o valor alcangado
ja se encontra na mesma ordem de grandeza do recomendado. Analisando
os resultados com mais cuidado, verificou-se que, somente o tempo de pro-
cessamento do servidor AAA contribui com 83,6 ms do tempo de atraso ilus-
trado na tabela 3. Isso é devido ao fato de terem sido utilizados os valores
de taxa de processamento e de taxa de chegada, obtidos a partir de medi-
coes em servidor AAA centralizado e de grande porte.

Seguindo-se a premissa definida para a arquitetura da presente
invengado, com servidores AAA descentralizados em servidores menores,
obtém-se uma melhora no tempo de atendimento dos mesmos.

A arquitetura objeto da presente invengéo também é utilizada em
conjunto com a arquitetura IRAP de roaming de WLAN. Para isso, o servidor
AAA intermediario ndo deve ser mais utilizado como proxy para as mensa-
gens de autenticagdo temporaria inicial, mas somente para a autenticagéo
completa, realizada em paralelo com a sessdo WLAN ativa do terminal e
para tratamento de mensagens de RADIUS accounting.

ii. Analise dos Resultados

Com base nas medidas e nas modelagens analiticas realizadas,

concluiu-se que os tempos gastos com os procedimentos padrées propostos
para conex&o e autenticagdo a rede WLAN nao sao compativeis com o tem-

po maximo de interrupgéo no servigo de voz durante o handover conforme
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recomendado por ETSI, que recomenda o maximo de 40 ms de interrupgao
do servico de voz, bem abaixo dos resultados obtidos, conforme apresenta-
do no exemplo, em que os tempos de conexdo e de autenticagdo em redes
WLAN podem atingir, em alguns casos, valores maiores que dois segundos.
De uma maneira geral, esta interrupgao do servigo tem duragéo suficiente
para provocar a perda de informagao durante a sess&o multimidia de comu-
nicagdo em tempo real estabelecida pelo usuario. Em outras palavras, isso
significa que o tempo de interrupgéo do servigo observado torna o procedi-
mento de handover perceptivel pelo usuario final que esteja utilizando um
servico de comunicagao multimidia em tempo real.

Em contrapartida, o resultado obtido pela modelagem analitica
da presente invengdo mostrou tempos de interrupgéo inferiores a 90ms, na
mesma ordem de grandeza, portanto, do recomendado pelo ETSI.

Todavia, isso implica o entendimento de que a presente inven-
¢cdo e suas partes componentes descritas acima sao apenas algumas das
modalidades e exemplos de situagbes que poderiam ocorrer, o real escopo

do objeto da invengao encontrando-se definido nas reivindicagoes.
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REIVINDICAGOES

1. Sistema de autenticacéo para interconexado de redes sem fio
heterogéneas (40, 50) compreendendo:

uma rede local (40) que compreende:

uma unidade de registro de assinantes (1) ;

uma unidade de estabelecimento de sessées de dados (3) que
se comunica com a unidade de registro de assinantes (1) através de um pro-
tocolo especifico (115);

uma unidade de roteamento de trafego (4) que se comunica com
a uma unidade de estabelecimento de sessdes de dados (3) através de uma
interface especifica (130);

uma estacio de transmisséo (2) que se comunica com a uma u-
nidade de estabelecimento de sessdes de dados (3) através de uma interfa-
ce especifica (125) e com um terminal de acesso (10) através de uma outra
interface especifica (120),

uma rede visitada (50) que compreende:

pelo menos um servidor de autenticagéo, autorizag&o e contabili-
zacao (7),

um comutador (8) que se comunica com um dos pelo menos um
servidor de autenticacéo, autorizagao e contabilizagéo (7) atraveés de um pro-
tocolo (150);

pelo menos um ponto de acesso (9) que se comunica com 0 co-
mutador (8) através de uma rede sem fio;

caracterizado pelo fato de que ainda compreende:

um servidor de distribuicdo de validadores (20) na rede local
(40);

um servidor de distribuicao de validadores (30) na rede visitada
(50); e

em que os respectivos servidores (20, 30) s&o responsaveis pela
criacao e distribuicio de pares de validadores vinculados a uma determinada
identificagdo do terminal mével (10) a ser autenticado.

2. Sistema, de acordo com a reivindicagao 1, caracterizado pelo
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fato de que o protocolo especifico de comunicagéo entre a unidade de regis-
tro de assinantes (1) e a unidade de estabelecimento de sessdes de dados
(3) é preferencialmente um MAP/SS7 (115).

3. Sistema, de acordo com a reivindicagéo 1, caracterizado pelo
fato de que a interface especifica de comunicagdo entre a unidade de rote-
amento de trafego (4) e a unidade de estabelecimento de sessdes de dados
(3) & preferencialmente uma interface Gn (130) definida pela especificagao
3GPP.

4. Sistema, de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a interface especifica de comunicagéo entre a estacao de trans-
miss&o (2) e a unidade de estabelecimento de sessdes de dados (3) € prefe-
rencialmente uma interface Gb (125) definida pela especificacao 3GPP.

5. Sistema, de acordo com a reivindicagéo 1, caracterizado pelo
fato de que a interface especifica de comunicagéo entre a estagao de trans-
missao (2) e o terminal de acesso (10) é preferencialmente uma interface
Um (120) definida pela especificagdo 3GPP.

6. Sistema, de acordo com a reivindicagédo 1, caracterizado pelo
fato de que o protocolo especifico de comunicagao entre o comutador (8) e
um dos pelo menos um servidor de autenticagdo, autorizagéo e contabiliza-
cado (7) é preferencialimente um RADIUS/IP (150).

7. Sistema, de acordo com a reivindicagéo 1, caracterizado pelo
fato de que a comunicagao entre o servidor (20) na rede local (40) e o servi-
dor (30) na rede visitada (50) é realizada através de uma conexao segura
estatica (215) previamente configurada.

8. Sistema, de acordo com a reivindicagdo 1, caracterizado pelo
fato de que compreende ainda servidores de autenticacao, autorizagao e
contabilizacéo adicionais e descentralizados para diminuir o tempo de pro-
cessamento de autenticagao.

9. Método de autenticacdo de um terminal mével (10) para inter-
conectar redes sem fio heterogéneas (40,50) caracterizado pelo fato de que

compreende as etapas de:
requisitar um validador em nome do terminal moével (10);
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criar um validador,

enviar para o terminal mével (10) o validador criado; e

realizar a autenticagdo do terminar mével (10) com base no vali-
dador criado.

10. Método, de acordo com a reivindicagdo 9, caracterizado pelo
fato de que a etapa de requisitar um validador compreende ainda as etapas
de:

enviar uma primeira informagao de identificacdo do terminal mo-
vel (10) para o servidor (30) da rede visitada (50); e

requisitar ao servidor (30) da rede visitada (50) um validador pa-
ra o terminal mével (10) a partir do servidor (20) da rede local (40).

11. Método, de acordo com a reivindicagéo 9, caracterizado pelo
fato de que a etapa de criar um validador compreende ainda as etapas de:

criar pares de validadores especificos e vinculados a uma de-
terminada identificagao do terminal mével (10).

12. Método, de acordo com a reivindicagéo 9, caracterizado pelo
fato de que a etapa de enviar para o terminal mével (10) o validador criado
compreende ainda as etapas de:

enviar por meio do servidor (20) da rede local (40) os validadores
criados pelo servidor (30) da rede visitada (50) para o terminal mével (10); e

enviar por meio do servidor (20) da rede local (40) os validadores
criados para o servidor de autenticagio, autorizagao e contabilizagéo (7).

13. Método, de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a etapa de realizar a autenticagdo do terminar mével (10) com
base no validador criado compreende ainda as etapas de:

armazenar os validadores recebidos no terminal mével (10);

utilizar o validador recebido no terminal mével (10) no lugar da
chave de autenticagao individual Ki armazenada no cartao SIM;

utilizar o validador armazenado no terminal mével (10) para vali-
dacio e geragéo da autenticagéo entre as redes local (40) e visitada (50);

enviar do terminal mével (10) para o servidor de autenticagao,

autorizacao e contabilizagdo (7) uma segunda informacao de identificacéo; e
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realizar a autenticagéo temporaria do terminal mével (10) no ser-
vidor de autenticagéo, autorizagéo'e contabilizacado (7) com base na segun-
da informagéo de autenticagdo recebida e no validador especifico recebido
do servidor de distribuicdo de chaves (30) da rede visitada (50).

14. Método, de acordo com a reivindicagdo 13, caracterizado pe-
lo fato de que compreende ainda a etapa de:

gerar vetores de autenticagdo no servidor de autenticacao, auto-
rizagdo e contabilizagéo (7) com base na segunda informag&o de identifica-
¢ao do terminal mével (10) e no validador recebido no mesmo.

15. Método, de acordo com a reivindicagdo 13 ou 14, caracteri-
zado pelo fato de que a segunda informagdo de identificagdo do terminal
movel (10) compreende o enderego de autenticagdo NAI do terminal moével
(10).

16. Método, de acordo com a reivindicagéo 9, caracterizado pelo
fato de que compreende ainda a etapa de:

iniciar no terminal mével (10) o procedimento de autenticagao
completa.

17. Método, de acordo com a reivindicagéo 9, caracterizado pelo
fato de que compreende ainda a etapa de:

controlar no servidor de autenticagéo, autorizagdo e contabiliza-
c¢ao (7) o tempo de associagao do terminal mével (10) apds a realizagéo da
autenticagéo temporaria.

18. Método, de acordo com a reivindicagao 9, caracterizado pelo
fato de que compreende ainda a etapa de desconectar o terminal mével (10)
incapaz de realizar autenticaggo completa apés um periodo predefinido de
tempo.

19. Método, de acordo com a reivindicagao 11, caracterizado pe-
lo fato de que a identificagdo do terminal mével (10) compreende um IMSI
registrado no cartao SIM/USIM.

20. Método, de acordo com a reivindicagdo 12, caracterizado pe-
lo fato de que a etapa de enviar as chaves de autenticagao para o servidor

de (20) da rede local (40) e para o servidor de autenticacdo, autorizagao e
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contabilizacdo (7) é realizada através de conexao segura estatica (215, 220).

21. Método, de acordo com a reivindicagdo 10, caracterizado pe-
lo fato de que a etapa enviar uma primeira informagéo de identificagdo do
terminal movel (10) para o servidor (30) da rede visitada (50) compreende as
informagdes de identificagdo do terminal mével (10), de localizagao de célula
do terminal mével (10) e o SSID da rede alvo visitada (50).

22. Método, de acordo com a reivindicagao 13, caracterizado pe-
lo fato de que a etapa de armazenar os validadores recebidos no terminal
moével (10) compreende armazenar os validadores em uma area segura en-
quanto o terminal movel (10) permanecer no raio de alcance da possivel re-
de visitada (50).

23. Método, de acordo com a reivindicagao 9, caracterizado pelo
fato de que a etapa de realizar a autenticagdo do terminal movel (10) com-
preende ainda implementar preferencialmente o algoritmo A3/A8 para gerar
vetores de autenticagdo de forma auténoma da unidade de registro de assi-

nantes (1) da rede local (40).
24. Método, de acordo com a reivindicagao 14, caracterizado pe-

lo fato de que a etapa de gerar os vetores de autenticag&o inicia-se guando
o validador é recebido no servidor de autenticagéo, autorizagéo e contabili-
zacgao (7).

25. Método, de acordo com a reivindicagao 9, caracterizado pelo
fato de que compreende ainda a etapa de enviar do servidor autenticagéo,
autorizagdo e contabilizagdo (7) para o servidor autenticagéo, autorizagao e
contabilizaco intermediario mensagens de contabilizagéo para registro das
atividades do terminal mével (10) em roaming.

26. Método, de acordo com qualquer uma das reivindicagdes 9 a
25, caracterizado pelo fato de que a comunicagéo entre o servidor (20) na
rede local (40) e o terminal mével (10) é baseado preferencialmente no pro;
tocolo HTTP padrao.

27. Método, de acordo com qualquer uma das reivindicages 9 a
26, caracterizado pelo fato de que a comunicagéo entre o servidor (20) na

rede local (40) e o servidor (30) na rede visitada (50) é realizada preferenci-



almente via arquivos XML.

28. Método, de acordo com qualquer uma das reivindicagdes 9 a
27, caracterizado pelo fato de que a comunicagao entre o servidor (30) na
rede visitada (50) e o servidor de autenticagédo, autorizagéo e contabilizacao
(7) é realizada via um protocolo (220) seguro de troca de dados suportado
pelo servidor de autenticagdo, autorizagao e contabilizagéo (7).

29.Método, de acordo com qualquer uma das reivindicagoes 9 a
28, caracterizado pelo fato de que o validador € uma chave de autenticagao.
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RESUMO
Patente de Invengdo: "SISTEMA E METODO DE AUTENTICAGAO PARA
INTERCONEXAO DE REDES SEM FIO HETEROGENEAS".

A presente invencao refere-se a um sistema e a um método de
autenticacdo com redugao de atraso para interconex&o de redes sem fio he-
terogéneas (40, 50), preferencialmente WWAN celular e WLAN, com uma
troca segura de chaves entre os elementos redes, utilizando-se de segredos
especificos e compartilhaveis para cada um dos elementos interconectados
a e pela rede. Além disso, a presente invengéo define uma arquitetura de
rede baseada na introdugéo de um elemento funcional na rede WWAN e em
cada rede WLAN passivel de ser visitada pelo terminal mével (10), a este
elemento funcional é dado o nome de Servidor de Distribuicdo de Chaves
(SDC) (20, 30). O Servidor de Distribuigdo de Chaves (SDC) (20, 30) intro-
duzido na arquitetura da presente invengao é responsavel por realizar a dis-
tribuicdo antecipada das chaves de autenticagdo temporarias das redes

WLAN elegiveis para receber o terminal mével no handover seguinte.
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