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(57) Abstract

The aim of the invention is to provide a method
which also enables subscribers to be easily deleted from or
added to the key directory after the group. key has been
established. According to the invention, a terminal node of a
binary-structured tree is allocated to each of the n subscribers
(I), said tree having exactly n terminal nodes and having a
depth [logan]. A secret (i) is generated for each subscriber
(I) and allocated to the particular terminal node of the tree
to which the subscriber (I) is allocated. Secrets are then
established for all of the nodes (K) of the tree in succession,
in the direction of the roots of the tree. Two already known
secrets are always amalgamated into one new, joint secret
using the DH method. The last node Kw contains the joint
key for all n subscribers. The inventive method can be used
particularly advantageously for producing a cryptographic key
for a group of subscribers whose number is subject to changes.

(57) Zusammenfassung

Das Verfahren soll so ausgebildet werden, daB auch
nach dem Etablieren des Gruppenschliissels ohne groRen
Aufwand Teilnehmer aus dem Schliisselverzeichnis geldscht
oder hinzugefiigt werden konnen. ErfindungsgemiB wird
jedem der n Teilnehmer (I) jeweils ein Blatt eines bindr

AB.C: ky=gkl'c

strukturierten Baumes, der genau n Blitter und die Tiefe [logzn] besitzt, zugeordnet. Fiir jeden Teilnehmer (I) wird ein Geheimnis (i)
generiert und dem Blatt des Baumes zugeordnet wird, dem auch der jeweilige Teilnehmer (I) zugéordnet ist. Nacheinander werden in
Richtung der Baumwurzel fiir alle Knoten (K) des Baumes Geheimnisse etabliert, wobei immer zwei bereits bekannte Geheimnisse liber das
DH-Verfahren zu einem neuen gemeisamen Geheimnis zusammengefaBt werden. Der letzte Knoten Kw enthilt den gememsamen Schlissel
aller n Teilnehmer. Das erfindungsgemife Verfahren 148t sich vorteilhaft zur Erzeugung eines kryptografischen Schitissels fiir eine Gruppe
von Teilnehmem einsetzen, deren Teilnehmerzahl Anderungen unterworfen ist.
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Verfahren zum Etablieren eines gemeinsamen kryptografischen Schliissels fiir n

Teilnehmer

Beschreibung:

Das erfindungsgemafe Verfahren dient der Erzeugung und dem Etablieren eines
gemeinsamen kryptografischen Schlussels fiir n Teilnehmer zur Gewahrleistung der
Geheimhaltung von Nachrichten, die iiber unsichere Kommunikationskanile ausschlieflich

an die n Teilnehmer tibertragen werden sollen.

Zum Schutz der Vertraulichkeit und Integritat der Kommunikation zwischen zwei oder
mehr Personen werden die Mechanismen der Verschliisselung und Authentisierung
eingesetzt. Diese erfordern allerdings das Vorhandensein einer gemeinsamen Information
bei allen Teilnehmern. Diese gemeinsame Information wird als kryptographischer Schiiissel

bezeichnet.

Ein bekanntes Verfahren zum Etablieren eines gemeinsamen Schliissels tiber unsichere
Kommunikationskanale ist das Verfahren von Diffie und Hellman (DH-Verfahren;
vergleiche W. Diffie und M. Hellman, New Directions in Cryptography, IEEETransactions
on Information Theory, IT-22(6):644-654, November 1976).

Grundlage des Diffie-Hellmann-Schliisselaustauschs (DH76) ist die Tatsache, daB3 es
praktisch unmoglich ist, Logarithmen modulo einer grofien Primzahl p zu berechnen. Dies
machen sich Alice und Bob in dem unten abgebildeten Beispiel zunutze, indem sie jeweils
eine Zahl x bzw. y kleiner als p (und teilerfremd zu p-1) geheim wéhlen. Dann senden sie
sich (nacheinander oder gleichzeitig) die x-te (bzw. y-te) Potenz einer offentlich bekannten
Zahl o zu. Aus den empfangenen Potenzen konnen sie durch erneutes Potenzieren mit x
bzw. y einen gemeinsamen Schliissel K:= o berechnen. Ein Angreifer, der nur o und o
sieht, kann daraus K nicht berechnen. (Die einzige heute bekannte Methode dazu bestiinde
darin, zunichst den Logarithmus z. B. von o zur Basis o modulo p zu berechnen und dann

o damit zu potenzieren.)
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2
Alice Bob
Wihlt x geheim @
U.y i
Bildet K: = (&*)* = o™ Bildet K: =( o*)’ = o™

Beispiel fiir Diffie-Hellmann-Schliisselaustausch

Das Problem bei dem im Beispiel beschriebenen DH-Schliisselaustausch besteht darin, dafl
Alice nicht weil3, ob sie tatsdchlich mit Bob oder mit einem Betriiger kommuniziert. In
IPSec wird dieses Problem durch den Einsatz von Public-Key-Zertifikaten gelost, in denen
durch eine vertrauenswiirdige Instanz die Identitét eines Teilnehmers mit einem 6ffentlichen

Schlussel verkntpft wird. Dadurch wird die Identitit eines Gesprachspartners iiberpriifbar.

Der DH-Schliisselaustausch kann auch mit anderen mathematischen Sirukturen realisiert
werden, z. B. mit endlichen Kérpern GF(2") oder elliptischen Kurven. Mit diesen
Alternativen kann man die Performance verbessern. Dieses Verfahren ist allerdings nur zur
Vereinbarung eines Schliissels zwischen zwei Teilnehmern geeignet.

Es wurden verschiedene Versuche unternommen, das DH-Verfahren auf drei oder mehr
Teilnehmer zu erweitern (Gruppen DH). (Einen Uberblick uﬁér den Stand der Technik
bietet M. Steiner, G. Tsudik, M. Waidner, Diffie-Hellman Key Distribution Extended to
Group Communication. Proc. 3 ACM Conference on Computer and Communications
Security, Marz 1996, Neu Delhi, Indien.)

Eine Erweiterung des DH-Verfahren auf drei Teilnehmer A, B und C wird z. B. durch
nachfolgende Tabelle beschrieben. (Berechnung jeweils mod p):

A—>B B—>C C—>A
1. Runde g g’ g
2. Runde g” g™ g”

Nach Durchfiihrung dieser beiden Runden kann jeder der drei Teilnehmer den geheimen

Schlissel g™ mod p berechnen.
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Bei allen diesen Erweiterungen tritt mindestens eines der drei folgenden Probleme auf:

— Die Teilnehmer miissen in einer bestimmten Art und Weise geordnet sein, im obigen
Beispiel z. B. als Kreis.

~ Die Teilnehmer haben gegeniiber der Zentrale keinen Einflu auf die Auswahl des
Schiiissels.

- Die Rundenzahl ist abhingig von der Teilnehmerzahl

Ein weiteres Verfahren zum gemeinsamen Etablieren eines Schliissels ist aus
DE 195 38 385.0 bekannt. Bei diesem Verfahren muf die Zentrale allerdings die geheimen

Schliissel der Teilnehmer kennen.

Weiterhin ist eine Losung aus Burmester, Desmedt, A secure and efficient conference key
distribution system, Proc. EUROCRYPT 94, Springer LNCS, Berlin 1994 bekannt, bei der
zwei Runden zur Generierung des Schliissels benotigt werden, wobei in der zweiten Runde
durch die Zentrale fiir n Teilnehmer n Nachrichten der Lange p = ca. 1000 Bit gesendet
werden mussen.

Bekannt ist auch ein als (n,t)-Threshold-Verfahren bezeichnetes kryptografisches Verfahren.
Mit einem (n,t)-Threshold-Verfahren kann man einen Schiiissel k so in t Teile, die shadows
genannt werden, zerlegen, dal3 dieser Schliissel k aus je n der t shadows rekonstruiert
werden kann (vgl. Beutelspacher, Schwenk, Wolfenstetter: Moderne Verfahren der
Kryptographie (2. Auflage), Vieweg Verlag, Wiesbaden 1998).

Das vorliegende Verfahren soll das Etablieren eines gemeinsamen Gruppenschliissels
zwischen einer Zentrale und einer Gruppe von n Teilnehmern erméglichen . Das Verfahren
soll so-ausgebildet werden, daf auch nach dem Etablieren des Gruppenschliissels ohne
groflen Aufwand Teilnehmer aus dem Schiiisselverzeichnis geloscht oder hinzugefligt

werden konnen.

Die Aufgabenstellung wird durch eine Verfahren gelost, bei welchem das Etablieren eines
Gruppenschliissels mit Hilfe einer Baumstruktur vorgenommen wird. Erfindungsgeméf3 wird
dazu die Anzahl der an der Schlisselvereinbarung beteiligten Teilnehmer n als binarer

Baum mit n Blattern darstellen. Fur jede natiirliche Zahl n gibt es ein oder mehr
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Darstellungen dieser Art. Die Anzahl der Blatter ist dabei mit der Anzahl der in das
Verfahren einbezogenen Teilnehmer identisch. Das bedeutet, daf3 einer Anzahl von n
Teilnehmern eine Anzahl von n Blitter eines biniren Baumes mit der Tiefe [log;n|

zugeordnet ist

Fig. 1 zeigt das Wirkprinzip des erfindungsgeméBen Verfahrens anhand der Baumstruktur

einer Schitsselvereinbarung fiir drei Teilnehmer A, B, C

Um einen gemeinsamen Schliissel zu etablieren, gehen die Teilnehmer A, B und C wie folgt

vor:

— Teilnehmer A und B fiihren ein DH-Verfahren mit nach dem Zufallsprinzip generierten
Zahlen a und b durch. Sie erhalten den gemeinsamen Schliissel k1=g* mod p, der dem
gemeinsamen Knoten K1 zugeordnet wird.

- Teilnéhmer A und B auf der einen und Teilnehmer C auf der anderen Seite fiihren ein
zweites DH-Verfahren durch, welches auf dem gemeinsamen Schlissel k1 der
Teilnehmer A und B und auf einer nach dem Zufallsprinzip generierten Zahl c des

klc

Teilnehmers C beruht. Das Ergebnis ist der gemeinsame Schliissel k=¢" = mod p, der der

Wurzel des Baumes Kw zugeordnet wird.

Das erfindungsgemiBe Verfahren wird anhand von Ausfithrungsbeispielen niher erldutert.
In Fig. 2 ist die Baumstruktur fiir eine Schliisselvereinbarung fur vier Teilnehmer A, B, C
und D dargestellt.

Fig 3 zeigt die Baumstruktur einer Schlisselvereinbarung fiir 5 Teilnehmer A, B, C, D und
E.

Fig. 4 zeigt, ausgehend von einer bereits bestehenden Baumstruktur nach Fig.2, ein Beispiel
fur die> Erweiterung der Baumstruktur um einen Teilnehmer.

Fig. 5 zeigt, ausgehend von einer bereits bestehenden Baumstruktur nach Fig. 2, das

Entfernen/Loschen eines Teilnehmers aus der Baumstruktur.

Nachfolgend wird anhand von Figur 2 ein Beispiel einer Schiusselvereinbarung fiir vier
Teilnehmer A, B, C und D beschrieben:
Um einen gemeinsamen Schliissel flir vier Teilnehmer (Fig.2) zu etablieren, gehen

Teilnehmer A, B, C und D wie folgt vor:
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Teilnehmer A und B fiihren ein DH-Verfahren mit nach dem Zufallsprinzip generierten
Zahlen a und b durch. Sie erhalten den gemeinsamen Schiiissel k1=g* mod p.
Teilnehmer C und D fithren ein DH-Verfahren mit zuféllig gewéhlten Zahlen ¢ und d
durch. Sie erhalten den gemeinsamen Schliissel k2=g* mod p.

Teilnehmer A und B auf der einen und Teilnehmer C und D auf der anderen Seite fiihren
gemeinsam ein zweites DH-Verfahren durch, in welches von Teilnehmer A und B der
Schiiissel k1 und von Teilnehmer C und D der Schliissel k2 einbezogen werden. Das

klk2

Ergebnis ist der gemeinsame Schliissel kw=g mod p, welcher der Wurzel des

Baumes Ky zugeordnet ist.

Nachfolgend wird anhand von Figur 3 ein Beispiel einer Schliisselvereinbarung flir fiinf
Teilnehmer A, B, C, D, und E beschrieben:

Um einen gemeinsamen Schliissel zu etablieren, gehen die Teilnehmer A, B, C, D und E wie

folgt vor:

Teilnehmer A und B fiihren ein DH-Verfahren mit zuféllig gewéhiten Zahlen a und b
durch. Sie erhalten den gemeinsamen Schliissel k1=g* mod p.

Teilnehmer C und D fithren ein DH-Verfahren mit zuféllig gewéhlten Zahlen ¢ und d
durch. Sie erhalten den gemeinsamen Schliissel k2=g* mod p.

Teilnehmer A und B auf der einen Seite und Teilnehmer C und D auf der anderen Seite
flihren gemeinsam ein zweites DH-Verfahren durch, in welches von Teilnehmer A und B
der gemeinsame Schliissel k1 und von Teilnehmer C und D der gemeinsame Schliissel
k2 einbezogen werden.. Das Ergebnis ist ein gemeinsamer Schliissel k3=¢""** mod p
fiir die Teilnehmer A, B, C und D.

Die Teilnehmer A, B, C und D auf der einen Seite und der Teilnehmer E auf der anderen
Seite fiihren ein drittes DH-Verfahren durch, in welches der gemeinsame Schliissel k3
der Teilpehmer A, B, Cund D und eine fiir den Teilnehmer E generierte Zufallszahl e
einbezogen werden. Das Ergebnis ist der gemeinsame Schiiissel kw=g"** mod p, der der

Wurzel des Baumes Ky zugeordnet ist.

Aufgrund der Struktur des erfindungsgemifien Verfahrens ist es moglich, neue Teilnehmer

mit einzubeziehen bzw. einzelne Teilnehmer auszuschlieBen, ohne das ganze Verfahren fiir

jeden Teilnehmer noch einmal durchfiihren zu miissen.
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Das Einfligen eines neuen Teilnehmers wird anhand einer Baumstruktur mit vier
Teilnehmern nach Fig. 4 niher erldutert: Ausgangssituation ist dabei eine Baumstruktur
entsprechend Fig. 2 in welche eine neuer Teilnehmer bei Blatt B eingefligt werden soll.

Bei Hinzunahme eines neuen Teilnehmers in eine bereits bestehende Baumstruktur, die {iber
ein gemeinsames Geheimnis verfligt, werden zum Etablieren eines neuen gemeinsamen
Schiliissels fir n+1 Teilnehmer an einer geeigneten Stelle des bindren Baumes (Blatt B
vorgegeben) zwei neue Blitter B1 und B2 angefligt. Der neue Baum besitzt dann n+1
Blatter und die Tiefe [loga(n+1)1. Der bisher dem Blatt B zugeordnete Teilnehmer wird
einem der neue Blitter B1 zugeordnet. Der neue Teilnehmer wird dem anderen noch freien
Blatt B2 zugeordnet. Das bisherige Blatt B wird zu einem Knoten K1 fur die Blatter B1
und B2. Ausgehend von den neuen Blittern B1 und B2 werden bis hin zur Wurzel des
Baumes nur in den Knoten K neue Geheimnisse etabliert, die im Rahmen der Baumstruktur
auf dem Weg von den neuen Blattern B1 und B2 zur Wurzel des Baumes Ky liegen. Das

sind im konkreten Fall die Knoten K1, K2 und Ky,.

Ist die Anzahl der Teilnehmer eine Zweierpotenz, so erhoht sich die Tiefe des Baumes
durch diesen Vorgang um 1 (vgl. vorhergehendes Beispiel). Ist die Anzahl der Teilnehmer
keine Zweierpotenz, so kann durch geschickte Wahl des aufzuteilenden Blattes eine

VergroBerung der Tiefe vermieden werden, wie das folgende Beispiel zeigt:

Um beispielsweise einen vierten Teilnehmer zu drei Teilnehmern hinzuzufligen, geht man

(ausgehend von der Situation nach Fig.1) wie folgt vor:

— Teilnehmer C fihrt mit dem neu hinzugekommenen Teilnehmer D ein DH-Verfahren mit
zufillig generierten Zahlen ¢ und d durch (¢ sollte sich von dem vorher gewihiten ¢
untérscheiden, dies muB aber nicht der Fall sein). Das Ergebnis ist k2 =g mod p.

— Teilnehmer A und Teilnehmer B auf der einen und Teilnehmer C und D auf der anderen
Seite fiihren ein DH-Verfahren mit den Werten k1 und k2 durch. Das Ergebnis ist
k=¢""** mod p.

Bei einer derartigen Konfiguration miissen die Teilnehmer A und B keinen neuen

Schiiisseltausch durchfithren. Generell miissen nur die Geheimnisse neu vereinbart werden,

die im zugehorigen Baum auf dem Weg vom Blatt des neuen Teilnehmers zur Wurzel Kw

liegen.
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Das AusschlieBen bzw. Loschen eines Teilnehmers wird anhand einer Baumstruktur mit vier
Teilnehmern anhand von Figur 5 naher erlautert: Ausgangssituation ist dabei eine
Baumstruktur entsprechend Fig. 2, aus der Teilnehmer B entfernt werden soll.

Beim AusschlieBen bzw. beim Loschen eines Teilnehmers B aus einer bereits bestehenden
Baumstruktur, die Giber ein gemeinsames Geheimnis verfliigt, werden wie in Fig. 5
ausgefiihrt, sowohl das Blatt des zu entfernenden Teilnehmers B als auch das Blatt des dem
gleichen gemeinsamen Knoten K1 zugeordneten Teilnehmers A entfernt. Der gemeinsame
Knoten K1 wird zum neuen Blatt A" des in der Baumstruktur verbleibenden Teilnehmers A.
Ausgehend von den Blittern des Baumes bis zur Wurzel Ky werden nur in den Knoten K
neue Geheimnisse etabliert, die vom neuen Blatt A" im Rahmen der Baumstruktur in
Richtung Wurzel Ky unmittelbar tangiert werden. Das ist im konkreten Fall nur der
Wurzelknoten Kw. Bei einer derartigen Konfiguration miissen die Teilnehmer C und D
keinen néuen Schliisseltausch durchfithren. Generell miissen auch hier nur die Geheimnisse
neu vereinbart werden, die im zugehorigen Baum auf dem Weg vom Blatt des Partners des

entfernten Teilnehmers zur Wurzel liegen.

Das Verfahren kann in vielfacher Hinsicht zweckmiBig weiter ausgestaltet werden:

Fir die Bildung der diskreten Exponentialfunktion x — g bietet sich beispielsweise die
Verwendung anderer Gruppen an.

Beim Hinzufugen oder Entfernen eines Teilnehmers kann beispielsweise vereinbart werden,
daB} fr die notwendigen neuen Durchfiihrungen des DH-Verfahrens nicht die alten
Geheimnisse, sondern das Ergebnis einer (evtl. randomisierten ) Einwegfunktion verwendet

wird.
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(3) Patentanspriiche:

1.

Verfahren zum Etablieren eines gemeinsamen kryptografischen Schiiissels flir n
Teilnehmer unter Anwendung des DH-Verfahrens,
dadurch gekennzeichnet,

-daB jedem der n Teilnehmer (I) jeweils ein Blatt eines binar strukturierten Baumes, der
genau n Blitter und die Tiefe [ logon | besitzt, zugeordnet wird,

-daB fiir jeden Teilnehmer (I) ein Geheimnis (i) generiert und dem Blatt des Baumes
zugeordnet wird, dem auch der jeweilige Teilnehmer (I) zugeordnet ist,

-daB nacheinander in Richtung der Baumwurzel fiir alle Knoten (K) des Baumes
Geheimnisse etabliert werden, wobei ausgehend von den Blattern entsprechend der
festgelegten Baumstruktur iber die gesamte Hierarchie der Baumstruktur immer zwei
beréits bekannte Geheimnisse iiber das DH-Verfahren zu einem neuen gemeinsamen
Geheimnis zusammengefa3t und einem gemeinsamen Knoten (K) zu geordnet werden,
so daB der letzte Knoten Kw und damit die Baumwurzel, als Geheimnis den

gemeinsamen Schliissel aller n Teilnehmer enthilt.

Verfahren nach Anspruch I, dadurch gekennzeichnet,

daB bei Aufnahme eines neuen Teilnehmers in eine bestehende Baumstruktur, die bereits
uber ein gemeinsames Geheimnis verfigt, zum Etablieren eines gemeinsamen Schliissel
fur n+1 Teilnehmer an geeigneter Stelle des bindren Baumes einem Blatt (B) als
Nachfolger zwei neue Blitter (B1 und B2) angefuigt werden, so dal der neue Baum
genau n+1 Blatter und die Tiefe [ logy(n+1) | besitzt,

-daf3 der dem bisherigen Blatt (B) zugeordnete Teilnehmer und der neue Teilnehmer
jeWeiIs einem der neuen Blitter (B1; B2) zugeordnet werden, wobei das bisherige
Blatt B zu einem gemeinsamen Knoten fiir die neuen Blatter (B1;B2) wird,

-daB aﬁégehend von den neuen Blittern (B1;B2) bis zur Wurzel des Baumes nur in den
Knoten neue Geheimnisse etabliert werden, die im Rahmen der Baumstruktur auf dem

Weg von den Blattern B1 und B2 zur Baumwurzel liegen.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet,

-daB bei AusschlieBung eines Teilnehmers (B) aus einer bereits bestehenden
Baumstruktur die bereits iiber ein Geheimnis verfugt, sowohl das Blatt des zu
entfernenden Teilnehmers (B), als auch daf3 Blatt des dem gleichen gemeinsamen
Knoten zugeordneten Teilnehmers (A) entfernt werden,

-daB der gemeinsame Knoten zum Blatt des nicht zu entfernende Teilnehmers A wird,
und daB ausgehend von den Blittern des Baumes bis zur Wurzel nur in den Knoten
neue Geheimnisse ertabliert werden, die im Rahmen der Baumstruktur auf dem Weg

vom neuen Blatt (A) zur Baumwurzel liegen.
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AB: k1 =g2aP

Fig. 1
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k2- k3

AB1,B2,C,D: k= ¢

AB1B2 k2=gK" C.D: k3 = g%

ehem.
Blatt B
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