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A talalmany szerinti eljarassal kozos kriptogréfiai kul-
csot hoznak létre n felhasznald szamara DH-eljaras al-
kalmazasaval. Az n szamu felhasznald mindegyikéhez
egy n levelii és [log,n] mélységii binaris fa egy-egy le-
velét rendelik hozza. Az eljaras soran

— mindegyik felhasznal6 (A, B, C) szdmara véletlien

ként (k1) titkokat generalnak, ennek soran a leve-
lekbél kiindulva az adott fastruktiranak megfele-
I6en a fa teljes hierarchidjaban mindig két-ket
mar ismert titokbél a DH-eljarassal egy-egy Uj tit-
kot hoznak létre, ezeket egy-egy kdzbs csomo-
ponthoz rendelik hozza, és végiil az utolsé cso-
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szamként (a, b, c) egy titkot generalnak, és ezt a
fanak ahhoz a leveléhez rendelik hozza, amely-
hez az illets felhasznalo (A, B, C) van hozzéaren-
delve, tovabba

— a fa gyokere (K,,) felé haladva egymas utan a fa
dsszes csomopontja (K1) szamara k6zos kulcs-

méponthoz — a fa gydkeréhez (K,,) - az 6sszes
felhasznald kozos kulcsat (k) tartalmazd titkot
rendelik hozza. Az eljaras segitségével a cso-
portkulcs létrehozésa utan is kdnnyen tordlhetdk
felhasznaldk a kulcsjegyzékbél, vagy abba bevi-
heték.

A leiras terjedelme 8 oldal (ezen belil 3 lap abra)

1. ébra
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A talalmany targya eljaras kozos kriptografiai kulcs lét-
rehozasara n felhasznalé szdmara olyan Gzenetek tit-
kossaganak biztositasahoz, amelyeket nem biztonsa-
gos kommunikaciés csatornakon at kizarélag az emli-
tett n szdm( felhasznaldhoz kivanunk atvinni.

Két vagy tobb személy kozotti kommunikacio bizal-
massaganak és sértetlenségének védelméhez titkosi-
tasi és hitelesitési mechanizmusokat alkalmaznak.
Ezek végrehajtasahoz azonban sziikség van arra,
hogy az dsszes felhasznald rendelkezzen egy k6zos
informacidval. Ez a koézds informacio a kriptografiai
kulcs.

Nem biztonsagos kommunikacios csatornakon at
folytatott atvitelhez kozos kulcs létrehozasara Diffie és
Hellman dolgozott ki egy elméletet (DH-eljaras; W. Dif-
fie and M. Hellman, New Direetions in Cryptography,
IEEE Transactions on Information Theory, IT-22 (6):
644—654, november 1976).

A Diffie-Hellman-féle kulccsere alapja az, hogy
nagy p primszam esetén gyakorlatilag lehetetlen a
diszkrét logaritmus kiszamitasa. Ezt hasznalja ki Alice
és Bob az alabbi példaban, ahol mindketten titokban
egy-egy x, illetve y szamot valasztanak, amelyek kiseb-
bek p-nél (és relativ primek p-1-gyel). Ezutan (egyszer-
re vagy egymas utan) elkiildik egymasnak egy nyilva-
nos a szam x-edik (ill. y-odik) hatvanyat. A beerkezett
hatvanyokbél x-szel, illetve y-nal végzett Gjabb hatva-
nyozassal egy kozds K=o kulcsot szamitanak ki.
A csak az o és oY értékeket 1atd tamado ezekbdl nem
tudja kiszamitani a K kulcsot. (Az egyetlen jelenleg is-
mert modszer szerint elészor példaul o* a modulo p
alapti logaritmusét kellene kiszamitani, majd o¥-t erre a
hatvanyra emelni.)

Példa a Diffie-Hellman-kulcscserére:
Alice

Titkosan x-et valaszt

Bob
Titkosan y-t valaszt
aX

»
»

oY

Kulcsképzés: K:=(a¥y=a*¥ K:=(a*)Y=aX¥

A példaban leirt DH-kulcscserével kapcsolatban az
a probléma, hogy Alice nem tudja, hogy tényleg Bobbal
kommunikal, és nem egy csaloval. Az IPSec-ben ezt a
problémat nyilvanoskulcs-tanusitvany alkalmazasaval
oldjak meg, amelyben egy megbizhaté tanusito hato-
sag a felhasznalé azonossagat egy nyilvanos kulcshoz
rendeli hozza. Ezzel azonosithat6 a partner.

A DH-kulcscsere mas matematikai strukturakkal is
megoldhaté, példaul GF(2") véges testekkel vagy ellip-
tikus gorbékkel. Ezekkel az alternativakkal javithato a
teljesitmény. Ez az eljaras azonban csak arra alkal-
mas, hogy két felhasznalé megallapodjon a kulcsban.

Kiilbnbozé kisérletek torténtek arra, hogy a DH-
eljarast kiterjesszék harom vagy tébb felhasznalora
(DH-csoportok). (A technika allasardl attekintést ad M.
Steiner, G. Tsudik, M. Waidner, Diffie-Hellman Key
Distribution Extended to Group Communication. Proc.
34 ACM Conference on Computer and Communica-
tions Security, March 1996, New Delhi, india.)
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A DH-eljaras kiterjesztését harom A, B és C fel-
hasznalora az alabbi tablazat szemiéiteti. (Mindig mo-
dulo p aritmetikaval szamolva):

A—-B B-C C—A
1. kor g@ gb g
2. kor g% g g

A fenti két kor utan a harom felhasznalé mindegyike
képes kiszamitani a gab¢ mod p titkos kulcsot.

Ezeknek a kiterjesztéseknek mindegyikénél fellép
az alabbi harom probléma legalabb egyike:

— A felhasznaléknak bizonyos mddon, példaul —

mint a fenti példaban — korben kell elhelyezkedni.

— A felhasznaléknak a kozponttal szemben nincs

befolyasuk a kulcs kivalasztasara.

— A korok szama a felhasznalok szaméatdl fiigg.

A DE 195 38 385.0 szamu iratb6l egy tovabbi elja-
ras ismeretes kulcs kozds generalasara. Ennél az elja-
rasnal a kdzpontnak ismernie kell legalabb a felhasz-
nalok titkos kulcsait.

Ismeretes egy tovabbi eljaras is kdzds kriptografiai
kulcs létrehozasara (David A. McGrew, Alan T. Sher-
man: Key establishment in large dynamic groups using
one-way function trees, IEEE Transaction On Software
Engineering, 1998. 05. 20., 1-13. old.). Ez az eljaras
egy fastruktaran alapul. Egy csoportmenedzser egy bi-
naris fat kezel, ahol mindegyik x csoméponthoz két
kriptografiai kulcsot rendel hozza, mégpedig egy kx
csomoponti kulcsot és egy rejtett k'x=g(k,) csoméponti
kulcsot. A rejtett csoméponti kulcsot egy egyiranyu
fuggvénnyel lehet kiszamitani a csoméponti kulcsbol.
Mindegyik felhasznalo ismeri a nem rejtett csoméponti
kulcsokat a sajat csomopontjatél a gydkerig vezetd ut-
vonalon, valamint az ezzel szomszédos csomopontok
rejtett csoméponti kulcsait, egyébként nem ismer sem-
milyen mas rejtett vagy nem rejtett kulcsot. Ennek az
eljarasnak a végrehajtasa nyilvanvaldan azon alapszik,
hogy a csoportmenedzser ismeri a fa leveleihez tartozo
osszes kulcsot.

Egy tovabbi ismert megoldasnal (Burmeister, Des-
medt: A secure and efficient conference key distribu-
tion system, Proc. EUROCRYPT'94, Springer LNCS,
Berlin 1994) a kulcs generalasahoz két kor vagy fordu-
16 sziikséges, amelyek kozil a masodik kérben a kdz-
ponti allomas n szamu, p=kb. 1000 bit hosszisagu
Uzenetet kiild n szdmu felhasznalonak.

Ismeretes még egy (n, t) kiszébérték-eljarasnak
(kiszobsémanak) nevezett kriptografiai eljaras (titok-
megosztasi séma). Ezzel az eljarassal egy k kulcs ugy
oszthato szét t részre (arnyékra), hogy a k kulcs a t sza-
mu armyék kézil tetszélegesen kivalasztott n szamu ar-
nyékbdl rekonstrualhaté (Beutelspacher, Schwenk,
Wolfenstetter; Moderne Verfahren der Kryptographie, 2.
Auflage, Vieweg Verlag, Wiesbaden 1998).

Célunk a taldimannyal egy kozos csoportkulcs el6-
allitasa egy kézponti dllomas és egy n szama felhasz-
nalébél allé csoport kozott. Az eljarasnak olyannak kell
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lennie, hogy felhasznaldk a csoportkulcs létrehozasa
utan is kildndsebb nehézség nélkdl térdlheték legye-
nek a kulcsjegyzékbdl, vagy abba bevihetSk legyenek.

A talalmany szerinti eljarassal kézos kriptografiai
kulcsot hozunk létre n felhasznalé szamara DH-eljaras
alkalmazasaval. Az n szamu felhasznalé mindegyike-
hez egy pontosan n levelli és kozelitéen [logon] mély-
ségli binaris fa egy-egy levelét rendeljik hozza. Az el-
jaras soran

— mindegyik felhasznal6 szamara egy titkot genera-

lunk, és ezt a fanak ahhoz a leveléhez rendeljiik
hozza, amelyhez az illetd felhasznalé van hozza-
rendelve, tovabba

— a fa gyokere felé haladva egymas utan a fa

dsszes csomopontja szamara titkokat genera-
lunk, ennek soran a levelekbdl kiindulva az adott
fastruktranak megfeleléen a fa teljes hierarchia-
jaban mindig két-két mar ismert titokbol a DH-
eljarassal egy-egy Uj titkot hozunk létre, ezeket
egy-egy kdzGs csomoponthoz rendeljik hozza,
és véglil az utolsd csomdponthoz — a fa gydkeré-
hez — az dsszes felhasznalé kdzds kulcsat tartal-
mazo titkot rendeljiik hozza.

Amikor egy Uj felhasznalét illesztiink be egy kézds
titokkal rendelkezd, méar meglevé fastruktaraba, az
n+1 felhasznalé kdzds kulcsanak eléllitdsahoz a bina-
ris fa egy megfelelé pontjan lévé levél helyett két 4j le-
velet illesztiink be, és ezzel egy n+1 leveli, [logy(n+1)]
mélységi aj fat allitunk els; a meglévé levélhez hozza-
rendelt felhasznalét az egyik Uj levélhez, az yj felhasz-
nalét a masik Uj levélhez rendeljiik hozza, és az eddigi
levél helyén a két Uj levél szamara egy kozds csomo-
pontot hozunk létre; tovabba az 0j levelekbdl kiindulva
a fa gyokeréig csak azokban a csomopontokban ho-
zunk létre Uj titkokat, amelyek a fastruktiraban az Gj le-
velektdl a fa gydkeréig vezetd Gton helyezkednek el.

Amikor egy felhasznaldt kizarunk egy kdzos titokkal
rendelkezd, mar létezd fastrukturabodl, mind a kizéran-
dé felhasznald levelét, mind az ugyanahhoz a kéz6s
csomdponthoz tartozd masik felhasznalo levelét elta-
volitiuk; tovabba a kdzos csomépontot a megmaradd
masik felhasznald levelévé alakitjuk, és a fa leveleibdl
kiindulva a gyokérig csak azokban a csomopontokban
hozunk létre j titkokat, amelyek a fastruktaraban az U]
levéitdl a fa gydkeréig vezetd Uton helyezkednek el.

A taldimanyt a tovabbiakban kiviteli példak és raj-
zok alapjan részletesen ismertetjiik. A rajzokon az

1. dbra: a taldlmany szerinti kulcsgeneralas elvét
szemlglteti, harom felhasznalot tartalmazo
fastruktura esetén, a
a kulcsgeneralas négy felhasznalét tartal-
mazd fastruktaraban, a
a kulcsgeneralas 6t felhasznalét tartalma-
26 fastrukturaban, a
a 2. &bra szerinti, mar létezd fastruktdra
bévitése egy tovabbi felhasznéiéval, és az
egy felhasznalo eitavolitasa a 2. abra sze-
rinti, mar létez6 fastruktirabol.

Az 1. abra a talalmany szerinti eljaras elvét szem-
lélteti harom A, B, C felnasznalot tartalmazé fastrukti-

2. abra:

3. abra:

4. abra:

5. abra:
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raban. Egy kézos kulcs létrehozasahoz az A, B, C fel-
hasznaldk a kovetkezéképpen jarnak el:

— Az A és B felhasznalok egy DH-eljarast hajtanak
végre véletlenszerlien generalt a és b szamokkal.
El5allitanak egy kézos k1=g2 mod p kulcsot, ame-
lyet egy kdzos K1 csoméponthoz rendeinek hozza.

— Az egyik oldalon az A és B felhasznalok, és a ma-
sik oldalon a C felhasznalé egy masodik DH-
eljarast hajtanak végre, az A és B felhasznalok
kdzds k1 kulcsa és a C felhaszndl6 véletlensze-
rGien generalt ¢ szama alapjan. Az eredmény egy
kozos k=gk'¢ mod p kulcs, amelyet a fa K,, gy6-
keréhez rendelnek hozza.

A 2. dbra négy A, B, C, D felhasznalé esetén mutat-

ja be a kdzos kulcs elballitasat. Ennek soran az A B, C
és D felhasznalok a kdvetkezdképpen jarnak el:

— Az A és B felhasznalok egy DH-eljarast hajtanak
végre véletlenszeriien generalt a és b szamokkal.
Ennek eredményeként egy kozos k1=g2® mod p
kulcsot kapnak.

— A C és D felhasznaldk egy DH-eljarast hajtanak
végre véletlenszeriien generalt ¢ és d szamokkal.
Az eredmény egy kdzos k2=g mod p kulcs.

— Az egyik oldalon az A és B felhasznalék, és a ma-
sik oldalon a C és D felhasznalék egy masodik
DH-eljarast hajtanak végre, az A és B felhaszna-
10k k6zos k1 kulcsa és a C és D felhasznalok ké-
z6s k2 kulcsa alapjan. Az eredmény egy kozds
k,=g*"*2 mod p kulcs, amelyet a fa K,, gydkere-
hez rendelnek hozza.

A 3. abra 6t A, B, C, D, E felhasznaio esetén mutat-
ja be a kulcsgeneralast. Egy kdzos kulcs letrehozasa-
hoz az A, B, C, D és E felhasznalok a kdvetkezdkép-
pen jarnak el:

— Az A és B felhasznalok egy DH-eljarast hajtanak
végre véletlenszerilien generalt a és b szamokkal.
Kapnak egy kézds k1=g2P mod p kulcsot.

— A C és D felhasznalok egy DH-eljarast hajtanak
végre véletlenszerlien generalt ¢ és d szamokkal.
Kapnak egy kozds k2=g%d mod p kulcsot.

— Az egyik oldalon az A és B felhasznaiok, és a ma-
sik oldalon a C és D felhasznalék egy masodik
DH-eljarast hajtanak végre, az A és B felhaszna-
I6k kdz6s k1 kulcsa és a C és D felhasznalék ko-
z0s k2 kulcsa alapjan. Az eredmény az A, B, C és
D felhasznaldk kdzos ky=gk'**2 mod p kulcsa.

— Az egyik oldalon az A, B, C és D felhasznalok, es
a masik oldalon az E felhaszndlé egy harmadik
DH-eljarast hajtanak végre, az A, B, C és D fel-
hasznalék kdzos k3 kulcsa és az E felhasznalo
véletlen e szdma alapjan. Az eredmény a kozés
ky=gk3¢ mod p kuics, amelyet a fa K,, gyokeré-
hez rendelnek hozza.

A taldlmany szerinti eljaras lehetévé teszi aj fel-
hasznaldk bevonasat, vagy egyes felhasznaiok kizara-
sat anélkil, hogy minden felhasznaléval djra végre kel-
lene hajtani az egész eljarast.

Egy Uj felhasznaldé bevonasat a 4. abra alapjan ir-
juk le. A 2. abra szerinti fastruktdrabdl indulunk ki,
amelyhez a B felhasznalénak megfelel6 levélnél csat-
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lakozik egy Uj felhasznald. Amikor egy kozés titokkal
rendelkezé, mar létezd fastruktirahoz kell hozzaadni
egy Ujabb felhasznaldt, az n+1 szamu felhasznald sza-
mara egy Uj kézos kulcs létrehozasahoz a binaris fa
egy alkalmas pontjan (jelen esetben a B felhasznalé
levelénél) két Gj levelet kell beilleszteni. Az Uj fa tehat
n+1 levelii, és [logy(n+1)] mélységii lesz. Az eddigi B
felhasznalét B1 felhasznaloként az egyik 4] levélhez
rendeljik hozza. Az uj B2 felhasznalét a masik, még
szabad (j levélhez rendeljik hozza. A korabbi B fel-
hasznalo levele helyén a B1 és B2 felhasznalokhoz
tartoz6é K1 csomopont lesz. A B1 és B2 felhasznalok-
nak megfelels uj levelekbdl kiindulva a fa K,, gyokere
felé csak azokban a csomépontokban keletkeznek 4j
titkok, amelyek a B1 és B2 felhasznalok 0j leveleitdt a
fa K,, gyokeréhez vezets uton helyezkednek el. Jelen
esetben tehat a K1 és K2 csomopontokrol és a K, gy6-
kérrél van szo.

Ha a felhasznaldk szama ketté valamelyik hatva-
nyanak felel meg, a fa mélysége (szintjeinek szama)
az Uj felhasznalé hozzdadasa miatt eggyel nd (Id. a
fenti példat). Ha a felhasznaldk szama nem kett6 hat-
vanya, a felosztando levél ligyes kivalasztasaval elke-
rithetd a mélység névekedése, amint a kévetkez6 pél-
da mutatja:

Amikor példaul harom felhasznalé melié egy negye-
diket kivanunk bevonni a rendszerbe, a kovetkezdkép-
pen jarunk el (az 1. abra szerinti helyzetbd! kiinduiva):

— A C felhasznéi6 a bekapcsolddé aj D felhasznalo-
val egy DH-eljarast folytat le véletlen ¢’ és d sza-
mokkal (c-nek lehetdleg kiilénbdznie kell a ko-
rabban valasztott c-t6l). Az eredmény k2'=g¢d
mod p.

— Az egyik oldalon az A és B felhasznalok, és a
masik oldalon a C és D felhasznalok egy DH-
eljarast hajtanak végre a k1 és k2 kulcsokkal. Az
eredmény k-gk1«2 mod p.
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Egy ilyen konfiguracional az A és B felhasznalok-
nak nem Kell 0j kulcscserét végrehajtani. Altalanossag-
ban csak azokat a titkokat kell Ujra egyeztetni, amelyek
a fan az Gj felhasznalonak megfeleld levéltdl a K, gyo-
kérig vezet uton helyezkednek el.

Egy felhasznald kizarasat vagy torlését az 5. abra
szerinti, négy felhasznalot tartaimazé fastruktara alap-
jan ismertetjiik. Itt a kiindulasi helyzet a 2. dbra szerinti
fastruktaranak felel meg, amelybél a B felhasznalot kell
eltavolitani.

Amikor egy B felhasznalot kizarunk vagy torliink
egy kozos titokkal rendelkezd, mar meglev fastruktd-
rabdl, mind a torlendd B felhasznalonak megfeleld le-
velet, mind az ugyanahhoz a kézds K1 csomaponthoz
tartozo A felhasznalonak megfelelS levelet eltavolitjuk,
amint az 5. dbran lathato. A kdézos K1 csomdpontbdl
egy Uj A’ levél lesz, amely a fastruktraban marado
A felhasznalénak felel meg. A fa leveleitdl a K, gyokeé-
rig haladva csak azokban a csomépontokban keletkez-
nek uj titkok, amelyek a fastruktiraban kézvetlenil az
Gj A’ levél és a K,, gyoker kozott helyezkednek el. Pél-
dankban egyetlen ilyen csomopont van, ez a K,, gyo-
kér. Egy ilyen konfiguracional a C és D felhasznalok-
nak nem kell Uj kulcscserét végrehajtani. Altalaban te-
hat itt is csak azokban a titkokban kell djra megalia-
podni, amelyek a fastrukturdban az 0j felhasznaldénak
megfeleld levéltél a K, gyokérig vezetd Uton helyez-
kednek el.

Az eljaras elényosen tobbféle médon is tovabbfej-
leszthetd: ‘

Az x—g* diszkrét exponencidlis fliggvény képzesé-
hez példaul mas csoportok is felhasznalhatok.

Egy felhasznald beillesztésénél vagy eltavolitasa-
nal példaul meg lehet egyezni abban, hogy a DH-
eljaras szilkséges Ujabb végrehajtasahoz nem a régi
titkokat, hanem egy (esetleg randomizait) egyiranyu
fuggvény eredményét hasznaljuk fel.

SZABADALMI IGENYPONTOK

1. Eljaras kozds kriptografiai kulcs létrehozasara n
felhasznalé szamara DH-eljaras alkalmazasaval,
amelynél az n szamu felhasznalé mindegyikéhez egy
pontosan n levelii és kozelitéen [logon] mélységii bina-
ris fa egy-egy levelét rendeljiik hozza,

azzal jellemezve, hogy

— mindegyik felhasznalé szamara egy titkot genera-

lunk, és ezt a fanak ahhoz a leveléhez rendeljik
hozza, amelyhez az illetd felhasznal6 van hozza-
rendelve, tovabba

— a fa gydkere felé haladva egymas utan a fa

dsszes csomoépontja szamara titkokat genera-
lunk, ennek soran a levelekbd! kiindulva az adott
fastruktiranak megfeleléen a fa teljes hierarchia-
jaban mindig két-két mar ismert titokbdl a DH-
eljarassal egy-egy yj titkot hozunk létre, ezeket
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egy-egy kdzds csoméponthoz rendeljiik hozza,
és véglil az utolsé csoméponthoz — a fa gydkeré-
hez — az 6sszes felhasznald kozds kulcsat tartal-
mazo titkot rendeljiik hozza.

2. Az 1. igénypont szerinti eljaras,

azzal jellemezve, hogy

— amikor egy Uj felhasznalot illesztiink be egy ko-
z0s titokkal rendelkezd, mar meglevé fastruktira-
ba, az n+1 felhasznalé kozos kulcsanak eldallita-
sahoz a binaris fa egy megfelel6 pontjan 1évé le-
vél helyett két Uj levelet illesztiink be, és ezzel
egy n+1 leveld, [logy(n+1)] mélységi uj fat alli-
tunk el6,

— a meglévd levélhez hozzérendelt felhasznalot az
egyik Uj levélhez, az 0j felhasznaldt a masik uj le-
vélhez rendeljik hozza, és az eddigi levél helyén
a két Uj levél szamara egy kdzds csomopontot
hozunk létre, tovabba
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— az Uj levelekbdl kiindulva a fa gydkeréig csak ugyanahhoz a kézos csoméponthoz tartozé ma-
azokban a csomopontokban hozunk létre Gj titko- sik felhasznalo levelét eltavolitjuk, tovabba
kat, amelyek a fastrukttiraban az 0j levelektdl a fa — a kozds csomépontot a megmaradd masik fel-
gybkeréig vezet6 uton helyezkednek el. hasznalo levelévé alakitjuk, és a fa leveleibdl kiin-
3. Az 1. igénypont szerinti eljaras, 5 dulva a gydkérig csak azokban a csomopontok-
azzal jellemezve, hogy ban hozunk létre Uj titkokat, amelyek a fastrukti-
— amikor egy felhasznalot kizarunk egy kozos ti- raban az (j levéltdl a fa gyokeréig vezeté Uton he-
tokkal rendelkezé, mar létez6é fastrukturabdl, lyezkednek el.

mind a kizarand6 felhasznald levelét, mind az
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1. abra
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ABC; kw: g k1- k2

AB,C,D:k3= gk1'k2

AB: k1=g
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k2- k3

AB1,B2,C.D: k=9

AB1 B2 k2=gk 2

B1,B2:k1=g

5. abra
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