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(54)
D’ALARME LE COMPRENANT

(67)  Llinvention concerne un dispositif (10) de détec-
tion et d’alerte pour systeme d’alarme comportant:

- au moins un dispositif de détection d’intrusion (1),

- un composant radio (2, 42) de détection de brouillage
sur les bandes ISM et GSM,

- des moyens de traitement, moyens de calcul et moyens
de mémorisation (3), configurés pour réaliser un traite-
ment du signal fourni par le détecteur de détection d’in-
trusion et du composant radio de détection de brouillage
afin de détecter une intrusion et/ou un brouillage radio,
- un module radio (4, 6) comportant un composant radio
d’émission (41, 61) ISM et LPWAN et configuré pour
transmettre un signal d’alerte soit vers une centrale
d’alarme locale en bande ISM sur détection d’intrusion
sans brouillage radio, soit vers un réseau LPWAN en
mode monodirectionnel en cas de détection de brouillage
radio avec ou sans détection d’intrusion et un composant
radio de réception (42, 62) ISM;

- des moyens d’alimentation électrique.
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Description

Domaine de I'invention

[0001] La présente invention se rapporte aux syste-
mes d’alarme protégeant des locaux et propose un dis-
positif de détection et d’alerte destiné a en renforcer la
sécurité.

Arriére plan technologique

[0002] Une grande partie de I'efficacité d’'un systéme
d’alarme réside dans sa capacité a faire fuir rapidement
un intrus qui aurait pénétré par effraction dans des locaux
tels que bureaux, locaux industriels ou commerciaux ou
encore habitats sécurisés afin de ne pas lui laisser le
temps de commettre un vol ou des dégradations.
[0003] Pour des raisons de cout et de facilité d’instal-
lation les systémes d’alarme sont de plus en plus des
systéemes ou les différents capteurs et la centrale d’alar-
me qui en effectue la gestion et qui est en charge de
transmettre les alarmes a un centre de surveillance dis-
tant communiquent par radio, ce qui introduit une faille
de sécurité importante.

[0004] En effetil existe des brouilleurs radios capables
de rendre inopérants ce type de systéemes d’alarmes en
coupant non seulement les communications entre les
capteurs et la centrale d’alarme du systéme d’alarme sur
les bandes de fréquences ISM, qui sont dédiées a des
transmissions a courte portée pour des applications in-
dustrielles, scientifiques, médicales, domestiques ou si-
milaires telles que définies par exemple en Europe au
tableau 1 de 'EN 55011 mais aussi en coupant la liaison
GSM vers le centre de télésurveillance en saturant le
récepteur GSM de la centrale d’alarme.

[0005] Les systémes de dissuasion courants tels que
siréne, dispositif de diffusion de messages vocaux, gé-
nérateur de fumée ou autres étantreliés et mis en marche
par la centrale d’alarme qui communiquent avec cette
derniére par radio deviennent eux aussi inopérants, le
brouillage radio entrainant dans le meilleur des cas un
message sur la console du télé-surveillant indiquant une
perte de connexion avec la centrale d’alarme mais sou-
vent au bout de plusieurs heures et sans autre indication
sur l'origine du probleme.

Bréve description de l'invention

[0006] Au vu de cette situation, la présente invention
vise a proposer un dispositif adapté en premier lieu a
conserver une communication avec un centre de télé-
surveillance distant et a permettre la mise en marche
immédiate du ou des dispositifs de dissuasion en cas de
détection de brouillage radio et d’intrusion.

[0007] Pource fairelaprésenteinvention propose prin-
cipalement un dispositif de détection et d’alerte pour sys-
teme d’alarme qui comporte:
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- au moins un dispositif de détection d’intrusion,

- un composant radio de détection de brouillage sur
les bandes ISM et GSM,

- des moyens de traitement, moyens de calcul et
moyens de mémorisation, configurés pour réaliser
un traitement du signal fourni par le détecteur de
détection d’intrusion et du premier module radio afin
de détecter une intrusion et/ou un brouillage radio,

- un module radio comportant un composant radio
d’émission ISM et LPWAN et configuré pour trans-
mettre un signal d’alerte soit vers une centrale d’alar-
me locale en bande ISM sur détection d’intrusion
sans brouillage radio, soit vers un réseau LPWAN
en mode monodirectionnel en cas de détection de
brouillage radio avec ou sans détection d’intrusion
et un composant radio de réception ISM;

- des moyens d’alimentation électrique.

[0008] Selon un premier mode de réalisation, le com-
posant radio de détection de brouillage est le composant
radio de réception ISM du module radio.

[0009] Selon un mode de réalisation alternatif, le mo-
dule radio comporte un composant radio de réception
ISM distinct du composant radio de détection de brouilla-
ge.

[0010] Selon un mode de réalisation particulier, le dis-
positif de détection d’intrusion comporte un détecteur de
mouvements.

[0011] Le détecteur de mouvements peut notamment
comporter au moins I'un parmi un capteur infrarouge, un
capteur ultra son ou une caméra.

[0012] Selon un mode de réalisation alternatif ou com-
plémentaire, le dispositif de détection d’intrusion com-
porte un capteur d’ouvrant.

[0013] Avantageusement, le dispositif de détection
peut comporter une liaison avec un dispositif de dissua-
sion afin d’activer ce dernier en cas de détection d’intru-
sion avec brouillage radio.

[0014] De maniere alternative, le dispositif de détec-
tion peut étre intégré dans un dispositif de dissuasion et
comporter des moyens d’activation du dispositif de dis-
suasion en cas de détection d’intrusion avec brouillage
radio.

[0015] Le dispositif de dissuasion peut comporter au
moins I'un parmi une siréne, un générateur de fumée, un
dispositif de diffusion de message vocal.

[0016] Préférablement, le réseau LPWAN est relié a
un centre de télésurveillance.

[0017] L’invention concerne en outre un systeme
d’alarme comportant au moins un dispositif de détection
de linvention relié par les moyens ISM a une centrale
d’alarme locale.

[0018] L’invention propose par ailleurs un procédé de
mise en oeuvre du dispositif de détection et d’alerte qui
comporte:

- une étape de mise en fonction du dispositif de dé-
tection;
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- une étape de veille dans laquelle le dispositif de dé-
tection scrute le dispositif de détection d’intrusion et
le premier module radio en vue de détecter des éve-
nements intrusion et/ou brouillage radio;

- sur détection d’une intrusion sans détection de
brouillage, une étape de communication ISM avec
une centrale d’alarme locale qui gére le systéme
d’alarme et qui prend en charge la gestion de I'intru-
sion;

- sur détection d’'un brouillage radio sans détection
d’intrusion, une étape de transmission de l'informa-
tion brouillage a un centre de télésurveillance distant
par liaison monodirectionnelle LPWAN;

- surdétection d’'une intrusion et d’'un brouillage radio,
une étape de transmission de l'information intrusion
et brouillage a un centre de télésurveillance distant
par liaison monodirectionnelle LPWAN.

[0019] Le dispositif de détection et d’alerte étant relié
avec un dispositif de dissuasion, le procédé comporte
préférablement une étape de mise en route du dispositif
de dissuasion directement par le dispositif de détection
sur détection par le dispositif de détection d’'une intrusion
et d’un brouillage.

[0020] Préférablement, la détection d’un brouillage ra-
dio comporte une temporisation adaptée a filtrer les
brouillages parasites.

Breve description des dessins

[0021] D’autres caractéristiques et avantages de l'in-
vention seront apparents a la lecture de la description
qui suit d'un exemple non limitatif de réalisation de I'in-
vention en référence aux dessins qui représentent:

aux figures 1A et 1B: deux exemples de réalisation
d’un dispositif de I'invention;

en figure 2: un exemple de schéma de systeme
d’alarme équipé du dispositif de I'invention fonction-
nant normalement en I'absence de brouillage;

en figure 3: le systéme d’alarme de la figure 2 en
présence d’un brouillage;

en figure 4: un schéma de module radio applicable
a l'invention.

Description détaillée de modes de réalisation de l'inven-
tion

[0022] Le dispositif de détection de la présente inven-
tion a objet principal de palier a la faille de sécurité liée
a la perte de communication d’'une centrale d’alarme
avec ses capteurs et avec un centre de télésurveillance
lors d’un brouillage radio.

[0023] Les actions que peutréaliser le dispositif de I'in-
vention dans un tel cas sont mettre instantanément en
marche le systeme de dissuasion et en envoyer une aler-
te au centre de télésurveillance si, lorsqu’il est armé, il
détecte un brouillage radio avec ou non intrusion.
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[0024] Le dispositif de détection et d’alerte 10 tel que
décrit a la figure 1A est composé a minimum:

- d’'undétecteur de mouvement 1 soit a infrarouge soit
a ultrason, soit un double capteur infrarouge-ultra-
son pour une plus grande fiabilité;

- d’'un composant radio 2 permettant de détecter les
brouillages sur la bande ISM et GSM;

- d’un module radio 4 pourvu d’'un composant d’émis-
sion et de réception, adapté d’une part a fonctionner
surlabande ISM du systeme d’alarme et comportant
pour ce faire les protocoles de transmission adaptés
a transmettre une trame de signal d’alerte vers la
centrale d’alarme locale du systéeme en mode nor-
mal, mais adapté d’autre part en mode de transmis-
sion monodirectionnel sur une bande de fréquences
ISM telle que la bande 868 MHz en Europe et 902
MHz aux USA adaptée aux réseaux de transmission
bas débit LPWAN en anglais "Low Power Wide Area
Network" c’est a dire des réseaux étendus basse
puissance externes au systéme d’alarme;

- de moyens 3 de traitement T, moyens de calcul C
etmoyens de mémorisation M comme un calculateur
a base de microcontréleur pourvu de moyens de
conversion analogique/numeérique et numéri-
que/analogique, réalisant un traitement du signal
fourni par le détecteur de présence et par le compo-
sant radio de détection de brouillage ainsi qu’un pi-
lotage du module radio émetteur/récepteur pour
transmettre des alarmes selon le contexte;

- de moyens d’alimentation électrique 5.

[0025] L’exemple de la figure 1B différe de celui de la
figure 1A en ce que le module radio 6, qui comporte un
composant de réception 62 et un composant d’émission
61, réalise les fonctions d’émission/réception ISM, la
fonction de surveillance de brouillage en scrutant sa par-
tie réception outre les périodes d’émission/réception de
trames ISM.

[0026] Le module radio 4 de la figure 1A ou 6 de la
figure 1B est adapté a émettre une trame de type bas
débit par radio vers un réseau LPWAN.

[0027] Suruntel réseau, la transmission se faiten mo-
de monodirectionnel par une transmission radio généra-
lement a faible débit. Un exemple de réseau bas débit
approprié a l'invention est le réseau a bande ultra étroite
"Ultra Narrow Band modulation" développé par la société
SIGFOX qui opére dans la bande ISM et qui permet de
transmettre des messages avec un débit de I'ordre de
100 bits par secondes sur de longues distances avec
une grande robustesse contre le bruit et en particulier le
brouillage.

[0028] Un autre exemple estle réseau utilisant un pro-
tocole et un support selon la norme LoRa qui est aussi
adapté a la présente application. De méme, le dispositif
peut aussi étre programmé pour utiliser les réseaux con-
nus sous les appellations Nwave, Ingenu ou Weightless.
[0029] La transmission bas débit réseau LPWAN se
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fait en cas de détection de brouillage radio avec ou sans
intrusion. Il est a noter que les dispositifs de brouillage
susceptibles d’étre employés contre les systemes d’alar-
me affectent les récepteurs de ces systémes en les sa-
turant.

[0030] Le brouillage affecte donc la centrale d’alarme
mais pas le dispositif de I'invention dans son mode de
fonctionnement LPWAN ou il n’a qu’une fonction d’émet-
teur monodirectionnel. De méme, le récepteur distant du
réseau n’est pas affecté par le brouilleur utilisé pour per-
turber la centrale d’alarme et éventuellement les télépho-
nes GSM. En effet, les brouilleurs utilisés pour perturber
des systemes d’alarme ont une zone d’action de quel-
ques metres, voir quelques dizaines de métres. De ce
fait, la réception de I'information émise par le dispositif
de linvention est toujours possible par les récepteurs
distants des réseaux LPWAN.

[0031] Lafigure 2 représente une architecture de sys-
téeme d’alarme traditionnel auquel est ajouté le dispositif
de linvention.

[0032] Le systeme d’alarme comporte des capteurs
11A, 11B, 11C, 11D, une centrale 15, un dispositif de
dissuasion 12, siréne, générateur de fumée ou diffuseur
de messages vocaux par exemple et le dispositif de I'in-
vention 10.

[0033] Lesdifférents capteurs, dispositif de dissuasion
et dispositif de I'invention dialoguent de maniére bidirec-
tionnelle avec la centrale selon un protocole établi tradi-
tionnel. La centrale 15 est pour sa part régulierement en
liaison bidirectionnelle par le réseau GSM avec un centre
de surveillance 100 comme connu dans le domaine.
[0034] La figure 3 représente le méme systeme dont
les éléments sont perturbés par un dispositif brouilleur
60 qui perturbe les récepteurs des composants 10, 11,
12,15 dusysteme d’alarme etromps de ce faitles liaisons
bidirectionnelles tant entre les capteurs, le dispositif de
dissuasion et la centrale qu’entre la centrale et le centre
de surveillance 100.

[0035] Dans cette configuration, le dispositif 10 de I'in-
vention est toujours en mesure d’envoyer une ou plu-
sieurs trames monodirectionnelles vers les antennes 70
du réseau LPWAN qui retransmet I'information au centre
de surveillance 100.

[0036] Le dispositif 10 peut étre soit proposé sous for-
me de produit autonome et dans ce cas il est conditionné
dans un petit boitier, alimenté par pile ou éventuellement
batterie et capteur solaire et disposant d’une interface
pour piloter un dispositif extérieur, Siréne, générateur de
fumée, générateur de message vocaux, soit il est direc-
tement intégré dans le dispositif de dissuasion.

[0037] Le fonctionnement du dispositif est le suivant.
Si le dispositif, alors qu’il est armé, détecte un brouillage
radio il envoie sur le réseau LPWAN une alarme brouilla-
ge radio a destination du centre de surveillance de la
société de télésurveillance et/ou du propriétaire de I'ins-
tallation ou tout autre personne en charge de la sur-
veillance du local et, si il détecte en plus une intrusion il
va déclencher le dispositif de dissuasion qu'il pilote (Si-
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rene, générateur de fumée, dissuadeur vocal, ...)
[0038] Les moyens de traitement et de calcul sont pro-
grammeés pour fonctionner selon le processus suivant
lorsque le dispositif est armé en mode de surveillance
une fois mis en fonction:

- réalisation d’une étape de veille dans laquelle le dis-
positif de détection scrute le dispositif de détection
d’intrusion et le premier module radio en vue de dé-
tecter des événements intrusion et/ou brouillage ra-
dio souslaforme d’'une boucle logicielle incluant aus-
si un dialogue périodique avec la centrale d’alarme;

- sur détection d'une intrusion sans détection de
brouillage, démarrage d’'une étape de communica-
tion ISM avec une centrale d’alarme locale qui gére
le systéeme d’alarme et qui prend en charge la gestion
de l'intrusion;

- sur détection d’un brouillage radio, sans détection
d’intrusion, une étape de transmission de l'informa-
tion brouillage a un centre de télésurveillance distant
par liaison monodirectionnelle LPWAN pour I'infor-
mer d’une situation a risque et déclencher une réac-
tion appropriée

- surdétection d’'une intrusion et d’un brouillage radio
prolongé, une étape de transmission de I'information
intrusion et brouillage a un centre de télésurveillance
distant par liaison monodirectionnelle LPWAN pour
informer de l'intrusion avec brouillage.

[0039] Dans ce dernier cas, le dispositif de détection
et d’alarme étant relié, de maniére filaire ou infrarouge
pour éviter tout brouillage radio, au dispositif de dissua-
sion ou intégreé a ce dispositif, le logiciel du dispositif dé-
clenche une étape de mise en route du dispositif de dis-
suasion directement par le dispositif de détection et
d’alarme de l'invention.

[0040] Une fois I'alarme déclenchée le centre de télé-
surveillance appliquera les consignes (Appel du proprié-
taire ou du responsable du site, appel des forces de po-
lice, ...) etle dispositif de dissuasion déroulera son cycle,
siréne pendant un temps déterminé, ou émission de fu-
mée ou émission de messages vocaux.

[0041] Il est a noter que la détection de brouillage est
réalisée par exemple au moyen d’'une boucle temporisée
comportant une succession de détections de confirma-
tion de présence de brouillage pour éliminer les fausses
détections telles que les brouillages dus a des démarra-
ges de moteurs électriques, défaut d’antiparasitage de
deux roues ou autres brouillages parasites fortuits.
[0042] Le dispositif de I'invention, qui doit étre distinct
de la centrale d’alarme locale dont la destruction est en
général la cible prioritaire des cambrioleurs utilisant des
brouilleurs, peut étre caché pour ne pas étre repéré et
continuer d’émettre dans le cas ou la centrale serait dé-
truite. En particulier le dispositif de I'invention peut par
exemple étre disposé de fagon a surveiller 'acces a la
centrale.

[0043] La figure 4 donne un exemple de module radio
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intégré utilisable dans le cadre de I'invention. Ce module
comporte, a partir de 'antenne externe 200,:

- unpremier commutateur émission/réception 201 sé-
parant une voie de réception avec un filtre passe
bande RF 202, un amplificateur faible bruit 203 et
une voie d’émission avec un amplificateur de puis-
sance 204 et un driver (pilote) 205;

- undeuxieme commutateur émission/réception rece-
vant ou alimentant une partie commune a rémis-
sion/réception avec un passe bande RF 207, un mé-
langeur 209 sur lequel arrive un signal issu d’'un syn-
thétiseur de fréquence RF 208, un passe bande sur
fréquence intermédiaire 210;

- untroisieme commutateur 211 alimentant une partie
de réception pourvue d’'un amplificateur fréquence
intermédiaire 212, un mélangeur 214, sur lequel ar-
rive un signal émis par un générateur Fl 216, et un
filire passe bas BF 217 et recevant un signal d’'une
partie d’émission pourvue d’'un amplificateur Fl 213,
un mélangeur 215 et un filtre passe bande Fl 218.

[0044] LessignauxBF regus sontconvertis parun con-
vertisseur analogique/numérique 301 des moyens de
traitement 3 pour étre traités selon le mode de fonction-
nement du dispositif.

[0045] Les signaux BF émis sontissus d’un convertis-
seur numérique/analogique 302 des moyens de traite-
ment 3.

[0046] De méme la commande des commutateurs est
faite parles moyens de traitement en fonction de la phase
de programme réalisée.

[0047] Dans le cas ou un tel module est utilisé pour
détecter les brouillages, les moyens de traitement scru-
tent la sortie du convertisseur 303 pour détecter une sa-
turation prolongée de la sortie du récepteur.

[0048] Comme vu précédemment, le module de la fi-
gure 4 peut étre dédié aux émissions/réceptions, un mo-
dule récepteur simple annexe servant a la détection de
brouillages.

[0049] L’invention n’est pas limitée aux exemples re-
présentés et notamment comme dit plus haut, le dispositif
de détection et d’alerte de l'invention peut étre intégré
dans un équipement du systéme d’alarme autre que la
centrale tel qu’un dispositif de dissuasion.

Revendications

1. Dispositif (10) de détection et d’alerte pour systéeme
d’alarme caractérisé en ce qu’il comporte:

- au moins un dispositif de détection d’intrusion
(1),

- un composant radio (2, 62) de détection de
brouillage sur les bandes ISM et GSM,

- des moyens de traitement, moyens de calcul
et moyens de mémorisation (3), configurés pour
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réaliser un traitement du signal fourni par le dé-
tecteur de détection d’intrusion et du composant
radio de détection de brouillage afin de détecter
une intrusion et/ou un brouillage radio,

- un module radio (4, 6) comportant un compo-
sant radio d’émission (41, 61) ISM et LPWAN
et configuré pour transmettre un signal d’alerte
soit vers une centrale d’alarme locale en bande
ISM sur détection d’intrusion sans brouillage ra-
dio, soit vers un réseau LPWAN en mode mo-
nodirectionnel en cas de détection de brouillage
radio avec ou sans détection d’intrusion et un
composant radio de réception (42, 62) ISM;

- des moyens d’alimentation électrique.

Dispositif (10) de détection et d’alerte pour systeme
d’alarme selon la revendication 1 pour lequel le com-
posant radio de détection de brouillage est le com-
posant radio (62) de réception ISM du module radio.

Dispositif (10) de détection et d’alerte pour systeme
d’alarme selon la revendication 1 pour lequel le mo-
dule radio (4) comporte un composant radio de ré-
ception (42) ISM distinct du composant radio (2) de
détection de brouillage.

Dispositif de détection et d’alerte selon la revendi-
cation 1, 2 ou 3 caractérisé en ce que le dispositif
de détection d’intrusion (1) comporte un détecteur
de mouvements.

Dispositif de détection et d’alerte selon la revendi-
cation 4 caractérisé en ce que le détecteur de mou-
vements comporte au moins I'un parmi un capteur
infrarouge, un capteur ultra son ou une caméra.

Dispositif de détection et d’alerte selon I'une quel-
conque des revendications précédentes caractéri-
sé en ce que le dispositif de détection d’intrusion (1)
comporte un capteur d’ouvrant.

Dispositif de détection et d’alerte selon I'une quel-
conque des revendications précédentes caractéri-
sé en ce qu’ilcomporte une liaison avec un dispositif
de dissuasion (12) afin d’activer ce dernier en cas
de détection d’intrusion avec brouillage radio.

Dispositif de détection et d’alerte selon I'une quel-
conque des revendications 1 a 6 caractérisé en ce
qu’il estintégré dans un dispositif de dissuasion (12)
et comporte des moyens d’activation du dispositif de
dissuasion en cas de détection d’intrusion avec
brouillage radio.

Dispositif de détection et d’alerte selon la revendi-
cation 7 ou 8 caractérisé en ce que le dispositif de
dissuasion (12) comporte au moins I'un parmi une
siréne, un générateur de fumée, un dispositif de dif-
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fusion de message vocal.

Systeme d’alarme comportant un dispositif de dé-
tection et d’alerte selon I'une quelconque des reven-
dications précédentes pour lequel le réseau LPWAN
est relié a un centre de télésurveillance (100).

Systeéme d’alarme comportant au moins un dispositif
de détection et d’alerte selon I'une quelconque des
revendications précédentes pour lequel le dispositif
estrelié par les moyens ISM a une centrale d’alarme
locale (15).

Procédé de mise en oeuvre d’un dispositif de détec-
tion et d’alerte selon I'une quelconque des revendi-
cations précédentes caractérisé en ce qu’il com-
porte:

- une étape de mise en fonction du dispositif de
détection;

- une étape de veille dans laquelle le dispositif
de détection scrute le dispositif de détection d’in-
trusion et le premier composant récepteur radio
en vue de détecter des événements intrusion
et/ou brouillage radio;

- sur détection d’une intrusion sans détection de
brouillage, une étape de communication ISM
avec une centrale d’alarme locale qui gére le
systéme d’alarme et qui prend en charge la ges-
tion de l'intrusion;

- sur détection d’un brouillage radio sans détec-
tion d’intrusion, une étape de transmission de
linformation brouillage a un centre de télésur-
veillance distant par liaison monodirectionnelle
LPWAN;

- sur détection d’une intrusion et d’un brouillage
radio, une étape de transmission de I'informa-
tion intrusion et brouillage a un centre de télé-
surveillance distant par liaison monodirection-
nelle LPWAN.

Procédé selon la revendication 12 pour lequel le dis-
positif de détection et d’alerte étant relié avec un
dispositif de dissuasion ou intégré dans un dispositif
de dissuasion, le procédé comporte une étape de
mise en route du dispositif de dissuasion directement
par le dispositif de détection sur détection d'une in-
trusion et d’un brouillage par le dispositif de détec-
tion.

Procédé selon la revendication 12 ou 13 pour lequel
la détection d’un brouillage radio comporte une tem-
porisation adaptée a filtrer les brouillages parasites.
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