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(57) Abstract: The invention relates to a method for securely providing a personalized electronic identity on a terminal (2), which can
be used by a user (1) for identification purposes when using an online service. In the method, an identification application is run on a
terminal (2), which is assigned to a user (1), in a system comprising data processing devices (9; 10; 11; 12) and said terminal (2), and
additionally a registration application, a personalization application, and an identity provider application are run.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum sicheren Bereitstellen eines personalisierten elektronischen Identitéit
auf einem Endgerit (2), die von einem Nutzer (1) zum Identifizieren bei Inanspruchnahme einer Online-Dienstleistung nutzbar ist,
wobei bei dem Verfahren in einem System mit Datenverarbeitungseinrichtungen (9; 10; 11; 12) und einem Endgerit (2), welches einem
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Verfahren zum sicheren Bereitstellen einer personalisierten

elektronischen ldentitdt auf einem Endgerét

Die Erfindung betrifft ein Verfahren zum sicheren Bereitstelien einer personalisierten elektro-
nischen |dentitat auf einem Endgerat.

Hintergrund

Eine (personalisierte) elektronische Identitat (elD) oder digitale Identitat im Sinne der vorlie-
genden Anmeldung ist ein elekfronisches Mittel oder Werkzeug, mit dem sich eine Person
mittels bestimmter der Person zugeordneter ldentitédtsattribute elektronisch authentisiert, um
die eigene Identitdt nachzuweisen, zum Beispiel in Verbindung mit der Inanspruchnahme
einer online- oder web-basierten elekironischen Dienstleistung. Die elektronische ldentitat
kann der Person oder einem Prozess eindeutig zugeordnet werden. In ihrer einfachsten
Form kann eine elektronische |dentitdt aus Benutzername und Passwort bestehen. Eine
elektronische ldentitdt mit hoherem Sicherheitsniveau kann beispielsweise mitteis Zwei-
Faktor-Authentifizierung tber eine Smartcard und eine persdnliche !dentifikationsnum-
mer (PIN) aufgebaut werden.

Mobile Gerate dienen verstarkt als Identitdtsnachweis, Authentisierungs- und Autorisie-
rungsmittel zur Inanspruchnahme von Dienstleistungen. Hierbei werden elektronische Identi-
taten von Personen auf den Endgerdten vornehmlich von Endgeréteherstellen genutzt, um
Dienste der Endgeratehersteller durchzufiihren. Auch Drittanbieter von Online-Diensten wie
Banken wollen jedoch etwa TAN-Applikationen (Transaktionsnummer- oder Einmaikennwort-
Applikationen) far ihre Nutzer sicher in unsicheren Umgebungen personalisieren (eiektroni-
sche Identitaten der Nutzer bereitstelien) und flr eine Nutzung vorbereiten. Bekannte Verfah-
ren und Lésungen hierflir sind regelmafig dienstspezifisch, sodass eine Mehrfachverwen-
dung (ber einen Dienst hinaus nicht vorgesehen ist. Es gibt Verfahren, die das Ad-hoc-
Identifizierungsproblem (Erstregistrierung) durch einen zentralen Dienst (ldentit&tsprovider
oder ID-Provider) 16sen. Bei einem Identitatsprovider handelt es sich um einen Dienstleister,
welcher elektronische |dentitatsinformationen von Personen erstellt, verwaltet und liefert.
Nachteilig fir den Einsatz eines Identitatsproviders ist jedoch, dass ldentifizierungsanfragen
prinzipiell eine Nachverfolgung des Nutzers durch eine solche zentraie Instanz erméglichen

kdnnen.
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Im Dokument US 2018 / 0 191 695 A1 werden ein System, eine Vorrichtung, ein Verfahren
und ein maschinenlesbares Medium zum Bootstrapping eines Authentifikators beschrieben.
Das Verfahren weist Folgendes auf: Bestatigen einer |dentitdt eines Benutzers durch eine
erste Partei unter Verwendung einer ersten Identitdtsiiberprifungstechnik in Reaktion darauf,
dass der Benutzer ein Gerat mit einem Authentifikator erhdlt; Erzeugen oder Sammeln von
initialen Benutzertberprifungsreferenzdaten auf Verifizieren der identitit des Benutzers
durch die erste |dentitatsverifizierungstechnik; sichere Bereitstellung der initialen Benut-
zeriberprifungsreferenzdaten oder von den initialen Benutzeriberprufungsreferenzdaten
abgeleiteten Daten an den Authentifizierer; wobei der Authentifizierer eine zweite Identitats-
tberprifungstechnik durch Vergleichen der initialen Benutzerverifizierungsreferenzdaten
oder der aus den initialen Benutzerverifizierungsreferenzdaten abgeleiteten Daten mit Daten,
die vom Benutzer gesammelt wurden, oder Daten, die von einem Gerat gesammelt wurden,
das dem Benutzer bereitgestelit wurde, implementiert; und Liefern eines Nachweises einer
erfolgreichen Uberprifung der Identitat des Benutzers an eine zweite Partei wahrend einer

Registrierungsanforderung des Authentifizierers an die zweite Partei.

Das Dokument US 2015/ 0 294 313 A1 betrifft Multi-Faktor-Authentifizierungstechniken, die
eine Push-Authentifizierungstechnologie fir Transaktionen verwenden. Es ist Folgendes
vorgesehen: Empfangen einer Benutzerauthentifizierungsanforderung und von Transakti-
onsdaten von einem Zugriffskontrollserver (ACS) durch eine als Authentifizierungsdiénst-
plattform arbeitende Sicherheitsplattform, Bestimmen einer Authentifizierungsregel, Erzeu-
gen einer Benutzervalidierungsanforderungsnachricht, Ubertragen der Benutzervalidierungs-
anforderungsnachricht an ein mobiles Benutzergerédt und Empfangen von Benutzerauthenti-
fizierungsdaten. Die Sicherheitsplattform validiert dann die Benutzerauthentifizierungsdaten,
sendet eine Gerateauthentifizierungsanforderung, empfangt eine mit einem privaten Schlis-
sel des Benutzers signierte Gerateauthentifizierungsantwort und authentifiziert den Benutzer
basierend auf der Gerateauthentifizierungsantwort und dem privaten SchlUssel.

Zusammenfassung

Aufgabe der Erfindung ist es, auf sicherem Weg eine perscnalisierte elektronische Identitét
eines Nutzers auf einem Endgerat bereitzusteilen, welche dem Nutzer des Endgerits eine
universelle Authentisierung mittels des Endgerats gegentber beliebigen Online-Dienst-
leistungen erméglicht.
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Zur Lésung ein Verfahren zum sicheren Bereitstellen einer personalisierten elektronischen

ldentitét auf einem Endgerét den unabhangigen Anspruch 1 geschaffen. Ausgestaltungen

sind Gegenstand abhéngiger Unteranspriche.

Nach einem Aspekt ist ein Verfahren zum sicheren Bereitstellen einer personalisierten elekt-

ronischen [dentitdt auf einem Endgerat geschaffen, die von einem Nutzer zum Identifizieren

bei Inanspruchnahme einer Online-Dienstleistung nutzbar ist. Bei dem Verfahren werden in

einem System mit Datenverarbeitungseinrichtungen und einem Endgerst, welches einem

Nutzer zugeordnet ist, eine Identifikations-Applikation auf dem Endgerat und weiterhin eine

Registrierungs-Applikation, eine Personalisierungs-Applikation sowie eine |dentitatsprovider-

Applikation ausgefiihrt. Das Verfahren weist hierbei Folgendes auf:

Empfangen einer Anfrage zum Registrieren der Identifikations-Applikation durch die Re-
gistrierungs-Applikation;

Empfangen einer Geratekennung, die das Endgerat eindeutig identifiziert, durch die Re-
gistrierungs-Applikation von dem Endgerat, welches die Gerdtekennung zuvor im Rahmen
einer Nutzereingabe empfangen hat;

Ubertragen einer Anfrage zum Ubermitteln eines dem Nutzer zugeordneten Identitatsattri-
buts von der Personalisierungs-Applikation an die Identitdtsprovider-Applikation;
Ubertragen des |dentitatsattributs von der Identitétsprovider-Applikation an die Personali-
sierungs-Applikation, nachdem von dem Nutzer eine Zustimmung zum Ubertragen des
[dentitatsattributs durch die Identitatsprovider-Applikation empfangen wurde;

Erzeugen eines scanbaren Codes mittels der Registrierungs-Applikation, wobei der scan-
bare Code eine Nonce aufweist, die mit einem ersten 6ffentlichen Schltissel verschlisselt
wird, welcher Teil eines ersten asymmetrischen Schllsselpaares ist, das mittels der Iden-
tifikations-Applikation auf dem Endgerat erzeugt und von dem ersten éffentlichen Schius-
sel und einem ersten privaten Schllssel gebildet wird,

Ubertragen des scanbaren Codes an und Ausgeben des scanbaren Codes durch die Re-
gistrierungs-Applikation;

Scannen des scanbaren Codes und EntschiUsseln der Nonce mittels des ersten privaten
Schlussels durch die Identifikations-Applikation und

Ausbilden einer gegenseitig authentisierten Datenkommunikationsverbindung zwischen
der Identifikations-Applikation auf dem Endgerét und der Personalisierungs-Applikation,

die in einer ersten Datenverarbeitungseinrichtung ausgefhrt wird.
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Bei dem Verfahren ist unter Verwendung der hergestellten gegenseitig authentisierten Da-

tenkommunikationsverbindung zur Datenlibertragung zwischen der ldentifikations-Applika-

tion und der Personalisierungs-Applikation weiterhin Folgendes vorgesehen:
Ubertragen der entschliisselten Nonce von dem identifikations-Applikation auf dem End-
gerat an die Personalisierungs-Applikation und Prifen der Nonce auf Gultigkeit durch die
Personalisierungs-Applikation;
Erzeugen eines zweiten asymmetrischen Schlilisselpaares mit einem zweiten &ffentlichen
und einem zweiten privaten Schllssel durch die Identifikations-Applikation auf dem End-
gerét als Reaktion auf das Empfangen einer Anfrage zum Erzeugen des zweiten asym-
metrischen Schllisselpaares in dem Endgerét von der Personalisierungs-Applikation;

- Ubertragen des zweiten &ffentlichen Schilissels von der Identifikations-Applikation auf
dem Endgerét an die Personalisierungs-Applikation;
Erzeugen eines elektronischen Zertifikats fur den zweiten offentlichen Schltssel durch die
Personalisierungs-Applikation und Speichern des elektronischen Zertifikats zu einer
Public-Key-Infrastrukiur der Personalisierungs-Applikation in einem Datenspeicher;

- Verschllsseln des Identitatsattributs mit dem zweiten 6ffentlichen Schlissel durch die
Personalisierungs-Applikation;

- Ubertragen des verschlisselten |dentitatsattributs und des elektronischen Zertifikats von
der Personalisierungs-Applikation an die Identifikations-Applikation auf dem Endgerat und

- Entschlisseln des verschlusselten Identitdtsattributs mit dem zweiten privaten SchlUssel
und Speichern des entschliisselten Identitdtsattributs und des elektronischen Zertifikats
als personalisierte elektronische Identitat des Nutzers in einer lokalen Speichereinrichtung
des Endgeréts.

Das vorgeschlagene Verfahren ermdéglicht das Bereitstellen einer personalisierten elektroni-
schen ldentitét auf beliebigen Nutzerendgerdten. Das Verfahren kann frei von einem Aus-
tausch eines kryptografischen Geheimnisses ausgeflihrt werden, insbesondere zwischen
dem Endgerat und der Personalisierungs-Applikation. Ein solches {gemeinsames) Geheim-
nis bezeichnet in der Kryptographie ein Geheimnis, das nur die an einer Kommunikation be-
teiligten Parteien kennen. Das gemeinsame Geheimnis kann zum Beispiel ein Passwort,
eine Passphrase, eine grolle Zahl oder eine Reihe zufillig erzeugter Bytes sein. Trotzdem ist
mit dem vorgeschlagenen Verfahren eine sichere Bereitstellung der personalisierten elektro-
nischen [dentitat auf dem Endgeréat in unsicherer Umgebung unterstutzt. Die auf dem Endge-
rat bereitgestellte personalisierte elektronische Identitdt kann dann vom Nutzer zum Nach-
weis seiner ldentitdt fir beliebige Online-Dienste oder -Dienstleistungen verwendet werden.
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Das Endgerat kann ein mobiles Endgerét wie Mobiltelefon oder Laptop-Computer oder ein
stationdres Endgerét sein, zum Beispiel ein Desktop-Personalcomputer.

Die Datenverarbeitungseinrichtungen verflgen jeweils Gber einen oder mehrere Prozessoren
zum Verarbeiten von elektronischen Daten sowie einen zugeordneten Datenspeicher. Der
Datenaustausch kann einen drahtlosen Datenaustausch und wahlweise ergdnzend einen

kabelgebundenen Datenaustausch umfassen.

Die Registrierungs-Applikation, die Personalisierungs-Applikation sowie die |dentitatsprovi-
der-Applikation dienen jeweils insbesondere dazu, Funktionalititen in Verbindung mit der
Personalisierung der auf dem Endgerét bereitzustellenden elektronischen |dentitat zur Ver-
fiigung zu stellen. Nach der Personalisierung kann der Nutzer des Endgeréts die hierauf be-
reitgestelite personalisierte elektronische ldentitdt nutzen, um sich far das Inanspruchnah-
men eines Online-Dienstes zu identifizieren, also seine !dentitdt nachzuweisen. Die Applika-
tionen, die als Software-Anwendungen bereitgestelit sind, kénnen jeweils auf getrennten
Datenverarbeitungseinrichtungen implementiert sein. Alternativ kénnen mehrere Appilikatio-

nen auf einer gemeinsamen Datenverarbeitungseinrichtung installiert sein.

Zum Ausbilden der gegenseitig authentisierten Datenkommunikationsverbindung ist eine
zertifikatsbasierte Authentifizierung vorgesehen, insbesondere um sogenannten Man-in-the-
Middle-Angriffe entgegenzuwirken.

In der hier verwendeten Bedeutung bezieht sich die Bezeichnung Nonce (Abklrzung flr:
L,used only once" oder ,number used once") auf eine Zahlen- und / oder Buchstabenkombina-
tion, die nur ein einziges Mal in dem jeweiligen Kontext verwendet wird. Es kann vorgesehen
sein, dass jede Nonce jeweils nur ein einziges Mal verwendet wird. Typische Moglichkeiten,
eine Nonce zu erzeugen, sind die Verwendung von (kryptografisch sicheren) Zufallswerten
oder Pseudozufaliswerten, die ausreichend grof} sind, sodass die Wahrscheinlichkeit einer
doppelten Benutzung vernachlassigbar klein ist (vgl. Geburtstagsparadoxen), oder die Ver-
wendung eines Zahlers. Die Nonce kann auch einen Zeitstempel und / oder einen zeitab-
hangigen Wert beinhalten.

Wenn im Rahmen des Verfahrens beim Prifen der Nonce durch die Personalisierungs-

Applikation festgestellt wird, dass die Nonce nicht guiitig ist, wird der weitere Ablauf zum Be-
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reitstellen der personalisierten elektronischen ldentitat auf dem Endgeréat unterbunden, zum
Beispiel durch Abbruch. Insbesondere erfolgt die Anfrage zum Erzeugen des zweiten asym-
metrischen Schllisselpaares in dem Endgerét nur, wenn Glltigkeit festgestellt wurde.

Das elektronische Zertifikat kann das ldentitatsattriout umfassen.

Weiterhin kann wenigstens einer der folgenden Schritte vorgesehen sein: Ausflihren der Re-
gistrierungs-Applikation in einer zweiten Datenverarbeitungseinrichtung und Ausflihren der
|dentitatsprovider-Applikation in einer dritten Datenverarbeitungseinrichtung, wobei die zwei-
te und / oder die dritte Datenverarbeitungseinrichtung getrennt von der ersten Datenverarbei-
tungseinrichtung gebildet sind.

Das erste und / oder das zweite asymmetrische Schilsselpaar kénnen in dem Endgerét als
gerdtebezogenes asymmetrisches Schilisselpaar erzeugt werden. Hierbei kann vorgesehen
sein, dass der private Schlissel des in dem Endgerét erzeugten asymmetrischen Schilissel-
paares im Endgerat selost gespeichert wird und verhindert, dass der private Schlussel das
Endgerat verlasst, also von diesem nicht an andere Geréte oder Datenverarbeitungseinrich-
tungen Ubertragen wird.

Auf das Empfangen der Anfrage zum Registrieren der Identifikations-Applikation kann wei-
terhin Folgendes vorgesehen sein: Empfangen von zusétzlichen ldentitdtsinformationen, die
dem Nutzer zugeordnet ist, durch die die Registrierungs-Applikation von dem Endgerat, wel-
ches die zuséatzlichen Identitatsinformationen zuvor im Rahmen einer weiteren Nutzereinga-
be empfangen hat, und Ubertragen der zusétzlichen Identitatsinformationen von der Regist-
rierungs-Applikation an die Personalisierungs-Applikation in der ersten Datenverarbeitungs-
einrichtung. Das elektronische Zertifikat fiir den zweiten &ffentlichen Schlissel durch die
Personalisierungs-Applikation kann die zusatzlichen Identitatsinformationen als ein weiteres
Identitatsattribut aufweisend erzeugt werden.

Die Identifikations-Applikation kann zumindest teilweise in einem weiteren Endgerat ausge-
fuhrt wird. Das weitere Endgeréat kann ein mobiles Endgerét wie Mobiltelefon oder Laptop-
Computer oder ein stationdres Endgerat sein, zum Beispiel ein Desktop-Personalcomputer.
Es kann vorgesehen sein, dass die Anfrage zum Registrieren der |dentifikations-Applikation
von dem weiteren Endgerat empfangen wird. Alternativ oder ergdnzend kann die Nutzerein-
gabe am weiteren Endgerat empfangen werden. Der scannbare Code kann lUber eine Aus-



10

15

20

25

30

35

WO 2020/143878 PCT/DE2020/100007

gabeeinrichtung, zum Beispiel ein Display, am weiteren Endgerét ausgegeben werden. Der
kann den ausgegeben Code dann mittels des Endgeréts scannen, also mittels Scaneinrich-
tung des Endgerats einlesen, wie dies in verschiedenen Ausflhrungsformen von optischen

Scanprozessen an sich bekannt ist.

Es kann vorgesehen sein, dass Berichtsinformationen erzeugt und Ubertragen werden, wo-
bei Folgendes vorgesehen ist: Erzeugen von ersten Berichtsdaten mittels der Identifikations-
Applikation auf dem Endgerét, die auf das Speichern des elektronischen Zertifikats, das Be-
reitstellen der personalisierten elektronischen Identitat im Endgerat anzeigen; und Ubertra-
gen der ersten Berichtsdaten an die Personalisierungs-Applikation. In vergleichbarer Weise
kénnen dann die Personalisierungs-Applikation die Registrierungs-Applikation und diese den
Nutzer mit entsprechenden Berichtsdaten Uber das erfolgreiche und abgeschlossene Bereit-

stellen der personalisierten elektronischen ldentitdt im Endgerét informieren.

Vor dem Empfangen der Anfrage zum Registrieren der Identifikations-Applikation kann zum
Bereitstellen und zum Konfigurieren der ldentifikations-Applikation auf dem Endgerat Fol-
gendes vorgesehen sein:

- Installieren der identifikations-Applikation auf dem Endgerat;

- Starten der |dentifikations-Applikation als Reaktion auf eine Nutzerstarteingabe,

- Ausbhilden einer sicheren Datenkommunikationsverbindung zwischen der [dentifikations-
Applikation auf dem Endgerat und der Personalisierungs-Applikation auf der ersten Da-
tenverarbeitungseinrichtung;

- Erzeugen des ersten asymmetrischen Schilisselpaares durch die [dentifikations-Appli-
kation in dem Endgerat;

- Ubertragen des ersten 6ffentlichen Schlussels und der Gerdtekennung von der Identifika-
tions-Applikation auf dem Endgerat an die Personalisierungs-Applikation und
Erzeugen eines vorlaufigen elektronischen Zertifikats flr den ersten &ffentlichen Schius-
sel, welches die Geratekennung enthalt, durch die Personalisierungs-Applikation in der

ersten Datenverarbeitungseinrichtung.

Wahlweise kann hierbei ergdnzend Folgendes vorgesehen sein: Verschilisseln des vorlaufi-
gen elektronischen Zertifikats mit dem ersten offentlichen Schlissel durch die Personalisie-
rungs-Applikation und Ubertragen des verschliisselten vorlaufigen elektronischen Zertifikats
an die ldentifikations-Applikation auf dem Endgerat; und Entschlissein des verschliisselten
vorlaufigen elektronischen Zertifikats mit dem ersten privaten Schllissel durch die Identifika-
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tions-Applikation und Speichern des vorlaufigen elektronischen Zertifikats in der lokalen
Speichereinrichtung des Endgerats.

Nach dem Speichern des vorlaufigen elektronischen Zertifikats kann die Geratekennung an
den Nutzer ausgegeben werden, zum Beispiel tber ein Display des Endgerats. Der Nutzer
kann auch darlber informiert werden, dass das Bereitstellen und das Konfigurieren (Set-up)
der Identifikations-Applikation erfolgreich abgeschlossen ist, sei es mittels einer Audio- oder
einer Videoausgabe (Bilddaten).

Die gegenseitig authentisierte Datenkommunikationsverbindung kann als eine TLS-
Verbindung ausgebildet werden. Transport Layer Security (TLS, englisch fur Transport-
schichtsicherheit), weitlaufiger bekannt unter der Vorgangerbezeichnung Secure Sockets
Layer (SSL), ist ein hybrides Verschlisselungsprotokoll zur sicheren Datenubertragung. Zum
Ausbilden der gegenseitig authentisierten Datenkommunikationsverbindung ist eine zertifi-
katsbasierte Authentifizierung vorgesehen, insbesondere um sogenannten Man-in-the-
Middle-Angriffe entgegenzuwirken. Alternativ konnen auch andere Protokolle wie zum Bei-
spiel PACE (Password-Authenticated Connection Establishment) oder EAC (Extended Ac-

cess Control) eingesetzt werden.

Das elektronische Zertifikat kann als ein elektronisches Zertifikat nach dem X.509-Standard
erzeugt werden. X.509 ist ein ITU-T-Standard fur eine Public-Key-Infrastruktur zum Erstellen
digitaler oder elektronischer Zertifikate. Der X.509-Standard ist auch als ISO / IEC 9594-8
zuletzt im Oktober 2016 aktualisiert worden. Der X.509-Standard spezifiziert zum Beispiel die
folgenden Datentypen: Public-Key-Zertifikat, Attributzertifikat, Certificate Revocation List
(CRL) und Attribute Certificate Revocation List (ACRL). In der elektronischen Kommunikation
kénnen X.509-Zertifikate bei den TLS-Versionen unterschiedlicher Ubertragungsprotokolle
verwendet werden, zum Beispiel beim Abruf von Web-Seiten mit dem HTTPS-Protokoll oder
zum Unterschreiben und Verschilsseln von Daten nach dem S/MIME-Standard.

Bei dem Verfahren kann weiterhin Folgendes vorgesehen sein: Erzeugen eines jeweiligen
Hash-Werts flir das |dentitatsattribut und / oder das weitere [dentitatsattribut und Aufnehmen
des jeweiligen Hash-Werts als ein Zusatzattribut in das elektronische Zertifikat.



10

15

20

25

30

35

WO 2020/143878 PCT/DE2020/100007

Es kann vorgesehen sein, dass das elektronische Zertifikat als personalisierte elektronische
Identitat fir eine Identifizierung des Nutzers gegenlber einem Online-Dienstleister verwen-
det wird, wobei hierbei Folgendes vorgesehen ist:
- Bereitstellen einer Dienstieister-Applikation auf einer der Datenverarbeitungseinrichtungen
des Systems;
Ausbilden einer weiteren gegenseitig authentisierten Datenkommunikationsverbindung
zwischen der |dentifikations-Applikation auf dem Endgerat und der Dienstleister-Appli-
kation als Reaktion auf das Empfangen einer Anfrage zum Nutzen einer Uber die Dienst-
leister-Applikation bereitgestellten Online-Dienstleistung durch die Dienstleister-Applika-

tion;

= Ubertragen des elektronischen Zertifikats mit dem hiervon umfassten Hash-Wert flir das

Identitatsattribut sowie des Identitatsattributs von der Identifikations-Applikation an die
Dienstleister-Applikation;

. Prifen des elektronischen Zertifikats auf Gultigkeit durch die Personalisierungs-Appli-
kation nach Erhalt des elektronischen Zertifikats von der Dienstleister-Applikation;

- Berechnen eines Vergleichs-Hash-Werts fur das von der !dentifikations-Applikation erhal-
tene ldentitatsattriut durch die Dienstleister-Appiikation und Vergleichen des Vergleichs-
Hash-Werts mit dem Hash-Wert fur das |dentitatsattribut in dem elektronischen Zertifikat
und
Freigeben des Online-Dienstes fiir den Nutzer, wenn das elektronische Zertifikat als gultig
gepriift wird und der Vergleichs-Hash-Wert dem Hash-Wert entspricht.

Bei dem Verfahren kann des Weiteren Folgendes vorgesehen sein: Erzeugen eines Hash-
Werts fiir das Identitatsattribut durch die Personalisierungs-Applikation; Erzeugen eines der
Personalisierungs-Applikation und einer zweiten Public-Key-infrastruktur zugeordneten drit-
ten Schiiisselpaars umfassend einen dritten &ffentlichen Schilissel und einen dritten privaten
Schlussel sowie eines elektronischen Zertifikats fur den dritten offentlichen Schlissel; Er-
zeugen, mittels des dritten privaten Schilssels, von digitalen Signaturen des Hash-Werts fir
das ldentitatsattribut und des elektronischen Zertifikats fur den zweiten 6ffentlichen Schilssel
durch die Personalisierungs-Applikation; und Erzeugen einer logischen Datenstruktur durch
die Personalisierungs-Applikation. Die logische Datenstruktur umfasst Folgendes: den Hash-
Wert fur das Identitatsattribut. einen Hash-Wert fiir das elektronische Zertifikat fir den zwei-
ten &ffentlichen Schlussel; das elekironische Zertifikat fur den zweiten &ffentlichen Schllssel
und die digitalen Signaturen des elektronischen Zertifikats fur den zweiten offentlichen
Schiussel und der Hash-Werte fur das Identitatsattribut und fur das elektronische Zertifikat
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fur den zweiten 6ffentlichen Schiussel. Weiterhin sind die folgenden Schritte vorgesehen:
Verschlisseln der logischen Datenstruktur, des elektronischen Zertifikats fur den zweiten
affentlichen Schlissel und des elektronischen Zertifikats fir den dritten &ffentlichen Schils-
sel mit dem zweiten tffentlichen Schilisse! durch die Personalisierungs-Applikation; Ubertra-
gen der verschlusselten logischen Datenstruktur, des elektronischen Zertifikats fir den zwei-
ten dffentlichen Schiiissel als verschliisseltes Zertifikat und des verschilisselten elektroni-
schen Zertifikats fur den dritten offentlichen Schitissel von der Personalisierungs-Applikation
an die Identifikations-Applikation auf dem Endgerat; und Entschlusseln der logischen Daten-
struktur, des elektronischen Zertifikats fur den zweiten dffentlichen Schilissel und des elekt-
ronischen Zertifikats fur den dritten dffentlichen Schlissel mit dem zweiten privaten Schits-
sel und Speichern in der lokalen Speichereinrichtung des Endgeréts. Alternativ kann auf ein
VerschiUsseln der elektronischen Zertifikate verzichtet werden. Beispielweise kann nur die
elektronische Datenstruktur verschliisselt und dann als verschlisselte elektronische Daten-
struktur Ubertragen werden, wahrend das oder die elektronischen Zertifikate ven der Perso-
nalisierungs-Applikation an die Identifikations-Applikation auf dem Endgerat unverschlisselt
Ubertragen werden.

Des Weiteren kann vorgesehen sein, dass beim Erzeugen der logischen Datenstruktur eine

digitale Signatur der logischen Datenstruktur erzeugt wird.

Es kann vorgesehen sein, dass das elektronische Zertifikat fur dern zweiten offentlichen
Schliissel zusammen mit dem elektronischen Zertifikat fur den dritten &ffentiichen SchilUssel
als personalisierte elektronische Identitédt fur eine Identifizierung des Nutzers gegentber ei-
nem Online-Dienstleister verwendet wird, wobei hierbei Folgendes vorgesehen ist: Bereitstel-
len einer Dienstleister-Applikation auf einer der Datenverarbeitungseinrichtungen des Sys-
tems; Ausbilden einer weiteren gegenseitig authentisierten Datenkommunikationsverbindung
zwischen der Identifikations-Applikation auf dem Endgeréat und der Dienstleister-Applikation
als Reaktion auf das Empfangen einer Anfrage zum Nutzen einer (ber die Dienstleister-
Applikation bereitgesteliten Online-Dienstleistung durch die Dienstleister-Applikation; Uber-
tragen der logischen Datenstruktur mit dem hiervon umfassten Hash-VWert fiir das |dentitéts-
attribut sowie des ldentitdtsattributs von der |dentifikations-Applikation an die Dienstleister-
Applikation; Priifen, durch die Personalisierungs-Applikation, auf Guiltigkeit des elektroni-
schen Zertifikats (Certp opp) fUr den zweiten &ffentlichen Schitissel mittels der ersten Public-
Key-Infrastruktur (PKl,+) und des elektronischen Zertifikats (Certperss_igen) fUr den dritten 6f-
fentlichen Schilissel mittels der zweiten Public-Key-Infrastruktur (PK!;,); Berechnen eines
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Vergleichs-Hash-Werts fiir das von der Identifikations-Applikation erhaltene ldentitatsattribut
durch die Dienstleister-Applikation und Vergleichen des Vergleichs-Hash-Werts mit dem
Hash-Wert flr das Identitatsattribut in der logischen Datenstruktur und Freigeben des Online-
Dienstes fur den Nutzer. Das Freigeben erfolgt, wenn Folgendes gegeben ist: der Ver-
gleichs-Hash-Wert entspricht dem Hash-Wert; das elektronische Zertifikat fur den zweiten
sffentlichen Schlussel ist in der logischen Datenstruktur enthaiten; und das elektronische
Zertifikat fur den zweiten 8ffentlichen Schlissel und das elekironische Zertifikat fur den drit-
ten offentlichen Schlissel werden jeweils als glltig geprift.

Des Weiteren kann vorgesehen sein, dass der Online-Dienst nur fir den Nutzer freigegeben
wird, wenn zusatzlich die digitale Signatur der logischen Datenstruktur verifiziert ist und /
oder das elekironische Zertifikat fur den dritten 6ffentlichen Schllissel in der logischen Da-
tenstruktur enthalten ist.

Bei dem Verfahren kann weiterhin kann Folgendes vorgesehen sein: Erzeugen eines
Schliisselpaars aus einem vierten 6ffentlichen Schiiissel und einem vierten privaten Schiis-
sel, welche einer dritten Public-Key-Infrastruktur zugeordnet sind, und eines elektronischen
Zertifikats fur den vierten éffentlichen Schllissel durch die Personalisierungs-Applikation,
Erzeugen einer digitalen Signatur des elektronischen Zertifikats fur den vierten &ffentlichen
Schitissel mittels des der zweiten Public-Key-Infrastruktur zugeordneten privaten Schlussels
durch die Personalisierungs-Applikation; Erweitern der logischen Datenstruktur durch die
Personalisierungs-Applikation, sodass die logische Datenstruktur aufterdem Folgendes um-
fasst: das elektronische Zertifikat fir den vierten 6ffentlichen Schltissel und die digitale Sig-
natur des elektronischen Zertifikats fur den vierten éffentlichen Schlissel; Verschllsseln des
elektronischen Zertifikats flr den vierten offentlichen Schilssel und des vierten privaten
SchiUssels mit dem zweiten dffentlichen Schlissel durch die Personalisierungs-Applikation;
Ubertragen des verschlisselten elektronischen Zertifikats fur den vierten &ffentlichen
Schitssel und des verschliisseiten vierten privaten Schllssels von der Personalisierungs-
Applikation an die [dentifikations-Applikation auf dem Endgerét; und EntschlUsseln des elekt-
ronischen Zertifikats fur den vierten 6ffentlichen Schilissel und des verschllsselten vierten
privaten Schliisseis mit dem zweiten privaten Schlissel und Speichern in der lokalen Spei-
chereinrichtung des Endgerats. Alternativ kann hierbei auf ein Verschilsseln des elektroni-
schen Zertifikats oder der elektronischen Zertifikate verzichtet werden. Beispielweise kann
nur die elektronische Datenstruktur verschitisselt werden.
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Es kann hierbei vorgesehen sein, dass beim Erweitern der logischen Datenstruktur eine digi-

tale Signatur der logischen Datenstruktur erzeugt wird.

Es kann vorgesehen sein, dass das elekironische Zertifikat fur den zweiten &ffentlichen
Schlussel zusammen mit dem elektronischen Zertifikat fir den dritten &ffentlichen Schiussel
und dem elektronischen Zertifikat fur den vierten &ffentlichen Schilissel als personalisierte
elektronische |dentitat fir eine Identifizierung des Nutzers gegeniber einem Online-
Dienstleister verwendet wird, wobei hierbei Folgendes vorgesehen ist: Bereitstellen einer
Dienstieister-Applikation auf einer der Datenverarbeitungseinrichtungen des Systems; Aus-
bilden einer weiteren gegenseitig authentisierten Datenkommunikationsverbindung zwischen
der ldentifikations-Applikation auf dem Endgerét und der Dienstleister-Applikation als Reakti-
on auf das Empfangen einer Anfrage zum Nutzen einer Uber die Dienstleister-Applikation
bereitgestellten Online-Dienstleistung durch die Dienstleister-Applikation; Ubertragen der
logischen Datenstruktur mit dem hiervon umfassten Hash-Wert fur das ldentitéatsattribut so-
wie des |dentitatsattributs von der Identifikations-Applikation an die Dienstleister-Applikation;
Prufen, durch die Personalisierungs-Applikation, auf Gultigkeit des elektronischen Zertifikats
(Certp o) fUr den zweiten &ffentlichen Schilssel mittels der dritten Public-Key-Infrastruktur
(PKl; ), des elektronischen Zertifikats (Cerlperso_weny) flr den dritten offentiichen Schlussel
mittels der ersten Public-Key-Infrastruktur (PK/;,) sowie des elektronischen Zertifikats (Cer-
tio s _sieny fUr den vierten offentlichen Schitssel mittels der zweiten Public-Key-Infrastruktur
(PKls;3); Berechnen eines Vergleichs-Hash-Werts flr das von der Identifikations-Applikation
erhaltene ldentitatsattriout durch die Dienstleister-Applikation und Vergleichen des Ver-
gleichs-Hash-Werts mit dem Hash-Wert fur das Identitétsattribut in der logischen Datenstruk-
tur und Freigeben des Online-Dienstes fir den Nutzer. Das Freigeben erfolgt, wenn Folgen-
des gegeben ist: der Vergleichs-Hash-Wert entspricht dem Hash-Wert; die digitale Signatur
der logischen Datenstruktur ist verifiziert; das elektronische Zertifikat (Certyy o) fir den zwei-
ten offentlichen Schilisse! und das elektronische Zertifikat (Cerfip_ns siens flr den vierten &6f-
fentlichen Schlussel sind in der logischen Datenstruktur enthalten; und das elektronische
Zertifikat (Certip a0p) fUr den zweiten dffentlichen Schlissel und das elektronische Zertifikat

fir den vierten offentlichen Schllisse! (Certip_ris ciend Werden jeweils als glitig geprift.

Es kann auch vorgesehen sein, dass der Online-Dienst nur fiir den Nutzer freigegeben wird,
wenn zusétzlich das elektronische Zertifikat (Certpersg iveny) flr den dritten &ffentlichen Schils-
sel in der logischen Datenstruktur enthalten ist.



10

15

20

25

30

WO 2020/143878 PCT/DE2020/100007
213 -

In einer Ausgestaltung kann ein System mit Datenverarbeitungseinrichtungen und einem
einem Endnutzer zugeordneten Endgerdt vorgesehen sein, bei dem eine ldentifikations-
Applikation auf dem Endgerat und weiterhin eine Registrierungs-Applikation, eine Personali-
sierungs-Applikation sowie eine Identitdtsprovider-Applikation installiert oder implementiert
sind, wobei das System mittels der Applikationen eingerichtet ist, das Verfahren zum siche-
ren Bereitstellen einer personalisierten elektronischen fdentitat auf dem Endgerat auszufih-
ren. Hinsichtlich méglicher Ausgestaltungen gelten die vorangehend irn Verbindung mit dem
Verfahren erlduterten Ausflhrungen entsprechend.

£s kann weiterhin ein Computerprogramm-Produkt vorgesehen sein. weiches Programm-
code oder -anweisungen enthélt, welcher eingerichtet ist, beim Laden in einem System von
Datenverarbeitungseinrichtungen das Verfahren zum sicheren Bereitstellen einer personali-
sierten elekironischen Identitat auf dem Endgerat und / oder die Verwendung die elektroni-
schen ldentitat auszufihren.

Beschreibunag von Ausfihrunagsbeispislen

Im Folgenden werden weitere Ausflhrungsbeispiele unter Bezugnahme auf Figuren einer

Zeichnung naher erldutert. Hierbei zeigen:

Fig. 1 eine schematische Darstellung von Endgeraten eines Nutzers und Datenverarbei-
tungseinrichtungen zur Bereitstellung und Verwendung einer elektronischen ldenti-
tat;

Fig. 2 eine schematische Darstellung zur Bereitstellung einer Software-Applikation fur eine
elektronische Identitat auf einem Endgerat;

Fig. 3 eine schematische Darsteliung fur ein Verfahren zur Bereitstellung der elektroni-
schen ldentitat auf dem Endgerat;

Fig. 4 eine schematische Darstellung zur Identifikation und / oder Authentisierung mittels
der elektronischen Identitdt gegeniber einem Online-Dienst;

Fig. 5 eine schematische Darstellung fur ein Verfahren zur Bereitstellung der elektroni-
schen Identitdt auf dem Endgerdt unter Benutzung van zwei Public-Key-
Infrastrukturen;

Fig.6 eine schematische Darstellung zur ldentifikation und / oder Authentisierung mittels
der elektronischen Identitdt gegeniiber einem Online-Dienst unter Benutzung von

zwei Public-Key-Infrastrukturen;
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Fig. 7 eine schematische Darstellung fur ein Verfahren zur Bereitstellung der elektroni-
schen identitat auf dem Endgerat unter Benutzung von drei Public-Key-Infrastruk-
turen;

Fig. 8 eine schematische Darstellung zur Identifikation und / oder Authentisierung mittels
der elektronischen Identitdt gegeniber einem Online-Dienst unter Benutzung von
drei Public-Key-Infrastrukturen.

Fig. 1 zeigt eine schematische Darstellung eines Systems mit Endgeré&ten eines Nutzers 1
und Datenverarbeitungseinrichtungen zum Bereitstellen und zum Verwenden einer (persona-
lisierten) elektronischen ldentitat, die auf einem der Endgeréte in einem Datenspeicher ge-
speichert ist. Die elektronische |dentitat ist schlieBlich personalisiert, also dem Nutzer 1 zu-
geordnet, so dass dieser fir die Nutzung von Online-Dienstleistungen hiermit seine ldentitat

nachweisen kann.

Ein Endgerat 2 des Nutzers 1 weist eine Eingabeeinrichtung 3, eine Ausgabeeinrichtung 4,
eine Kommunikationseinrichtung 5 und einen Datenspeicher 6, eine Recheneinrichtung 7 mit
mindestens einem Prozessor und eine Kamera 8a auf. Ein weiteres Endgeréat 2a des Nutzers
1 weist eine Eingabeeinrichtung 3a, eine Ausgabeeinrichtung 4a, eine Kommunikationsein-
richtung 5a und einen Datenspeicher 6a und eine Recheneinrichtung 7a mit mindestens ei-
nem Prozessor auf. Bei dem Endgerét 2 kann es sich zum Beispiel um ein mobiles Endgerét
handeln. Bei dem Endgerat 2a kann es sich zum Beispie!l um einen Personalcomputer han-

deln.

Das Endgerat 2 bzw. 2a kann mittels der jeweiligen Kommunikationseinrichtung 5 bzw. 5a
mit einer elektronischen Datenverarbeitungseinrichtung 8 einer digitalen Plattform, einer
elektronischen Datenverarbeitungseinrichtung 9 eines netzbasierten Personalisierungsdiens-
tes und einer elektronischen Datenverarbeitungseinrichtung 10 einer Registrierungswebseite
elektronisch kommunizieren. Die Datenverarbeitungseinrichtung 9 kann als verteiltes System
ausgebildet sein. Es kann auch vorgesehen sein, dass die elektronische Datenverarbei-
tungseinrichtung 8 und die elektronischen Datenverarbeitungseinrichtung 10 dieselbe elekt-
ronische Datenverarbeitungseinrichtung darstellen. Des Weiteren kénnen die Endgerate 2,
2a mit einer elektronischen Datenverarbeitungseinrichtung 11 eines Identitatsproviders sowie
mit einer elektronischen Datenverarbeitungseinrichtung 12 eines weiteren Online-Dienstes,

welcher beliebige Online-Dienstieistungen anbieten kann, elektronisch kommunizieren. Die
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Datenverarbeitungseinrichtungen 8 bis 12 kénnen auch untereinander elektronisch kommu-

nizieren.

Auf dem System mit dem oder den Endgeréten 2, 2a sowie den Datenverarbeitungseinrich-
tungen sind mehrere software-implementierte Applikationen implementiert, insbesondere
eine Registrierungs-Applikation (zum Beispiel die Registrierungswebseite bereitstellend),
eine Personalisierungs-Applikation (insbesondere den Service des Personalisierungsdiens-
tes bereitstellend) und eine Identitétsprovider-Applikation (insbesondere den Service des
Identitatsproviders bereitstellend). Die Applikationen werden bei den nachfolgend beschrie-
bene Prozessen und Verfahren genutzt.

Fig. 2 =zeigt eine schematische Darstellung zum Bereitstellen einer Identifikations-
Applikation 14, die nachfolgend vereinfacht auch als Software-Applikation 14 bezeichnet
wird, fUr eine elektronische Identitat auf dem Endgerét 2 des Nutzers 1.

Zunachst ist von einer digitalen Plattform die Software-Applikation 14 im Datenspeicher 6
des Endgeréts 2 zu installieren. Bei der digitalen Plattform kann es sich zum Beispiel um
einen App Store fir Software-Applikationen handeln, die nach Abruf und Installation auf
Endgeraten von Benutzern ausgefuhrt werden kénnen. Hierzu wird in einem ersten
Schritt 101 mittels der Eingabeeinrichtung 3 des Endgeréts 2 vom Nutzer 1 von einer Soft-
ware-Applikation 13 der digitalen Plattform die Software-Applikation 14 angefordert, die auf
der Datenverarbeitungseinrichtung 8 der digitalen Plattform gespeichert ist. Die Software-
Applikation 13 kann auf dem Endgerét 2 instalfiert sein. AnschlieBend wird von der Software-
Applikation 13 der Installationsvorgang der Software-Applikation 14 auf dem Endgeréat 2 des
Nutzers 1 gestartet (Schritt 102).

Nach Abschluss der Instaliation der Software-Applikation 14 auf dem Endgerét 2 des Nut-
zers 1 (Schritt 103) benachrichtigt die Software-Applikation 13 den Nutzer 1 hierliber
{Schritt 104). Nachfoigend startet die Software-Applikation 14 zum ersten Mal (Schritt 105).

Die Software-Applikation 14 stellt eine sichere Verbindung zur Datenverarbeitungseinrich-
tung 9 des Personalisierungsdienstes her. Zur Ausbildung der Verbindung wird in der Daten-
verarbeitungseinrichtung 9 ein Zertifikat Certpersoservice d€5 Personalisierungsdienstes mit ei-
nem eindeutigen Bezeichner (Fingerprint) verglichen und hierdurch verifiziert (Certificate

Pinning, Schritt 106). Bei dem Fingerprint kann es sich zum Beispiel um eine Hash-Funktion
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handeln. Der Fingerprint ist im Datenspeicher 8 des Endgeréts 2 gespeichert, wahlweise in
verschliisselter Form, derart, dass lediglich die Software-Applikation 14 auf den Fingerprint
zugreifen kann. Die sichere Verbindung kann beispielsweise mittels des TLS-Protokolls
(Transport Layer Security) hergestellt werden. Alternativ kénnen zur sicheren Verbindung
auch andere Protokolle wie zum Beispiel PACE (Password-Authenticated Connection Estab-
lishment) oder EAC (Extended Access Control) eingesetzt werden.

Im Anschluss fordert die Datenverarbeitungseinrichtung 9 des Personalisierungsdienstes die
Software-Applikation 14 auf, ein geritegebundenes, asymmetrisches erstes Schliisselpaar
(PKip prov Skip_prov) Mt einem offentlichen Schltissel pkip_poy und einem privaten Schlussel

Skip_prov ZU €rzeugen (Schritt 107).

Im folgenden Schritt 108 wird von der Software-Applikation 14 das erste Schlusselpaar
(Pkip_provs SKip_prov) €rzeugt. Anschlielend werden der 6ffentliche Schitssel pkip prov Und eine
eindeutige Geratekennung /D.,, zur Datenverarbeitungseinrichtung 9 gesendet (Schritt 109).
Die Geratekennung /D, ist im Sinne der hier beschriebenen Technologie dahingehend ein-
deutig, als dass sie im Rahmen der vom Personalisierungsdienst bereitgesteliten Dienstleis-

tung als eindeutige (nur einmai vergebene) Gerétekennung dient.

In Schritt 110 erzeugt die Datenverarbeitungseinrichtung 9 ein digitales Zertifikat Cer-
1 aps._prov bAsierend auf dem offentlichen Schilssel pkip_sov Und speichert das Zertifikat Cer-
tio_spp prov IN €iNET internen Datenbank. Hierbei kann es sich insbesondere um ein digitales
Zertifikat nach dem X.509-v3 Standard handeln. Ein solches Zertifkat umfasst eine Zertifi-
katsversion, eine Seriennummer, eine Algorithmen-ID, eine Ausstellerbezeichnung, Gultig-
keitsdaten, Zertifikatsinhaber-Bezeichnungen und -SchlUsselinformationen, zusétzliche Er-
weiterungen und Attribute sowie Zertifikat-Signaturalgorithmus und Zertifikat-Signatur. Des
Weiteren kann ein solches Zertifikat eindeutige Kennungen von Aussteller und Inhaber um-
fassen. Das Zertifikat Cerfip apn prov beinhaltet insbesondere die Geratekennung /Dgpp. Des
Weiteren wird von der Datenverarbeitungseinrichtung © ein verschllsseltes Zertifikat
enc(Certip_app prow PKio_prov) Mittels des offentlichen Schliissels pkip prov €rzeugt. AnschlieRBend
sendet Datenverarbeitungseinrichtung 9 das verschilsselte Zertifikat enc(Certip_app orov, PK)
zuriick zur Software-Applikation 14 (Schritt 111).

In Schritt 112 entschiisselt die Software-Applikation 14 das verschlisselte Zertifikat

enc(Certip, PKip arov) Mit dem privaten Schilsse! skip oy, sodass das Zertifikat Certip_apn prov
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erzeugt wird, und speichert das Zertifikat Certip_spp prov, Welches die Gerdtekennung /Dy, be-
inhaltet, im Datenspeicher 6 des Endgeréats 2. AbschlieBend zeigt die Software-Applikation
14 an, dass das Verfahren erfolgreich abgeschlossen wurde (Schritt 113). Hierzu zeigt die
Software-Applikation 14 die Geratekennung /D,,, auf der Ausgabeeinrichtung 4 des Endge-
réts 2, zum Beispiel einem Bildschirm, an. Die Geréatekennung /D, kann zur Bereitstellung
der elektronischen Identitit des Nutzers 1, insbesondere mittels des im Foigenden beschrie-

benen Verfahrens, eingesetzt werden.

Fig. 3 zeigt eine schematische Darstellung fir ein Verfahren zur Bereitsteliung der elektroni-
schen Identitat auf dem Endgeréat 2. Mittels des Verfahrens wird die eiektronische |dentitat
des Nutzers 1 in der bereits auf dem Endgerét 2 installierten Software-Applikation 14 regis-
triert. Hierzu muss die Software-Applikation 14 auf dem Endgerat 2 bereitgestellt sein.

in einem ersten Schritt 201 wird vom Nutzer 1 mittels der Eingabeeinrichtung 3a des Endge-
rits 2a eine Verbindung zur Datenverarbeitungseinrichtung 10 hergestellt und eine Webseite
aufgerufen, die sich auf der Datenverarbeitungseinrichtung 10 befindet. Der Aufruf der Web-
seite kann beispielsweise mittels eines Webbrowsers erfolgen, der auf dem Endgeréat 2a
installiert ist. Im Anschluss sendet die Datenverarbeitungseinrichtung 10 an die Ausgabeein-
richtung 4a des Endgerdts 2a eine Aufforderung an den Nutzer 1, die Software-
Applikation 14 auf dem Endgerat 2 zu &ffnen (Schritt 202), um mitteis der Eingabeeinrich-
tung 3a des Endgerats 2a die Geratekennung /D;p, auf der Webseite eingeben zu kénnen.
Des Weiteren kénnen in Schritt 202 zusétzliche Informationen angefordert werden, welche
zur Personalisierung der elektronischen Identitat hinzugeflgt werden kdnnen. Die zusatzli-
chen Informationen kénnen zum Beispiel um Flhrerscheindaten, Personalausweisdaten,
Matrikelnummern, Fotos oder Unterschriffen beinhalten. AufRerdem wird der Nutzer 1 in

Schritt 202 aufgefordert, einen unterstitzten Identitdtsprovider auszusuchen.

Im folgenden Schritt 203 wird vom Nutzer 1 die Software-Applikation 14 auf dem Endgeréat 2
gedffnet, um auf die Geratekennung /D, Zugriff zu erhalten. Der Nutzer 1 liest die Gera-
tekennung /D,,, (Schritt 204) und gibt alle von der Datenverarbeitungseinrichtung 10 in
Schritt 202 angeforderten Informationen mittels der Eingabeeinrichtung 3a auf der Webseite
ein (Schritt 205). Die Datenverarbeitungseinrichtung 10 sendet nun die vom Nutzer 1 einge-
gebenen Informationen und die Geratekennung /Dg,, zur Datenverarbeitungseinrichtung 9
des Personalisierungsdienstes (Schritt 206). Die Datenverarbeitungseinrichtung 9 des Per-

sonalisierungsdienstes fordert |dentitétsatiribute aftr,p des Nutzers 1 von der Datenverarbei-
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tungseinrichtung 11 des Identitétsprovider an (Schritt 207). Alternativ kann das Merkmal attrip
auch nur ein einziges Identitatsattribut umfassen. Die Datenverarbeitungseinrichtung 11 des
Identitatsproviders fragt daraufhin eine Erlaubnis des Nutzers 1 an, die Identitatsattribute
attrp, an die Datenverarbeitungseinrichtung 9 des Personalisierungsdienstes zu senden
(Schritt 208). Hierbei kann der Nutzer 1 zum Genehmigen (Erteilen der Erlaubnis) zum Bei-

spiel seinen mittels eines Lesegeréts auslesbaren Personalausweis nutzen.

Wenn der Nutzer 1 die Datenverarbeitungseinrichtung 11 des Identitatsproviders autorisiert
hat, die |dentitatsattribute aftr; zur Datenverarbeitungseinrichtung 9 des Personalisierungs-
dienstes zu senden (Schritt 209), sendet die Datenverarbeitungseinrichtung 11 des |denti-
tatsproviders die |dentitatsattribute attrp zur Datenverarbeitungseinrichtung 9 des Personali-
sierungsdienstes (Schritt 210). Hierauf verarbeitet die Datenverarbeitungseinrichtung 9 des
Personalisierungsdienstes die empfangenen Identitétqattribute aftrp und fugt optional weitere
Attribute hinzu (Schritt 211), zum Beispiel aus den Informationen, die in Schritt 205 vom Nut-
zer 1 mittels der Eingabeeinrichtung 3a im Endgerat 2a auf der Webseite eingegeben wur-
den. Des Weiteren erzeugt die Datenverarbeitungseinrichtung 9 des Personalisierungsdiens-
tes in Schritt 211 einen 2D-Barcode, welcher eine Nonce (eine einmalig zu verwendende
Zeichenfolge) nonce.s enthalt, die mit dem offentlichen Schitssel pkip prov (aUs dem Endge-
rat 2, sieche Schritt 108) verschlusselt wird. Der éffentliche Schilsse! wird hierzu aus dem
Zertifikat Certip aps prov, Welches die Gerétekennung /Dy, beinhaltet, gewonnen {vgl.
Schritt 110). Durch den Einsatz von einmalig zu verwendenden Noncen wird die Sicherheit
vor kryptoanalytischen Angriffen erhoht. Bei dem 2D-Barcode kann es sich beispielsweise
um einen QR-Code oder einen Aztec-Code handein. Ansteile des 2D-Barcodes kann auch
ein anderer optoelektronisch lesbarer Code verwendet werden, beispielsweise ein eindimen-

sionaler Strichcode.

fm Anschluss sendet die Datenverarbeitungseinrichtung 9 des Personalisierungsdienstes
den 2D-Barcode zur Daterverarbeitungseinrichtung 10 mit der Webseite (Schritt 212). Die
Webseite zeigt den 2D-Barcode auf der Ausgabeeinrichtung 4a des Endgerats 2a an und
fordert des Weiteren den Nutzer 1 auf, den 2D-Barcode mittels der Software-Applikation 14
auf dem Endgerat 2 zu scannen (Schritt 213). Hierzu greift die Software-Applikation 14 auf
die Kamera 8a des Endgerats 2 zu. Sobald der Nutzer 1 den 2D-Barcode gescannt hat
(Schritt 214}, entschlisselt die Software-Applikation 14 die Nonce noncegs, welche in dem
2D-Barcode enthalten ist. Die Entschlisselung erfolgt mit dem privaten Schllssel skip_prov,
der zusammen mit dem 6ffentlichen Schilissel pkip v das erste SchiUsselpaar bildet (Schritt
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215). Hieraufhin stellt die Software-Applikation 14 eine sichere, gegenseitig authentifizierte
Verbindung zur Datenverarbeitungseinrichtung 9 her (Schritt 216). Die Verbindung kann zum
Beispiel mittels TLS, EAC oder PACE hergestellt werden. Zur Herstellung der Verbindung
verifiziert die Software-Applikation 14 das Zertifikat Certpersoservice d€5 Personalisierungsdiens-
tes mit einem Fingerprint, der mit der Software-Applikation 14 im Datenspeicher 6 des End-
gerats 2 gespeichert ist (Certificate Pinning). Aulerdem verifiziert die Datenverarbeitungsein-
richtung 9 ein Zertifikat Certip o5 der Software-Applikation 14 mittels einer internen Daten-
bank. Weiterhin wird die Nonce noncepes von der Software-Applikation 14 zur Datenverarbei-

tungseinrichtung 9 des Personalisierungsdienstes gesendet.

In Schritt 217 wird von der Datenverarbeitungseinrichtung 9 des Personalisierungsdienstes
gepriift, ob die Nonce noncey gultig ist. Anschlielend fordert die Datenverarbeitungsein-
richtung 9 die Software-Applikation 14 auf, ein gerategebundenes, asymmetrisches zweites
Schlusselpaar (PKip app SKin ape) U erstellen (Schritt 218), woraufhin die Software-Applikation
14 das zweite Schllisselpaar (pkip_apn SKin_asp) erstellt (Schritt 219). Der offentliche Schitssel
pkip_app Wird von der Software-Applikation 14 zur Datenverarbeitungseinrichtung 9 gesendet
(Schritt 220).

In Schritt 221 erstellt die Datenverarbeitungseinrichtung 9 ein Zertifikat Certp_p, flr den &f-
fentlichen Schlussel pkp s, und speichert das Zertifikat Certip op, in einer Public-Key-
Infrastruktur (PKI) PKlgen. Es kann auch vorgesehen sein, dass die PKI auf mehreren Da-
tenverarbeitungseinrichtungen verteiit ist. Bei einer PKI handelt es sich um ein System zum
Ausstellen, Verteilen und Prifen digitaler (elektronischer) Zertifikate. Das beschriebene Ver-
fahren kann mit (lediglich) einer einzigen PK! ausgefithrt werden. Alternativ kann die Ver-
wendung weiterer PK| vorgesehen sein (vgl. insbesondere unten zu den Fig. 5 bis 8).

Bei dem Zertifikat Cert)p 4p, kann es sich insbesondere um ein Zertifikat nach dem X.509v3-
Standard handeln, welcher zusatziiche Attribute innerhalb von Zertifikaten vorsieht.

Das Zertifikat Certp a5p kann Hashwerte jedes der Identitatsatiribute attrp des Nutzers 1 be-
inhalten, welche mittels einer Hashfunktion aus den Identitatsattributen attr,, berechnet wer-
den. Auf diese Weise ist die elektronische [dentitat unter Verwendung eines digitalen Zertifi-
kats bereitstellbar, welches fir (zusatzliche) Attribute (Identitatsattribute) Hashwerte enthalt.
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Das Zertifikat Certip a0 mit den Hashwerten der |dentitétsattribute aftr;; wird von der Daten-
verarbeitungseinrichtung 9 mittels des &ffentlichen Schilssels pkip 45, Zu einem verschliissel-
ten Zertifikat enc(Certip_app, PKio_app) UNd die Identitatsattribute attr;; zu verschlisselten Identi-
tatsattributen enc(attrp, pkip_app) verschlisselt. Alternativ kann vorgesehen sein, dass Zertifi-

kat Certip_app Nicht zu verschllsseln.

Das verschlisselte Zertifikat enc(Certip app, Pkio_app) (0der alternativ das Zertifikat Certip a0p)
sowie die verschlisselten |dentitatsattribute enc(attrp, pkip_app) werden von der Datenverar-

beitungseinrichtung © zurlick zur Software-Applikation 14 gesendet (Schritt 222).

Falls das Zertifikat Certip opp verschlisselt wurde und verschlisselt gesendet wurde, ent-
schliUsselt die Software-Applikation 14 in Schritt 223 das verschlisselte Zertifikat
enc(Certip_age, PKID_agp) Mit dem privaten SchlUssel sk app. Die Software-Applikation 14 spei-
chert das erhaltene Zertifikat Cert; a5 im Datenspeicher 6 auf dem Endgerat 2. Des Weite-
ren entschlisselt die Software-Applikation 14 die verschlisselten Identitatsattribute enc(attrip,
PKip_app) Mit dem privaten Schliissel skip 5p, Und speichert die entschiUsselten Identitatsattri-
bute aftrip mit einem gerategebundenen symmetrischen Schilssel key . auf dem Datenspei-
cher 6 des Endgeréts 2.

Im folgenden Schritt 224 meldet die Software-Applikation 14 dem Personalisierungsdienst 13
eine erfolgreiche Registrierung der elektronischen Identitat des Nutzers 1 auf dem Endge-
rat 2. Der Personalisierungsdienst 13 meldet der Webseite 20 die erfolgreiche Registrierung
der elektronischen Identitdt des Nutzers 1 auf dem Endgerét 2 (Schritt 225). Im abschlielen-
den Schritt 226 meldet die Datenverarbeitungseinrichtung 10 dem Nutzer 1 Gber die Websei-
te die erfolgreiche Registrierung der elektronischen Identitat des Nutzers 1 auf dem Endge-
rat 2.

Fig. 4 zeigt eine schematische Darstellung zur ldentifikation und Authentisierung mittels der
elektronischen Identitdt des Nutzers 1, einem Webbrowser 15 des Nutzers 1 und der Soft-
ware-Applikation 14 gegentber der Datenverarbeitungseinrichtung 12 eines Online-Dienstes.
Der Webbrowser 15 und die Software-Applikation 14 kénnen sich auf demselben Endgerat 2
befinden. Alternativ kann sich der Webbrowser 15 auf einem weiteren Endgerét, beispiels-

weise dem Endgerat 2a, befinden.
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In Schritt 301 Klickt der Nutzer 1 im Webbrowser 15 auf eine Schaltfldche auf der Webseite
des Online-Dienstes. Der Webbrowser 15 sendet hierauf eine Login-Anfrage zur Datenver-
arbeitungseinrichtung 12 des Online-Dienstes Gber einen sicheren Kommunikationskanal
(Schritt 302). Der sichere Kommunikationskanal kann zum Beispiel Uber TLS hergestelit sein.
Die Login-Anfrage beinhaltet eine Sitzungskennung /Dsession. Die ldentitdt des Online-
Dienstes wird durch ein Cerlzy senice Verifiziert. Hierbei kann es sich insbesondere um ein
Extended-Validation-Zertifikat (EV-Zertifikat) nach X.509-Standard handeln, welches von
einer Zertifizierungsstelle (certificate authority, CA) ausgestellt wurde.

Die Datenverarbeitungseinrichtung 12 speichert die Sitzungskennung /Dsession Und erzeugt
ein Authentisierungsanfrage-Token tokenaun request (Schritt 303). Das Authentisierungsanfra-
ge-Token tokeNaum request beinhaltet alle Informationen, die bendétigt werden, um die Authenti-
sierung mit der Software-Applikation 14 auszufuhren. Die Datenverarbeitungseinrichtung 12
sendet das Authentisierungsanfrage-Token tokenaum_ request ZUM Webbrowser 15 (Schritt 304).

In Schritt 305 wird, wenn sich die Software-Applikation 14 und der Webbrowser 15 auf dem
gleichen Gerat befinden, eine gerétespezifische custom URL benutzt, um das Authentisie-
rungsanfrage-Token {0KeNau request ZUr Software-Applikation 14 zu senden. Die gerétespezi-
fische custom URL kann zum Beispiel Folgendes umfassen: Typ, Methodenaufruf, Folge von
Attributen, Bild des QR-Codes.

Wenn sich alternativ die Software-Applikation 14 und der Webbrowser 15 auf verschiedenen
Geraten befinden, wird in Schritt 305 im Webbrowser 15 ein 2D-Barcode angezeigt, welcher
das Authentisierungsanfrage-Token tokenaum request bEINhaltet. Der 2D-Barcode ist anschlie-
Rend vom Nutzer 1 mittels der Software-Applikation 14 und der Kamera 8a zu scannen. An-
stelle des 2D-Barcodes kann auch ein anderer optoelektronisch lesbarer Code vorgesehen

sein.

Nachdem die Software-Applikation 14 das Authentisierungsanfrage-Token tokenaum_request
empfangen hat, analysiert die Software-Applikation 14 das Authentisierungsanfrage-Token
tokenasun request UNd extrahiert aus dem Authentisierungsanfrage-Token fokenaum_request INfOr-
mationen des Online-Dienstes (Schritt 308). Die Software-Applikation 14 verifiziert das EV-
Zertifikat Certcy senice des  Online-Dienstes und zeigt anschliefend das EV-Zertifikat
Cerfey senice UNd / oder wesentliche Informationen zum EV-Zertifikat Certey senice dem Nutzer
1 auf der Ausgabeeinrichtung 4 des Endgeréats 2 an. Mittels der extrahierten Informationen
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des Online-Dienstes baut die Software-Applikation 14 eine sichere, gegenseitig authentisier-
te Verbindung zur Datenverarbeitungseinrichtung 12 des Online-Dienstes auf. Die sichere,
gegenseitig authentisierte Verbindung kann insbesondere als Mutual-TLS-authentication-
Verbindung (mTLS) gestaltet sein.

Optional kann, bevor Schritt 306 ausgefuhrt wird, von der der Software-Applikation 14 eine
Verbindung zwischen der Software-Applikation 14 und der Datenverarbeitungseinrichtung 12
aufgebaut werden, um das EV-Zertifikat Certey senice VON der Datenverarbeitungseinrich-
tung 12 anzufragen und zu validieren. In dieser optionalen Ausfuhrung wird Schritt 306 erst
nach erfolgter Validierung des EV-Zertifikats Cerfey_service durchgefihnt.

Mit den aus dem EV-Zertifikat Cerfey senice €Xtrahierten Informationen (ber den Dienst kann
der Nutzer 1 die Authentisierungsanfrage akzeptieren (Schritt 307). Das Akzeptieren der
Authentisierungsanfrage durch den Nutzer 1 kann beispielsweise in der Eingabeeinrich-
tung 3 mittels biometrischer Authentifizierung (etwa mittels Eingabe eines Fingerabdrucks
des Nutzers 1) oder mittels einer vordefinierten Benutzer-PIN erfolgen. Wenn der Nutzer 1
die Authentisierungsanfrage akzeptiert, werden das Zertifkat Certip .o der Software-
Applikation 14 und die angefragten identitatsattribute attr,p; zur Datenverarbeitungseinrich-
tung 12 gesendet (vgl. Schritt 306).

AnschlieRend sendet die Datenverarbeitungseinrichtung 12 eine Zertifikat-Galtigkeitsanfrage
fur das Zertifikat Certyp_pp zur Datenverarbeitungseinrichtung 9 des Personalisierungsdiens-
tes (Schritt 308). Die Datenverarbeitungseinrichtung 9 Uberprift mittels der PKI PKligent (vgl.
Schritt 221) die Gultigkeit des Zertifikats Certip_ap, und gibt ein Resultat der Prifung der Gul-
tigkeit des Zertifikats Cerfip_pp zurlick zur Datenverarbeitungseinrichtung 12 (Schritt 309).

Die Datenverarbeitungseinrichtung 12 des Online-Dienstes Uberprift nun, ob die gesendeten
|dentitatsattribute attrp guitig sind (Schritt 310). Diese Uberprifung erfolgt, indem aus den
Identitatsatiributen attr, mittels einer Hashfunktion Hashwerte berechnet werden und die
berechneten Hashwerte mit im Zertifikat Certip .o gespeicherten Hashwerten der ldentitats-
attribute attri, verglichen werden. Insbesondere kann es sich bei der Hashfunktion um die-
selbe Hashfunktion wie in Schritt 221 handeln. Wenn die berechneten Hashwerte mit den im
Zertifikat Certip o0 gespeicherten Hashwerten Ubereinstimmen, wird von der Datenverarbei-
tungseinrichtung 12 eine URI (Uniform Resource Identifier) zur Software-Applikation 14 ge-
sendet. Falls die Hashwerte nicht (bereinstimmen, wird der Vorgang abgebrochen.
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Die ertauterte Reihenfolge der Authentisierung kann aus Datenschutzgriinden vorgesehen
sein. Hierbei findet zuerst die Authentisierung Datenverarbeitungseinrichtung 12 des Cnline-
Dienstes (hier des Servers) mittels des Zertifikats Cerfey senice Statt, anschlielend die Au-
thentisierung der Software-Applikation 14 (hier des Clients) mittels des Zertifikats Certip_app.
Somit kann bei dieser maglichen Ausfihrungsform vermieden werden, personenbezogene
Daten wie die Hashwerte der Identitatsattribute attrp im Zertifikat Certyp_a5, an einen nicht-
authentisierten Server zu senden. Derartiges findet nicht statt.

Wenn die URI von der Datenverarbeitungseinrichtung 12 zur Software-Applikation 14 gesen-
det wurde, Ubergibt die Software-Applikation 14 die UR! zusammen mit der Sitzungskennung
IDsession dem Webbrowser 15 (Schritt 311). Hierauf ladt der Webbrowser 15 die empfangene
URI (Schritt 312). Damit ist die Identifikation und Authentisierung mittels der elektronischen
Identitat abgeschlossen.

In weiteren Ausflihrungsbeispielen kénnen statt der einen PKI PKlien; auch mehrere éffent-
lich zugangliche PKI eingesetzt werden. Insbesondere kdnnen zwei verschiedene PKI PKI; 4,
PKl, , sowie drei verschiedene PKI PKls 4, PKls,, PKly; eingesetzt werden. Durch die Vertei-
lung einzelner Schritte auf verschiedene PKI kann der Datenschutz insbesondere hinsichtlich
der potentiellen Nachverfolgbarkeit des Nutzers 1 verbessert werden, da nur unbedingt not-
wendige personenbezogene Daten (Personal Identifiable Information, Pll) beim Kommunika-
tionsaufbau verfligbar sind. Des Weiteren kénnen beim Einsatz mehrerer PK! verschiedene
private Schilissel benutzt werden, die in verschiedenen Schllisselspeichern des Endgeréts 2
gespeichert sein kénnen. Die Extraktion mehrerer privater Schiussel beim Einsatz mehrerer
PK1 bedeutet fur einen Angreifer einen potentiell htheren Aufwand und flhrt somit zu erhdh-
ter Sicherheit.

Die Schritte zur Bereitstellung der elektronischen Identitdt sowie zur [dentifikation und Au-
thentisierung mittels der elektronischen identitat, welche sich von den Schritten der Verfah-
ren mit der nur einen PKI| PK/en: unterscheiden, werden im Folgenden im Einzelnen darge-
legt. Schritte, die Verfahren mit den zwei PKl PKl, 4, PKI, > betreffen, sind hierbei mit dem
Suffix ,A“ gekennzeichnet. Schritte, die Verfahren mit den drei PKI PKl;;, PKls2 PKls; be-
treffen, sind mit dem Suffix ,B" gekennzeichnet. Die PKI kénnen auf der Datenverarbeitungs-

einrichtung 9 gespeichert sein.
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Die Schritte 101 bis 113 zur Bereitstellung der Software-Applikation 14 fir eine elektronische
Identitat auf dem Endgerat 2 sowie die Schritte 201 bis 220 zur Bereitstellung der elektroni-
schen ldentitéat auf dem Endgerét 2 erfolgen bei mehreren PKi wie bei einer einzigen PKI.

Das vorangehend beschriebene Verfahren nutzt (nur) eine PKI (Public-Key-Infrastructure).
Nachfolgend werden unter Bezugnahme auf die Fig. 5 bis 8 Ausfuhrungsbeispiele erldutert,
bei denen mehrere PKi verwendet werden, insbesondere zwei und der PKI, also ein oder

zwei zusatzliche PKI.

Fig. 5 zeigt eine schematische Darstellung fir ein Verfahren zur Bereitstellung der elektroni-
schen Identitat auf dem Endgerat 2 unter Benutzung von zwei PKI PKY;;, PKlz,. Im Folgen-
den werden die hinsichtlich der beiden PKI PK/,,, PKI,, modifizierten Schritte 221A bis 223A
zur Bereitstellung der elektronischen Identitat erldutert. Die Ubrigen Schritte 201 bis 220 so-
wie 224 bis 226 zur Bereitstellung der elektronischen Identitat auf dem Endgerst 2 erfolgen

wie bei der Benutzung von einer einzigen PKI.

in Schritt 221A erzeugt die Datenverarbeitungseinrichtung 9 eines netzbasierten Personali-
sierungsdienstes ein Zertifikat Certip 5 fiir den offentlichen Schilissel pkip ap, und speichert
das Zertifikat Certip_azp in der PKI PKly 1.

Des Weiteren erzeugt die Datenverarbeitungseinrichtung 9 eine logische Datenstruktur
LDS,, umfassend Hashwerte jedes der Identitatsattribute attrp, das Zertifikat Ceftip_ap,, SOWiE
digitale Signaturen der Hashwerte der Identitatsattribute attrip und des Zertifikats Certip_spp
mittels eines privaten Schliissels Skperso_ient: Ein dem privaten Schltssel skperso_gent €NtSPre-
chender éffentlicher Schilissel phperso rdent iSt Teil eines Zertifikats Cerlperso_ent d€s Personali-
sierungsdienstes und ist in der PKI PKI,; verdffentlicht. Des Weiteren wird eine digitale Sig-

natur der logischen Datenstruktur LDS; mittels des privaten Schilissels skperso_igent €rZeUgGH.

Die logische Datenstruktur LDS,, die Zertifikate Certip_spp Und Cerlperso et SOWiE die Identi-
tatsattribute atfrp, werden anschlieBend von der Datenverarbeitungseinrichtung 9 jeweils mit-
tels des offentlichen Schilissels pkip s, zU einer verschilisselten Datenstruktur enc(LDS;,
pkip_app), verschilsselten Zertifikaten enc(Certip apn, PKio_app) UNG enc(Certrerso scent, PKic_app)

sowie verschlisselten Identitatsattributen enc(attris, pkip_app) vVerschlisselt.
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In Schritt 222A werden die verschlisselte Datenstruktur enc(LDS;, pkip_ap;). die verschllssel-
ten Zertifikate enc(Certip app, PKip_agp) UNd €nc(Certperso_ient, PKip_app) SOWIE die verschllsselten
Identitatsattribute enc(aftrp, pkip app) von der Datenverarbeitungseinrichtung 9 zurick zur

Software-Applikation 14 Ubertragen.

In Schritt 223A werden die verschlUsselte Datenstruktur enc(LDS;, pkis app) sowie die ver-
schitisselten Zertifikate enc(Certip_app, PKio_app} UNd enc(Certrerso igent, PKip_aps) vON der Soft-
ware-Applikation 14 mit dem privaten Schlissel skip a0 entschliisselt und im Datenspeicher
6 auf dem Endgerat 2 gespeichert. Des Weiteren entschlisselt die Software-Applikation 14
die verschilisselten Identitatsattribute enc(attrip, pkip aps) Mit dem privaten Schlissel skip gy
und speichert die entschilisselten ldentitatsattribute aftrp, mit einem gerdtegebundenen
symmetrischen Schllssel key. auf dem Datenspeicher 6 des Endgerats 2.

Die Ubrigen Schritte 224 bis 226 zur Bereitsteilung der elekironischen Identitat auf dem End-

gerat 2 erfolgen wie bei einer einzigen PKI.

Fig. 6 zeigt eine schematische Darstellung zur Identifikation und / oder Authentisierung mit-
tels der elektronischen Identitat gegenlber einem Online-Dienst unter Benutzung der beiden
PKI PKl, 4, PKl,,. Im Folgenden werden die hinsichtiich der beiden PKI PK/5,, PKl, >, modifi-
zierten Schritte 306A bis 310A zur Identifikation und Authentisierung mittels der elektroni-
schen ldentitat erldutert. Die Ubrigen Schritte 301 bis 305 sowie 311 und 312 zur Bereitstel-

lung der elektronischen Identitat auf dem Endgerat 2 erfolgen wie bei einer einzigen PKI.

In Schritt 306A analysiert die Software-Applikation 14 das Authentisierungsanfrage-Token
tokenaum request UNd extrahiert aus dem Authentisierungsanfrage-Token foken.um_request Infor-
mationen des Online-Dienstes. Mittels der extrahierten Informationen des Online-Dienstes
baut die Software-Applikation 14 eine sichere, gegenseitig authentisierte Verbindung zur
Datenverarbeitungseinrichtung 12 des Online-Dienstes auf. An dieser Stelle kann insbeson-
dere der Standard-Protokollablauf fur TLS mit einer Client-Authentisierung vor einer Server-
Authentisierung genutzt werden, da das Zertifikat Certyp ap, keine personenbezogenen Daten
enthalt und sich die Hashwerte der Identitatsattribute attr; lediglich in der logischen Daten-
struktur LDS, befinden. Somit kénnen die [dentitdtsattribute attrp, nicht zu einem nicht-
authentisierten Server gelangen.
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In Schritt 307A kann der Nufzer 1 mit den aus dem EV-Zertifikat Certey service ©xtrahierten
Informationen Uber den Dienst die Authentisierungsanfrage akzeptieren. Das Akzeptieren
der Authentisierungsanfrage durch den Nutzer 1 kann beispielsweise in der Eingabeeinrich-
tung 3 mittels biometrischer Authentifizierung (etwa mittels Eingabe eines Fingerabdrucks
des Nutzers 1) oder mittels einer vordefinierten Benutzer-PIN erfolgen. Wenn der Nutzer 1
die Authentisierungsanfrage akzeptiert, werden die logische Datenstruktur LDS; und die an-
gefragten Identitatsattribute attr,; zur Datenverarbeitungseinrichtung 12 gesendet.

In Schritt 308A sendet die Datenverarbeitungseinrichtung 12 eine Zertifikat-Gultigkeits-
anfrage fur das Zertifikat Certip app zur PKI PKlz; und eine weitere Zertifikat-Gultigkeits-
anfrage fur das Zertifikat Cerfperso_ient 2Ur PKI PKI .

In Schritt 309A Uberpruft die Datenverarbeitungseinrichtung 9 jeweils mittels der PKI PKI,
die Gultigkeit des Zertifikats Certip a5 Und mit der PKI,, die Gultigkeit des Zertifikats Certpor.
so_ident UNd gibt Resultate der Prlfung der jeweiligen Gultigkeit der Zertifikate Cerfip_app und
Certperso_dent ZUrlick zur Datenverarbeitungseinrichtung 12.

In Schritt 310A uberprift die Datenverarbeitungseinrichtung 12 des Online-Dienstes, ob die
gesendeten |dentitatsattribute aftrp glitig sind. Diese Uberprifung erfolgt, indem aus den
|dentitatsattributen attrp mittels einer Hashfunktion Hashwerte berechnet werden und die
berechneten Hashwerte mit den in der logischen Datenstruktur LDS; gespeicherten Hash-
werten der ldentitétsattribute attrp verglichen werden. Des Weiteren verifiziert die Datenver-
arbeitungseinrichtung 12 die Signatur der logischen Datenstruktur LDS; und Uberprift, ob
das Zertifikat Certir, a5 in der logischen Datenstruktur LDS; enthalten ist.

Wenn die berechneten Hashwerte mit den in der logischen Datenstruktur LDS, gespeicher-
ten Hashwerten Gbereinstimmen, die Signatur der logischen Datenstruktur LDS; verifiziert ist,
das Zertifikat Certip 45, in der logischen Datenstruktur LDS; enthalten ist, das Zertifikat Cer-
t_sop UNd das Zertifikat Cerfperso_ien: validiert wurden, wird von der Datenverarbeitungsein-
richtung 12 eine URI zur Software-Applikation 14 gesendet. Andernfalls wird der Vorgang
abgebrochen.

Die tibrigen Schritte 311 und 312 erfolgen wie bei einer einzigen PKI.
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Fig. 7 zeigt eine schematische Darstellung fur ein Verfahren zur Bereitstellung der elektroni-
schen ldentitdt auf dem Endgerét 2 unter Benutzung von drei PKI PKlsy, PKlszz PKlgs Im
Foigenden werden die hinsichtlich der drei PKI PKlss, PKlsz PKlaa modifizierten Schritte
221B bis 223B zur Bereitstellung der elektronischen Identitét eridutert. Die Gbrigen Schritte
201 bis 220 sowie 224 bis 226 zur Bereitstellung der elektronischen |dentitat auf dem Endge-
rat 2 erfolgen wie bei der Benutzung von einer einzigen PKI.

In Schritt 2218 wahlt die Datenverarbeitungseinrichtung @ ein Schlisselpaar aus privatem
Schlussel skip_7is cient Und Offentlichem Schlitssel pkip 70s_orenr. Flir den dffentlichen Schitssel
Pkio_ris clent €rzeugt die Datenverarbeitungseinrichtung 9 ein Zertifikat Certip ms cemt UNd
speichert das Zertifikat Certip ris ciemt In der PKI PKl; ;. Die PKI PKIz; beinhaltet hierbei nicht
den offentlichen Schlissel pkip .. Des Weiteren erzeugt die Datenverarbeitungseinrich-
tung 9 ein Zertifikat Certip ap, flr den 6ffentlichen Schllssel pkip_apy Und speichert das Zertifi-
kat Certip_app in der PKI PKI; .

AuRerdem erzeugt die Datenverarbeitungseinrichtung 9 eine logische Datenstruktur LDS3,
umfassend Hashwerte jedes der Identitatsattribute atftrp, das Zertifikat Certip_app, das Zertifi-
kat Certip_ris cient, SOWIE digitale Signaturen der Hashwerte der Identitétsattribute aftr, des
Zertifikats Cerfip a5 UNd des Zertifikats Certip ris_cient Mittels eines privaten Schllissels skpgy.
so_jdent- EIN dem privaten SchlUssel SKperso_ident entsprechender &ffentlicher Schlissel pkes.
soident 15t Teil eines Zertifikats Cerfperso wene d€s Personalisierungsdienstes und ist in
der PK| PKl, ; verdffentlicht. Des Weiteren wird eine digitale Signatur der logischen Daten-
struktur LDS; mittels des privaten Schllissels SKeerso 10ent €7ZEUGL.

Die logische Datenstruktur LDS;, die Zertifikate Certip app, Cerfip mis ciient Und Cerpersq_igent, der
private Schilissel skip 7.5 cient SOWie die |dentitatsattribute attrp, werden anschiieend von der
Datenverarbeitungseinrichtung 9 jeweils mitteis des &ffentlichen SchlUssels pkis p, zU einer
verschilisselten Datenstruktur enc(LDS;, pkip app), verschliisselten Zertifikaten enc(Certip g,
PKip_anp), €nc(Certn 71 aient PKip_app) UNG enc{Certperso_ient, PKio_app), €inem verschllsselten
privaten Schliissel enc(skip 7is cient, Pkio app) SOWIE verschlisselten |dentitatsattributen
enc(attrp, pkip_ape) verschitsselt.

In Schritt 222B werden die verschlusselte Datenstruktur enc(LDS3, pkip g0}, die verschilissel-
ten Zertifikate enc(Cerfip ape. PKin_ape), enc(Certip ris cient PKip_app) UNG  enNc(Certperso_ivent,

Pkip_spp), der verschlisselte private Schilssel enc(skip_ns cientr PKip_apr) SOWIE die verschils-
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selten |dentitétsattribute enc(atirp, pkip app) von der Datenverarbeitungseinrichtung 9 zurlick
zur Software-Applikation 14 gesendet.

In Schritt 223B werden die verschlUsseite Datenstruktur enc(LDS3, pKip o), die verschlissel-
ten Zertifikate enc(Certip app, PKip_sgp): €NC({Certip 1is cient PKip_app) UNd  enc(Certpersy_ident,
Pkio app) voOn der Software-Applikation 14 mit dem privaten Schllssel skip ape entschlUsselt
und im Datenspeicher 6 auf dem Endgerst 2 gespeichert. Des Weiteren entschllsselt die
Software-Applikation 14 die verschlUsselten |dentitatsattribute enc{attrp, pkip_spp) SOWie den
verschlisselten privaten SchlUssel enc(skip ms cient. PKin_app) Mit dem privaten Schllssel
Skip_app UNd speichert die |dentitatsattribute attrip und den privaten Schilisset skip_r.s_ciient VEr-
schiiisselt mit einem gerétegebundenen symmetrischen Schlissel key. auf dem Datenspei-
cher 6 des Endgerats 2.

Die Gbrigen Schritte 224 bis 226 zur Bereitsteliung der elektronischen [dentitdt auf dem End-

gerét 2 erfolgen wie bei einer einzigen PKI.

Fig. 8 zeigt eine schematische Darstellung zur Identifikation und / oder Authentisierung mit-
tels der elektronischen Identitdt gegenliber einem Online-Dienst unter Benutzung der drei
PKI PKls4, PKlss PKlys Im Folgenden werden die hinsichtlich der drei PKI PKls;, PKlsz,
PKl; ; modifizierten Schritte 301B bis 312B zur Identifikation und Authentisierung mittels der

elektronischen ldentitat erlautert.

In Schritt 301B klickt der Nutzer 1 in einem eigenen Webbrowser 15B (In-App-Browser) der
Software-Applikation 14 auf eine Schaltflache auf der Webseite des Online-Dienstes. Der
Webbrowser 15B sendet hierauf eine Login-Anfrage zur Datenverarbeitungseinrichtung 12
des Online-Dienstes Uber einen mit TLS und dem Zertifikat Certip 715 ciene g8gENSEItIG aU-
thentisierten und gesicherten Kemmunikationskanal (Schritt 302B). Die gegenseitige Authen-
tisierung des gesicherten Kommunikationskanals ist ein besonderes Merkmal des Einsatzes
dreier PKI. Die Login-Anfrage beinhaltet eine Sitzungskennung /Dyessicn. Die Identitat des On-
line-Dienstes wird durch ein EV-Zertifikat Certzy senice verifiziert.

Die Schritte 303B bis 305B verlaufen analog zu den Schritten 303 bis 305, jedoch unter Ein-
satz des Webbrowsers 15B der Software-Applikation 14 anstelle des Webbrowsers 15,
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In Schritt 306B analysiert die Software-Applikation 14 das Authentisierungsanfrage-Token
tOKeNaumn_request UNd extrahiert aus dem Authentisierungsanfrage-Token tokeraum request Infor-
mationen des Online-Dienstes. Mittels der extrahierten Informationen des Online-Dienstes
baut die Software-Applikation 14 eine sichere, gegenseitig authentisierte Verbindung zur
Datenverarbeitungseinrichtung 12 des Online-Dienstes auf. An dieser Stelle kann insbeson-
dere der Standard-Protokollablauf fur TLS mit einer Client-Authentisierung vor einer Server-
Authentisierung genutzt werden, da das Zertifikat Cerfp_s,0 keine personenbezogenen Daten
enthalt und sich die Hashwerte der Identitatsattribute aftrip lediglich in der logischen Daten-
struktur LDS; befinden. Somit kénnen die ldentitatsatiribute aftrp, nicht zu einem nicht-
authentisierten Server gelangen.

In Schritt 3078 kann der Nutzer 1 mit den aus dem EV-Zertifikat Certzy senice €xtrahierten
Informationen Uber den Dienst die Authentisierungsanfrage akzeptieren. Das Akzeptieren
der Authentisierungsanfrage durch den Nutzer 1 kann beispielsweise in der Eingabeeinrich-
tung 3 mittels biometrischer Authentifizierung {etwa mittels Eingabe eines Fingerabdrucks
des Nutzers 1) oder mittels einer vordefinierien Benutzer-PIN erfolgen. Wenn der Nutzer 1
die Authentisierungsanfrage akzeptiert, werden die logische Datenstruktur LDS; und die an-
gefragten |dentitatsattribute attrp zur Datenverarbeitungseinrichtung 12 gesendet.

tn Schritt 308B sendet die Datenverarbeitungseinrichtung 12 des Online-Dienstes eine Zerti-
fikat-Gultigkeitsanfrage fur das Zertifikat Certip a0 zur PKI PKl; ; des Personalisierungsdiens-
tes, eine Zertifikat-Gultigkeitsanfrage fUr das Zertifikat Ceftpgrso joent ZUr PKI PKl5, s0wie eine
Zertifikat-Gultigkeitsanfrage flir das Zertifikat Certip_r.s_cient ZUr PKI PK/; 5.

In Schritt 309B Uberprift die Datenverarbeitungseinrichtung 9 mittels der PKI PKls 4, PKls,
beziehungsweise PKl;; jeweils die Giltigkeit der Zertifikate Certip app, Celtrerso itent beZie-
hungsweise Cerfip 115 ciene UNd gibt Resultate der Prifung der jeweiligen Giltigkeit der Zertifi-

kate Certip aps, CeMperso_igent UNd CeMip 115 cient ZUrlick zur Datenverarbeitungseinrichtung 12.

In Schritt 310B Uberpriift die Datenverarbeitungseinrichtung 12 des Online-Dienstes, ob die
gesendeten |dentitatsattribute attrp glltig sind. Diese Uberprifung erfolgt, indem aus den
Identitatsattributen atfr; mittels einer Hashfunktion Hashwerte berechnet werden und die
berechneten Hashwerte mit den in der logischen Datenstruktur LDS; gespeicherten Hash-

werten der Identittsattribute aftrp verglichen werden. Des Weiteren verifiziert die Datenver-



10

15

WO 2020/143878 PCT/DE2020/100007
~ 30 <

arbeitungseinrichtung 12 die Signatur der logischen Datenstruktur LDS3 und Uberpriift, ob die
Zertifikate Cerfip app Und Certip_ris_cien in der logischen Datenstruktur LD S; enthalten sind.

Wenn die berechneten Hashwerte mit den in der logischen Datenstruktur LDS; gaspeicher-
ten Hashwerten Ubereinstimmen, die Signatur der logischen Datenstruktur LDS; verifiziert ist,
die Zertifikate Certip_zpp Und Cerlip 15 cient IN der logischen Datenstruktur LDS; enthalten sind
und die Zertifikate Certip_ap, und Certip 115 cien validiert wurden, wird ven der Datenverarbei-
tungseinrichtung 12 eine URI! zur Software-Applikation 14 gesendet. Anderenfalis wird der
Vorgang abgebrochen.

Wenn die URI von der Datenverarbeitungseinrichtung 12 zur Software-Applikation 14 gesen-
det wurde, Ubergibt die Software-Applikation 14 die URI zusammen mit der Sitzungskennung
IDsession dem Webbrowser 15B (Schritt 311B). Hierauf |&dt der Webbrowser 15B die empfan-
gene URI (Schritt 312B). Damit ist die Identifikation und Authentisierung mittels der elektroni-
schen ldentitat unter Einsatz dreier PKI PKl; 4, PKl3,, PKl33 abgeschlossen.

Die in der vorstehenden Beschreibung, den Anspriichen sowie der Zeichnung offenbarten
Merkmale kdnnen sowohi einzeln als auch in beliebiger Kombination fur die Verwirklichung

der verschiedenen Ausfuhrungen von Bedeutung sein.
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Anspriiche

Verfahren zum sicheren Bereitstellen eines personalisierten elektronischen Identitat auf

einem Endgerét (2), die von einem Nutzer (1) zum Identifizieren bei Inanspruchnahme einer

Online-Dienstleistung nutzbar ist, wobei bei dem Verfahren in einem System mit Datenver-

arbeitungseinrichtungen (9; 10; 11; 12) und einem Endgerst (2), welches einem Nutzer (1)

zugeordnet ist, eine Identifikations-Applikation (14) auf dem Endgerét (2) und weiterhin eine

Registrierungs-Applikation, eine Personalisierungs-Applikation und eine Identitatsprovider-

Applikation ausgefiihrt werden und wobei das Verfahren hierbei Folgendes aufweist:

Empfangen einer Anfrage zum Registrieren der Identifikations-Applikation (14) durch die
Registrierungs-Applikation;

Empfangen einer Gerétekennung, die das Endgerat (2) eindeutig identifiziert, durch die
Registrierungs-Applikation von dem Endgerét (2), welches die Geratekennung zuvor im
Rahmen einer Nutzereingabe empfangen hat;

Ubertragen einer Anfrage zum Ubermittein eines dem Nutzer (1) zugeordneten Identi-
tatsattributs von der Personalisierungs-Applikation an die Identitétsprovider-Applikation;
Ubertragen des Identitatsattributs von der Identitétsprovider-Applikation an die Personali-
sierungs-Applikation, nachdem von dem Nutzer (1) eine Zustimmung zum Ubertragen
des ldentitatsattributs durch die Identititsprovider-Applikation empfangen wurde;
Erzeugen eines scanbaren Codes mittels der Registrierungs-Applikation, wobei der
scanbare Code eine Nonce aufweist, die mit einem ersten &ffentlichen Schiussel ver-
schiusselt wird, welcher Teil eines ersten asymmetrischen Schliisselpaares, das mittels
der Identifikations-Applikation (14) auf dem Endgerét (2) erzeugt und von dem ersten 6f-
fentlichen Schllssel und einem ersten privaten Schliissel gebildet wird;

- Ubertragen des scanbaren Codes an und Ausgeben des scanbaren Codes durch die

Registrierungs-Applikation;

Scannen des scanbaren Codes und Entschiisseln der Nonce mittels des ersten privaten
Schlussels durch die Identifikations-Applikation (14) und

Ausbilden einer gegenseitig authentisierten Datenkommunikationsverbindung zwischen
der ldentifikations-Applikation (14) auf dem Endgerét (2) und der Personalisierungs-
Applikation, die in einer ersten Datenverarbeitungseinrichtung (9) ausgefuhrt wird;
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wobei unter Verwendung der gegenseitig authentisierten Datenkommunikationsverbindung

zur DatenUbertragung zwischen der Identifikations-Applikation (14) und der Personalisie-

rungs-Applikation weiterhin Folgendes vorgesehen ist:

- Ubertragen der entschlisselten Nonce von dem Identifikations-Applikation (14) auf dem
Endgerat (2) an die Personalisierungs-Applikation und Prifen der Nonce auf Gltigkeit
durch die Personalisierungs-Applikation;

~ Erzeugen eines zweiten asymmetrischen Schilisselpaares mit einem zweiten 6ffentlichen
und einem zweiten privaten Schiissel durch die Identifikations-Applikation (14) auf dem
Endgerat (2) als Reaktion auf das Empfangen einer Anfrage zum Erzeugen des zweiten
asymmetrischen Schliisselpaares in dem Endgerét (2) von der Personalisierungs-Appli-
kation;

Ubertragen des zweiten offentlichen Schliissels von der Identifikations-Applikation (14)
auf dem Endgerét (2) an die Personalisierungs-Applikation:

- [Erzeugen eines elektronischen Zertifikats fir den zweiten 6ffentlichen Schlissel durch
die Personalisierungs-Applikation und Speichern des elektronischen Zertifikats zu einer
ersten Public-Key-Infrastruktur der Personalisierungs-Applikation in einem Datenspei-
cher;

© Verschlisseln des Identitatsattributs mit dem zweiten- 6ffentlichen Schiissel durch die
Personalisierungs-Applikation;

- Ubertragen des verschlisselten Identitatsattributs und des elektronischen Zertifikats von
der Personalisierungs-Applikation an die Identifikations-Applikation (14) auf dem Endge-
rét (2) und
Entschiisseln des verschlUsselten Identitatsattributs mit dem zweiten privaten Schitissel
und Speichern des entschilisselten Identitatsattributs und des elektronischen Zertifikats
als personalisierte elektronische |dentitit des Nutzers (1) in einer lokalen Speicherein-
richtung des Endgeréts (2).

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass wenigstens einer der
folgenden Schritte vorgesehen ist:
- Ausflhren der Registrierungs-Appiikation in einer zweiten Datenverarbeitungseinrich-
tung (10) und
Ausflhren der Identitatsprovider-Applikation in einer dritten Datenverarbeitungseinrich-
tung (11),
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wobei die zweite und / oder die dritte Datenverarbeitungseinrichtung (10, 11) getrennt von
der ersten Datenverarbeitungseinrichtung (9) gebildet sind.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass das erste und /
oder das zweite asymmetrische Schllisselpaar in dem Endgerat (2) ais geratebezogenes
asymmetrisches Schlusselpaar erzeugt werden.

Verfahren nach mindestens einem der vorangehenden Anspriche, dadurch gekenn-
zeichnet, dass auf das Empfangen der Anfrage zum Registrieren der Identifikations-
Applikation (14) weiterhin Folgendes vorgesehen ist:

- Empfangen von zusétzlichen Identitatsinformationen, die dem Nutzer (1) zugeordnet ist,
durch die die Registrierungs-Applikation von dem Endgerat (2), welches die zusatzlichen
Identitétsinformationen zuvor im Rahmen einer weiteren Nutzereingabe empfangen hat;
und
Ubertragen der zusatzlichen ldentitatsinformationen von der Registrierungs-Applikation
an die Personalisierungs-Applikation in der ersten Datenverarbeitungseinrichtung (9);

wobei das elektronische Zertifikat fir den zweiten 6ffentlichen Schlissel durch die Persona-
lisierungs-Applikation die zusatzlichen Identitétsinformationen als ein weiteres |dentitits-
attribut aufweisend erzeugt wird.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass die ldentifikations-Applikation (14) zumindest teilweise in einem weiteren
Endgerat ausgefihrt wird.

Verfahren nach mindestens einem der vorangehenden Anspriche, dadurch gekenn-
zeichnet, dass Berichtsinformationen erzeugt und bertragen werden, wobei Folgendes
vorgesehen ist:

- Erzeugen von ersten Berichtsdaten mittels der Identifikations-Applikation (14) auf dem
Endgeréat (2), die auf das Speichern des elektronischen Zertifikats, das Bereitstellen der
personalisierten elekironischen Identitat im Endgerst (2) anzeigen; und
Ubertragen der ersten Berichtsdaten an die Personalisierungs-Applikation.
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Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekann-

zeichnet, dass vor dem Empfangen der Anfrage zum Registrieren der Identifikations-

Applikation (14) zum Bereitstellen und zum Konfigurieren der Identifikations-Applikation (14)

auf dem Endgerét (2) Folgendes vorgesehen ist:

Installieren der identifikations-Applikation (14) auf dem Endgerat (2);

= Starten der Identifikations-Applikation (14) als Reaktion auf eine Nutzerstarteingabe;

- Ausbilden einer sicheren Datenkommunikationsverbindung zwischen der Identifikations-
Applikation (14) auf dem Endgerét (2) und der Personalisierungs-Applikation auf der ers-
ten Datenverarbeitungseinrichtung (9);

Erzeugen des ersten asymmetrischen Schlisselpaares durch die Identifikations-
Applikation (14) in dem Endgerat (2):

- Ubertragen des ersten &ffentlichen Schiissels und der Geratekennung von der Identifika-
tions-Applikation (14) auf dem Endgerat (2) an die Personalisierungs-Applikation und
Erzeugen eines vorlaufigen elektronischen Zertifikats fir den ersten 6ffentlichen Schlis-
sel, welches die Geratekennung enthilt, durch die Personalisierungs-Applikation in der
ersten Datenverarbeitungseinrichtung (9).

Verfahren nach mindestens einem der vorangehenden Anspriche, dadurch gekenn-
zeichnet, dass die gegenseitig authentisierten Datenkommunikationsverbindung als eine
TLS-Verbindung ausgebildet wird.

Verfahren nach mindestens sinem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass das elekironischen Zertifikat als ein elektronisches Zertifikat nach dem
X.509-Standard erzeugt wird.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-

zeichnet, dass weiterhin Folgendes vorgesehen ist:

~ Erzeugen eines jeweiligen Hash-Werts fir das Identitatsattribut und / oder das weitere
Identit&tsattribut und
Aufnehmen des jeweiligen Hash-Werts als ein Zusatzattribut in das elektronische Zertifi-
kat.
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11. Verfahren nach Anspruch 9, dadurchgekennzeichnet, dass das elektronische Zertifi-
kat als personalisierte elektronische Identitét fir eine Identifizierung des Nutzers (1) gegen-
Uber einem Online-Dienstleister verwendet wird, wobei hierbei Folgendes vorgesehen ist;

- Bereitstellen einer Dienstleister-Applikation auf einer der Datenverarbeitungseinrichtun-
gen (9; 10; 11; 12) des Systems;

- Ausbilden einer weiteren gegenseitig authentisierten Datenkommunikationsverbindung
zwischen der Identifikations-Applikation (14} auf dem Endgerat (2) und der Dienstleister-
Applikation als Reaktion auf das Empfangen einer Anfrage zum Nutzen einer (ber die
Dienstleister-Applikation bereitgestellten Online-Dienstleistung durch die Dienstleister-
Applikation;

Ubertragen des elektronischen Zertifikats mit dem hiervon umfassten Hash-Wert fur das
Identitatsattribut sowie des Identitatsattributs von der Identifikations-Applikation (14} an
die Dienstleister-Applikation;

Prufen des elektronischen Zertifikats auf Gliltigkeit durch die Personalisierungs-Appli-
kation nach Erhalt des elektronischen Zertifikats von der Dienstleister-Applikation;

- Berechnen eines Vergleichs-Hash-Werts fur das von der Identifikations-Applikation (14)
erhaltene |dentitatsattribut durch die Dienstleister-Applikation und Vergleichen des Ver-
gleichs-Hash-Werts mit dem Hash-Wert fir das Identitatsattribut in dem elektronischen
Zertifikat und
Freigeben des Online-Dienstes fur den Nutzer, wenn das elektronische Zertifikat als gul-
tig geprUft wird und Vergleichs-Hash-Werts dem Hash-Wert entspricht.

12. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnst, dass weiter-
hin Folgendes vorgesehen ist:

Erzeugen eines Hash-Werts fOr das Identitatsattribut durch die Personalisierungs-
Applikation;
Erzeugen eines der Personalisierungs-Applikation und einer zweiten Public-Key-
Infrastruktur zugeordneten dritten Schllsselpaars umfassend einen dritten dffentlichen
Schlissel und einen dritten privaten Schliissel sowie eines elektronischen Zertifikats fir
den dritten &ffentlichen Schllssel;
Erzeugen, mittels des dritten privaten Schilssels, von digitalen Signaturen des Hash-
Werts flr das Identitatsattribut und des elektronischen Zertifikats fir den zweiten sffentli-
chen Schlussel durch die Personalisierungs-Applikation;
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Erzeugen einer logischen Datenstruktur durch die Personalisierungs-Applikation, umfas-
send
~. den Hash-Wert fir das Identitatsattribut;
- einen Hash-Wert fir das elektronische Zertifikat fir den zweiten dffentlichen Schlis-
sel;
- das elektronische Zertifikat fir den zweiten 6ffentlichen Schitissel und
die digitalen Signaturen des elektronischen Zertifikats fir den zweiten 6ffentlichen
SchlUssel und der Hash-Werte flir das Identitétsattribut und fur das elektronische Zer-
tifikat fiir den zweiten 6ffentlichen Schiissel;
Verschlisseln der logischen Datenstruktur durch die Personalisierungs-Applikation:
Ubertragen der verschliisselten logischen Datenstruktur, des elektronischen Zertifikats
fur den zweiten offentlichen Schilissel und des elektronischen Zertifikats flur den dritten
6ffentlichen Schlissel von der Personalisierungs-Appiikation an die Identifikations-
Applikation (14) auf dem Endgerét (2); und
Entschlissein der logischen Datenstruktur mit dem zweiten privaten Schiissel und Spei-
chern der logischen Datenstruktur, des elektronischen Zertifikats fir den zweiten &ffentli-
chen Schiussel und des elektronischen Zertifikats fUr den dritten &ffentlichen Schiissel in
der lokalen Speichereinrichtung des Endgerats (2).

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet, dass weiterhin Folgendes

vorgesehen ist:

Erzeugen eines Schliisselpaars aus einem vierten éffentlichen Schitissel und einem vier-
ten privaten Schllissel, welche einer dritten Public-Key-Infrastruktur zugeordnet sind, und
eines elektronischen Zertifikats fur den vierten éffentlichen Schlissel durch die Persona-
lisierungs-Applikation;
Erzeugen einer digitalen Signatur des elektronischen Zertifikats fiir den vierten éffentii-
chen SchlUssel mittels des der zweiten Public-Key-Infrastruktur zugeordneten privaten
Schlissels durch die Personalisierungs-Applikation;
Erweitern der logischen Datenstruktur durch die Personalisierungs-Applikation, sodass
die logische Datenstruktur auierdem umfasst:
das elektronische Zertifikat flr den vierten 6ffentlichen Schitssel und
- die digitale Signatur des elekironischen Zertifikats fir den vierten 6ffentlichen Schiis-
sel;
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- Verschilsseln des elektronischen Zertifikats fur den vierten &ffentlichen Schitissel und
des vierten privaten Schilssels mit dem zweiten éffentlichen Schlussel durch die Perso-
nalisierungs-Applikation;

Ubertragen des elektronischen Zertifikats fur den vierten &ffentlichen Schlissel und des
vierten privaten Schlissels von der Personalisierungs-Applikation an die Identifikations-
Applikation (14) auf dem Endgerat (2); und

~ Speichern des elektronischen Zertifikats fur den vierten 6ffentlichen Schlissel und des

vierten privaten Schlissels in der lokalen Speichereinrichtung des Endgeréts (2).
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