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(57) Resumo: SISTEMA DE MICROPROCESSADOR COM AMBIENTE DE TEMPO DE EXECUGCAO SEGURO. A presente
invencgéo refere-se a um sistema de microprocessador que é implantado ou pode ser implantado em um terminal mével e
compreende: um sistema operacional normal destinado a gerar e manter um ambiente de tempo de execugdo ndo seguro e um
sistema operacional de seguranca destinado a gerar e manter um ambiente de tempo de execugdo seguro e uma interface de
sistema operacional entre o sistema operacional normal e o sistema operacional de seguranca, sendo que a dita interface
operacional é destinada a controlar a comunicagéo entre o ambiente de tempo de execucdo néo seguro e o ambiente de tempo
de execugdo seguro no nivel do sistema operacional e pelo menos uma interface de filtro que é destinada a controlar de modo
seguro a comunicagao entre o ambiente de tempo de execugédo ndo seguro e o ambiente de tempo de execucao seguro em um
nivel diferente do nivel do sistema operacional.
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“SISTEMA DE MICROPROCESSADOR COM AMBIENTE DE TEMPO DE
EXECUGAO SEGURO".

[001] A presente invencao refere-se a um sistema de microprocessador
implantavel ou implantado em um terminal mével com um ambiente de tempo
de execucao seguro.

[002] Um sistema de  microprocessador compreende um
microprocessador e uma ou mais memarias volateis e nao volateis a partir de
um ponto de vista funcional, particularmente pelo menos uma memoéria do
sistema operacional, em que um sistema operacional é armazenado, uma ou
mais memorias de aplicativo, nas quais os aplicativos que sdo executaveis pelo
microprocessador sob o controle do sistema operacional sdo armazenados, e
uma memoria principal, na qual os dados que serdo processados pelo
microprocessador podem ser armazenados. O sistema operacional gera e
mantém um ambiente de tempo de execucao durante sua operacdo no qual os
aplicativos sdo executaveis no sistema de microprocessador. O sistema de
microprocessador geralmente € implantado em um circuito integrado, por
exemplo, circuito integrado semicondutor, possivelmente também em uma
pluralidade de circuitos integrados conectados.

[003] Um terminal movel é entendido como significando um telefone
celular, telefone inteligente, PDA (assistente pessoal digital) ou terminal similar.

[004] A denominacdo arquitetura ARM Trustzone denota uma
conhecida arquitetura bipartida de tempo de execucdo da empresa ARM para
um sistema de microprocessador, sendo que essa arquitetura compreende dois
ambientes de tempo de execucdo. Um primeiro ambiente de tempo de
execucdo, ndo seguro, chamado “Zona Normal” ou “Mundo Normal’, é
controlado por um sistema operacional normal. Um segundo ambiente de
tempo de execugao, seguro ou confiavel, chamado “Zona de Confiangca” ou
“Mundo Seguro” é controlado por um sistema operacional de seguranca.

[005] O sistema operacional normal pode ser, por exemplo, um sistema

operacional convencional como o Android, Windows Phone, Symbian ou
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similares.

[006] A requerente do presente pedido de patente fabrica e vende um
sistema operacional de segurangca para circuitos integrados que seréo
implantados em terminais méveis, sob a designacdo comercial MOBICORE.
Particularmente, os aplicativos de seguranca essencial e algumas funcoes
periféricas (por exemplo, driver de teclado) sdo controlados de modo seguro
pelo sistema operacional de seguranca MOBICORE. Aplicativos sob o sistema
operacional de seguranca também sdo designados como trustlets, em analogia
aos termos “Trust” e “Applet”. Mais aplicativos e outras fung¢des periféricas (por
exemplo, driver de visor, NFC driver de interface, camada de interface de radio
RIL) s&o controlados pelo sistema operacional normal (também chamado Rich
OS ou HLOS). O sistema operacional de seguranca compreende uma chave
criptografica, a chave de autenticagdo Kauth, através da qual o sistema
operacional de seguranca pode se identificar em relagdo a um sistema de
segundo plano. Opcionalmente, a chave de autenticacdo Kauth é provida
adicionalmente para operar um canal de comunicacao segura entre o circuito
integrado ou o terminal movel e o sistema de segundo plano. O sistema de
segundo plano é, por exemplo, um sistema de segundo plano conhecido por si
s6 de uma rede de radio movel.

[007] Os acessos na parte do sistema operacional normal, a partir do
ambiente de tempo de execucdo ndo seguro ao ambiente de tempo de
execucao seguro, por exemplo, para chamar um aplicativo no ambiente de
tempo de execucdo seguro (Trustlet), ou para trocar dados, sdo realizados
como padrdo exclusivamente por meio de um driver de seguranca, por
exemplo, driver Mobicore, que € implantado dentro do ambiente de tempo de
execucdo nao seguro, mas € controlado pelo sistema operacional de
seguranca e funciona no nivel do sistema operacional. O driver de seguranca
pode, por exemplo, transferir tarefas do sistema operacional normal para o
sistema operacional de seguranca e encaminhar os resultados em relacdo as

tarefas, sendo que ditos resultados providos pelo sistema operacional de
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seguranca para o sistema operacional normal. O driver de seguranca media um
canal de comunicacdo segura entre o sistema operacional normal e o sistema
operacional de seguranca, sendo que o dito canal € completamente suficiente
para troca de volumes de dados relativamente pequenos.

[008] Um aplicativo (Trustlet) ou funcdo periférica implantado no
ambiente de tempo de execucdo seguro pode ser acessado apenas pelo
sistema operacional de seguranca. Em contrapartida, o Trustlet ndo pode ser
acessado diretamente do sistema operacional normal.

[009] Virtualmente todas as estruturas periféricas do terminal moével
(exceto, por exemplo, o teclado), ou seja, estruturas do terminal movel que vao
além do microprocessador central, sdo implantadas sob o sistema operacional
normal e sdo, portanto, inseguras a extensdo maxima, ja que os drivers
periféricos respectivos sado implantados no ambiente de tempo de execucéo
nao seguro, “Zona Normal”.

[010] Alguns processos de comunicacao das estruturas periféricas com
0 sistema operacional ou através do sistema operacional de seguranca sao de
seguranca essencial, por exemplo, aqueles nos quais dados secretos como,
por exemplo, o numero secreto do PIN, sdo processados, ou nos quais
comandos de seguranca relevantes sdo processados, por exemplo, um
comando para confirmar ou iniciar uma transacdo de pagamento. Para
processos de comunicacdo de seguranca tdo essencial, um link seguro de
estruturas periféricas seria desejado para impedir a observacdo discreta de
dados ou manipulacéo de comandos.

[011] A possibilidade mais direta para tornar a operacao das estruturas
periféricas mais segura é implementar os respectivos drivers periféricos sob o
sistema operacional de seguranca ao invés de sob o sistema operacional
normal (O driver de teclado relativamente pequeno e compacto em um terminal
movel com MobiCore como sistema operacional de seguranca €, por exemplo,
muitas vezes, ja implantado sob o sistema operacional de seguranca como

padrao). Isso tem a consequéncia, porém, de que todos 0s acessos a estrutura
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periférica sdo necessariamente efetuados pelo sistema operacional de
seguranca. Ja4 que, sob o sistema operacional de seguranca, medidas
complexas de seguranca como autenticacdes e criptografias sdo exigidas para
todos os acessos, mover os drivers do sistema operacional normal para o
sistema operacional de seguranca reduz a velocidade da operacéo do terminal
movel consideravelmente. Porém, uma propor¢cdo consideravel de acessos a
uma estrutura periférica ndo é de seguranca essencial e eles poderiam
prosseguir tao facilmente sob o sistema operacional normal ndo seguro, porém,
mais rapido.

[012] Aplicativos com uma ampla variedade de finalidades de uso, por
exemplo, transacbes monetarias (banco, pagamento) ou venda de bilhetes
para meios de transporte (emissao de bilhete) ou pontos de bénus e sistemas
de desconto (fidelidade) sdo amplamente implantados, pelo menos em parte,
sob o controle do sistema operacional de seguranca, de forma executavel no
ambiente de execucdo seguro. Neste caso, pelo menos partes do aplicativo
sdo implantadas adicionalmente ou apenas sob o controle do sistema
operacional normal, de forma executavel no ambiente de execucéo,
particularmente, partes do aplicativo que sédo direcionadas a uma interacao
com um usuario ou uma interface do usuario do terminal movel. Se a
comunicacdo é necessaria entre partes do aplicativo nos ambientes de tempo
de execucdo seguro e nao seguro, isso acontece no nivel do sistema
operacional por meio do driver de seguranca, que torna a comunicacao lenta.

[013] A invencdo é baseada no objetivo de prover um sistema de
microprocessador implantavel ou implantado em um terminal mével com um
ambiente de tempo de execucdo seguro, que o0 microprocessador permite uma
comunicacdo segura e ao mesmo tempo eficiente entre o ambiente de tempo
de execucao ndo seguro e o ambiente de tempo de execucao seguro.

[014] O objetivo € alcancado por meio de um sistema de
microprocessador, de acordo com a reivindicacdo 1. Modalidades vantajosas

da invencgao séo especificadas nas reivindicagbes dependentes.
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[015] O sistema de microprocessador, de acordo com a invengéo e de
acordo com a reivindicacdo independente 1, & implantavel ou implantado em
um terminal mével e compreende:

- um sistema operacional normal, que é destinado a gerar e manter um
ambiente de tempo de execuc¢do ndo seguro,

- um sistema operacional de seguranca, que é destinado a gerar e
manter um ambiente de tempo de execucao seguro, e

- uma interface do sistema operacional entre o sistema operacional
normal e o sistema operacional de seguranca, sendo que a dita interface do
sistema operacional é destinada a controlar de modo seguro a comunicacao
entre 0 ambiente de tempo de execucdo ndo seguro e o ambiente de tempo de
execucao seguro no nivel do sistema operacional.

[016] O sistema de microprocessador € caracterizado por pelo menos
uma interface de filtro, que €& destinada a controlar de modo seguro a
comunicacédo entre 0 ambiente de tempo de execug¢do ndo seguro e o ambiente
de tempo de execucdo seguro em um nivel diferente do nivel do sistema
operacional.

[017] A interface de filtro permite comunicacdo acelerada e ao mesmo
tempo segura ja que prové, além do canal de comunicacao no nivel do sistema
operacional, um canal mais seguro de comunicacéo, que pode ser usado para
comunicacdo mais direta do que a comunicagao através do desvio do sistema
operacional.

[018] Por conseguinte, a reivindicagdo 1 prové um sistema de
microprocessador que permite a comunicacdo segura € a0 mesmo tempo
eficiente entre o ambiente de tempo de execucdo ndo seguro e o ambiente de
tempo de execugéo seguro.

[019] A interface de filtro tem uma primeira interface de filtro parcial
insegura, que é destinada a ser executada no ambiente de tempo de execucao
nao seguro e uma segunda interface de filtro parcial segura, que é destinada a

ser executada no ambiente de tempo de execugcao seguro. Como resultado, a
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interface de filtro pode mediar entre os ambientes de tempo de execucao
seguro e nao seguro.

[020] Em conformidade com uma alternativa, a interface de filtro provida
€ uma interface de filtro de hardware, que é destinada a controlar de modo
seguro a comunicacao entre o ambiente de tempo de execugdo n&do seguro e 0
ambiente de tempo de execuc¢do seguro no nivel do hardware. A comunicacao
segura entre os ambientes de tempo de execucdo seguro e nao seguro pode,
entdo, ocorrer imediatamente e diretamente no nivel do hardware e, assim, de
forma acelerada.

[021] O controle no nivel do hardware € opcionalmente efetuado como
controle acionando-se diretamente os componentes de hardware como, por
exemplo, estruturas periféricas como visor, cartdo SIM, etc. (consulte abaixo),
ou opcionalmente como controle por meio de um sistema de barramento, por
exemplo, por meio de um barramento 12C.

[022] Em conformidade com a alternativa, de acordo com a qual a
interface de filtro provida € uma interface de filtro de hardware, o sistema de
microprocessador compreende, ainda, opcionalmente:

pelo menos um driver para uma estrutura periférica do terminal
movel, sendo que o dito pelo menos um driver € acionavel pelo
sistema operacional normal e executavel no ambiente de tempo de
execucao nao seguro, e um driver — preferivelmente reduzido — para
a estrutura periférica, sendo que o dito driver é acionavel pelo
sistema operacional de seguranca e executavel no ambiente de
tempo de execucdo seguro e preferivelmente com apenas um
subconjunto das funcionalidades do driver que é executavel no
ambiente de tempo de execucdo nao seguro. Neste caso, a interface
de filtro de hardware é destinada a controlar de modo seguro a
comunicacdo entre o driver para uma estrutura periférica que é
executavel no ambiente de tempo de execucdo nao seguro e o driver

preferivelmente reduzido para a estrutura periférica que é executavel
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no ambiente de tempo de execucao seguro, no nivel do hardware.

[023] A interface de filtro de hardware, portanto, permite a comunicagao
direta entre partes do driver implantadas sob o sistema operacional normal e
partes do driver implantadas sob o sistema operacional de seguranca através
da interface de filtro de hardware.

[024] Como a estrutura periférica do terminal, por exemplo, faz-se
provisdo de: uma interface NFC, uma camada de interface de radio RIL
envolvida em configurar as conexdes para dentro da rede movel de radio, um
elemento de seguranga SE usado para autenticagdo e criptografia (por
exemplo, cartdo SIM ou cartdo USIM ou cartdo Secure MicroSD ou Elemento
Seguro Inserido implantado permanentemente), um visor, particularmente um
visor de tela sensivel a toque (touch-screen), uma rotina de verificacao de PIN,
gue pode ser usada para verificar a entrada do numero secreto PIN (nUmero de
identificacdo pessoal) por meio do teclado, rotinas discadas para discar para
redes diferentes da rede de radio mével, como por exemplo, a Internet (IP) ou
redes virtuais privadas (VPN), memodria de armazenamento temporario (por
exemplo, armazenamento temporario de quadro).

[025] Opcionalmente, se os drivers forem implantados para uma
pluralidade de estruturas periféricas no sistema do microprocessador, uma
interface de hardware comum é provida para todas as estruturas periféricas,
sendo que a dita interface de hardware permite acessos entre os ambientes de
tempo de execucdo ndo seguro e seguro no nivel do hardware exclusivamente
entre os drivers associados a mesma estrutura periférica e impedindo os
acessos entre os drivers associados as estruturas periféricas diferentes no
nivel do hardware. Em virtude do fato de que acessos diretos no nivel do
hardware sdo reservados apenas para drivers mutuamente correspondentes
em relacdo a mesma estrutura periférica, um acesso impréprio ao driver por
malware, por exemplo, um Cavalo de Troia ou similar, € evitado.

[026] Os acessos entre os drivers associados a diferentes estruturas

periféricas podem ocorrer no maximo por meio do driver de seguranca no nivel
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do sistema operacional, desde que esses excessos sejam permissiveis em
conformidade com uma verificagdo do driver de seguranga. O driver de
seguranca identificaria e repeliria 0 malware, por exemplo.

[027] Opcionalmente, a interface de filtro de hardware é destinada a
verificar (por exemplo, no ambiente de tempo de execucdo nao seguro)
acessos direcionados ao driver para uma estrutura periférica no que se refere a
relevancia para seguranca e, no caso em que 0 acesso € identificado como
relevante para segurancga, para transmitir o acesso para o driver reduzido no
ambiente de tempo de execugdo seguro e, N0 caso em que O acesso €
identificado como néo relevante para seguranca, para transmitir 0 acesso para
o driver no ambiente de tempo de execug¢ao nao seguro.

[028] Opcionalmente, o driver para uma estrutura periférica, que é
executavel no ambiente de tempo de execuc¢éo seguro, é reduzido ao efeito de
apenas compreender funcionalidades que sao necesséarias para processar
acessos relevantes a seguranca. Em contrapartida, o driver para uma estrutura
periférica que € executavel no ambiente de tempo de execucdo ndo seguro
compreende todas as funcionalidades do driver.

[029] De acordo com uma alternativa adicional, a interface de filtro
provida € uma interface de filtro de aplicativo, que é destinada a controlar de
forma segura a comunicacdo entre o ambiente de tempo de execucdo nao
seguro e 0 ambiente de tempo de execucdo seguro no nivel do aplicativo. A
interface de filtro de aplicativo prové um canal de comunicacéao direto e seguro,
no nivel do aplicativo, que permite comunicacdo mais rapida do que através do
desvio através do nivel do sistema operacional e do driver de seguranca que
opera no nivel do sistema operacional.

[030] O sistema de microprocessador, opcionalmente, ainda,
compreende pelo menos um aplicativo que é pelo menos parcialmente
acionavel pelo sistema operacional normal e executavel no ambiente de tempo
de execucdo ndo seguro, e € pelo menos parcialmente acionavel pelo sistema

operacional de seguranca e executavel no ambiente de tempo de execugéo
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seguro. Nesse caso, a interface de filtro de aplicativo € destinada a controlar de
forma segura a comunicacdo entre o aplicativo pelo menos parcial que é
executavel no ambiente de tempo de execugdo ndo seguro e o aplicativo pelo
menos parcial que é executavel no ambiente de tempo de execucgdo seguro, no
nivel do aplicativo.

[031] O aplicativo pode ser, por exemplo, um aplicativo bancario ou de
pagamento para transacfes monetarias, ou um aplicativo de emissdo de
bilhetes para compra e administracao de bilhetes para uma ampla variedade de
propositos, por exemplo, meios de transporte. Pelo menos funcionalidades
relevantes para a seguranca do aplicativo sdo opcionalmente implantadas sob
0 sistema operacional de seguranca. Funcionalidades suplementares e
irrelevantes para a seguranca sdo opcionalmente implantadas, adicional ou
exclusivamente, sob o sistema operacional normal.

[032] Em contrapartida aos drivers em que 0 acionamento na maioria
dos casos sera implantado predominantemente sob o sistema operacional
normal, no caso de aplicativos como aplicativos bancarios, por exemplo, a
esmagadora maioria normalmente sera implantada sob o sistema operacional
de seguranca.

[033] Opcionalmente, se uma pluralidade de aplicativos for implantada
no sistema de microprocessador, uma interface de filtro de aplicativo comum &
provida para todos os aplicativos, sendo que a dita interface de filtro de
aplicativo permite acessos entre os ambientes de tempo de execucdo nao
seguro e seguro no nivel do aplicativo, exclusivamente entre as partes
associadas ao mesmo aplicativo no ambiente de tempo de execug¢do nao
seguro e, respectivamente, seguro, impedindo acessos entre partes associadas
aos aplicativos diferentes no nivel do aplicativo. Em virtude do fato de que os
acessos diretos no nivel do aplicativo sdo reservados apenas para as partes
mutuamente correspondentes do mesmo aplicativo, um acesso improprio ao
aplicativo por malware, por exemplo, um Cavalo de Troia ou similar, é evitado.

[034] Acessos de aplicativo entre diferentes aplicativos através do limite
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entre os ambientes de tempo de execucdo seguro e ndo seguro podem ocorrer,
no maximo, apenas no nivel do sistema operacional através do driver de
seguranca.

[035] Opcionalmente, a interface de filtro de aplicativo é destinada a
verificar (por exemplo, no ambiente de tempo de execucdo nao seguro)
acessos direcionados ao aplicativo, no que se refere a relevancia para
seguranca e, no caso de o acesso ser identificado como relevante para
segurancga, para transmitir o acesso para o aplicativo pelo menos parcial no
ambiente de tempo de execucéo seguro e, no caso de o0 acesso ser identificado
como nao relevante para segurancga, para transmitir o acesso para o aplicativo
pelo menos parcial no ambiente de tempo de execugédo néo seguro.

[036] A interface de filtro de aplicativo pode ser provida como uma
alternativa ou adicionalmente a interface de filtro de hardware. Opcionalmente,
a interface de filtro de aplicativo e a interface de filtro de hardware sdo ambas
providas e destinadas a interacao.

[037] Em concordancia com um desenvolvimento da invencdo, a
interface de filtro é acoplada a um dispositivo de saida de usuario, por exemplo,
um alto-falante, alerta vibratério ou similar a um terminal moével (por exemplo,
telefone celular), de forma que no caso de qualquer acesso efetuado através
da interface de filtro, do ambiente de tempo de execug¢do ndo seguro para o
ambiente de tempo de execucdo seguro ou/e do ambiente de tempo de
execucao seguro para o ambiente de tempo de execucdo ndo seguro, ou seja,
através do limite entre os ambientes de tempo de execucdo seguro € nao
seguro, uma mensagem de usuario detectdvel por um usuario do
microprocessador € emitida pelo dispositivo de saida do usuario. Como
resultado, o usuério é informado de qualquer acesso ocorrendo através do
limite entre os ambientes de tempo de execucdo seguro € ndo seguro e pode,
por exemplo, reconhecer se dados essenciais para a seguranca chegam e sao
encaminhados da interface de filtro para o ambiente de tempo de execucéo

seguro ou/e se dados sao emitidos do ambiente de tempo de execucgéo seguro
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para o ambiente de tempo de execucdo ndo seguro. A saida de usuario pode
ser configurada, por exemplo, como uma melodia que € emitida pelo terminal
movel.

[038] Opcionalmente, para acessos através do limite entre os
ambientes de tempo de execucdo seguro e ndo seguro, do ambiente de tempo
de execucdo ndo seguro para o ambiente de tempo de execugao seguro, por
um lado, e do ambiente de tempo de execugcdo seguro para 0 ambiente de
tempo de execucgdo ndo seguro, por outro lado, saidas de usuério diferentes,
perceptivel para o usuario, sdo emitidas. Como forma de exemplo, melodias
diferentes sdo emitidas dependendo da direcdo do acesso, do ambiente de
tempo de execucao ndo seguro para o ambiente de tempo de execugdo seguro
ou do ambiente de tempo de execucdo seguro para o ambiente de tempo de
execucao nao seguro.

[039] Em concordancia com uma variante, a mensagem de usuario é
sempre operada durante a operacdo do microprocessador dentro do ambiente
de tempo de execucdo seguro. Nessa variante, desta forma, a saida de
mensagem de usuario no caso de um acesso do ambiente de tempo de
execucao ndo seguro para o ambiente de tempo de execucao seguro é emitida
temporariamente imediatamente apds o acesso, para notificar o usuario que a
operacgao esta agora ocorrendo no ambiente de tempo de execucéo seguro. No
caso de um acesso do ambiente de tempo de execucdo seguro para O
ambiente de tempo de execucdo ndo seguro, nessa variante, a mensagem do
usuario € emitida temporariamente imediatamente antes do acesso para alertar
0 usuéario de que vai deixar o ambiente de tempo de execucdo seguro dali em
diante. Alternativamente ou adicionalmente, uma mensagem de usuario pode
ser emitida apés o ambiente de tempo de execucdo seguro ser deixado pela
execucao do programa. Da mesma forma, alternativamente ou adicionalmente,
uma mensagem de usuario pode ser emitida antes do ambiente de tempo de
execucao seguro ser inserido pela execucao do programa.

[040] A invencdo € explicada em maiores detalhes abaixo, com base
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nas modalidades exemplificativas e com referéncia ao desenho, em que na
ilustracdo diagramética:

[041] A Figura 1 mostra um sistema de microprocessador que
compreende uma interface de filtro de aplicativo, em concordancia com uma
modalidade da invencao;

[042] A Figura 2 mostra um sistema de microprocessador que
compreende uma interface de filtro de hardware, em concordéncia com uma
modalidade da invencao;

[043] A Figura 3 mostra um sistema de microprocessador que
compreende uma interface de filtro de aplicativo e uma interface de filtro de
hardware, em concordéncia com uma das modalidades da invencéo.

[044] A Figura 1 mostra um sistema de microprocessador com uma
arquitetura ARM, sendo que tem um ambiente de tempo de execucdo nao
seguro 100 e um ambiente de tempo de execucdo seguro 200, e sendo que
tem uma interface de filtro de aplicativo TLC (Conector Trustlet) implantada em
cada caso parcialmente no ambiente de tempo de execucdo ndo seguro 100 e
no ambiente de tempo de execucdo seguro 200, em concordancia com uma
modalidade da invencdo. O ambiente de tempo de execucdo nao seguro 100 é
controlado por um sistema operacional normal HLOS. O ambiente de tempo de
execucao seguro 200 é controlado por um sistema operacional de seguranca
MobiCore. Acessos entre 0 ambiente de tempo de execucdo ndo seguro 100 e
o0 ambiente de tempo de execucdo seguro 200, no nivel do sistema
operacional, sédo realizados por meio de um driver de seguranca Mobicore. A
maior parte APP-S de um aplicativo APP, por exemplo, de um aplicativo de
transacbes de pagamento, € implantada sob o sistema operacional de
seguranca MobiCore, de uma forma executavel no ambiente de tempo de
execucao seguro 200. O restante APP-N do aplicativo APP, por exemplo, um
aplicativo de transacbes de pagamento, € implantado sob o sistema
operacional normal HLOS, de uma forma executavel no ambiente de tempo de

execugcao néo seguro 100. A interface de filtro de aplicativo TLC (Conector
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Trustlet), de acordo com a invencao, permite um acesso direto entre a parte
APP-S do aplicativo APP que é implantada sob o sistema operacional de
seguranca MobiCore, de uma forma executavel no ambiente de tempo de
execucao seguro 200, e a parte APP-N do aplicativo APP que é implantada sob
o sistema operacional normal HLOS, de uma forma executavel no ambiente de
tempo de execucdo ndo seguro 100, diretamente no nivel do aplicativo. Um
driver para uma estrutura periférica PER, por exemplo, um visor sensivel ao
toque, € implantado de forma convencional sob o sistema operacional normal
HLOS, em concordancia com a Figura 1, e pode se comunicar com o0 ambiente
de tempo de execucéo seguro 200 no maximo atraves do driver de seguranca
MobiCore. Um novo driver reduzido PER-S implantado sob o sistema
operacional de seguranca MobiCore pode ser contatado a partir do ambiente
de tempo de execucdo ndo seguro 100, no maximo, através do driver de
seguranca Mobicore. No ambiente de tempo de execucdo nao seguro 100, o
driver periférico PER se comunica com o sistema operacional normal HLOS
através de um sistema de barramento 12C, de uma forma controlada pelo driver
Linux 12C. No ambiente de tempo de execucdo seguro 200, o driver periférico
reduzido PER-S se comunica com o0 sistema operacional de seguranca
MobiCore através de um sistema de barramento 12C implantado no ambiente
de tempo de execucdo seguro 200, de uma forma controlada pelo mesmo
driver 12C. A comunicacdo entre os drivers periféricos PER e PER-S pode
ocorrer, no maximo, no nivel do sistema operacional por meio do driver
MobiCore.

[045] A Figura 2 mostra um sistema de microprocessador que
compreende uma interface de filtro de hardware, designada como driver 12C
virtual, em concordancia com uma modalidade da invencdo. Partes com a
mesma designacao, como na Figura 1, correspondem as partes da Figura 1, a
menos que descrito no presente documento de outro modo. Um driver para
uma estrutura periférica PER, por exemplo, um visor sensivel ao toque, €&

implantado sob o sistema operacional normal HLOS. Um novo driver periférico
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reduzido PER-S para a estrutura periférica € implantado sob o sistema
operacional de seguranca MobiCore. O driver 12C virtual (interface de filtro de
hardware exemplificativa) implantado em cada caso parcialmente no ambiente
de tempo de execucao néo seguro 100 e no ambiente de tempo de execucéo
seguro 200 permite uma comunicacdo segura entre o driver periférico PER
implantado sob o sistema operacional normal HLOS e o driver periférico
reduzido PER-S MobiCore, implantado sob o sistema operacional de
seguranca, no nivel do hardware, mais precisamente no nivel do barramento
I2C. No ambiente de tempo de execucdo nao seguro 100, o driver periférico
PER comunica-se com o sistema operacional normal HLOS através do driver
Linux 12C. No ambiente de tempo de execucdo seguro 200, o driver periférico
reduzido PER-S comunica-se através do mesmo driver 12C, com o sistema
operacional de seguranca MobiCore. A interface de filtro de hardware,
destinada como driver 12C virtual, prové um canal de comunicacdo segura
entre o driver Linux I2C do sistema de barramento sob HLOS e o driver 12C do
sistema de barramento sob MobiCore, em um nivel de hardware, que é mais
préximo do nivel do driver periférico do que do nivel do sistema operacional. Na
modalidade exemplificativa da Figura 2, as partes APP-N, APP-S do aplicativo
APP podem se comunicar entre si, no maximo, apenas no nivel do sistema
operacional, principalmente por meio do driver MobiCore.

[046] A Figura 3 mostra um sistema de microprocessador que
compreende uma interface de filtro de aplicativo TLC e uma interface de filtro
de hardware, driver 12C virtual, em concordancia com uma modalidade da
invencdo. A Figura 3, portanto, em primeiro lugar, ilustra uma combinacédo das
modalidades da Figura 1 e Figura 2. Além do mais, a interface de filtro de
aplicativo TLC e a interface de filtro de hardware, driver 12C virtual, cooperam.
Na parte do ambiente de tempo de execuc¢do ndo seguro 100, a interface de
filtro de hardware (driver 12C virtual) se comunica com o driver periférico PER
através do sistema de barramento do driver Linux 12C. Em direcdo ao ambiente

de tempo de execucgéo seguro 200, a interface de filtro de hardware (driver 12C
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virtual) se comunica com a interface de filtro de aplicativo TLC e, assim, muda
do nivel do hardware para o nivel do aplicativo. Finalmente, a interface de filtro
de aplicativo TLC se comunica dentro do ambiente de tempo de execucao
seguro 200 no nivel do aplicativo com o driver periférico reduzido PER-S.
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REIVINDICACOES

1. Sistema de microprocessador, implantavel ou implantado em um
terminal mével e que compreende:

- um sistema operacional normal (HLOS), que é destinado a gerar e
manter um ambiente de tempo de execucdo nédo seguro (100),

- um sistema operacional de seguranca (MobiCore), que € destinado a
gerar e manter um ambiente de tempo de execucao seguro (200), em que o
ambiente de tempo de execucdo nado seguro (100) e o ambiente de tempo de
execucao seguro (200) possuem um nivel de sistema de operacao, um nivel de
hardware e um nivel do aplicativo, e

- uma interface de sistema operacional (driver MobiCore) entre o sistema
operacional normal (HLOS) e o sistema operacional de seguranca (MobiCore),
em que a dita interface de sistema operacional destinada a controlar de modo
seguro a comunicagcao entre o ambiente de tempo de execucdo ndo seguro
(100) e 0 ambiente de tempo de execucdo seguro (200) no nivel do sistema
operacional em virtude das operacfes de acesso entre o ambiente de tempo de
execucao nao seguro (100) e o ambiente de tempo de execucdo seguro (200)
no nivel do sistema operacional, através de um driver de seguranca,

caracterizado pelo fato de que

pelo menos uma interface de filtro (driver 12C virtual; TLC), que possui
uma primeira interface de filtro parcial ndo segura configurada para execucao
no ambiente de tempo de execucdo ndo seguro (100) e uma segunda interface
de filtro parcial segura configurada para execucdo no ambiente de tempo de
execucdo seguro (200), e que é destinada a controlar de modo seguro a
comunicacdo entre o ambiente de tempo de execu¢do nao seguro (100) e o
ambiente de tempo de execucao seguro (200) em um nivel diferente do nivel
do sistema operacional.

2. Sistema de microprocessador, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que a interface de filtro provida é uma interface de

fitro de hardware (driver 12C virtual), que é destinada a controlar de modo
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seguro a comunicagao entre o ambiente de tempo de execucdo ndo seguro

(100) e o ambiente de tempo de execucédo seguro (200) no nivel do hardware.
3. Sistema de microprocessador, de acordo com a reivindicacdo 2,

caracterizado pelo fato de que o controle no nivel do hardware é efetuado

como controle via um sistema de barramento (12C).

4. Sistema de microprocessador, de acordo com a reivindicagdo 2 ou 3,
gue compreende adicionalmente:

pelo menos um driver (PER) para uma estrutura periférica do terminal
moével, sendo que pelo menos um dito driver é acionavel pelo sistema
operacional normal (HLOS) e em que é executavel no ambiente de tempo de
execucao ndo seguro (100), e

caracterizado pelo fato de compreender ainda,

um driver preferivelmente reduzido (PER-S) para a estrutura periférica,
sendo que dito driver é acionavel pelo sistema operacional de seguranca
(MobiCore) e que é executavel no ambiente de tempo de execugcdo seguro
(200) e que, preferivelmente, tenha apenas um subconjunto das
funcionalidades do driver (PER) que é executavel no ambiente de tempo de
execucao nao seguro (100),

e de que

a interface de filtro de hardware (driver 12C virtual) é destinada a
controlar de modo seguro a comunicacdo entre o driver (PER) para uma
estrutura periférica que é executavel no ambiente de tempo de execucao nao
seguro (100) e o driver preferivelmente reduzido (PER-S) para a estrutura
periférica que € executavel no ambiente de tempo de execucao seguro (200),
no nivel do hardware.

5. Sistema de microprocessador, de acordo com a reivindicacdo 4,

caracterizado pelo fato de que a interface de filtro de hardware (driver 12C

virtual), € destinada a verificar os acessos direcionados ao driver (PER, PER-S)
para uma estrutura periférica no que se refere a relevancia para seguranca e,

no caso de o acesso ser identificado como relevante para segurancga, para
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transmitir o acesso para o driver preferivelmente reduzido (PER-S) no ambiente
de tempo de execucao seguro (200) e, no caso de o acesso ser identificado
como nao relevante para a seguranca, para transmitir o0 acesso para o driver
(PER) no ambiente de tempo de execu¢ao néo seguro (100).

6. Sistema de microprocessador, de acordo com qualquer uma das

reivindicacbes 1 a 5,

caracterizado pelo fato de que a interface de filtro provida é uma
interface de filtro de aplicativo (TLC), que € destinada a controlar de modo
seguro a comunicagao entre o ambiente de tempo de execugcdo ndo seguro
(100) e o ambiente de tempo de execucéao seguro (200) no nivel do aplicativo.

7. Sistema de microprocessador, de acordo com a reivindicagao 6, que
compreende adicionalmente:

pelo menos um aplicativo (APP),

caracterizado pelo fato de que,

o aplicativo (APP) é pelo menos parcialmente (APP-N) acionavel pelo
sistema operacional normal (HLOS) e executavel no ambiente de tempo de
execucao nao seguro (100), e é pelo menos parcialmente (APP-S) acionavel
pelo sistema operacional de seguranca (MobiCore) e executavel no ambiente
de tempo de execucédo seguro (200),

e de que

a interface de filtro de aplicativo (TLC) € destinada a controlar de modo
seguro a comunicagcao entre o aplicativo pelo menos parcial (APP-N) que é
executavel no ambiente de tempo de execucdo nao seguro (100) e o aplicativo
pelo menos parcial (APP-S) que é executavel no ambiente de tempo de
execucdao seguro (200), no nivel do aplicativo.

8. Sistema de microprocessador, de acordo com a reivindicacdo 7,

caracterizado pelo fato de que a interface de filtro de aplicativo (TLC) é

destinada a verificar acessos direcionados ao aplicativo (APP) no que se refere
a relevancia para seguranca e, no caso de o acesso ser identificado como

relevante para a seguranca, a transmitir o acesso para o aplicativo pelo menos
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parcial (APP-S) no ambiente de tempo de execucao seguro (200) e, no caso de
0 acesso ser identificado como nao relevante para seguranga, para transmitir o
acesso para o aplicativo pelo menos parcial (APP-N) no ambiente de tempo de
execucao néo seguro (100).

9. Sistema de microprocessador, de acordo com qualquer uma das

reivindicacbes 1 a 8, caracterizado pelo fato de que a interface de filtro (driver

I2C virtual; TLC) é acoplada a um dispositivo de saida do usuario, de forma que
na ocasido de qualquer acesso efetuado através da interface de filtro (driver
I2C virtual; TLC) do ambiente de tempo de execucédo nao seguro (100) para o
ambiente de tempo de execucdo seguro (200) ou/e do ambiente de tempo de
execucao seguro (200) para o ambiente de tempo de execucdo ndo seguro
(100), uma mensagem de usuario detectavel por um usuario do
microprocessador é emitida pelo dispositivo de saida do usuario.

10. Sistema de microprocessador, de acordo com a reivindicagdo 9,

caracterizado pelo fato de que a interface de filtro (driver 12C virtual; TLC) é

acoplada ao dispositivo de saida do usuario de forma que, para 0s acessos a
partir do ambiente de tempo de execucao ndo seguro (100) para o ambiente de
tempo de execucao seguro (200), por um lado, e a partir do ambiente de tempo
de execucédo seguro (200) para o ambiente de tempo de execucdo nao seguro
(100), por outro lado, sdo emitidas saidas de usuario diferentes, distinguiveis

pelo usuario.
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