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@Resumen:

Sistema antifraude para detectar la aplicacion de
campos magnéticos no deseados a dispositivos
sensibles.

Previsto para detectar la aplicacion de campos
intensos, como los producidos por imanes, a
dispositivos que puedan ser perturbados por dichos
campos, como por ejemplo los contadores de agua, y
concretamente para detectar un posible fraude
mediante la aplicacién de campos magnéticos en un
dispositivo sensible (3), que puede corresponder a un
contador de agua. El sistema comprende una etiqueta
formada por un material magnéticamente duro (1) y
un material magnéticamente blando (2), que se
adhiere al propio dispositivo sensible (3), en
combinacién con un sistema de bobinas de excitacion
(5, 5") situadas sobre un soporte (4) de material no
magnético, y unas bobinas de deteccion (6, 6')
situadas bajo el aludido soporte (4), de manera que
en combinacién con la electrénica adecuada,
permiten leer la etiqueta (1, 2) y determinar si se ha
acercado un iman al dispositivo sensible (3).
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SISTEMA ANTIFRAUDE PARA DETECTAR LA APLICACION DE CAMPOS MAGNETICOS
NO DESEADOS A DISPOSITIVOS SENSIBLES

DESCRIPCION

OBJETO DE LA INVENCION

La presente invencion se refiere a un sistema antifraude para detectar la aplicacion de
campos magnéticos no deseados a dispositivos sensibles, deteccién que puede realizarse
tanto de forma luminosa como de forma audible, y en donde es posible detectar si un

dispositivo sensible ha sido expuesto a un campo magnético intenso.

El sistema encuentra un amplio campo de aplicacion, como por ejemplo el de los contadores
de agua, el borrado de datos del disco duro de un ordenador, la apertura de cierres

magnéticos mediante la aplicacion de imanes potentes, etc.

Preferente y fundamentalmente el sistema esta previsto para conocer si se ha aplicado un
iman a un dispositivo que pueda ser perturbado por los campos magnéticos, como por
ejemplo, detectar la aplicacion de un iman a un contador de agua, con objeto de reducir el
consumo detectado, en donde el sistema propiamente dicho reflejaria ese intento de fraude

al aplicar el operario dicho sistema sobre el contador del agua.

ANTECEDENTES DE LA INVENCION

Con la aparicion de imanes de muy alta intensidad y de bajo coste, ha aparecido un nuevo
sistema de fraude en contadores de agua, basandose en la alteracién de la medida de los
sistemas integradores basados en ruletas mecanicas mediante la aplicacion de imanes que
frenan o aumentan las perdidas mecanicas del dispositivo mecanico de integracion vy

medida.

También se producen fraudes realizados mediante la aplicacion de campos magnéticos a
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distintos dispositivos, como por ejemplo el borrado de datos del disco duro de un ordenador,

o la apertura de cierres magnéticos mediante la aplicacion de imanes potentes.

En el caso concreto de los contadores de agua, las compafiias suministradoras de agua
estan realizando esfuerzos para efectuar las medidas mediante tele-medida de forma digital,
en tiempo real y sin necesidad de que un operario tenga que acceder fisicamente a la
vivienda y correspondiente contador. Evidentemente, hasta que dicha alternativa funcione
dentro de unos afios 0 en paises no desarrollados, el fraude en los contadores es un

fendmeno que es necesario intentar reducir/eliminar.

Es evidente que seria muy importante disponer de un dispositivo colocado sobre o cerca del
contador, que indique si ha sucedido algun tipo de manipulacion mecanica o magnética,
indicacién que debe ser permanente, de modo que un sistema remoto de tele-medida o un
operador sea capaz de detectar ese problema, aunque en el momento en que se haga la

lectura del contador se haya eliminado el sistema de producir el fraude.

Seria igualmente muy aconsejable saber si un fallo en cualquier dispositivo sensible, como
por ejemplo un disco duro, se deba a una averia 0 a una accion intencionada, con la

aplicacion de un campo magnético fuerte.

Se conocen distintos sistemas de precintos que permiten detectar manipulaciones de
contadores o instalaciones, como por ejemplo se describe en las patentes US4542337-A, o
US 6054930.

También se conocen sistemas que detectan la presencia de un iman de alta potencia
aplicado cerca de un contador, mediante la deformacion de un material magnético u otras
técnicas, como por ejemplo en las patentes W0200878108-A2; W02003065055-A2, y

otras.

Adicionalmente existen publicaciones en Internet en las que se hace referencia reiterada a

sistemas para detectar manipulaciones en contadores.

También se conocen sistemas que utilizan Tags magnéticos como sistemas para la

deteccion de hurtos en librerias, tiendas, etc., no habiéndose encontrado ningun sistema
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que lo incorpore a la deteccion de fraude en dispositivos sensibles, aunque en cualquier
caso todos ellos necesitan sistemas de magnetizacion/desmagnetizacion de dimensiones y

consumos elevados, que los harian impracticables para un equipo portatil.

En la patente US 4542337-A se describe un sistema mecanico que detecta si se ha abierto
o forzado un contador de agua, aunque no se veria afectado en caso de colocar un iman

encima.

Igualmente, en la patente WO2003065055-A2 referida con anterioridad, se describe un
sistema de deteccion de la exposicidbn a un iman, pero mecanico, que detecta si se ha
acercado un iman, cambiando la forma de un elemento, aunque el conjunto del dispositivo
que constituye el sistema es muy costoso y de muy dificil acceso para un operario que haga

la lectura.

Por ultimo, en la patente CN201489630-U se describe un sistema de deteccién de la
exposicion a un iman, basado en etiquetas magnéticas, detectando si se ha acercado un
iman o se ha arrancado la etiqueta del dispositivo sensible en el que se aplica. Este sistema

seria aplicable para evitar el fraude en los contadores de agua.

DESCRIPCION DE LA INVENCION

El sistema de la invencion ha sido concebido para resolver la problematica anteriormente
expuesta, en base a una solucion que resulta mucho mas simple y sencilla que las
conocidas y utilizadas actualmente, resultando ademas muy preciso respecto a alguna
aplicacion comercial existente que detecta, por ejemplo, la exposicion de un contador de
agua con un sistema de nanoparticulas magnéticas, que cambian de color segun se haya

tenido alguna exposicion a imanes.

La solucién que se propone, mediante el sistema de la invencion, resulta de bajo coste y se
puede aplicar a multitud de aplicaciones de seguridad, ademas de a los contadores de agua
referidos, es decir en todos aquellos sistemas o medios que puedan ser violentados

mediante un iman, como un precinto de ropa, un cierre magnetico, etc.
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Mas concretamente, el sistema de la invencion, basandose en la utilizacion de una etiqueta
magnetizable y pasiva que se adhiere al dispositivo a proteger, presenta la particularidad de
complementarse con un lector manual que detecta el estado en que se encuentra la

etiqueta.

En concreto, la etiqueta aplicada sobre el dispositivo sensible puede estar constituida
mediante dos materiales magnéticos que interaccionan entre si, siendo uno de los
materiales magnéticamente duro y el otro material magnéticamente blando, o bien estar
formado por un solo material magnético con histéresis adecuada, o incluso por una

combinacion de materiales magnéticos y magnetostrictivos.

Cuando la etiqueta esta constituida por dos materiales magnéticos, uno magnéticamente
duro y otro magnéticamente blando, el primer estado de la etiqueta es en el que el material
magnéticamente duro esta desimanado, de modo que el campo de dispersion o interaccién
que crea en el material magnéticamente blando es cero. Por lo tanto un débil campo
magnético alterno, incapaz de imanar al material magnéticamente duro, es capaz de imanar
al material magnéticamente blando y generar asi campos de imanacién en él, que pueden

ser detectados por un sistema externo.

El segundo estado de la etiqueta es aquel en que el material magnéticamente duro esta
imanado, de manera que su interaccion con el material magnéticamente blando impide que
pueda ser imanado con un campo externo débil o, en todo caso, crea una asimetria en el
proceso de imanacién del material magnéticamente débil, dependiendo del modo de

interaccion entre ambos materiales.

Pues bien, el paso del primer estado de la etiqueta al segundo estado de la etiqueta, se
realiza con un campo magnético continuo, suficientemente intenso, como el producido al
acercar un iman al dispositivo sensible, mientras que el paso del segundo estado al primero
se realiza aplicando un campo magnético alterno lentamente decreciente, que pasa a ser

muy intenso a ser practicamente nulo.

Cuando la etiqueta esta constituida por un solo material magnético con histéresis, el primer
estado de la etiqueta es aquel en que el material esta desimanado, por lo que ante un débil

campo magnético alterno, menor que el campo coercitivo del material, responde con un
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ciclo de Rayleigh simétrico con contenidos de primer y segundo armonico, generando asi

cambios de imanacion que pueden ser detectados por un sistema externo.

El segundo estado de la etiqueta corresponde al del material imanado previamente, de
modo que al reducirse el campo a cero, queda en su remanencia. Al ser imanado el material
con un campo externo débil, presenta una simetria en el proceso de imanacién que puede

ser detectada por un sistema externo.

El paso del primer estado al segundo estado de la etiqueta se realiza con un campo
magnético continuo, suficientemente intenso como el producido al acercar un iman al
dispositivo sensible, mientras que el paso del segundo estado al primero se realiza
aplicando un campo magnético alterno lentamente decreciente, que pasa de ser muy

intenso a ser practicamente nulo.

En el caso de tratarse de una combinacion de materiales magnéticos y magnetostrictivos,
como materializacién de la etiqueta, éstos dan lugar a una situacion biestable con un

comportamiento similar al descrito con anterioridad.

El elemento detector que complementa la etiqueta referida con anterioridad, puede ser de
dos tipos, el primero de ellos como un simple detector basado en un sistema de carretes
que genera un campo magnético débil sobre el dispositivo sensible con la etiqueta, lo que
es suficientemente intenso para saturar al material magnéticamente débil. El sistema de
carretes dispone de unos secundarios adecuadamente situados para compensar el flujo
inducido por el campo creado por lo carretes primarios, lo que permite analizar a través de
la medida de los armonicos de la sefal inducida en el secundario y determinar si la etiqueta
esta en el estado activado o desactivado, es decir en el estado 1 o en el estado 2 ya

referidos con anterioridad.

Por otro lado, el elemento detector puede estar formado como en el primer caso, es decir
por un simple detector con sistema de carretes, pero complementado con un sistema
auxiliar que permite pasar del estado desactivado al estado activado, mediante la aplicacion

de un campo magnético externo decreciente.

El sistema se complementara con la correspondiente electronica para determinar en
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conjunto un sistema magneto-electronico que detecta si en algun momento se ha intentado
manipular y/o alterar la lectura en medidores mecanicos de ruleta mediante la aplicacion de
imanes, o bien si se ha aplicado un campo magnético fuerte a un dispositivo sensible, en
donde la etiqueta propiamente dicha se aplicara de forma adherida al dispositivo sensible
para que mediante el sistema de bobinas inductoras y lectoras referidas, con la electronica
adecuada, permitiran leer la etiqueta y determinar si se ha acercado un iman al dispositivo

sensible.

Las ventajas y prestaciones del sistema de la invencién ya han sido referidas, ya que, por
ejemplo, los elementos que componen la etiqueta seran comerciales y el sistema de lectura
y borrado se realizara a la medida de la aplicacién, independientemente de que el
funcionamiento del sistema resulta mucho mas sencillo y preciso respecto de otras
aplicaciones comerciales existentes, siendo de bajo costo y mejorando las prestaciones a
las actuales propuestas de intentar conocer si ha habido intentos de fraude en, por ejemplo,

contadores de agua.

DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcion que seguidamente se va a realizar y con objeto de ayudar
a una mejor comprension de las caracteristicas del invento, se acompana la presente
memoria descriptiva, formando parte integrante de la misma, un juego de dibujos en donde

con caracter ilustrativo y no limitativo, se ha representado lo siguiente:

La figura 1.- Muestra una representacion correspondiente a la estructura de una etiqueta

con dos materiales, uno magnéticamente duro y otro magnéticamente blando.

La figura 2.- Muestra una representacion correspondiente a la disposicion de los elementos

que participan en el sistema antifraude de la invencién, aplicable a un contador de agua.

La figura 3.- Muestra una vista de la forma de colocacion de las bobinas que constituyen el

carrete de citacion y direccion del sistema antifraude de la invencion.
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REALIZACION PREFERENTE DE LA INVENCION

Teniendo en cuenta que el sistema que se va a describir, permite recordar de manera fiable
el acercamiento de un fuerte iman al dispositivo sensible y , al mismo tiempo, sirve para
determinar el estado de imanacion de este material con un campo magnético muy débil, que
permite la realizacion de un modo compatible con un sistema portatil de medida, decir que el
sistema de la invencién, segun una realizacion propuesta, se ha construido para determinar

si se ha acercado un iman a un contador de agua basado en ruletas mecanicas.

Concretamente, en el sistema de la invencién participa una etiqueta formada por dos
bandas (1) y (2), una de material amorfo, es decir magnéticamente blando, y otra de
material magnéticamente duro, correspondiendo la referencia (1) al material

magnéticamente duro y la referencia (2) al material magnéticamente blando.

Dicha etiqueta (1, 2) se adhiere a un contador de agua (3), como dispositivo sensible en el

que es aplicable la invencion.

Por otro lado, sobre un soporte (4), realizado con material no magnético, se dispone de
forma adaptada a las dimensiones del contador (3), y en correspondencia con la parte
superior de ese soporte (4), una pareja de bobinas de excitacion (5, 5’) conectadas en serie

y en fase, a las que se aplica una corriente sinusoidal de 2 KHz.

En la otra cara del soporte (4) se colocan dos bobinas de deteccién (6, 6’), conectadas en
serie pero en contrafase, de manera que en estas bobinas (6, 6’) los carretes primarios
correspondientes a las bobinas de excitacion (5, 5) no inducen ninguna fuerza
electromotriz, sin embargo los carretes primarios de esas bobinas de excitacion (5, 5)
imanan el material magnéticamente blando (2) de la etiqueta, si el material duro (1) de la
misma no esta imanado. Los cambios de imanacién del material blando (2) de la etiqueta
inducen una fuerza electromotriz en los carretes secundarios, con un contenido en
armonicos que depende del estado de saturacion del material blando (2). Si el campo
magnético producido por los carretes primarios es suficiente para saturar el material blando
(2), aparece un fuerte tercer arménico, de manera que analizando la relacién entre el primer
y tercer armonico, se puede determinar si la etiqueta ha sido imanada al acercarse un iman

al contador (3), o bien se encuentra en las condiciones iniciales.
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En la figura 3 se muestra claramente y de forma esquematica una posible configuracion de
las bobinas de excitacion (3, 3’) y de las bobinas de deteccion (5, 5°), respecto a la etiqueta
(1, 2).

Por ultimo decir que el sistema se complementara con la correspondiente electronica
mediante la que se consigue detectar las sefales, utilizandose un microcontralador que
puede estar alimentado con baterias de recargables para generar sefiales y realizar su
procesamiento, pudiendo realizarse la sefializacion con indicaciones luminosas, por ejemplo
diodos led, o con indicaciones sonoras, por ejemplo con un zumbador, que en cualquier
caso indicaran el estado en que se encuentra el dispositivo sensible o contador (3)

propiamente dicho.
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REIVINDICACIONES

1.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, que basandose en la disposicion de una etiqueta pasiva sobre el
dispositivo sensible (3), por ejemplo un contador de agua, del que se pretende saber si ha
sido sometido a un campo magnético no deseado para alterarlo, se caracteriza porque
ademas de la etiqueta pasiva y magnetizable aplicada sobre el dispositivo sensible (3),
incluye unas bobinas inductoras y lectoras de deteccion del estado de la etiqueta
magnetizable (1, 2), contando con electrénica para leer la propia etiqueta (1, 2) y determinar
si se ha acercado un iman al dispositivo sensible (3), en la que participa un analizador de
armonicos que establezca la relacién entre el primer y el tercer arménico, habiéndose

previsto que la etiqueta magnetizable presente dos estados magnéticos distinguibles.

2.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicacion 1, caracterizado porque la etiqueta
magnetizable (1, 2) esta formada por dos materiales magnéticos que interaccionan entre si,
uno correspondiente a un material magnéticamente duro (1) y otro correspondiente a un

material magnéticamente blando (2), que presentan al menos dos estados magnéticos.

3.- Sistema antifraude para detectar la aplicacién de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicacion 1, caracterizado porque la etiqueta esta formada

por un material magnético con histéresis, que presenta al menos dos estados magnéticos.

4.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicacion 1, caracterizado porque la etiqueta esta formada
por la combinacién de materiales magnéticos y magnetostrictivos blandos, que presenta al

menos dos estados magnéticos.

5.- Sistema antifraude para detectar la aplicacién de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicaciones 1y 2, caracterizado porque el primer estado
de la etiqueta es en el que material magnéticamente duro (1) esta desimanado, mientras
que el segundo estado de la etiqueta corresponde al material magnéticamente duro (1)

imanado.

10
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6.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicaciones 1 y 3, caracterizado porque en el primer
estado de la etiqueta de magnético con histéresis, dicho material estd desimanado, mientras

que el segundo estado de dicha etiqueta corresponde a la del material magnético imanado.

7.- Sistema antifraude para detectar la aplicacién de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicaciones anteriores, caracterizado porque incluye un
soporte (4) realizado con material no magnético, con forma adaptada a las dimensiones y
elemento sensible (3), sobre cuya parte superior van dispuestas dos bobinas de excitacién
(5, 5’), conectadas en serie y en fase, mientras que por la cara inferior de ese soporte de
material no magnético (4), van situadas dos bobinas de deteccién (6, 6’) conectadas en
serie pero en contrafase y acopladas a un analizador de los armonicos de la sefial

detectada.

8.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun r reivindicacion 7, caracterizado porque el analizador de los
armonicos de la sefal detectada al que estan acopladas las bobinas de deteccién (6, 6°)
establece el analisis de las relaciones entre el primer y tercer armonico, para detectar el

estado magnético de la etiqueta (1, 2).

9.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicacion 7, caracterizado porque el analizador de los
armonicos de la sefial detectada acoplado a las bobinas de deteccion (6, 6’), analiza las
relaciones entre el primer, tercer y segundo arménico, para detectar el estado magnético de

la etiqueta (1, 2).

10.- Sistema antifraude para detectar la aplicacion de campos magnéticos no deseados a
dispositivos sensibles, segun reivindicacion 7, caracterizado porque el analizador de los
armonicos de la sefial detectada acoplado a las bobinas de deteccion (6, 6’), analiza las
relaciones entre los armoénicos inducidos en dichas bobinas de deteccion (6, 6’), capaz de
generar un campo alterno decreciente para cambiar el estado de la etiqueta magnetizable
(1, 2).

1"
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OPINION ESCRITA

N° de solicitud: 201331641

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideraciéon para la
realizacién de esta opinion.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 US 3983552 A (AMER DISTRICT TELEG) 28.09.1976

2. Declaracion motivada segin los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento del estado de la técnica anterior mas préximo al objeto de la solicitud. Este documento
afecta a los requisitos de novedad y actividad inventiva de todas las reivindicaciones, tal y como se explicara a continuacion.

Reivindicacion 1
El documento DO1 describe el siguiente dispositivo (las referencias entre paréntesis se refieren a D0O1):

Un sistema antirrobo basado en la deteccion del estado activado o desactivado de una etiqueta (10, fig. 1) pasiva y
magnetizable con dos estados magnéticos distinguibles (fig. 2a, 2b), que incluye unas bobinas inductoras y lectoras
(102,202) de deteccion del estado de la etiqueta magnetizable y una electrénica (ver fig. 8) capaz de detectar diferentes
armonicos y establecer relaciones entre ellos con objeto de determinar el estado activado o desactivado de la etiqueta (ver
resumen)

La diferencia entre este sistema y el reivindicado en la solicitud reside simplemente en el uso al que van destinados uno y
otro, no observandose diferencias en los elementos técnicos que definen a ambos.

En la medida en que ambos sistemas son igualmente aplicables a la deteccion de la alteracion del estado de un elemento
sensible al campo magnético, cuyo estado activado o desactivado es consecuencia de la aplicacion previa de un campo
magnético, y puesto que ambos sistemas son estructuralmente idénticos, se considera que la reivindicacion 1 no satisface el
requisito de novedad que ese establece en el Art. 6.1 de la Ley de Patentes 11/86.

Reivindicaciones 2-10

Las reivindicaciones dependientes no comprenden caracteristicas adicionales o alternativas que, en combinacién con las
caracteristicas de las reivindicaciones de las que dependen, satisfagan el requisito de novedad (en el caso de las
reivindicaciones 2 y 5) y actividad inventiva (en el caso de las reivindicaciones 3-4, 6-10) frente al estado de la técnica
anterior (Art. 6.1y 8.1 LP 11/86).
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