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(57) Abstract: In a method for the serial, asynchronous and character-by-character data transmission of a data stream having mul-
tiple data words Z (0) to Z (3), an additional parity data word D is generated and transmitted. The parity data word D is generated
such that in a data block formed from the data words Z (0) to Z (3)) and the additional parity data word D a pre-determined parity
is produced, wherein for calculating the parity, different bit positions, and thus varying priorities are selected each in the data words
I adjacent to each other in the data stream. Further, the vertical parity is generated and transmitted for the parity data word, and for
v={ ecach data word Z (0) to Z (3). The method substantially increases the probability that transmission errors of various origins are
2 detected in a receiver.
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< (57) Zusammenfassung: In einem Verfahren zur seriellen, asynchronen und zeichenweisen Dateniibertragung eines mehrere Da-
tenworte Z (0) bis Z (3) aufweisenden Datenstroms wird ein zusétzlichen Paritdts-Datenworts D generiert und iibertragen. Das
Paritdts-Datenwort D wird derart generiert, dass in einem aus den Datenworten Z (0) bis Z (3)) und dem zusétzlichen Paritéts-Da-
g tenwort D gebildeten Datenblock eine vorbestimmte Paritét hergestellt wird,
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wobei zur Berechnung der Paritét jeweils bei im Datenstrom benachbarten Datenworten verschiedene Bitpositionen und damit un-
terschiedliche Wertigkeiten ausgewihlt werden. Ausserdem wird fiir das das Paritéts-Datenwort und jedes Datenwort Z (0) bis Z (3)
die Querparitit generiert und tibertragen. Durch das Verfahren kann die Wahrscheinlichkeit wesentlich erhdht werden, dass Uber-

tragungsfehler unterschiedlichen Ursprungs in einem Empfinger detektiert werden.
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Beschreibung

Verfahren zur seriellen asynchronen Ubertragung von Daten in
einer Anordnung zur Uberwachung, Steuerung und Regelung einer

betriebstechnischen Anlage eines Gebaudes

Die Erfindung bezieht sich auf ein Verfahren sowie auf eine
Anordnung zur Durchfiihrung des Verfahrens gemass den

Oberbegriffen der Anspriiche 1 und 7.

Solche Verfahren eignen sich Dbeispielhaft =zur sicheren
Ubertragung von Daten zwischen einem Sender und einem
Empfinger {iber ein gemeinsames Ubertragungsmedium, wobei
beispielsweise der Sender ein Ein-/Ausgabemodul flir
Feldgerate und der Empfanger ein Schnittstellenmodul ist,
durch welches das genannte Ubertragungsmedium mit einem

weiteren Kommunikationssystem verbunden ist.

Derartige Verfahren sind mit Vorteil insbesondere in
Anordnungen zur Uberwachung, Steuerung und/oder Regelung von
Prozessgrossen 1in komplexen technischen Systemen einsetzbar,
wobeil beispielhaft Heizungs-, Liftungs- und Klimaanlagen,
Zutritts-— und Feuerilberwachungssysteme oder allgemein
Gebdudeautomationsanlagen - die auch als Gebdudeleitsysteme
bezeichnet werden - genannt seien, in welchen insbesondere
auch Raumklimagrossen beeinflusst werden. In einer
Gebdudeautomationsanlage sind in der Regel eine Vielzahl so
genannter Feldgerdte wie Sensoren und Stellglieder zu
bedienen. Fir den Datenaustausch zwischen einzelnen
Anlagenteilen der Gebaudeautomationsanlage werden vorwiegend
Bussysteme Dbenutzt, wobei 1in einer Anlage durchaus mehrere
verschiedenartige Bussysteme eingesetzt werden, die in der

Regel hierarchisch miteinander verbunden sind.

Eine Anordnung zur Uberwachung, Steuerung und Regelung einer
betriebstechnischen Anlage eines Gebidudes ist beispielsweise
aus EP 1 211 582 Al bekannt. Die Anordnung welst mehrere

Ein —-/Ausgabemodule =zur Bedienung von Feldgerdten und ein
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Bussystem auf, durch welches die Ein-/Ausgabemodule
miteinander verbunden sind. Das dazu vorgeschlagene Bussystem
basiert beispielsweise auf serieller asynchroner

Datenkommunikation iUber einen Zweidraht-Datenbus.

Aus EP 1 345 122 Al ist eine Vorrichtung zur Anbindung eines
synchronen 16-Bit- Datenbusses an einen synchronen 64-Bit-
Datenbus bekannt. Die Taktfrequenz des 16-Bit Datenbusses ist
dabei etwa viermal hoher als die Taktfrequenz des 64-Bit-
Datenbusses. In der Vorrichtung wird ein so genanntes DIP-4
(diagonal interleaved parity) Codierungsverfahren zur

Fehlererkennung benutzt.

Bei einer seriellen asynchronen Datenkommunikation wird in
der Regel eine sogenannte NRZ (non return to zero) Codierung
eingesetzt. Dabei wird die Ubertragung eines Zeichens mit
einem Startbit eingeleitet. Am Ende des zu Ubertragenen
Zeichens wird ein Stoppbit angefiigt. Zusdtzlich kann vor dem
Stoppbit ein so genanntes Paritdts-Bit eingefiigt werden,
durch welches fiir das ibertragene Zeichen eine gerade oder
eine ungerade Paritdt Thergestellt wird. In der Regel
synchronisiert der Empfédnger auf die negative Flanke des
Startbits und tatstet die nachfolgenden Bits mit seinem
Empfangertakt ab. Durch die festgelegte Paritdat sind gewisse

Ubertragungsfehler vom Empfinger erkennbar.

Wird nun eine Meldung, welche aus mehreren Zeichen besteht,
Ubertragen, wird hadufig ein zusatzliches Sicherheitsfeld
Ubermittelt, um die Richtigkeit der gesamten Meldung
Uberpriifen zZu kénnen. Fir die Berechnung des
Sicherheitsfeldes sind verschiedene Verfahren bekannt, wie
zum Beispiel arithmetische Summenbildung, zyklische
Redundanzpriifung CRC (cyclic redundancy check) oder die

Generierung von Spalten- oder Langsparitat.

Bei einer derartigen seriellen asynchronen Ubertragung kann
es nun zu Fehlern kommen, wenn der Zeitpunkt der Abtastung

beim Empfédnger soweit verschoben 1ist, dass kein stabiler
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Signalzustand mehr erkannt wird. Bei einer zeitlich
verschobenen Abtastung wird fdlschlicherweise der Ubergang
zwischen zwei benachbarten BRits, oder im Extremfall sogar das
benachbarte Bit abgetastet. Der Ursprung fiir ein solches
Fehlverhalten liegt Dbeispielsweise in Abweichungen der
Taktfrequenzen bei Sender und Empfanger, in einer
Ungenauigkeit bei der Startbit-Synchronisation oder auch in
Signalverzerrungen. Abweichungen der Taktfrequenzen konnen
beispielsweise durch Bauteiltoleranzen oder durch
Temperaturunterschiede zwischen dem Sender und dem Empfanger

verursacht werden.

Eine <gewisse Differenz zwischen den Taktfregquenzen des
Senders und des mit diesem verbundenen Empfdngers fihrt in
der Regel also dazu, dass die Wahrscheinlichkeit einer
fehlerhaften Abtastung umsoc groésser wird, Jje weiter weg sich
der Abtastpunkt von der Startbit-Synchronisation befindet. Im
Fall, dass die Dbeiden zuletzt {Ubertragenen Bit falsch
eingelesen werden, wird dies durch die Quer-Paritat nicht
erkannt. Geschieht dies nun bei einer geraden Anzahl von

Zeichen, ist dies auch mittels Langs-Paritdt nicht zu

erkennen.

Insbesondere in einer Anlage mit erhdhten
Sicherheitsanforderungen, wie in einem
Gebidudeautomationssystem, bei dem durch fehlerhafte

Informationsiibertragung hohe Schaden oder Gefahren  fiir
Bewohner entstehen kdonnen, sind sicherheitsrelevante

Datenstrome entsprechend zuverldssig zu Ubertragen.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren zur
seriellen asynchronen Ubertragung von Daten anzugeben, durch
welches eine fehlerhafte Abtastung mit hoher
Wahrscheinlichkeit erkennbar ist und welches insbesondere in
einer Anordnung zur Uberwachung, Steuerung und Regelung einer
betriebstechnischen Anlage eines Gebaudes anwendbar und
kostengiinstig implementierbar ist. Ferner ist eine Anordnung

anzugeben, mit der das Verfahren durchfihrbar ist.



10

15

20

25

30

35

WO 2008/015262 PCT/EP2007/058041

Die genannte Aufgabe wird erfindungsgemédss durch die Merkmale
der Anspriche 1 und 7 geldst. Vorteilhafte Ausgestaltungen

ergeben sich aus den abhidngigen Ansprilichen.

Nachfolgend werden Ausfiihrungsbeispiele der Erfindung anhand

der Zeichnung naher erldutert.

Es zeigen:

Fig. 1 eine erfindungsgemdsse Datenverbindung in einer
Anordnung zur Uberwachung, Steuerung und Regelung einer

betriebstechnischen Anlage eines Gebdudes,

Fig. 2 erfindungsgemdss gesicherte Informationseinheiten

zur Ubertragung iiber die Datenverbindung,

Fig. 2a eine wvereinfachte Darstellung von Fig. 2 mit der

Datensicherung fir je zwel Bits der Informationseinheiten,

Fig. 3 eine Variante eines erfindungsgemdssen Verfahrens

zum Sichern von Informationseinheiten,

Fig. 4 eine welitere Darstellung von erfindungsgemass

gesicherten Informationseinheiten,

Fig. 5 eine Anordnung zur Durchfihrung eines Verfahrens

gemdss der Erfindung,

Fig. 6 eine Darstellung zZu einer vorteilhaften

Implementierung des Verfahrens, und

Fig. 7 eine weltere Variante eines erfindungsgemdssen

Verfahrens zum Sichern von Informationseinheiten.

In der Fig. 1 bedeutet 1 ein Ubertragungsmedium zur

Verbindung von Einheiten 2, 3, 4, 5 und 6 einer Anordnung zur
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Uberwachung, Steuerung und/oder Regelung einer betriebs-

technischen Anlage eines Gebiaudes.

Beispielhaft sind eine erste Einheit 2 und eine zweite
Einheit 3 Jje ein Ein-/Ausgabemodul zur Bedienung von
Feldgeraten 7. Ein Feldgerat 7 ist typischerweise ein Sensor
zur Erfassung einer Prozessgrdsse oder ein Stellantrieb zur

Beeinflussung einer Prozessgrosse.

Selbstverstidndlich ist die Anzahl der {iiber das Ubertragungs-
medium 1 miteinander verbundenen Ein-/Ausgabemodule 2 und 3
nicht wie 1in Fig. 1 dargestellt auf lediglich =zweil

beschrankt.

Mit Vorteil weist das Ein-/Ausgabemodul 2 oder 3 Jeweils
mehrere Anschlussstellen A, B, C und D fiir Feldgerate 7 auf.
Grundsatzlich ist die Anzahl der implementierten Anschluss-
stellen pro Ein-/Ausgabemodul 2 oder 3 in weiten Grenzen
wahlbar und auf zuldssige Modulkosten, Platzbedarf und auf
den zu erwartenden Datenstrom pro Zeiteinheit abgestimmt. Fir
Gebdudeautomationsanlagen werden beispielsweise acht oder
sechzehn Anschlussstellen pro Ein-/Ausgabemodul 2 oder 3

verwirklicht.

Die Anschlussstellen A, B, C und D sind mit Vorteil identisch
aufgebaut und beispielsweise universal als Eingabeport und
als Ausgabeport einsetzbar, also bidirektional und zwar fir
analoge Signale und digitale Signale. Die Anschlussstelle A,
B, C oder D weist beispielsweise Jje drei Anschlusspunkte fir
das Feldgerat 7 auf. Die universelle Anschlussstelle A, B, C
oder D 1ist also flir eine Vielzahl wvon Feldgerdttypen
einsetzbar und zwar fir Sensoren oder Aktuatoren, also filr
Feldgerdate mit Analog-Eingabe, Analog—Ausgabe, Digital-
Eingabe oder Digital-Ausgabe, Jjeweils mit oder ohne Speisung
Uber die Anschlussstelle A, B, C oder D.

Typische Feldgerate 7 in Gebaudeautomationsanlagen sind

beispielsweise Temperaturfilhler, Feuchtefiihler, Gas-Sensoren,
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Tlirkontakte, Rauchsensoren, Ventil- und Luftklappenantriebe,

Sprinklerventile, Lichtschalter und Jalousie-Antriebe.

Je nach Feldgeradtetyp ist das Feldgerat 7 also zweiadrig oder
mehradrig mit der Anschlussstelle A, B, C oder D verbunden.
Bei Bedarf ist das Feldgerdat 7 mit mehreren Anschlussstellen
verbunden, nadmlich beispielsweise dann, wenn das Feldgerat 7
ein Stellglied mit Positionsriickmeldung ist, wobei dann das
Stellsignal mit Vorteil an einer ersten Anschlussstelle A
ausgegeben und an einer zwelten Anschlussstelle B
gleichzeitig ein Zustand oder die aktuelle Position des

Stellglieds eingelesen wird.

Beispielsweise ist eine Anschlussstelle A des Ein-
/Ausgabemoduls 2 mit einem Temperaturfihler 7.1 verbunden,
wahrend ein Gassensor 7.2 mit einer Anschlussstelle A und ein
Stellglied 7.3 mit Anschlussstellen C und D des Ein-

/Ausgabemoduls 3 verbunden sind.

Eine dritte mit dem Ubertragungsmedium 1 verbundene Einheit 4
ist mit Vorteil ein Regel- und/oder Steuergerdt oder ein {iiber
ein weiteres Kommunikationssystem 8 mit einem {ilbergeordneten
Regel—- und/oder Steuergerdt 9 verbundenes Schnittstellen-
modul, durch welches das Ubertragungsmedium 1 und das
weitere Kommunikationssystem 8 flir einen Datenaustausch
physikalisch und logisch aneinander angepasst werden, wobeil
durch das Schnittstellenmodul in der Regel verschiedenartige
Signaltrager und verschiedenartige Datenlibertragungs-

protokolle aufeinander abgestimmt werden.

In einer Variante der Anordnung ist die dritte Einheit 4 {lber
das weitere Kommunikationssystem 8 mit einer ibergeocrdneten

Zentrale oder Leitstelle verbunden.

Eine vierte Einheit 5 ist bei Bedarf ein weiteres
Schnittstellenmodul, welches tber ein zusatzliches
Kommunikationssystem 10 mit einem weiteren Geradt 11 verbunden

ist. Die Kommunikationssysteme 8 und 10 sind grundsatzlich



10

15

20

25

30

35

WO 2008/015262 PCT/EP2007/058041

durch die Kommunikationsfdhigkeiten des Regel- und/oder
Steuergerdts 9 beziehungsweise des weiteren Gerdts 11 gegeben
und beispielsweise durch Bussysteme und Technologien wie LON
oder LonWorks®, dem Europaische Installationsbus EIB, dem
nach deutscher Norm DIN 19245 definierte PROFIBUS, BACnet
oder KONNEX implementiert. Grundsatzlich kann das
Kommunikationssystem 8 oder 10 auch durch optische Daten-
kommunikationskandle oder ein Funknetz verwirklicht sein,
beispielsweise durch ein Glasfasernetz oder ein =zellulares
Telefonnetz, wie etwa GSM oder UMTS.

Eine fiunfte Einheit 6 1ist ein Servicemodul, welches bei
Bedarf an das Ubertragungsmedium 1 anschliessbar ist. Das
Servicemodul 6 dient beispielsweise zur Konfigurierung wvon
Teilfunktionen des Gebdudeautomationssystems, der Inbetrieb-
nahme oder Uberwachung von am Ubertragungsmedium 1
angeschlossenen Einheiten 2 und 3, oder der Lokalisation von

Storungen.

Die Datenkommunikation {iber das Ubertragungsmedium 1 erfolgt
grundsdtzlich drahtgebunden oder drahtlos. Das
Ubertragungsmedium 1, an dem die fiinf Einheiten 2, 3, 4, 5
und 6 angeschlossen sind, ist bei drahtgebundener
Kommunikation beispielhaft ein Zweidrahtbus oder eine

zweiadrige Leitung.

In einer Variante sind auch Mittel zur Speisung der Einheiten
2, 3, 4, 5 und 6, und/oder Mittel zur  Speisung der
angeschlossenen Feldgerdate 7 verfiigbar, wobei die elektrische
Speisung bei Bedarf mit zusdtzlichen elektrischen Leitungen
zusammen mit dem Ubertragungsmedium 1 vorteilhafterweise in

einem gemeinsamen Bussystem verteilt wird.

In einem ersten Beispiel welst ein iber das
Ubertragungsmedium 1 zU ibertragender Datenstrom vier
Informationseinheiten Z2(0), Z(1), Z(2) und Z(3) auf (Fig. 2).
Die Informationseinheiten Z(0), 2Z(1), 2Z(2) und Z(3) haben

hier eine Wortldnge von je 8 Bit. Die einzelnen Bits einer
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Informationseinheit sind hier von der niedrigsten Wertigkeit

Zz0 bis zur hochsten Wertigkeit Z7 bezeichnet.

Vor der Ubertragung werden die Informationseinheiten Z(0),
Z(1l), 2Z(2) und Z(3) erfindungsgemdss durch folgende zweil

Verfahrensschritte gesichert:

Schritt 1: Generieren eines entsprechenden Querparitatsbits
Q(0), Q(1), Q(2) beziehungsweise Q(3) fiir jede Informations-
einheit 72 (0), Z2(1), Z(2) und Z(3). Durch das Querparitatsbit
wird hier zur zugehdrigen Informationseinheit beispielhaft
eine gerade Paritadt hergestellt, das heisst, die Anzahl der
auf logisch eins gesetzten Bits 1in der Informationseinheit

und im zugeordneten Querparitatsbit ist gerade.

Schritt 2: Generieren eines zusatzlichen Paritdts-
Datenworts D aus den vier Informationseinheiten 2z (0), 2Z(1),
Zz(2) und 7 (3) derart, dass 1in einem aus den vier Jje eine
Wortlange acht aufweisenden Informationseinheiten und dem
zusatzlichen Paritdts-Datenwort D gebildeten Datenblock eine

vorbestimmte Paritdt hergestellt wird, wobel zur Berechnung

der Paritat Jeweils bei im Datenstrom benachbarten
Informationseinheiten bzw. Datenworten verschiedene
Bitpositionen und damit unterschiedliche Wertigkeiten

ausgewahlt werden. Das zusatzliche Paritadts-Datenwort D hat
hier beispielhaft die gleiche Wortlange wie die
Informationseinheiten Z(0), 2(1), Z(2) und 2Z(3), namlich
acht.

In der Fig. 2 1ist eine vorteilhafte Variante des Schrittes 2
dargestellt, in der =zur Berechnung der Paritdt bei im
Datenstrom Dbenachbarten Datenworten Jeweils um  vier
Bitpositionen auseinander liegende Bits verwendet werden. Die
vorteilhafte Distanz der berilicksichtigten Bitpositionen
ergibt sich aus der halben Wortlange der
Informationseinheiten Z2(0), Z(1), Z(2) und Z(3). Zu Gunsten
einer {bersichtlicheren Darstellung sind in der Fig. Z2a von

den in der Fig. 2 dargestellten insgesamt acht
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Verknipfungswegen zweil Verknipfungswege 20 und 21 noch einmal
separat eingezeichnet. Ein zickzackformiger
Verknipfungsweg 20 veranschaulicht die Berechnung flir das
niederwertigste Bit des Paritdts-Datenwortes D. Das
niederwertigste bzw. erste Bit Z0 der ersten Informations-
einheit Z2(0), das vierthochste bzw. fiinfte Bit Z4 der zweiten
Informationseinheit Z (1), das niederwertigste Bit Z20 der
dritten Informationseinheit Z(2) und das finfte Bit zZ4 der
vierten Informationseinheit Z(3) bestimmen das
niederwertigste Bit des Paritdts-Datenwortes D. Im
dargestellten Beispiel wird mit dem Paritats-Datenwort D eine
gerade Paritat hergestellt, das heisst also, dass die Anzahl
der logischen Werte ,1% der berilicksichtigten Bits - inklusive
dem entsprechenden Bit des Paritdts-Datenworts D - gerade
ist. Es versteht sich von selbst, dass in einer alternativen
Variante der Datensicherung des Datenblocks eine ungerade

Paritdt generiert werden konnte.

Ein weiterer zickzackformiger Verknipfungsweg 21
veranschaulicht die Berechnung fiir das vierthOochste oder auch
flinfte Bit des Paritadts-Datenwortes D. Das finfte Bit Z4 der
ersten Informationseinheit 7Z(0), das niederwertigste Bit Zz0
der zweiten Informationseinheit Z (1), das finfte Bit Z4 der
dritten Informationseinheit 7z (2) und das niederwertigste
Bit 20 der vierten Informationseinheit Z(3) bestimmen das

vierthdchste oder auch fiunfte Bit des Paritdts-Datenwortes D.

Ausserdem wird auch zum Paritdts-Datenwort D ein
Paritatsbit P generiert, durch welches vorteilhafterweise die
gleiche Paritadtsart wie bei den Informationseinheiten Z(0),
Z(1l), Z(2) und Z(3) hergestellt wird.

Wenn die Paritdt tUber einen aus den Informationseinheiten
2 (0), z (1), 2(2) und Z(3) und dem Paritats-Datenwort D
gebildeten Datenblock nach dem in den Fig. 2 und Fig. 2a
dargestellten Bildungsgesetz hergestellt wird, ergeben sich
fiir ein zusatzliches Datenwort T an allen Bitpositionen Jje

eine Dbindre Null. Durch diese Tatsache kann 1in einem
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Empfanger eine fehlerhafte Paritdt im iibertragenen Datenblock

vereinfacht festgestellt werden.

Es hat sich gezeigt, dass die in der in Fig. 2 dargestellte
Ausfilhrung der Datensicherung des Datenblocks, 1in der zu
benachbarten Informationseinheiten gehdrende Bits, die zur
Bildung eines Paritatsbits verwendet werden, Jeweils eine
halbe Wortldnge der Informationseinheiten 72 (0), Z(1), Z(2)
und 7 (3) auseinander liegen, einerseits die Fehlererkennung
deutlich steigern und andrerseits mit wenig Aufwand mittels
Mikroprozessor implementierbar sind. Der Befehlssatz eines
Mikroprozessors umfasst in der Regel einen Befehl, durch den
die beiden Halften eines Registers oder eines Dbeliebigen
adressierten Datenworts vertauscht werden, wodurch die
angesprochene Variante der Erfindung Dbesonders einfach
programmierbar ist und ausserdem Programmcode mit relativ

kurzen Laufzeiten ermdglicht.

Zur Generierung eines vorteilhaften Paritdts-Datenwortes D
fiir eine Folge mit einer Anzahl k Informationseinheiten Z (i)

ist folgende Grundformel Gl einsetzbar:

k-1
D, =| Y Z(i)set moan [m0d 2 Vae{0.m-1}

i=0

In dieser Grundformel Gl bedeuten:
m die Wortladnge des Paritatsdatenwortes D
n die Wortladnge der Informationseinheiten 7 (i)
k die Anzahl Informationseinheiten
D, das berechnetes Bit an der Stelle a im Paritdtsdatenwort D
i die Position der Informationseinheit in der Folge
beginnend mit Z(0) bis
7 (k-1)
Z(1)3das Bit and der Stelle j einer Informationseinheit Z (i)
mod die mathematische Modulo-Funktion, also der Rest der

ganzzahligen Division
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Je nach gefordertem Abstand der zur Generierung der Paritat
beriicksichtigten Bits wvon zwei Dbenachbarten Informations-
einheiten und deren Abstandsrichtung - positiv oder negativ
bzw. links oder rechts versetzt - ist die Grundformel Gl mit

geringem Aufwand den Anforderungen anpassbar.

Fig. 3 =zeigt eine Variante zur Bildung eines Paritdts-
Datenwortes D, wobei in diesem Beispiel Informations—
einheiten 7 (0), Z (1) und Z(2) wie auch das Paritats-
Datenwort D Jjeweils 15 Bit aufweisen. Zur Berechnung der
Paritdt bei im Datenstrom benachbarten Informationseinheiten
werden Jewells um eine Bitposition auseinander liegende Bits
verknlipft. Diese einfache Variante hat den Vorteil, dass fir
eine Implementierung mittels kostengiinstigen Mikroprozessor
neben wortweisen Exklusiv-Oder-Befehlen hauptsachlich wenige
Maschinenzyklen beanspruchende Ein-Bit-Schiebe- oder Ein-Bit-
Rotationsbefehle eingesetzt werden kdnnen, was 1insgesamt

besonders kurze Programmlaufzeiten erméglicht.

In der Fig. 4 sind die durch das Paritdts-Datenwort D und die
Querparitatsbits Q(0), Q(1), Q(2), Q(3) und P erfindungs-

gemdss gesicherten Informationseinheiten Z(0), Z (1), Z(2) und

72 (3) in einem Sendemodul 40 aufbereitet. Ein die
Informationseinheiten 7 (0), z (1), Z2(2) und Z(3) und das
Paritadts-Datenwort D aufweisender Datenblock wird

zeichenweise inklusive dem zugehdrigen Querparitdtsbit ilber
das Ubertragungsmedium 1 an ein Empfangsmodul 41 iibertragen.
Im Empfangsmodul 41 wird der Ubertragene Datenblock
analysiert. Ein Ubertragungsfehler &ussert sich mit hoher
Wahrscheinlichkeit dadurch, dass entweder wenigstens eine der
im Empfangsmodul ermittelten Querparitidten mit den
Ubermittelten Paritatsbit Q(0), Q(l), Q(2), Q(3) oder P nicht
Ubereinstimmt, oder der Wert des im Empfangsmodul 41
berechneten zusatzlichen Datenworts T nicht mit dem
erwarteten Wert Ubereinstimmt. Abhangig ob mit dem
Paritatsdatenwort D gerade oder ungerade Paritat hergestellt
wird, sind ©bei fehlerfreier Ubertragung alle Bits des

zusatzlichen Datenworts auf Null oder dann auf Eins gesetzt.
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Jeder der am Ubertragungsmedium 1 angeschlossenen
Einheiten 2, 3, 4, 5 und 6 verfiigt iber ein Exemplar des
Sendemoduls 40 und ein Exemplar des Empfangsmoduls 41, wobeil
das Sendemodul 40 und das Empfangsmodul 41 vorteilhafterweise

jeweils als Sender-Empfadnger-Modul implementiert wird.

In der Fig. 5 sind die Dbeiden am Ubertragungsmedium 1

angeschlossenen FEinheiten 2 und 4 etwas detaillierter
dargestellt.
Die Einheit 2 und die Einheit 4 welsen Jje eine

Schnittstelleneinrichtung 50 auf, welche vorteilhafterweise
Uber einen Ein-/Ausgabe-Pufferspeicher 51 verflgt. Die
Schnittstelleneinrichtung 50 ermdglicht eine bidirektionale
Datenkommunikation zwischen den beiden Einheiten 2 und 4 iber
das Ubertragungsmedium 1. Eine vorteilhafte Implementierung
der Einheit 2 wie auch der Einheit 4 weist ausserdem
wenigstens einen Mikroprozessor 52, ein Programm 53 und einen
zusatzlichen Speicherbereich 54 flir den die
Informationseinheiten 7 (0), z (1), Z2(2) und Z(3) und das
Paritdtsdatenwort D enthaltenden Datenstrom. Das auf den
Mikroprozessor 52 abgestimmte Programm 53 1ist mit Vorteil so
ausgelegt, dass die beiden Einheiten 2 und 4 fir die iiber das
Ubertragungsmedium 1 ablaufende Datenkommunikation sowohl als

Sender als auch als Empfanger funktionsfdhig sind.

In der beispielsweise als Sender eingesetzten Einheit 2 wird
der Mikroprozessor 52 durch das Programm 53 derart gesteuert,
dass ein zusdtzlichen Paritdts-Datenworts D aus den vier
Informationseinheiten Z(0), z (1), 2 (2) und 7 (3) derart
generiert wird, dass in einem aus den vier Jje eine gewisse
Wortlange aufweisenden Informationseinheiten Z(0), Z (1), Z(2)
und Z(3) und dem zusatzlichen Paritats-Datenwort D gebildeten
Datenblock eine vorbestimmte Paritdt hergestellt wird, wobei
zur Berechnung der Paritdt Jjeweils bei im zu sendenden

Datenstrom benachbarten Informationseinheiten bzw. Daten-
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worten verschiedene Bitpositionen und damit unterschiedliche

Wertigkeiten ausgewdhlt werden.

In der beispielsweise als Empfdanger eingesetzten Einheit 4
wird der Mikroprozessor 52 durch das Programm 53 derart
gesteuert, dass im empfangenen Datenstrom die Paritat iber
einen aus den Informationseinheiten Z(0), Z (1), Z(2) und Z(3)
und dem Paritdts-Datenwort D gebildeten Datenblock und einem
zusatzlichen Datenwort T hergestellt wird. Der Wert des
zusatzlichen Datenworts T wird im Programm 53 ZUur

Detektierung von Ubertragungsfehlern herangezogen.

Es wversteht sich wvon selbst, dass bei Bedarf, anstelle des
Mikroprozessors 52 und des Programms 53 grundsadtzlich auch
eine entsprechend ausgelegte elektronische Schaltung

eingesetzt werden kénnte.

Wie schon 1im Zusammenhang mit der Fig. 2 bzw. Fig. 2a
erwahnt, umfasst der Befehlssatz eines Mikroprozessors in der
Regel einen Befehl, durch den die beiden Halften eines
Registers oder eines beliebigen, adressierbaren Datenworts
vertauscht werden. Der besagte - in gewissen Befehlssdtzen
auch als SWAP bezeichnete - Befehl zum Vertauschen der beiden
Halften eines Datenworts vertauscht also beispielsweise in
einem Acht-Bit-Datenwort das niederwertigste Bit mit dem
vierthdchstwertigen, das zweite Bit mit dem

dritthochstwertigen und so weiter.

Fig. 6 zeigt das Prinzip einer vorteilhaften Implementierung
der erfindungsgemdssen Generierung des Paritdtsdatenworts D.

Dazu 1ist ein Auszug des Programms 53 skizziert. Die erste

Informationseinheit Z (0) ist in einem Register A des
Mikroprozessors 52 abgespeichert, wahrend die zweite
Informationseinheit Z (1) im Speicherbereich 54 fir den

Mikroprozessor 52 verfiligbar ist. In einer mit swap(z(1l))
symbolisierte Operation des Mikroprozessor 52 wird der Inhalt
der zweiten Informationseinheit Z (1) in ein Register B des

Mikroprozessors 52 1ilberfiihrt, wobei dabei die niederwertige
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Halfte und die hoherwertige Halfte der zweliten
Informationseinheit Z (1) wvertauscht werden. Darauf werden in
einer mit A := A XOR B symbolisierten Operation des
Mikroprozessors 52 die Inhalte der beiden Register A und B
derart miteinander wverglichen, dass 1in Register A das
Resultat einer so genannten Exklusiv-Oder-Verknipfung der
beiden Register A und B abgespeichert wird. Nachher, in der
Fig. 6 nicht mehr dargestellt, wird der Inhalt des Registers
A mit der dritten Informationseinheit Exklusiv-0Oder wverknipft
und das Resultat wiederum in Register A abgelegt.
Schliesslich wird der 1Inhalt des Registers A noch mit der
halftig vertauschten dritten Informationseinheit Z(3)
Exklusiv-0der verknipft und das Resultat im Register A
abgelegt, womit das Paritadtsdatenwort D im Register A
verfiigbar 1ist. Bei 1ladngeren Datenstrdimen werden einzelne
Programmschritte des gezeigten Programmausschnitts
entsprechend wiederholt, wobei also grundsdtzlich Jjede zweite
Informationseinheit vor der Exklusiv-0Oder-Verknlpfung halftig

zu vertauschen ist.

In weiteren vorteilhaften Varianten der Erfindung werden zur

Berechnung der Paritdt jeweils bei im Datenstrom benachbarten

Datenworten verschiedene Bitpositionen und damit
unterschiedliche Wertigkeiten derart ausgewahlt, dass
einerseits die Wertigkeiten benachbarter Datenworte

unterschiedlich weit auseinander liegen und ein Zyklus
zwischen zweil Operationen, bei denen sich eine identische
Paarbildung Dbei der Auswahl der fir die Operationen
beriicksichtigen Bitpositionen ergibt, moglichst lang ist.
Eine hohe Sicherheit bei derartigen Varianten ist erreichbar,
wenn der Zyklus zwischen zwei Operationen, bei denen sich
eine identische Paarbildung bei der Auswahl der filir die
Operationen beriicksichtigen Bitpositionen ergibt, gleich der

Anzahl k der Informationseinheiten Z (i) des Datenstroms ist.

Mit Vorteil wird fiir derartige Varianten die Abfolge der

beriicksichtigten Wertigkeiten bzw. Bitpositionen in einem

.n—1}

ersten Vektor K'* und ein von der Bitposition abhdngiger
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Versatz abhidngig von der Bit-Position im Paritdtsdatenwort D

L{O..mfl}

in einem zweiten Vektor festgehalten. Zur Berechnung

der Paritat fir derartige Varianten wird die oben
dargestellte Grundformel Gl durch einen ersten Vektor K- -7
und einen zweiten

Vektor L™ in eine allgemeinere Formel G2 iiberfiihrt:

k—1
D, = > Z(i)g rwrivirmoan, |M0d 2 Vae{0..m—1}

i=0

Auch in dieser allgemeineren Formel G2 bedeuten:
m die Wortladnge des Paritatsdatenwortes D
n die Wortladnge der Informationseinheiten 7 (i)
k die Anzahl Informationseinheiten
D, das berechnetes Bit an der Stelle a im Paritdtsdatenwort D
i die Position der Informationseinheit in der Folge
beginnend mit Z(0) bis
7 (k-1)
Z(1)3das Bit and der Stelle j einer Informationseinheit Z (i)
mod die mathematische Modulo-Funktion, also der Rest der

ganzzahligen Division

In der Fig. 7 zeigt ein Linienzug 60 den Ablaufweg der bei
der Berechnung des niederwertigsten Bits des Paritdtsdaten-
worts D durchgefiihrten Verkniipfungen. Beispielhaft ist der
vorteilhafte Ablaufweg nach der allgemeineren Formel G2 durch
den ersten Vektor K= [ 0 7 2 1 4 3 6 5 ] und den zweiten
Vektor L = [ 0 3 2 54 7 6 1 ] bestimmt.
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Patentanspriiche
1. Verfahren zur seriellen, asynchronen Dateniibertragung
eines Datenstroms von einem Sendemodul (2) zu einem
Empfangsmodul (4), wobei der Datenstrom mehrere
Datenworte (72 (0), Z (1), 2 (2), Z2(3)) einer konstanten

Wortlange n aufweist und zeichenweise {ibertragen wird,
gekennzeichnet durch die Verfahrensschritte:

- Generieren eines zusdtzlichen Paritdts-Datenworts D mit
einer Wortldnge m aus einer vorbestimmten Anzahl k Datenworte
(z(0), Z2(1), zZ(2), Z(3)) des Datenstroms im Sendemodul (2)
derart, dass in einem aus den k Datenworten(zZ(0), zZ (1), Z(2),
Z2(3)) der Lange n und dem zusatzlichen Paritdts-Datenwort D
der La&nge m gebildeten Datenblock eine vorbestimmte Paritat
hergestellt wird, wobei =zur Berechnung der Paritdt Jeweils
bei im Datenstrom benachbarten Datenworten verschiedene
Bitpositionen und damit unterschiedliche Wertigkeiten
ausgewahlt werden;

- Generieren einer Querparitat (Q(0); Q(1); Q(2); Q(3))
fiir ein aus dem Datenstrom gewonnenes Datenwort (Z2(0); Z(1);
Z(2); Z(3)); und

— Senden der k Datenworte (Z2(0), Z(1l), Z(2), Z(3)) und des
Paritadts-Datenwortes D zeichenweise, wobei zu Jjedem
Datenwort (Z(0); Z2(1); 2(2); Z2(3)) und zum Paritats-
Datenwort D ein zugehdriges Querparitatsbit (Q(0); Q(1);
Q(2); Q(3); P) gesendet wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,

dass zur Berechnung der Paritdt Jjeweils bei im Datenstrom
benachbarten Datenworten, die niederwertige Halfte des
zeitlich friher auszusendenden Datenwortes mit der
hoherwertigen Halfte des zeitlich spadter auszusendenden

Datenwortes bitweise verknipft wird.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass zur Berechnung der Paritdt Jjeweils bei im Datenstrom
benachbarten Datenworten, die hoherwertige Halfte des

zeitlich frither auszusendenden Datenwortes mit der
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niederwertigen Halfte des =zeitlich spadter auszusendenden

Datenwortes bitweise verknipft wird.

4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Wortladnge m des Paritadts-Datenworts gleich der Wortlénge

n der Datenworte des Datenstroms ist.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet,

dass, mit einer Laufvariablen i1 wvon 0 bis n-1 und einer
ganzzahligen Konstante a aus einem Wertebereich von 1 bis n-
1, =zur Generierung des Paritdts-Datenworts Jjeweils bei 1im
Datenstrom benachbarten Datenworten Dy und Dyxsy1 das Bit Dx(i mod

n) und das Bit D(k+l)((1+a) mod n) berﬁcksichtigt wird.

6. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
zur Berechnung der Paritdt Jjeweils Dbei im Datenstrom
benachbarten Datenworten verschiedene Bitpositionen und damit
unterschiedliche Wertigkeiten derart ausgewahlt werden, dass
die Wertigkeiten benachbarter Datenworte unterschiedlich weit
auseinanderliegen und ein Zyklus zwischen zwei Operationen,
bei denen sich eine identische Paarbildung bei der Auswahl
der flir die Operationen beriicksichtigen Bitpositionen ergibt,

gleich der Anzahl k Datenworte des Datenstroms ist.

7. Anordnung zur Uberwachung, Steuerung und Regelung einer
betriebstechnischen Anlage eines Gebidudes, mit einem Sende-
(2) und einem Empfangsmodul (4) und einer mit dem Sende- (2)
und dem Empfangsmodul (4) verbundenen Datenleitung (1) zur
Durchfihrung eines Verfahrens nach einem der Anspriche 1 bis
5, dadurch gekennzeichnet,
dass das Sendemodul (2) Mittel aufweist,
- zum Generieren eines zusdtzlichen Paritdts-Datenworts
mit einer Wortldnge m aus einer vorbestimmten Anzahl k
Datenworte des Datenstroms 1im Sendemodul derart, dass in
einem aus den k Datenworten der Lange n und dem zusdtzlichen
Paritats-Datenwort der ILange m gebildeten Datenblock eine
vorbestimmte Paritdt hergestellt wird, wobel zur Berechnung

der Paritat Jeweils bei im Datenstrom benachbarten
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Datenworten verschiedene Bitpositionen und damit
unterschiedliche Wertigkeiten ausgewahlt werden;

- zum Generieren einer Querparitat Q fiir ein aus dem
Datenstrom gewonnenes Datenwort; und

- zum Senden der k Datenworte und des Paritadts-Datenwortes
zeichenweise, wobei 2zu Jjedem Datenwort und zum Paritats-—

Datenwort ein zugehdriges Querparitdtsbit gesendet wird.

3. Anordnung nach Anspruch 7, dadurch gekennzeichnet,

dass das Empfangsmodul (4) Mittel aufweist,

- zum Generieren eines zusdtzlichen Paritdts-Datenworts
mit einer Wortldnge m aus einer vorbestimmten Anzahl k
Datenworte des Datenstroms im Empfangsmodul derart, dass 1in
einem aus den k Datenworten der Lange n und dem zusdtzlichen
Paritats-Datenwort der ILange m gebildeten Datenblock eine
vorbestimmte Paritdt hergestellt wird, wobel zur Berechnung
der Paritat Jeweils bei im Datenstrom benachbarten
Datenworten verschiedene Bitpositionen und damit unter-—

schiedliche Wertigkeiten ausgewdhlt werden.

9. Anordnung nach einem der Anspriche 7 oder 8,
gekennzeichnet durch ein das Sendemodul aufweisendes Regel-
/oder Steuergerdt und ein das Empfangsmodul aufweisendes Ein-

/Ausgabemodul.

10. Anordnung nach einem der Anspriche 7 oder 8,
gekennzeichnet durch ein das Sendemodul aufweisendes Ein-
/Ausgabemodul und ein das Empfangsmodul aufweisendes Regel-

/oder Steuergerdat.

11. Anordnung nach einem der Anspriche 7 oder 8,
gekennzeichnet durch ein das Sendemodul aufweisendes
Schnittstellenmodul.

12. Anordnung nach einem der Anspriche 7 oder 8,
gekennzeichnet durch ein das Empfangsmodul aufweisendes
Schnittstellenmodul.
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