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Bezdratovy komunikatni systém, ktery je na radiovém rozhrani v
podstaté kompaktibilnf s vefejmym mobilnim komunikatnim
systémem, ktery mé alespoit jednu fimkei k autentizaci, piteme
Zakladni stanice bezdréitového komunikatniho systénm je
vybavena zafizenimi ke &eni a zapisovéani informace 2/na
identifikatni moduly a disponuje vhodiym programovym
vybavenim, a spolu s daty, uloZenymi na identifikatnim modulu,
diva k dispozici funkee domovského registu /HLR/ popf.
opraviiovaci Ustfedny /AUC/. Na identifika®nich modulech se
mimoto nermanipulovatelnym zpisobern ukladaji jesté veskeré
inicializatni parametry beadrétovych akladnich stanic, které chee
provozovatel sit# dret pod kontrolow,
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BEZDRATOVY KOMUNIRAGNT SYSTEM KOMPATIBILNI S VEREJINYM
MOBILNTM KOMUNIRACNIM SYSTEMEM

Oblast techniky

Vyndlez se tykd bezdridtového komunikadniho systému
podle druhové &dsti patentového néroku 1, kompatibilniho s

ve¥ejnym komunikadnim systémem.

D in{ stav technil

U dnednich mobilnich komunikacnich systémd éxistuje
jasné rozli¥eni mezi ve¥ejnymi mobilnimi radiovymi systémy,
jako nap¥. GSM - systémem, a soukromymi bezdrdtovymi
komunika&nimi systémy, které pracuji napfiklad podle
digitdlniho  DECT-standardu. Toto  vedlo k  odli&nym
pristrojovym systémim, které jsou vhodné bud pro mobilni

radiovy provoz nebo bezdrdtovy provoz.

Byly jiZ provadény  pokusy, konstruovat  koncové
pfistroje, =zejména mobilni koncové p¥istroje, které jsou
vhodné k provozu ve dvou ruznych mobilnich komunikacnich
systémech. Na{zékladé nekompatibility rhznych standardd toto
vede ale k relativné uZivatelsky nepIivétivym a drahym

feSenim.
Jiny vychozi bod spolivd v tom, z¥idit zdkladni stanici

bezdridtového komunikaéniho systému takovym zpisobem, Ze tato

je kompatibilni s ve¥ejnym mobilnim komunikalnim systémem,
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tzn. mi¥e komunikovat s Db&Znymi mobilnimi koncovymi
pFistroji veFejného mobilniho komunikalniho systému. Chybi
ale vhodné néavrhy k realizovani, nap¥. pot¥ebnych
bezpednostnich funkci. Problém pfitom spolivd v tom, Ze
zdkladni stanice bezdridtového komunika&nfiho systému je
spojena & pevnou siti s propojenymi vodili, takZe neni moZné
p¥imé ovlivn&ni zdkladni stanice p¥es mobilni komunikalni

systém.

Ukolem vyndlezu proto je, navrhnout  bezdratovy
komunikadni systém s DbezpeCnostnimi funkcemi, ktery je
kompatibilni s vefejnym mobilnim komunikalnim systémem a
umoZfiuje pouZiti p¥isludnych mobilnich koncovych p¥istroji.
Daldi kol spodivd v tom, Ze bezdrédtovy komunikaéni systém
pfes svou povahu soukromého systému md mit moZnost, byt
z¥izovan a provozovan pod kontrolou pfiéluéného

g w

provozovatele mobilni komunikadni sité&.

Podstata vyndlezu

ReSenim danédho tdkolu je vyndlez, vyznadujici se znaky

niroku 1,

Podstata vyndlezu spoivd v tom, Ze zakladni stanice
bezdriatového komunikadniho systému se vybavi vhodnym
Stecim/zapisovacim zafizenim, se kterym se mochou p¥edist a
popsat informace béZn¥ych identifikadnich moduld, pod kterymi
se rozumi nap¥. d&ipové karty, SIM's (Subsciber Identity
Modules), v3eobecné& vSechny aktivni nosi¢e dat, které
informace uklddaji a =zpracovidvaji. Ve spojeni s vhodnym
programovym vybavenim a s daty, uloZenymi na identifikacnim

modulu, Jje =zdkladni stanice bezdrdtového komunika&niho
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systému nyni s to prevzit funkce zdkladni stanice mobilni
komunika®ni sité s autentizadni funk&nosti, pF¥esnéji, funkce
domovského registru (HLR: Home Location Register) popE.
opraviiovaci Ustfedny (AUC: Authentication Center). Tim se
mife kaZdy mobilni koncovy p¥istroj, oprdvnény k_pouZivani,
prihlasit u zdkladni stanice bezdrdtového komunika&niho

systému a komunikovat p¥es pevnou sit.

V nésledujicim se pojem "zdkladni stanice" vztahuje,
pokud nenfi udinoc jinak, na =zdkladni stanici bezdratového

komunika&niho systému.

V nésledujicim se popisuje jedna =z mnoha moZnosti
my$lenky vyndlezu na p¥ikladu mobilniho komunikaé&niho
systému GSM. Vyndlez ale neni na mobilni komunikalni systémy

GSM omezen.

Implementovanim jedné nebo nékolika <&tedek/zapisovadi
&ipovych karet a bé&Zné SIM - Cipové karty v zdkladni stanici
bezdritového komunikadniho systému se dosahuje, Ze provoz
zdkladni stanice je v Zinnosti pod kontrolou p¥isluSného
provozovatele sit& GSM, a Ze UcCastnikovi se v '"bezdratovém
provozu GSM" nabizeji bezpe&nostni znaky, jako napr.
autentizace a kodovani hovorovych dat, jako p¥i provozu v
mobilni radiové siti GSM. Dulezité Jje, zZe <ipovad karta,
potTebna k provozu zdkladni stanice, se vydava
provozovatelem sité&, jak je 1 b&Zné u mobilnich koncovych

pristroji GSM.

Cipovd karta, pouZitd v zdkladni stanici, p¥ebiri

pfitom spolu s vhodnym programovym vybavenim,
implementovanym v zdkladni stanici, funkci domovského
registru (HLR), pop¥. opraviovaci dst¥edny (AUC), to
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znamend, Ze mobilni koncovy pristroj se nyni autentizuje
vidi z&kladni stanieci bezdrdtového systému, a ne, jak je
obvyklé, vi&i radiové telefonni siti. PFitom se na zdklad&
implementovaného programového vybaveni generuje v zdkladni
stanici n&hodné ¢&islo, které se s K; - kliCem, identicky
uloZfenym v obou d&ipovych kartdch, d&ipové karté zakladni
stanice a d&ipové kart& mobilniho koncového pristroje, a
algoritmu A3, specifického pro systém GSM, pFeméiiuje na
SRES - odpovéd (vysledek autentizace). P¥i souhlasu obou
vysledkl autentizace - 2z&kladni stanice a mobilniho
koncového p¥istroje -~ je autentizace Uspé&€3nd. Tato procedura

autentizace je stejnd jako u systému GSM.

Ze stejného ndhodného &isla se K; - klifem a algoritmem
A8 odvozuje 2zndmym zplsobem kli& K., ktery slouzZi ke
kédovani komunikace na radiovém rozhrani v bezdrdtovém

provozu (jako u systému GSM).

Na SIM =zékladni stanice mohou byt vedle béiZnych dat,
specifickych pro osobu, uloZena jedté dodate&nd data tak,
aby se s nimi nedalo manipulovat, jako nap¥. povolené
kmitoCty, maximdlné p¥ipustné vystupni vykony pro zdkladni
stanici a mobilni koncovy pE¥istroj, pfistupné sluZby
(telefonie, p¥enos dat, fax atd.) a vEechny ostatni
inicializadni parametry, na které chce provozovatel sité mit
vliv a které smi zdkladni stanice pouZivat. Toto odpovida,
alespori pro sluZby, znadmé sprav& oprdvné&ni v domovském

registru (HLR) mobilni radiové sitd GSM.

Vhodnym ¥izenim klide se wmiZe dosdhnout, Ze nékolik
GCastnikl, nap¥. p¥islusnikd rodiny, miZe komunikovat pres
jednu a tu samou =zdkladni stanici. K tomu je jako prvni

moZnost navrZeno, Ze ka¥dy afastnik, ktery chce pouZit
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zdkladni stanici, md svou vlastni druhou SIM - kartu, kteri
se miZfe zastrlit do z&kladni stanice. Zikladni stanice pro

to potfebuje né€kolik p¥istrojl na &teni karet.

Dal¥i moZnost spolivd v tom, Ze na SIM - kart& zikladni
stanice jsou uloZena data a kli% pro ndkolik G&astnikli. Dale
je moZno si pYedstavit skupinovy kli& v zakladni stanici,
ktery umoZiiuje autentizaci nékolika individudlnich

tdastnikl.

DileZité je, Ze <&ipovd karta, pou¥itd v =zakladni
stanici, obsahuje v zdkladni oblasti identické informace,
jako <Cipovd karta koncového p¥istroje GSM, kterid se md
provozovat se zdkladni stanici. Jenom kdy% na obou kartach
souhlasi osobni data uZivatele, zejména bezpednostni funkce,
miZze se mobilni koncovy pFistroj u z&kladni ‘stanice

autentizovat a p¥ihlésit.

P¥i zrufeni regulérniho GSM - G&astnického pom&ru se v
SIM - kart€ mobilniho koncového p¥istroje, p¥ednostn& pfes
radiové rozhrani GSM, maZe opravnéni ke komunikaci se
zdkladni stanici. Tim uZ neni daldi provoz zédkladni stanice
na p¥islusnych kmitodtech, uvolnénych specifickym
provozovatelem sité&, rozumné moZny, protofe ge mobilni

koncovy p¥istroj uZ nemife u zdkladni stanice autentizovat.

MoZné provedeni mimoto navrhuje, %e zikladni stanice
obsahuje Casovaci jednotku (timer), kterid je provozovatelem
sit€ programovdna na urdity &as, a p¥i pou¥ivani zakladni
stanice Gcfastnikem se vZdy automaticky vynuluje. Pokud se
zakladni stanice nepoufivd, nap¥. po zrufeni okolnosti
spojeni, ztrdci zdkladni stanice po uplynuti naprogramované

doby oprdvn&ni, uvaddét vysilad® do provozu na kmitodtech

16 78288 (78288a.doc)




mobilniho komunika&éniho systému. Pokud se zakladni stanice
nepouzivd po del3i dobu, mi¥e funkce &asovaci jednotky

zamrznout pomoci vypnuti zdkladni jednotky.

Pokud G&astnik nap¥. p¥ed ndstupem na dlouhou dovolenou
zapomné&l vypnout =zdkladni stanici a tato se automaticky
deaktivovala, je uvnit¥ definovaného &asového okénka

navrzena moZnost nouzového pokradovdni v &innosti.

K realizovdni GSM - kompatibilni z&kladni stanice je ji
tfeba vybavit nejd¥ive &tedkou karet pro GSM - SIM - karty.
Zékladni stanice dile musi byt s to, vysilat a p¥ijimat na
GSM - standardnich kmitoctech. Rizeni funkce z&kladni
stanice se  uskute®fiuje pomoci  vhodného programového
vybaveni, jaké se nap¥. pou¥ivd v GSM - koncovych

pfistrojich a které provddi a ¥idi autentizaci b&¥nou u GSM

a dalg&i funkce.

Vlastni mobilni koncovy p¥istroj vyZaduje pouze malou

programoveé - technickou modifikaci.

Vynédlez bude blizZe vysvétlen prostfednictvim
konkrétnich p¥ikladd provedeni zndzorn&nych na vikresech, na

kterych pfedstavuje

obr. 1 schematicky p¥ikladnou fyzik&lni konstelaci

systému podle vynalezu;

obr. 2 schematicky  p¥ikladnou logickou konstelaci

systému podle vynilezu.
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Na obrézku 1 je schematicky zndzorn&no n&kolik za¥izeni
vefejného mobilniho komunikaéniho systému. Je k dispozici
mobilni koncovy p¥istroj 3, ktery se nachdzi ve spadové
oblasti z&kladni stanice 4 mobilniho komunikadniho systému a
ktery s ni mlZe kdédované& komunikovat p¥es radiové rozhrani.
Zédkladni stanice 4 mobilniho komunika®niho systému Je
spojena s Ustfednou 5, kterd mi pF¥istup k ve¥ejné pevné siti
9. Ust¥edna 5 jg dale v kontaktu s domovskym registrem (HLR)
a opravilovaci st¥ednou (AUC) mobilni radiové sit&. Pokud se
chce mobilni koncovy p¥istroj 3 p¥ihladsit v mobilni
komunika&ni siti, provaddi se znamym zplsobem autentizace
mobilniho koncového p¥istroje 3 wuvnit¥ domovského fegistru

pop¥. opraviiovaci Ust¥edny §.

Dale je znidzornéna zdkladni stanice 1 (HBS)
bezdrdtového komunikadniho systému, rovn&% spojend s
vefejnou, vedenimi pospojovanou pevnou siti 2 (PSTN, ISDN).
Na zakladé€ nepatrného vystupniho vykonu je spadovd oblast
zdkladni stanice relativné mald. 2Zdkladni stanice 1 se
zpravidla nachézi uvnit¥ spddové oblasti jedné nebo n&kolika

zdkladnich stanic 4 ve¥ejné mobilni komunika&ni sitd&.

Jak Jje zndzorn&no na obrdzku 2, mobilni koncovy
pfistroj 3 se autentizuje v mobilnim radiovém provozu
mobilni radiovou siti, a sice s pomoci specifického
identifika&niho klife (K; - kli&), ktery je uloZen jednak v
SIM - karté 8 mobilniho koncového ptistroje 3 a jednak v
domovském registru § (HLR), pop¥. opraviiovaci dst¥edn® (AUC)

mobilniho komunikaéniho systému.

16 78288 (78288a.doc)




Podle vyndlezu je nyni zdkladni stanice 1 bezdratového
komunikadniho systému vybavena identifikadnim modulem 7
(napf¥. rovnéZ se SIM - kartou) a vhodnym programovym
vybavenim, aby ve spojeni s daty, uloZenymi na
identifikacnim modulu Z, vnimala jenom ty samé funkce a
GUlohy, které vnimd domovsky registr pop¥., opraviiovaci
Ustfedna mobilniho komunikaéniho systému, takZfe mobilni
koncovy p¥istroj 3, pokud se nachdzi ve spadové oblasti
bezdratového komunikalniho systému a md oprédvnéni k
p¥istupu, se miZe autentizovat, prihlasit a kdédovand
komunikovat u zdkladni stanice 1 bezdrdtového systému, kterd
mu pfislufi. To je moZné pouze, kdyZ podstatné rozsahy dat
identifikaéniho modulu 7, pouZitého v zdkladni stanici 1,
jsou identické s daty, uloZenymi na &ipové karté& (SIM)

mobilniho koncovéhe pfistroje 3 s oprdvn&nim k piistupu.

Podle vynédlezu je zdkladni stanice 1 bezdratového
systému nyni kompatibilni s mobilnim komunikadnim systémem,
tzn. ve Standby - mddu vysili zdkladni stanice 1
bezdratového systému periodicky specifickou identifikaci,
aby indikovala svoji pfitomnost a p¥ipravenost k provozu.
Mobilni koncovy pfistroj 3 sleduje kmitodtové pasmo podle
specifické identifikace zdkladni stanice 1. Kdy? se mobilni
koncovy p¥istroj 3 dostane do spadové oblasti zdkladni
stanice L a p¥ijme bez rudeni jeji identifikaci, pokusi se
mobilni koncovy p¥istroj 3 popsanym zplsobem prihldsit u
zdkladni stanice 1. K tomu se vym&#uji, jako u systému GSM,
autentizadni a inicializa®ni zprdvy mezi zdkladni stanici 1
a mobilnim koncovym piistrojem 3. Pokud byla autentizace
Gsp€%nd, miZ%e mobilni koncovy p¥istroj 3 komunikovat po

-

pevné siti 2, bez okliky p¥es mobilni komunikadni sit.
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Pfirozené je také moZné, Ze né&kolik oprivn&ngch
mobilnich koncovych p¥istroji 3 spolu kédovand komunikuje
pfes zdkladni stanici 1 bezdritové komunikadni sit¥ bez
spoluplsobeni vefejné pevné sité€ 2, 9 nebo mobilnig

komunikaéni sité.

Zastupuije:

Dr. Milos VZetedka v.r.
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JUDr. Milo§ Vietedka - 10 - .E.:“' * :“: ::: * ::
advokat
120 00 Praha 2, Halkova 2
PATENTOVE NAROKY
1. Zplsob provozu bezdrdtového komunika&niho systému,

ktery je na radiovém rozhrani v podstaté kompatibilni s
vefejnym mobilnim komunikadnim systémem, ktery m& alespoii
jednu funkci k autentizaci, vyzmnadujici se tim, Ze
zédkladni stanice bezdridtového komunikaéniho systému je
vybavena zatrizenimi ke <&teni a zapisovdni informaci z/na
identifikadni moduly a disponuje vhodnym programovym
vybavenim, aby se wve spojeni s daty, uloZenymi na
identifikaénich modulech, nechaly pfipravit funkce
domovského registru pop¥. opraviiovaci dst¥edny, takZe
opravnéné mobilni koncové p¥istroje, které se nachdzeji ve
spddové oblasti bezdrdtového komunikalniho systému, ée mohou
autentizovat a p¥ihlasit u z&kladni stanice, kterd je jim

p¥islusna.

2. Zplsob podle ndroku 1, vyznadujici se tim,
Ze podstatné rozsahy dat identifika&niho modulu, pouZitého v
zékladni stanici, jsou identické s daty, uloZenymi na &ipové
karté (SIM} mobilniho koncového p¥istroje s opravnénim k

p¥istupu.

3. Zpusob podle ndroku 1 nebo 2, vyzmnadujici se
tim, Ze opradvnéni mobilniho koncového pFistroje k
pfihldSeni wu zdkladni stanice bezdritového komunika&niho
systému miZe byt zablokovdno provozovatelem sit& mobilniho

komunika&niho systému.

4. Zpusob podle nékterédho =z narokl 1 a¥ 3,

vyznalujici se tim, %e na identifikadnim modulu jsou
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vedle individudlnich dat G&astnika k autentizaci
nemanipulovatelné uloZena dalSi data, toti¥ dovolené
kmito&ty, maximalné& p¥ipustné vystupni vykony pro =zdkladni
stanici a mobilni koncovy p¥istroj, p¥ipustné sluby
(telefonie, pfenos dat, fax atd.) a vBechny ostatni
inicializa&ni parametry, na které chce mit provozovatel sité
vliv a které jsou rémcové implicitnimi hodnotami pro provoz

zdkladni stanice bezdritového systému.

5. Zpisob podle nékterého =z ndrokl 1 a¥ 4,
vyznacujici se tim, Ze radiové rozhrani =zakladni
stanice bezdrdtového komunikadniho systému pracuje v

kmitoCtovém  spektru vefejného mobilniho komunika&niho

systému.
6. Zplisob pedle nékterého =z narokd 1 aZ 5,
vyznacujici se tim, %e na radiovém rozhrani se

pouZiva kdédovani p¥enddenych dat.

7. Zplisob podle nékterého z nérokdt 1 aZ 6,
vyznadujici se tim, %e zédkladni stanice obsahuje
Casovaci jednotku (timer), kterd je provozovatelem sit&
naprogramovana na urCity &as, a kterd se p¥i oprivn&ném
pouziti  z&kladni stanice G&astnikem vZdy automaticky
vynuluje, p¥ifem? =zdkladni stanice p¥i nepou?iti, tzn. po
uplynuti doby naprogramované v &asovaci Jjednotce ztraci

opravnéni uvadét svij vysila&é do provozu na kmito¥tech

mobilniho komunikaéniho systému.

8. Zplisob podle né&kterého 2z ndrokd 1 a% 7,
vyznadujici se tim, %e p¥i automatickém odpojeni
zékladni stanice uplynutim &asu &asovaci jednotky Je

navrzena moZnost nouzového obnoveni provozu.
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9. Zplscb podle nékterého =z narokd 1 a%¥ 8,
vyznadujici se tim, Ze nouzové obnoveni provozu
zdkladni stanice je moZné jenom uvnit¥ definovaného &asového

okénka.

10. Bezdratovy komunikadni systém k provadéni zplsobu
podle nékterého z ndrokld 1 aZ 9, vyznadujici se tim,
Ze zékladni stanice (1) bezdrdtového komunika®niho systému
je vybavena alespol jednim &tecim/zapisovacim za¥izenim,
kterym se mohou <&ist a zapisovat informace bé&Znych
identifikacdnich moduld (7) ve¥ejného mobilniho komunikadniho
systému, a v zdkladni stanici (1) je implementovino vhodné
programové vybaveni, které dcte informace z identifika&niho
modulu (7), pop¥. zapisuje informace na identifika®ni modul

a zpracovava je.

11. Bezdratovy komunikalni systém podle naroku 10,
vyznacdujici se tim, Ze jako identifika&ni modul (7)
se pouZivaji Cipové karty (SIM), jako nap¥. podle ISO ID-1,
ID-000, DCS 1800, PCS 1900, které se obvykle pouZivaji v

mobilnich komunikacdnich systémech.

Zastupuije:

Dr. Milo8 vietedka v.r.
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1 Zdkladni stanice (HBS)
2 Pevnd sit (PSTN, ISDN)
3 Mobilni koncovy p¥istroj
4 Zakladni stanice
5 Ust¥edna
6 Opravriovaci Gst¥edna
(AUC)
Domovsky registr (HLR)
7 Identifikadni modul
8 SIM - kgrta
9 Vefejnd pevni sit
K; klig&
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BEZDRATOVY KOMUNIKACNI SYSTEM KOMPATIBILNT S VEREJNEM
MOBILNIM KOMUNIRACNIM SYSTEMEM

Oblast techniky

Vyndlez se tykd bezdritového komunika&niho systému,
kompatibilniho s vefejnym komunikadnim systémem, a zptsobu
jeho provozu, podle druhové &&sti nezdvislych patentovych

naroki.

Dosavadni stav techniky

U dned3nich mobilnich komunikadnich systémd existuje
jasné rozliSeni mezi veYejnymi mobilnimi radiovymi systémy,
jako nap¥. GSM - systémem, a soukromymi bezdritovymi
komunika¢nimi systémy, které pracuji nap¥iklad podle
digitdlniho DECT-standardu. Toto vedlo k odlisnym
pfistrojovyim systémim, které jsou vhodné bud pro mobilni

radiovy provoz nebo bezdritovy provoz.

Byly jiZ provddény pokusy, konstruovat  koncové
pristroje, zejména mobilni koncové pfistroje, které jsou
vhodné k provozu ve dvou ruznych mobilnich komunika®nich
systémech. Na z&klad& nekompatibility riznych standardd toto
vede ale k relativn® uZivatelsky neprivétivim a drahym

FeSenim.

Jiny vychozi bod spo&ivd v tom, z¥idit zakladni stanici

bezdratového komunika&niho systému takovym zpusobem, Ze tato
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je kompatibilni s ve¥ejnym mobilnim komunika&nim systémemn,
tzn. miZe komunikovat s Db&Znymi mobilnimi koncovymi
pfistroji ve¥ejného mobilniho komunikadniho systému. Chybi
ale vhodné navrhy k realizoviani, napft. pot¥ebnych
bezpefnostnich funkci. Problém pFitom spodiva v tom, Ze
zdkladni stanice bezdrdtového komunika&niho systému je
spojena s pevnou siti s propojenymi vodi&i, tak¥e neni mo¥né
pfimé ovlivnéni zdkladni stanice p¥es mobilni komunika&ni

systém.

WO-A-95/24106 se zabyvid bezpednjym osobnim komunika&nim
systémem, zaloZenym na zdkladni stanici, pY¥ipojené na
vefejnou pevnou sitf, kteri umoZiuje provoz koncovych
pfistroji mobilniho komunika&niho systému. Bezpedlnost
komunikace se zaru®uje poufitim autentiza®niho zptsobu,
b€Zného v mobilnim komunikadnim systému, pficem? éékladni
stanice je spojena p¥es vefejnou sit s bezpe&nostnimi
za¥izenimi mobilniho komunika&niho systému a vyméiiuje si s
nimi bezpefnostni informace, aby se umo¥nilo p¥ihléageni
mobilniho koncového p¥istroje u zdkladni stanice. Tento
zplisob se zaklddd tedy na vyméné autentizadnich frekvenci
jednak mezi mobilnim koncovim pfistrojem a zakladni stanici,
a Jednak mezi z&kladni stanici a za¥fzenfmi mobilng

komunikaéni sgits.

Z WO-A-95/02927 je Znam zpuscb ¥izeni
vysilacich/pfijimacich za¥izeni radiovych  komunikadnich
systéml. P¥itom je vysilaci/pfijimaci za¥fzeni vybaveno
za¥izenimi ke &teni takzvanéd Smart Card, na které jsou
uloZeny informace 0 kmitoltech, pouZitelnych
vysilacim/p¥ijimacim za¥izenim, uvolnénych provozovatelem

radiového komunika&niho systému.
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Ukolem vynilezu proto  je, navrhnout  bezdritovy
komunikadni systém s bezpeZnostnimi funkcemi, ktery Jje
kompatibilni s vefejnym mobilnim komunika®nim systémem a
umoZiuje poufiti p¥isludnych mobilnich koncovych p¥istroja.

- z

Dals$i dkol spolivd v tom, %e bezdratovy komunika&ni systém
pfes svou povahu soukromého systému md mit moZnost, byt
z¥izovén a provozovan pod kontrolou p¥isludného

provozovatele mobilni komunikadni sité&.

Podstata vyndlezu

ReSenim daného tdkolu je vyndlez, vyznadujici se znaky

nezédvislych patentovych niroku.

Podstata vyndlezu spofivd v tom, ¥e =z&kladns ‘stanice
bezdritového komunikadnfho systému se vybavi  vhodnym
Ctecim/zapisovacim za¥izenim, se kterym se mohou pre&ist a
popsat informace bé&Znych identifika&nich moduld, pod kterymi
se rozumi nap¥. <&ipové karty, SIM"s (Subsciber Identity
Modules), vSeobecn& vEechny aktivni nosi&e dat, které
informace ukl&ddaji a zpracovavaji. Ve spojeni s vhodnym
programovym vybavenim a s daty, ulofenymi na identifika&nim
modulu, je zikladni stanice bezdrdtového komunika®niho
systému nyni s to p¥evzit funkce zakladni stanice mobilni
komunika¢ni sit& s autentizadni funkénosti, pfresn&ji, funkce
domovského registru (HLR: Home Location Register) pop¥.
opraviiovaci ﬁstfedny (AUC: Authentication Center). Tim se
miZe kaZdy mobilni koncovy p¥istroj, opravnény k poufivani,
p¥ihldsit u zdkladni stanice bezdritového komunikaéniho

systému a komunikovat p¥es pevnou sit.

V nasledujicim se pojem "zakladni stanice" vztahuje,
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pokud neni udé&no jinak, na z&kladni stanici bezdratového

komunika&niho systému.

V nasledujicim se popisuje jedna 2z mnoha mo¥nosti
mySlenky vyndlezu na p¥ikladu mobilniho komunika&niho
systému GSM. Vynilez ale neni na mobilni komunika&ni systémy

GSM omezen.

Implementovidnim jedné nebo n&kolika Ctelek/zapisovadu

C¢ipovych karet a b&%né SIM - Cipové karty v zdkladni stanici
bezdrdtového komunikadniho systému se dosahuje, Ze provoz
zdkladni stanice je v ¢&innosti pod kontrolou pFisludného
provozovatele sit& GSM, a Z%e Glastnikovi se v "bezdritovém
provozu GSM" nabizeji bezpednostni znaky, jako napt.
autentizace a kédovédni hovorovych dat, jako p¥i provozu v
mobilni radiové siti GSM. Dile%ité je, f%e &ipovd karta,
potfebni k provozu zdkladni stanice, se vydava
provozovatelem sit&€, ijak je i b&%¥né u mobilnich koncovych
pristrojl GSM.

-~

Cipovd karta, pou¥itd v zikladni stanici, p¥ebira

pfitom spolu S vhodnym programovym vybavenim,
implementovanym v zdkladni stanici, funkci domovského
registru (HLR), ©pop¥. opraviiovaci Ust¥edny (AUC), to

znamend, Ze mobilni koncovy pifistroj se nyni autentizuje
vaZi zdkladni stanici bezdritového systému, a ne, jak je
obvyklé, vi&i radiové telefonni siti. Pritom se na zakladé
implementovaného programového vybaveni generuje v z&kladni
stanici nahodné &islo, které se g Ki -~ kliCem, identicky
uloZenym v obou &ipovych kartéch, Cipové kart& zikladni
stanice a ¢&ipové kart® mobilniho koncového piistroje, a
algoritmu A3, specifického pro systém GSM, pfem&iuje na

SRES - odpov&d (vysledek autentizace). P#i souhlasu obou
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vysledkd autentizace - zikladni stanice a mobilniho

koncového p¥istroje - je autentizace Uspé€8na. Tato procedura

autentizace je stejnd jako u systému GSM.

Ze stejného ndhodného %isla se K; - kliem a_algoritmem
A8 odvozuje znadmym zpisobem kl1id K., ktery slouZi ke
kédovdni komunikace na radiovém rozhrani v bezdridtovém

provozu (jako u systému GSM) .

Na SIM zdkladni stanice mohou byt vedle b&Znych dat,
specifickych pro osobu, uloZena jesté dodatefnd data tak,
aby se s nimi nedalo manipulovat, jako nap¥. povolené
kmito¢ty, maxim&ln& p¥ipustné vystupni vykony pro zidkladni
stanici a mobilni koncovy pfistroj, p¥istupné sluzby
(telefonie, prenos dat, fax atd.) a vS8echny ostatni
inicializa&ni parametry, na které chce provozovatel éité mit
vliv a které smi zdkladni stanice pouZivat. Toto odpovidi,
alespoli pro sluZby, znimé spravé opravnéni v domovském

registru (HLR) mobilni radiové sit& GSM.

Vhednym ¥izenim klide se mii¥e dosdhnout, Ze nékolik
G¢astnikld, nap¥. p¥isluinikd rodiny, wmiZe komunikovat pres
jednu a tu samou zdkladni stanici. K tomu je jako prvni
moZnost navrieno, Ze ka%dy GCastnik, ktery chce poukit
zdkladni stanici, m& svou vlastnf druhou SIM - kartu, kters
se miZe zastr&it do zdkladni stanice. Zakladni stanice pro

to potfebuje n&kolik p¥istrojd na &teni karet.

Dal3i moZnost spo®ivd v tom, ¥e na SIM - karté zdkladni
stanice jsou uloZena data a kli& pro nékolik d&astnikll. Dile
je moZno si predstavit skupinovy kli& v zikladni stanici,
ktery umoZiiuje autentizaci nékolika individudlnich

tlastnikil,
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DileZité je, Ze <&ipovd karta, pou¥itd v z&kladni
stanici, obsahuje v zdkladni oblasti identické informace,
jako ¢&ipovd karta koncového p¥istroje GSM, kterid se ma
provozovat se zdkladni stanici. Jenom kdyZ na obou kartach
souhlasi osobni data uZivatele, zejména bezpelnostni funkce,
miZe se mobilni koncovy p¥istroj u  zdkladni stanice

autentizovat a p¥ihlésit.

P¥i zruSeni regulérniho GSM - G&astnického poméru ge v

SIM - kart& mobilniho koncového pEistroje, pFednostn& pres
radiové rozhrani GSM, ma%¥e opr4ivnEZni ke komunikaci se
zédkladni stanici. Tim u? neni dalsf provoz zikladni stanice
na p¥islusnych = kmito&tech, uvolnénych specifickym
provozovatelem sit&€, rozumn€ mo%Zny, proto¥e se mobilni

koncovy p¥istroj uZ nemiZe u zikladni stanice autentizovat.

MoZné provedeni mimoto navrhuje, ¥e =zakladni stanice
obsahuje &asovaci jednotku (timer), kterd je provozovatelem
sit€ programovdna na urdity &as, a pfi pouZivdni z&kladni
stanice dCastnikem se vidy automaticky vynuluje. Pokud se
zékladni stanice nepou¥ivi, nap¥. po zruSeni okolnosti
spojeni, ztrdci zdkladni stanice po uplynuti naprogramované
doby oprédvnéni, uvadét wvysilad do provozu na kmitodtech
mobilniho komunika&niho systému. Pokud se z&kladnf stanice
nepouzivd po del3i dobu, mife funkce &asovaci jednotky

zamrznout pomoci vypnuti zdkladni jednotky.

Pokud G&astnik nap¥. pred nistupem na dlouhou dovolenou
zapomnél vypnout zdkladni stanici a tato se automaticky
deaktivovala, je uvnit¥ definovaného &asového okénka

navrzena mofnost nouzového pokradovani v C¢innosti.

16 78288 (78288a.doc)
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K realizovani GSM - kompatibilni zikladni stanice je ji
t¥eba vybavit nejd¥ive &te&kou karet pro GSM - SIM - karty.
Zékladni stanice dile musi byt s to, vysilat a p¥ijimat na
GSM - standardnich kmito&tech. Rfzeni  funkce =zakladni
stanice se uskute&fiuje pomoci vhodného programového
vybaveni, jaké se  napt. pouZivd v  GSM - koncovych
pfistrojich a které provadi a ¥idi autentizaci b&¥nou u GSM

a dal3i funkce.

Vlastni mobilni koncovy p¥istroj vyZaduje pouze malou

programové - technickou modifikaci.

Vynélez bude blizZe vysvétlen prost¥ednictvim
konkrétnich p¥ikladd provedeni znazornénych na vykresech, na

kterych pfedstavuje

obr. 1 schematicky p¥ikladnou fyzikdlni  konstelaci

systému podle vyndlezu;

obr. 2 schematicky  p¥ikladnou logickou konstelaci

systému podle vynidlezu.

Na obrazku 1 je schematicky zndzorn&no n&kolik zarizeni
ve¥ejného mobilniho komunikadniho systému. Je k dispozici
mobilni koncovy p¥istroj 3, ktery se nachizi ve spidové
oblasti zdkladni stanice 4 mobilniho komunika&niho systému a

ktery s ni miZe kédovan® komunikovat pfes radiové rozhrani.
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Zakladni stanice 4 mobilniho komunikaniho systému Je
spojena s Ust¥ednou 5, kterd md p¥istup k vefejné pevné siti
9. Ost¥edna 5 je ddle v kontaktu s domovskym registrem (HLR)
a opraviiovaci Ust¥ednou (AUC) mobilni radiové sit&. Pokud se
chce mobilni koncovy piistroj 3 p¥ihlasit v mobilni
komunikaéni siti, provddi se znimym zplsobem autentizace
mobilniho koncového pristroje 3 uvnit? domovského registru

popf. opraviiovaci (stfedny §.

Dale je  zndzornéna  zdkladni stanice 1 (HBS)
bezdrdtového komunika®niho systému, rovnd spojend s
veXejnou, vedenimi pospojovanou pevnou sitfi 2 (PSTN, ISDN) .
Na zdklad& nepatrného vystupniho vykonu je spadovd oblast
zakladni stanice relativn® mals. Zakladni stanice 1l se
zpravidla nachdzi uvnit¥ spadové oblasti jedné nebo nZkolika

zdkladnich stanic 4 vefejné mobilni komunika®ni sit&.

Jak je zndzorn&no na obrazku 2, mobilni koncovy
pfistroj 3 se autentizuje v mobilnim radiovém provozu
mobilni radiovou siti, a sice s pomoci specifického
identifika&niho klide (K; - k1ig&), ktery je uloZen jednak v
SIM - kart& 8 mobilniho koncového pfistroje 3 a jednak v
domovském registru & (HLR), popt. opraviiovaci dst¥edn& (AUQ)

mobilniho komunika®niho systému.

Podle vyndlezu je nyni z&kladni stanice 1l bezdritového
komunikaéniho systému vybavena identifikadnim modulem 7
(napf. rovn&% se SIM - kartou) a vhodnym programovym
vybavenim, aby ve spojeni s daty, uloZenymi  na
identifikaénim modulu 7, wvnimala jenom ty samé funkce a
Glohy, které wvnimi domovsky registr pop¥., opraviiovaci
Uist¥edna mobilniho komunika&niho systému, takZe mobilni

koncovy p¥istroj 3, pokud se nachizi ve spaddové oblasti
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bezdrdtového komunika&niho systému a md opravnéni k
pfistupu, se wmiZe autentizovat, prihlasit a kédovand
komunikovat u zdkladni stanice 1 bezdratového systému, kterd
mu pEFisludi. To je moZné pouze, kdy% podstatné rozsahy dat
identifikacniho modulu 7, pouZitého v z&kladni stanici 1,
jsou identické s daty, uloZenymi na Cipové kart& (SIM)

mobilniho koncového p¥istroje 3 s oprivn&nim k p¥istupu.

Podle vyndlezu je z&kladni stanice 1 bezdratového
systému nyni kompatibilni s mobilnim komunika&nim systémem,
tzn. ve Standby - médu vysili zdkladni stanice 1
bezdrdtového systému periodicky specifickou identifikaci,
aby indikovala svoji p¥itomnost a pfipravenost k provozu.
Mobilni koncovy pfistroj 3 sleduje kmitoStové pasmo podle
specifické identifikace zdkladni stanice 1. KdyZ se mobilni
koncovy p¥istroj 3 dostane do spadové oblasti 2ékladni
stanice 1 a p¥ijme bez rudeni jeji identifikaci, pokusi se
mobilnf koncovy p¥istroj 3 popsanym zpisobem p¥ihldsit u
zédkladni stanice 1. K tomu se vymériuji, jako u systému GSM,
autentizacni a inicializa®ni zprdvy mezi z&kladni stanici 1
a mobilnim koncovym p¥istrojem 3. Pokud byla autentizace
Usp&Snd, miZe mobilni koncovy pfistroj 3 komunikovat po

pevné siti 2, bez okliky pfes mobilni komunikadni sit.

Pfirozené je také mo¥né, %e ndkolik opravné&nych
mobilnich koncovych p¥istroju 3 spolu kédované& komunikuje
pfes z&kladni stanici 1 Dbezdritové komunika®ni sité bez
spolupisobeni vefejné pevné sit&€ 2, 9 nebo mobilni

PN

komunikadéni sitg.

Zastupuje:

Dr. Milog§ V3etedka v.r.
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PATENTOVE NAROKY

1. Zplsob provozu bezdritového komunika&niho systému
s mobilnim koncovym p¥istrojem (3) vefejného mobilniho
komunika®niho systému, se =zdkladni stanici (1), kters je
spojend s vefejnou pevnou siti (2) a kters je na radiovém
rozhrani kompatibilni s vefejnym wobilnim komunika&nim
systémem, ktery md& alespol jednu funkci k autentizaci,

vyznacujici se

Ctenim/zapisovanim  informaci z/na alespoi jeden
identifikaéni modul (7) pomoci Cteciho/zapisovaciho za¥izent
zékladni stanici (1), p¥i&em¥ rozsahy dat identifikadniho
modulu (7}, pouZitého v zdkladni stanici (1) jsou identické
s daty, uloZenymi na &ipové kart& (SIM) mobilniho koncového

pfistroje (3) s oprdvnénim k pfistupu,

zpracovanim p¥edtenych dat pomoci programového

vybaveni, implementovaného v zdkladni stanici (1),

autentizaci mobilniho koncového pfistroje (3) vzhledem
k zékladni stanici (1) podle dat, ¢tenych a zpracovdvanych
identifikadnim modulem (7), ptriCemZ zakladni stanice (1)
vnimd stejné funkce a dlohy, jako domovsky registr pop¥.
opraviiovaci dstfedna mobilniho komunika&niho systému, a

pri Uspé&né autentizaci, provozovidnim  mobilniho

koncového p¥istroje {3) pres vefejnou pevnou sit (2).

2. Zpuscb podle néroku 1, vyznacujici se tim,

Ze oprdvné&ni mobilnfho koncového pfistroje (3} k p¥ihladeni
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u zdkladni stanice (1) bezdrdtového komunikadniho systému
miZe byt  zablokovdno provozovatelem sitd  mobilniho

komunika&niho systému.

3. Zplsob podle ndroku 1 nebo 2, vvyznadujici se
tim, Ze na identifikadnim wmodulu (7) jsou vedle
individudlnich dat G¢astnika nemanipulovateln¥ uloZena dalsi
data k autentizaci, toti¥ dovolené kmitolty, maximilné&
pEipustné vystupni vykony pro zékladni stanici {1) a mobilnft
koncovy p¥istroj (3), p¥ipustné sluzby a vSechny ostatni
inicializadni parametry, na které chce mit provozovatel sité

vliv a které jsou rdmcovEé implicitnimi hodnotami pro provoz

zakladni stanice (1) bezdritového komunikadniho gystému,

4. Zpisob podle n&kterého z nArckd 1 a3 3,
vyznacdujici se tim, %e radiové rozhrani iékladni
stanice (4) bezdrdtového komunika®niho gystému pracuje v

kmitoftovém  spektru ve¥ejnéhe mobilniho komunikadéniho

systému.
5. Zpusob podle n&kterého z nirokd 1 a¥ 4,
vyznadujici se tim, %e na radiovém rozhrani se

pouZzivad kédovéni p¥endsenych dat.

6. Zpisob podle n&kterédho 2z nirokd 1 a3 5,
vyznadujici se tim, %e zidkladni stanice (1) obsahuje
Casovaci jednotku, kterd je provozovatelem sité
naprogramovina na urdity d&as, a kterd se pfi opravn&ném
pouZiti zdkladni stanice (1) G&astnikem vidy automaticky
vynuluje, pfifem# z&kladni stanice pfi nepouZiti, tzn. po
uplynuti doby naprogramované v &asovaci jednotce ztrici
opravnéni wuvadét svij vysilad do provozu na kmito&tech

mobilniho komunika&niho systému.
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7. Zpiscb podle néroku 6, vyznadujici se tim,

Ze pfi automatickém odpojeni zakladni stanice {1) uplynutim
¢asu Casovaci jednotky je navr¥ena moZnost nouzového

obnoveni provozu.

8. Zplsob podle ndroku 7, vyznacdujici se tim,
Ze nouzové obnoveni provozu zakladni stanice (1) je moZné

jenom uvnit¥ definovaného &asového okénka.

9. Bezdrdtovy komunikadni systém k preovozu mobilniho
koncového p¥istroje (3) ve¥ejného mobilniho komunika&niho
systému, se zdkladni stanici (1), kterad je spojend s
vefejnou pevnou siti (2) a ktera je na radiovém rozhrani
kompatibilni s mobilnim komunika®nim systémem, ktery ma

alespori jednu funkci k autentizaci, vyznadujici se

¢tecim/zapisovacim za¥izenim, umisténym v zikladni

stanici (1), ke &teni /zapisovéani informaci z/na alespon
jeden identifikadni modul (7), p¥iemZ rozsahy dat
identifikaéniho modulu (7), pouZitého v zdkladni stanici

(1), jsou identické s daty, uloZenymi na &ipové kart& (SIM)

mobilniho koncového p¥istroje (3) s opravnénim k p¥istupu, a

programovym  vybavenim, implementovanym v  z&kladni
stanici (1), ke zpracovdni &tenjch dat a k autentizaci
mobilniho koncového p¥istroje (3) vadi zakladni stanici (1)
na zakladé dat, étenych a zpracovavanych identifika&nim
modulem (7), p¥idem¥ z&kladni stanice (1) vnim& stejné
funkce a dlohy, jako domovsky registr pop¥. opraviiovaci

ist¥edna mobilniho komunikadniho systému.

10. Bezdratovy komunikadni systém podle naroku 9,

16 78288 (78288a.dac)
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vyznadujici se tim, Ze jako identifikadni modul (7)

se pouZivaji Cipové karty (SIM), jako nap¥. podle ISO ID-1,

ID-000, DCS 1800, PCS 1900, Kkteré se obvykle pouZivaji v

mobilnich komunika®nich systémech.
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