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(54) Title: METHOD FOR REDUNDANTLY CONTROLLING PROCESSES OF AN AUTOMATION SYSTEM

(54) Bezeichnung : VERFAHREN ZUM REDUNDANTEN STEUERN VON PROZESSEN EINES AUTOMATISIERUNGS-
SYSTEMS

FIG1

(57) Abstract: The invention relates to a method for redundantly control-
ling processes of an automation system comprising at least two controllers
(CPU1, CPU2), in which each controller (CPU1, CPU2) consecutively
carries out a number (n) of task blocks (t1, 12, tx,..., tn), wherein output
data (E(tl1), E(t2), E(tx),..., E(tn)) which can be transmitted for carrying
out the task blocks is stored in a number of work regions (Al, A2, Ax,...,
An+1, Al’, A2, Ax’,..., An+1") exceeding the number of task blocks by
one, the work regions containing the respective output data for each of the
task blocks, wherein the one additional work region (An+1, An+1"), which
is the system work region, contains the output data which can be currently
transmitted. A very simple and secure method for synchronous data mana-
gement and for controlling the redundant controllers is achieved by trans-
ferring the respective previously synchronized content from the system
work region into the work region during the start of a task block in the red-
undant controllers, then updating said content while the task block is car-
ried out and, if the updated content is identical in the redundant control-
lers, then returning said updated content to the system work region again
before the next task block is started.

(57) Zusammenfassung:

[Fortsetzung auf der néichsten Seite]
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Die Erfindung betriftt ein Verfahren zum redundanten Steuern von Prozessen eines Automatisierungssystems mit mindestens zwei
Steuerungen (CPU1, CPU2), bei dem jede Steuerung (CPU1, CPU2) nacheinander eine Anzahl (n) von Aufgabenblocken (t1, t2,
1x,..., tn) ausfiihrt, wobei flir die Ausfiihrung der Aufgabenblicke {libertragbare Ausgabedaten (E(t1), E(t2), E(tx),..., E(tn)) in ei-
ner, die Anzahl der Aufgabenblécke um eins iibersteigende Zahl von Arbeitsbereichen (Al, A2, Ax,..., Antl, Al’, A2’, AX,...,
An+1’) hinterlegt sind, die jeweils die Ausgabedaten zu jedem der Aufgabenblécke beinhalten, wobei der eine zusétzliche Ar-
beitsbereich (An+1, An+1") als Systemarbeitsbereich die aktuell {ibertragbaren Ausgabedaten beinhaltet. Dadurch, dass beim Start
eines Aufgabenblocks in den redundanten Steuerungen jeweils der zuvor synchronisierte Inhalt aus dem Systemarbeitsbereich in
den Arbeitsbereich iibergeben wird, dieser dann wahrend der Ausfiihrung des Aufgabenblocks aktualisiert und anschliessend der
aktualisierte Inhalt wenn er in den redundanten Steuerungen identisch ist wieder in den Systemarbeitsbereich tibernommen wird
bevor der ndchste Aufgabenblock gestartet wird, ergibt sich ein sehr einfaches und sicheres Verfahren zur synchronen Datenhal -
tung und Steuerung der redundanten Steuerungen.
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Beschreibung

Verfahren zum redundanten Steuern von Prozessen eines Automa-

tisierungssystems

Die Erfindung betrifft ein Verfahren zum redundanten Steuern
von Prozessen eines Automatisierungssystems gemal dem Ober-

begriff des Anspruchs 1.

Redundante Automatisierungssysteme zum sicheren Betrieb einer
Anlage oder eines Prozesses sind vielfach bekannt. Bei sol-
chen Systemen ist die Steuerung in zwel oder mehrere Teils-
systeme aufgeteilt, die selbststandig und nebeneinander ein-
zelne Steuerungs- bzw. Regelungsaufgaben durchfiihren. Jedes
der Teilsysteme welist dabei eine eigene Steuerung, eine soge-
nannte CPU, auf, die als Recheneinheit fir die Ausfihrung der
zuvor projektierten Automatisierungsfunktionen zustandig ist.
Diese Funktionen sind dabei als Maschinenbefehle fiir die CPU
in eine Folge von Aufgabenbldcken - sogenannte Tasks - aufge-

teilt, die die Steuerungen nacheinander abarbeiten.

Sollen nun aus Sicherheitsgriinden bestimmte Tasks redundant
auf mehreren Teilsystemen bzw. CPU’s ausgefiihrt werden, so
muss dies synchron erfolgen. Ansonsten wilrde moglicherweise
in den Teililsystemen auf divergierende Daten zugegriffen und
sich somit unterschiedliche Ergebnisse nach der Abarbeitung
bzw. der Ausfihrung der einzelnen Aufgabenblécke ergeben. Der
sichere Betrieb der zu steuernden Anlage bzw. des zu steuern-

den Prcozesses ware damit nicht mehr gewahrleistet.

Aufgabe der Erfindung ist es, ein Verfahren fir ein sicheres

redundantes Automatisierungssystem bereit zu stellen.

Diese Aufgabe wird mit dem Verfahren mit den Merkmalen des
Anspruchs 1 geldst, also einem Verfahren zum redundanten
Steuern von Prozessen eines Automatisierungssystems mit min-
destens zwel Steuerungen, bei dem jede Steuerung nacheinander

eine Anzahl von Aufgabenbldcken ausfiithrt, wobei fiur die Aus-
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fihrung der Aufgabenblocke {libertragbare Ausgabedaten in ei-
ner, die Anzahl der Aufgabenbltcke um eins ilbersteigende Zahl
von Arbeitsbereichen hinterlegt sind, die Jeweils die Ausga-
bedaten zu jedem der Aufgabenbldcke beinhalten, und bei dem
der eine zusatzliche Arbeitsbereich als Systemarbeitsbereich
die aktuell Ubertragbaren Ausgabedaten beinhaltet und zum
Ausfiihren eines Aufgabenblocks in jede der Steuerungen so
verwendet wird, dass beim Starten des auszufihrenden Aufga-
benblocks, ein aktueller TInhalt des Systemarbeitsbereichs in
den Arbeitsbereich tibergeben wird, am Ende des ausgefilhrten
Aufgabenblocks, die mit Ergebnissen des ausgefithrten Aufga-
benblocks aktualisierten Ausgabedaten der Arbeitsbereiche der
zumindest zwel Steuerungen miteinander verglichen werden, und
der aktualisierte Inhalt dieser Arbeitsbereiche in die Sys-
temarbeitsbereiche {ibernommen wird und der nadchste Aufgaben-
block gestartet wird, wenn der Inhalt der Arbeitsbereiche fir

den Aufgabenblock in den Steuerungen identisch ist.

Dadurch, dass beim Start eines Aufgabenblocks in den redun-
danten Steuerungen jeweils der zuvor synchronisierte Inhalt
aus dem Systemarbeitsbereich in den Arbeitsbereich lbergeben
wird, dieser dann wahrend der Ausfithrung des Aufgabenblocks
aktualisiert und anschlielend der aktualisierte Inhalt - wenn
er in den redundanten Steuerungen identisch ist - wieder in
den Systemarbeitsbereich tUbernommen wird bevor der nachste
Aufgabenblock gestartet wird, ergibt sich ein sehr einfaches
und sicheres Verfahren zur synchronen und konsistenten und
damit widerspruchsfreien Datenhaltung und redundanten Steue-
rung 1n Automatisierungssystemen. Damit wird eine Weitergabe
von abweichenden Ergebnissen und damit eine Fortfihrung der
Steuerung mit abweichenden Ausgabedaten ausgeschlossen. Die
Einfihrung einer die Anzahl der Aufgabenblécke um eins lber-
steigende Zahl von Arbeitsbereichen und somit eines zusatzli-
chen Systemarbeitsbereichs zum Ubergeben und Ubernehmen von
Ausgabedaten ermtglicht somit ein Automatisierungssystem mit
hochverfiighbarer Redundanz das gleichzeitig auch fehlersicher
und damit sehr zuverl&ssig i1st. Das erfindungsgemdBe Verfah-

ren ermdglicht damit letztendlich, dass die Automatisierungs-
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funktionalitat unabhangig von der Systemfunktionalitat wird.
Die Tasks flir die Automatisierungsfunktionen k&nnen jederzeit
unabhangig vom System basierend auf aktuellen und konsisten-
ten Daten, die zudem permanent im System verfligbar sind, ge-
startet werden. Zusatzliche Testroutinen fiir eine Konsistenz-
prifung der Daten sind nicht mehr erforderlich, sondern be-
reits im Ablauf ohne Zeitverzdgerung eingebunden. Somit
stellt es ein sehr einfaches Verfahren zur redundanten Steue-
rung dar, wodurch sich auch Entwicklungs-, Test- und War-

tungskosten reduzieren lassen.

Besonders vorteilhaft ist das erfindungsgemalRe Verfahren beil
der Verwendung von Mehrkernsystemen - das heiBt CPU’s mit
mehreren Prozessoren. Der parallele und redundante Taskablauf
auf diesen Prozessoren in einem Kern ermdglicht bei Anwendung
des Verfahrens besonders hohe Verarbeitungsgeschwindigkeiten
und Rechenleistungen, da ein sonst {iblicher hoher Verwal-

tungs- und Koordinierungsaufwand entfallt.

Vorzugswelse werden die aktualisierten Inhalte der Arbeitsbe-
reiche wiahrend einer Interruptsperre am Ende eines jeden aus-
gefilhrten Tasks in diesen Systemarbeitsbereich iibernommen.
Das bedeutet, dass nur noch eine Interruptsperre pro Task-
Ausfihrung notwendig ist, so dass damit die Ablaufgeschwindig

maximiert werden kann.

Vorteilhafterweise erfolgt nach der Ausfilhrung eines Tasks in
den redundanten Steuerungen ein Vergleich der aktualisierten
Inhalte der Jjeweiligen Arbeitsbereiche anhand von Quersummen
iber die jeweiligen Inhalte. Dieser Quersummevergleich kann

dabei beispielsweise nach bekannten Methoden des Checksummen-
vergleichs erfolgen. Diese steht sofort ohne groBeren Rechen-
aufwand zur Verflgung, was auch wiederum zu einer maximierung

der Ablaufgeschwindigkeit fiuhrt

Besonders vorteilhaft ist, wenn als aktualsierte Inhalte der
Arbeitsbereiche nur die aktualisierten Ausgabedaten in die

Systemarbeitsbereiche tUbernommen werden, da hier dann nur die
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FErgebnisse fir diesen Task iUbernommen werden und alle andern

Inhalte des Arbeitsbereichs unverdndert bleiben.

Weitere erfindungsgemdfle und vorteilhafte Ausbildungen erge-

ben sich aus den Unteranspriichen.

Die Erfindung soll nun nachfolgend beispielhaft anhand einer
Figur erlautert werden. Dargestellt ist sehr schematisch ein
Ablauf einer einzigen Taskausfihrung tx aus einer Anzahl n
von Tasks tl, t2, tx bis tn. Dabei stellt jeder der Tasks ei-
nen Aufgabenblock mit Steuerungs- bzw. Maschinenbefehlen filr
die zu steuernden Automatisierungsfunktionen dar.

Zu1 Beginn des gezeigten Ablaufs wird zu einem Zeitpunkt 100,
beispielsweise nach dem Anfahren des Autcmatisierungssystems
oder nach Beendigung einer vorhergehenden Taskausfithrung, der
Task tx gestartet, anschlieBend ausgefihrt und zu einem Zeit-
punkt 200 beendet, bevor dann gegebenenfalls der nachfolgende
Task gestartet wird. Das Ausfiihren des Task tx ist hier nur
durch einen Pfeil zwischen 100 und 200 dargestellt. Wahrend
des Ausfihrens des Tasks werden die einzelne Steuerungs- bzw.
Maschinenbefehle des Automatisierungssystems in bekannter
Weise umgesetzt und ausgefiithrt, so dass das Ausfiithren eines
Aufgabenblocks hier nicht ndher gezeigt und beschrieben wer-
den muss. Wesentlich fir die Erfindung sind vielmehr die Tat-
sachen, dass ein zus&dtzlicher Arbeitsbereich - der sogenannte
Systemarbeitsbereich - geschaffen wird und dieser zu den bei-
den Zeitpunkte 100 und 200, namlich beim Start und am Ende
der Ausfihrung eines jeden der Aufgabenbldcke verwendet wird
um eine redundante und fehlerfreie und damit eine sichere

Steuerung der Automatisierungsfunktionen zu erreichen.

Im vorliegenden Ausfithrungsbeispiel sind zum Steuern der Pro-
zesse des redundanten Automatisierungssystems zweil Steuerun-
gen CPUl und CPU2 vorgesehen, die nacheinander jeweils die
zuvor projektierte Anzahl n von Aufgabenblocken tl1, t2, tx
bis tn ausfilhrt. Diesen n Aufgabenbldcken sind Ausgabedaten
E(tl) bis E(tn) und E(tl)’ bis E(tn)’ zugecrdnet, die fir Jje-
de CPU in n Arbeitsbereichen Al bis An und Al’ bis An’ hin-
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terlegt sind. Vorgesehen ist nun, dass neben diesen n Ar-
beitsbereichen jeweils ein (n+1l)-ter Arbeitsbereich als so-
genannter Systemarbeitsbereich An+l bzw. An+1’ in den beiden
Steuerungen CPUl bzw. CPU2 vorgesehen ist, der die aktuell
ibertragbaren Ausgabedaten beinhaltet und zum Ausfiihren der
Aufgabenbltcke - wie nachfolgend anhand des Aufgabenblocks tx
beschrieben - Verwendung findet. Der Task tx wird in allen zu
einem Redundanzsystem verbundenen CPUs, hier CPUl und CPU2
gleichzeitig gestartet. Je Task-Start wird dabei der gesamte
Inhalt der Systemarbeitsbereiche An+l bzw. An+1l’ in den ent-
sprechenden Arbeitsbereich Ax bzw. Ax’ fiir den aktuellen Task
tx kopiert, was in der Figur mit Bezugszeichen 110 fiur die
CPUl und 110’ fiur die CPU2 angedeutet ist. Die Datenkonsis-
tenz beim Kopileren wird dabei iiber den Vergleich der Uberga-
bezdhler 7Z der Systemarbeitsbereiche sichergestellt. Dieser
Schreibzahler-Vergleich findet dabei vor und/oder nach der
Ubergabe statt. Beil einer Abweichung der Ubergabezihler zwi-
schen Systemarbeitsbereich An+l und Arbeitsbereich Ax filir den
Aufgabenblock tx in CPUl bzw. Systemarbeitsbereich An+1’ und
Arbeitsbereich Ax’ fir tx in CPU2 oder einer Abweichung der
Ubergabeziahler zwischen den Arbeitsbereichen der beiden CPU’s
wird der Vorgang wiederholt. Beil Ubereinstimmung der Uberga-
bezadhler erfolgt der eigentliche Task-Ablauf dann nach der
Bereitstellung der aktuellen Inhalte im Arbeitsbereich Ax
bzw. Ax’ unabhingig von den Partner-CPU’s, das heiRt ohne
Synchronisation der CPU’s flir die Dauer der Ausfihrung und
bei Befehlsgranularer-Unterbrechbarkeit ohne Weck-Alarmsper-
ren. Das bewirkt fir den gesamten Ablauf, trotz der Multitas-
king-Funktionalitat und Befehlsgranularer-Unterbrechbarkeit,
ein Ein-Task-System (keine Task-Koordinierung und keine Syn-
chronisation fir die darauf basierende Funktionalitat). Bei
Task-Ende wird liber das gesamte Task-Ergebnis eine Quersumme
gebildet und den Partner-Komponenten fir den Vergleich be-
reitgestellt - was in der Figur mit Bezugszeichen 220 darge-
stellt ist.

Sind die Quersummen Uber die Inhalte gleich, wird unter einer

Interruptsperre das Task-Ergebnis E* (tx) bzw. E* (tx)’ in den
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Jeweiligen Systemarbeitsbereich An+1l bzw. An+tl’ der CPUl und
CPU2 kopiert (Bezugszeichen 210 und 210’) und der fortlaufen-
de Ubergabezihler Z im Systemarbeitsbereich An+l bzw. An+l’
inkrementiert. AnschlieBlend kann der nachste Ausfihrungsblock
gestartet werden. Somit kann jeder einzelne Task mit aktuel-
len und konsistenten Daten zu einem beliebigen Zeitpunkt syn-

chron in den redundanten Steuerungen starten.

Sind die Quersummen verschieden sind folgende Vorgehensweisen

denkbar:

a.) die ermittelten Quersummen zwischenspeichern, und die
Ausfiihrung des Tasks tx erneut starten und vergleichen;

b.) wie beil fehlersicheren Systemen tiblich, den Automatisie-
rungsprozess abbrechen und in das Automatisierungssystem
in einen sicheren Zustand fahren;

c.) die projektierten Tasks Uberprlifen und die erwarteten
gleichen Quersummen mit den ermittelten verschiedenen

Quersummen vergleichen.

Die vorliegende Erfindung ist nicht beschrankt auf die zuvor
beschriebene Ausfihrungsform. Vielmehr sind auch Kombinatio-
nen, Abwandlungen bzw. Erganzungen einzelner Merkmale denk-
bar, die zu weiteren mdglichen Ausfihrungsformen der erfinde-
rischen Idee filhren kénnen. So konnten beispielsweise die
Systemarbeitsbereiche An+l und An+1l’ der Steuerungen CPUl und
CPU2 Kopien eines zentral abgelegten Systemarbeitsbereichs
darstellen, wobei dieser zentral abgelegte Systemarbeitsbe-
reich vor dem Starten des nachsten auszufihrenden Aufgaben-
blocks durch den aktuellen Inhalt der Systemarbeitsbereiche

der beiden Steuerungen ersetzt wird.

Wichtig bei allen Ausfiihrungsformen des erfindungsgeméalien
Verfahrens ist nur die Lokalisierung der Abweichung zwischen
den redundanten Steuerungen - seien es wie zuvor dargestellt
zwel oder aber auch mehrere - am Ende jedes Ausfihrungsblocks
und der Tatsache, dass solche Fehler sofort erkannt werden
und es damit zu keiner Weitergabe von Fehler-Ergebnissen an

den Prozess und keiner weiteren Verarbeitung mit verfdlschten
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Werten kommt. Somit kénnen auch die RAM-Fehler erkannt wer-
den, die bei sehr langem kontinuierlichen Betrieb herk&mmli-
cher Automatisierungssysteme vereinzelt im RAM auftreten kdn-
nen. Das erfindungsgemdle Verfahren lasst sich zudem auch
sehr einfach fiir ein stossfreies Zuschalten von redundanten
Steuerungen einsetzen, da zusatzliche Steuerungen Task spezi-

fisch zugeschaltet werden kdnnen.
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Patentanspriche

1. Verfahren zum redundanten Steuern von Prozessen eines Au-
tomatisierungssystems mit mindestens zwei Steuerungen
(CPU1,CPU2), bei dem jede Steuerung (CPUl,CPU2) nacheinander
eine Anzahl (n) von Aufgabenbltcken (tl,t2,tx,..,tn) ausfiihrt,
wobel fir die Ausfihrung der Aufgabenbldcke iUbertragbare Aus-
gabedaten (E(tl),E(t2),E(tx),..,E(tn)) in einer, die Anzahl
der Aufgabenbltcke um eins lbersteigende Zahl von Arbeitsbe-
reichen (Al,A2,Ax,..,An+1,Al’ ,A2' ,Ax',..,An+1’) hinterlegt
sind, die jeweils die Ausgabedaten zu jedem der Aufgabenbldé-
cke beinhalten, und wobeil der eine zusatzliche Arbeitsbereich
(An+1,An+1’) als Systemarbeitsbereich die aktuell libertragba-
ren Ausgabedaten beinhaltet und zum Ausfiithren eines Aufgaben-
blocks (tx) in jede der Steuerungen (CPUl,CPU2) so verwendet
wird, dass

- beim Starten (100) des auszuflhrenden Aufgabenblocks (tx),
ein aktueller Inhalt des Systemarbeitsbereichs
(An+1,An+1’) in den Arbeitsbereich (Ax,Ax’) ilbergeben wird
(110,110,

- am Ende (200) des ausgefihrten Aufgabenblocks (tx), die
mit Ergebnissen des ausgefiihrten Aufgabenblocks (tx) aktu-
alisierten Ausgabedaten (E* (tx),E*(tx)’) der Arbeitsberei-
che (Ax,Ax’) der zumindest zwel Steuerungen (CPU1l,CPU2)
miteinander verglichen werden (220), und

- der aktualisierte Inhalt dieser Arbeitsbereiche (Ax,Ax’)
in die Systemarbeitsbereiche (An+1,An+1’) ibernommen wird
(210, 2107) und der nachste Aufgabenblock gestartet wird,
wenn der Inhalt der Arbeitsbereiche (Ax,Ax’) fir den Auf-
gabenblock (tx) in den Steuerungen (CPU1l,CPU2) identisch

ist.

2. Verfahren nach Anspruch 1,

dadurch gekennzeilichneHt, da s s

vor und/oder nach dem Ubergeben (110,1107) ein fortlaufender
Ubergabezahler (Z,7’) der aktuellen Systemarbeitsbereiche
(An+1,An+1’) der Steuerungen (CPUl,CPU2) wverglichen wird.
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3. Verfahren nach Anspruch 1 oder 2

dadurch gekennzelchnet, dass

am Ende (200) des ausgefihrten Aufgabenblocks (tx) ein fort-
laufender Ubergabezidhler (Z,Z’) der Systemarbeitsbereiche

(An+1,An+1’) verglichen und inkrementiert wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass

die aktualisierten Inhalte der Arbeitsbereiche (Ax,Ax’) in
die Systemarbeitsbereiche (An+l,An+1’) wahrend einer Inter-

ruptsperre Ubernommen werden.

5. Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzelichnet, dass

die Inhalte als identisch bewertet werden, wenn die mit Er-
gebnissen des ausgefihrten Aufgabenblocks (tx) aktualisierten
Ausgabedaten (E* (tx),E* (tx)’) in den zumindest zweil Steuerun-
gen (CPUl,CPU2) gleich ist.

©. Verfahren nach Anspruch 5,
dadurch gekennzeilichnet, da s s
die Ausgabedaten (E* (tx),E*(tx)’) gleich sind, wenn deren

Quersummen Ubereinstimmen.

7. Verfahren nach einem der vorherigen Ansprliche,
dadurch gekennzeichnet, dass

als aktualsierte Inhalte der Arbeitsbereiche (Ax,Ax’) nur die
aktualisierten Ausgabedaten (E* (tx),E*(tx)’) in die Systemar-

beitsbereiche (An+1,An+1’) itbernommen werden.

8. Verfahren nach einem der vorherigen Anspriiche,
dadurch gekennzelichnet, dass

die Systemarbeitsbereiche (An+1,An+1’) der Steuerungen
(CPU1,CPU2) Kopien eines zentral abgelegten Systemarbeits-
bereichs sind und dieser zentral abgelegte Systemarbeits-
bereich vor dem Starten des nadchsten auszufilhrenden Aufgaben-
blocks durch den aktuellen Inhalt der Systemarbeitsbereiche

der Steuerungen ersetzt wird.
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