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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Verlagern von Da-
tenverarbeitungsanwendungen von einer ersten Recheneinheit zu einer zweiten Rechen-

einheit in einem lokalen Datennetzwerk mit einer paketbasierten Bit-Ubertragungsschicht

Fig. 1

und einer IP-basierten oder MOST-basierten Vermittlungsschicht. Um ein Verfahren zu
schaffen, mit welchem schnell (und unterbrechungsfrei) Datenverarbeitungsanwendungen

von einer Recheneinheit auf eine andere Recheneinheit in einem lokalen Datennetzwerk
zur Austithrung verlagert werden kdnnen, wird ein Verfahren vorgeschlagen, welches zu-
mindest folgende Verfahrensschritte umtasst, ndmlich: Zun4chst wird das Verfahren ge-
startet. Dann wird eine Datenverarbeitungsanwendung {iber eine erste Datenverbindung
von der ersten Recheneinheit zur zweiten Recheneinheit verlagert. Es werden Kommuni-
kationscharakteristika zumindest einer zweiten Datenverbindung, welche den Kommuni-
kationsendpunkt der Anwendung vor der Verlagerung mit dem Kommunikationsendpunkt
der Anwendung nach der Verlagerung verbindet, bestimmt. Danach werden die Kommu-
nikationsendpunkte der Datenverarbeitungsanwendung und/oder bestimmten Kommuni-
kationscharakteristika in eine Datenbank eingetragen.

[Fortsetzung auf der ndichsten Seite]
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Beschreibung

Verfahren zum Verlagern von Datenverarbeitungsanwendungen wvon

einer ersten Recheneinheit zu einer zweiten Recheneinheit

Die Erfindung betrifft ein Verfahren zum Verlagern von Da-
tenverarbeitungsanwendungen von einer ersten Recheneinheit zu
einer zweiten Recheneinheit in einem lokalen Datennetzwerk mit
einer Ethernet-artigen Bit-Ubertragungsschicht und einer

IP-basierten Vermittlungsschicht.

Durch die voranschreitende Digitalisierung halt eine zunehmend
steigende Anzahl von elektronischen Gerdten und Funktionen auch
in sicherheitskritischen, sicherheitsintensiven und zeitkri-
tischen Anwendungsbereichen Einzug wie beispielsweise Leit-
technik fiir Gebaude und Industrieanlagen, Verkehrs- und
Energieinfrastruktur, Kraftfahrzeuge, Schienenfahrzeuge und

Medizintechnik.

Dabei kommen zunehmend auch verteilte Rechnerarchitekturen, d.h.
sich aus mehreren Recheneinheiten und weiteren Restandteilen
zusammensetzende Architekturen, die iUber eine physikalische
Ubertragungsschicht in einem Netzwerk verbunden sind, in Frage
oder zum Einsatz. Die verteilten Recheneinheiten und Be-
standteile werden dabei tUblicherweise mit kabelgebundenen oder
kabellosen Datennetzwerken zur Datenkommunikation verbunden.
Hierbei ist eine fortschreitende Entwicklung fort von statischen
Bus-Systemen und starr festgelegten Netzwerkadressen hin zu
Datennetzwerken und Systemfunktion, bei denen eine flexiblere
Topologie (und damit auch flexiblere Verbindungsmdglichkeiten
und Adressierungsmdglichkeiten) sowie eine Flexibilisierung von
Datenverarbeitungsanwendungen angestrebt wird. Beispielswiese
die Ethernet-Technologie und verwandte Technologien sind haufig
diskutierte Mdglichkeiten, die als physikalische Ubertra-

gungsschicht genutzt werden konnen.
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Zwar sind verteilte Rechnerarchitekturen auf dem Gebiet wvon
Servern und High Performance Computing bereits bekannt, jedoch
bieten diese Gebiete keine Losungen flur die Problemstellung
sicherheitskritischer, sicherheitsintensiver und zeitkriti-
scher Funktionen: Hier stellen kurzzeitige Verbindungsabbriiche
und das Anhalten von Teilrechnungen keine Schwierigkeit dar. Die
Reaktionszeiten solcher Systeme sind um GroéBenordnungen zu
langsam, um sicherheitskritische Funktionen zu erfiillen. Zudem
verfligen sie zumeist {iber eine starre Topologie und sind auf eine
Zentralinstanz angewiesen sowie zeichnen sich dadurch aus, dass
sie sehr wviel Platz und Energie fiir den Betrieb bendtigend.

Weiterhin sind damit zumeist hohe Anschaffungskosten verbunden.

Die gestiegenen Datenmengen und Anzahlen von beteiligten
Netzwerkbestandteilen (sowohl Instanzen von Datenverarbei-
tungsanwendungen, d.h. Programme, als auch Gerate, d.h.
Hardware) verlangt auch im Gebiet sicherheitskritischer, si-
cherheitsintensiver und zeitkritischer Funktionen zunehmend
nach neuen Strategien, die Arbeitslast auf die beteiligten Gerate
zu verteilen, sodass die Anforderungen moglichst effizient

erfiillt werden.

In Folge der gestiegenen Anzahl von Datenverarbeitungsanwen-
dungen, welche unter Umstadnden nicht gleichmalig iber die Zeit
hinweg, sondern beispielsweise auch nur episodenweise oder
punktuell - und damit verbunden ggf. auch mit kurzfristig grolen
Spitzen von Datenstrdmen - umgehen koénnen miissen, steigen auch
zunehmend die Anforderungen an die ausfihrenden Datenverar-
beitungsarchitekturen. Es zeichnet sich dabei als gangbarer Weg
ab, eine bedarfsgerechte Verteilung von auszufiihrenden Da-
tenverarbeitungsanwendungen einzelfallspezifisch in der je-

weiligen konkreten Situation vorzunehmen.

Dabeil tritt das Problem auf, dass aus konventionellen Rech-
nerarchitekturen bekannte Methoden zur Abarbeitung von Da-

tenverarbeitungsanwendungen oder deren Anforderungen zumindest
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Verbindungsabbriiche, Verbindungsunterbrechungen und/oder

Zeitverzdgerungen auftreten, wenn nicht sogar Schlimmeres.

Im Detail: Wenn eine Anwendung von einer Recheneinheit auf eine
andere verlagert wird, andern sich der Kommunikationsendpunkt
der Anwendung und Kommunikationspfade von und zu der Anwendung.
Damit einhergehende Verzodgerungen oder Verbindungsabbriiche sind
fir eine sicherheitskritische, sicherheitsintensive oder

zeitkritische Funktion nicht hinnehmbar.

Daher ist es eine Aufgabe der vorliegenden Anmeldung, ein
Verfahren zu schaffen, mit welchem schnell (und unterbre-
chungsfrei) Datenverarbeitungsanwendungen von einer Rechen-
einheit auf eine andere Recheneinheit in einem lokalen Da-

tennetzwerk zur Ausfihrung verlagert werden kénnen.

Diese Aufgabe wird durch ein Verfahren gemal Anspruch 1 geldst.
Ausgestaltungen und Weiterbildungen des Erfindungsgedankens

sind Gegenstand von abhangigen Anspriichen.

Es wird ein Verfahren zum Verlagern von Datenverarbeitungs-
anwendungen von einer ersten Recheneinheit zu einer zweiten

Recheneinheit in einem lokalen Datennetzwerk offenbart.

Das Verfahren zum Verlagern von Datenverarbeitungsanwendungen
von einer ersten Recheneinheit zu einer zweiten Recheneinheit in
einem lokalen Datennetzwerk mit einer paketbasierten
Bit-Ubertragungsschicht und einer IP-basierten oder
MOST-basierten Vermittlungsschicht umfasst zumindest folgende
Verfahrensschritte, namlich:

Zundachst wird das Verfahren gestartet. Dann wird eine Daten-
verarbeitungsanwendung Uber eine erste Datenverbindung von der
ersten Recheneinheit zur zweiten Recheneinheit verlagert. Es
werden Kommunikationscharakteristika zumindest einer zweiten
Datenverbindung, welche den Kommunikationsendpunkt der An-
wendung vor der Verlagerung mit dem Kommunikationsendpunkt der

Anwendung nach der Verlagerung verbindet, bestimmt. Danach
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werden die Kommunikationsendpunkte der Datenverarbeitungsan-
wendung und/oder bestimmten Kommunikationscharakteristika in

eine Datenbank eingetragen.

Mit dem erfindungsgemalen Verfahren wird ermdglicht, dass Daten
verlustfrei und fehlerfrei die verlagerte Datenverarbei-

tungsanwendung erreichen, wobei die Kommunikation einer dritten
Instanz mit der Datenverarbeitungsanwendung, welche verlagert
wird, unterbrechungsfrei fortgesetzt werden kann. Weiterhin wird
ermdglicht, dass die Verlagerung so ablauft, dass daraus keine

fiir die dritte Instanz spilirbaren Anderungen eintreten.

Dadurch, dass das erfindungsgemialBe Verfahren sich der Moég-
lichkeiten der unteren Netzwerkschichten, d.h. der der An-
wendungsschicht fernen Netzwerkschichten, welche Hard-
ware-Schichten oder Hardware-nahe Schichten sind, der Kommu-
nikationsarchitektur bedient, sind Verlagerungen von Daten-
verarbeitungsanwendungen schneller mdglich, als dies bei einem
Verfahren der Fall wAre, welches in den oberen Netzwerkschichten,
d.h. den Software-Schichten oder Software-nahen Schichten,

ansetzt.

Ein weiterer Vorteil des erfindungsgemidlien Verfahrens liegt
darin, dass obwohl eine Datenverarbeitungsanwendung verschoben
wird, es ist nicht notwendig ist, eine ganzlich neue Kommu-
nikationsstrecke aufzubauen. Vielmehr kann eine zur Kommuni-
kation mit der von der Verlagerung betroffenen Anwendung bereits
in Verwendung befindliche Kommunikationsstrecke zumindest

teilweise weiter genutzt werden.

Ein anderer Vorteil des vorliegenden Verfahrens liegt darin, dass
Datenverarbeitungsanwendungen, auch wenn sie auf andere Re-
cheneinheiten verlagert wurden, weiterhin auffindbar und

adressierbar sind.

Besondere Ausfiihrungsformen sind Gegenstand der Unteranspriiche.
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Die im hier vorgeschlagenen Verfahren erwdhnten Recheneinheiten
sind elektronische Recheneinheiten. Eine Recheneinheit kann
beispielsweise ein einzelner Rechenkern oder Prozessorkern
(Core), ein virtueller oder logischer Rechenkern (Thread), ein
Prozessor mit einem oder mehreren Kernen (Central Processing
Unit, CPU), ein Rechnermodul oder Rechenknoten oder Rechner oder
Server mit einem oder mehreren Prozessoren (Node), ein Steu-
ergerat (Electronic Control Unit, ECU) mit einem oder mehreren
Prozessoren oder mit einem oder mehreren Rechnermodulen, eine
mittels eines FPGA realisierte Recheninstanz oder eine mit einem
oder mehreren Grafikprozessoren (GPU) realisierte Rechenein-
heit, beispielsweise eine GPGPU (General Purpose Computation on
Graphics Processing Unit) oder ein Coprozessor, beispielsweise
ein Streamprozessor, ein Kern oder Thread einer aus CPU und einem
oder mehreren Coprozessoren zusammengesetzten Recheneinheit
(Accelerated Processing Unit APU) oder ein Mikrocontroller sein.
Eine Recheneinheit kann zusatzlich ein oder mehrere Switches
aufweisen. Eine Recheneinheit kann flir spezifische Rechen-
aufgaben oder auch ohne spezifische Aufgaben fiir universelle

Rechenaufgaben vorgesehen sein.

Unter einem Datennetzwerk ist auch ein Rechnernetz zu verstehen.

Unter einem lokalen Datennetzwerk in einem Kraftfahrzeug ist ein
Datennetzwerk zu verstehen, das ortsfeste Netzwerkkomponenten in
diesem Fahrzeug aufweist. So kann beispielsweise ein lokales
Fahrzeugnetzwerk in Form eines lokalen Rechnernetzes LAN (LAN ist
eine Abkiirzung flir den englischen Begriff local area network) im
Fahrzeug realisiert sein. Man kénnte auch lokales Fahrzeug-
netzwerk anstelle von lokales Datennetzwerk in einem Kraft-
fahrzeug sagen, wobei dann ein Datennetzwerk von einer Ausdehnung
bedeutend kleiner als die typischen Ausdehnungen eines groli-
raumigen Datennetzwerks (Auch Weitverkehrsnetz WAN genannt. WAN
ist eine Abkiirzung fir den englischen Begriff wide area network.)
gemeint ist, das sich am Ort des Fahrzeugs befindet und hdochstens
wenige hundert Meter dariber hinaus flir eine iUbliche Netz-

werkkommunikation ausreichende Signalstédrke aufweist. Ein
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lokales Datennetzwerk in einem Kraftfahrzeug kann so gestaltet
sein, dass darin nur eine Form von Bitibertragungsschichten
vorkommt, z.B. in Form eines reinen Ethernet-Netzwerkes.
Weiterhin kann ein lokales Datennetzwerk in einem Kraftfahrzeug
so gestaltet sein, dass darin mehrere verschiedene Netzwerktypen
zur Verwendung kommen, z.B. zwei oder mehrere aus der Auswahl
Ethernet, FlexRay, LVDS und MOST. Weiterhin kann ein lokales
Datennetzwerk in einem Kraftfahrzeug so gestaltet sein, dass es
sowohl kabelbehaftete Netzwerkanteile, z.B. in Form eines
Ethernet-Netzwerkes, als auch Netzwerkteile aufweist, welche als
Funknetzwerk gestaltet sind, z.B. als WLAN (WLAN ist eine
Zusammenziehung der Abkiirzung des englischen Begriffs ,wireles®™
fir kabellos und der oben aufgefiihrten Abkiirzung LAN) oder gemald
Bluetooth-Standard oder auch gemall einer WiMAX-Technologie.
Dabei konnen zwar auch fahrzeugexterne Netzwerkteilnehmer und
nicht im Fahrzeug verbaute Netzwerkteilnehmer wie beispielsweise
mobile Geradte, z.B. Mobiltelefone, tragbare Computer oder
Unterhaltungselektronik, Teil des lokalen Datennetzwerk des
Fahrzeugs sein, doch ein lokales Datennetzwerk des Fahrzeugs
zeichnet sich in allen Varianten dadurch aus, dass es Netz-
werkkomponenten aufweist, welche im Fahrzeug verbaut und

eindeutig dem Fahrzeug zugeordnet sind.

Das hier vorgeschlagene Verfahren ist insbesondere fir die
Verwendung in einem Kraftfahrzeug mit mehreren Recheneinheiten
in einem lokalen Datennetzwerk vorgesehen. Aber auch Indust-

rieanlagen kommen als Verwendungsgebiet in Frage.

Unter Datennetzwerk ist im Sinne der vorliegenden Anmeldung ein
Datennetzwerk zu verstehen, welches mindestens eine physika-
lische Netzwerkschicht (auch ,Ubertragungsschicht™ oder
,Netzzugang" genannt) und eine Vermittlungsschicht (auch
~Netzwerkschicht™ genannt) mit Netzwerkprotokoll aufweist. Ein
Beispiel fir ein solches Datennetzwerk ist Ethernet als phy-
sikalische Netzwerkschicht mit dem Internet Protocol (IP) als

Netzwerkprotokoll der Vermittlungsschicht. Diese Beschreibung
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ist von beispielhaftem Charakter und dient der IT1llustration, ohne

jedoch das vorliegende Verfahren darauf zu beschranken.

Vermittlungskomponenten in einem Datennetzwerk koénnen bei-
spielsweise Switches (auch Multiportbridges: Netzwerkweichen
bzw. Verteiler), Netzwerkrouter (auch einfach nur Router;
Vermittlungsgerate, die Netzwerkpakete weiterleiten kénnen),
drahtlose Zugangspunkte (Wireless Access Points)und WLAN-Router
(d.h. Router fiir kabellose Netzwerke, welche beispielsweise eine
Kombination aus Wireless Access Point, Switch und Router sein
kédnnen) aber auch Netzwerkbriicken (Bridges), Repeater und/oder

Hubs (auch Multiportrepeater) sein.

Kommunikationscharakteristika einer Datenverbindung sind
beispielsweise: Parameter flir das Tunnelprotokoll, Ur-
sprungs-Kommunikationsendpunkt, Ziel-Kommunikationsendpunkt,
Kommunikationslevel (welche iUberschritten werden, um vom alten
zum neuen Kommunikationsendpunkt zu gelangen), zu verwendende
Netzwerkkomponenten entlang des/der Kommunikationspfad/e,
welche zur Vermittlung zwischen altem und neuen Endpunkt

eingesetzt werden.

Ein Kommunikationsendpunkt kann beispielsweise ein sogenannter
IP-Socket sein. Ein IP-Socket setzt sich aus einer IP-Adresse und
einem Netzwerk-Port zusammen. Mittels Kommunikationsendpunkten
kénnen Datenverarbeitungsanwendungen mit anderen Datenverar-

beitungsanwendungen kommunizieren. Ein Kommunikationsendpunkt
kann aber auch iber ein IP-Socket hinausgehende Informationen
aufweisen. In diesem Fall ware ein IP-Socket jedoch Bestandteil
eines Kommunikationsendpunktes. Es sind dariber hinaus auch

Kommunikationsendpunkte méglich, welche kein IP-Socket sind und

auch keinen IP-Socket umfassen.

Eine Weiterbildung des vorliegenden Verfahrens besteht darin,
zusatzlich zu den den Datenverarbeitungsanwendungen zugeord-
neten Kommunikationsendpunkten einen oder mehrere der folgenden

Parameter in einer Datenbank abzulegen: Ausfiihrungsdauer,
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Ausfihrungsprioritat, CPU-Instanz oder Hardwareanforderungen

einer Datenverarbeitungsanwendung.

Das hier vorgeschlagene Verfahren ist auch ausfihrbar, wenn nicht
alle beteiligten Recheneinheiten das Verfahren ausfiihren kdnnen.
Vielmehr ist es ausreichend, wenn die Recheneinheit, von der eine
Datenverarbeitungsanwendung auf eine andere Recheneinheit
verlagert wird, das Verfahren beherrscht. Insbesondere ist es
also nicht notwendig, dass die Recheneinheit, auf die im Verlauf
des Verfahrens die Datenverarbeitungsanwendung verlagert wird,
das hier vorgeschlagene Verfahren beherrscht. Es ist aber auch
nicht hinderlich, wenn die empfangende Recheneinheit das
Verfahren beherrscht. Es ist weiterhin nicht notwendig, dass
dritte Recheneinheiten, von denen Ausgehend ein Zugriff auf die
zu verschiebende oder verschobene Datenverarbeitungsanwendung
erfolgt, das hier vorgeschlagene Verfahren zur Verlagerung

ausfihren konnen.

Die erste Datenverbindung muss mindestens eine physikalische

Datenverbindung umfassen.

Ein typischer Fall, in dem ein hier vorgeschlagenes Verfahren
ausgefihrt werden kann, ist beispielsweise gegeben, wenn eine
Recheneinheit in einer gegebenen Situation nicht ausreichend
Rechenressourcen flir das Ausfihren einer bestimmten Daten-
verarbeitungsanwendung zur Verfliigung hat oder abzusehen ist bzw.
geschatzt werden kann, dass eine derartige Situation in der

Zukunft eintreten wird oder eintreten kann.

Die Wirkung des hier vorgeschlagenen Verfahrens auf eine dritte,
ggf. externe Datenverarbeitungsanwendung kann einschlieBen,
dass es flur diese Datenverarbeitungsanwendung auch nach dem
Verlagern einer anderen Anwendung so aussieht, als wlirde die
verlagerte Anwendung weiterhin auf der urspringlichen Re-
cheneinheit ausgefihrt. Im Sinne der Konsistenz und der Ver-

lasslichkeit von Anwendungen ergeben sich dadurch Vorteile.
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Die Dauer der Verlagerung mittels des hier vorgeschlagenen

Verfahrens kann beispielsweise 100 ms betragen.

Unter einer minimalen Dienstgiite, welche eingehalten oder
Ubertroffen werden kann, ist die Einhaltung von einzelnen oder
mehreren der folgenden Qualitatsanforderungen an die Netz-
werkkommunikation zu verstehen: Anforderungen an die Latenz
(auch Latenzzeit, das ist die Verzdgerung der En-
de-zu-Ende-Ubertragung) der Kommunikation, Anforderungen in
Bezug auf die Quote von gesendeten Paketen pro Zeit oder die Quote
von gesendeten Paketen im Verhdltnis zu empfangenen Paketen,
Anforderungen an Obergrenzen fir Paketverlust oder eine
Paktverlustrate (packet loss), Anforderungen an den minimalen
Datendurchsatz (d.h. die pro Zeit Ubertragene Datenmenge) / die
minimale Datenrate, Anforderungen an die maximal zuldssige
Varianz der Laufzeit von Datenpaketen (Jitter). Als Anforderung
fiir dieminimale Dienstglite, welche eingehalten oder Ubertroffen
werden soll, kann fiir die Latenz beispielsweise angefordert sein,
dass die Latenz eines neuen Kommunikationspfads zu einer Da-
tenverarbeitungsanwendung nach deren Verlagerung nicht groBer
ist als die Latenz eines Kommunikationspfades zu der Daten-
verarbeitungsanwendung vor deren Verlagerung. Hierzu kann es
beispielsweise erforderlich sein (wegen eines evtl. langeren
Weges) zusdtzliche Mechanismen zu nutzen wie beispielsweise eine
direkte Weiterleitung von Datenframes ohne Prifung des Fra-
mes (Datenframes bestehen aus Ziel- und Quell-Hardware-Adresse,
Datenfluss-Steuerinformationen, Prifsummen zur Integritdts-
priifung und Nutzdaten), eine Anderung der Prioritdt der Da-
tenpakete, abweichende Traffic-Shaper bzw. abweichendes
Traffic-Shaping (unter Traffic-Shaping versteht man eine Art der
Warteschlangenverwaltung)als auf dem anderen Pfad. Bei-
spielsweise kann eine Latenz von maximal 2 ms Uber 7 Hops (Als
Hops bezeichnet man den Kommunikationspfad in Datennetzwerken,
der zwischen zwei Netzwerkgeraten oder Netzwerkkomponenten
liegt.) fiir AVB-Mechanismen (AVB steht fiir Audio/Video Bridging)
oder 100 pS iber 5 Hops flir TSN-Mechanismen (TSN steht fir Time

Sensitive Networking) gefordert sein. Eine Gliteanforderung an
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die Quote kann beispielsweise dergestalt sein, dass die Quote
oder die Quote beim Sender nach der Verlagerung identisch mit der
Quote vor der Verlagerung sein muss. Andernfalls kdonnte bei-
spielsweise eine Verzdgerung und demzufolge eine Anhaufung von
Datenpaketen erfolgen. Auch in Hinsicht auf die Kriterien
Datendurchsatz, Datenrate, Jitter und Paketverlustrate kann
beispielsweise als Gliteanforderung verlangt sein, dass diese
Kriterien imEinzelnen oder auch in beliebigen Kombinationen nach
der Verlagerung den gleichen Anforderungen geniigen wie vor der
Verlagerung. Beispielsweise kann auch eine Anforderung lauten,
dass nach der Verlagerung nicht hdéhere Ubertragungsgeschwin-
digkeiten erreicht werden als vor der Verlagerung. Als MaBnahmen
zur Einhaltung von definierten Glteanforderungen kann bei-
spielsweise zum Einsatz kommen: Dass die Gitecharakteristika des
Kommunikationspfades vor der Verlagerung ermittelt werden
(Latenz, Jitter, Zeitsynchronisationsgenauigkeit, Bitfehler-
rate, tolerierbare Paketverlustrate, ob eine Anforderung von
verloren gegangenen Paketen moglich ist, ...), eine Erhohung der
Datenrate, beispielsweise von 100 Mbit/s auf 1000 Mbit/s, ein
abweichendes Weiterleitungsverfahren in Vermittlungskompo-
nenten (beispielsweise ,Cut-Through™ statt ,Store&ForwardY),
eine Vergabe einer abweichenden Netzwerkprioritat an Datenpakete

oder Datenframes, eine Anderung in Bezug auf das Traffic-Shaping.

Unter einem Kommunikationsendpunkt sind diejenigen Informa-
tionen zu verstehen, die eine Datenverarbeitungsanwendung zur
Adressierung beispielsweise einer anderen Datenverarbei-
tungsanwendung braucht. Solche Informationen kénnen bei-
spielsweise Netzwerkadressdaten, Netzwerk-Ports, Soft-

ware-Ports und Software-Sockets sein.

Als lokales Datennetzwerk mit einer paketbasierten
Bit-Ubertragungsschicht kommen beispielsweise Ethernet,
FlexRay, MOST (kurz fir: Media Oriented Systems Transport), LVDS,
WiFi oder auch Kombinationen aus verschiedenen Ubertragungs-
schicht-Protokollen, wie z.B. Ethernet und FlexRay, in Frage. Im

Allgemeinen kommen auch alle Arten von Ethernet-artigen
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Bit-Ubertragungsschichten in Frage. Unter Ethernet-artigen sind

mit Ethernet dhnliche Technologien zu verstehen.

Bei einer Variante des erfindungsgemalen Verfahrens wird die
Datenverarbeitungsanwendung nicht auf eine andere Recheneinheit
verlagert, sondern innerhalb der Recheneinheit verlagert. In
diesem Fall sind die erste und die zweite Recheneinheit also
identisch. Solche Falle konnen wirken, als handele es sich
tatsdchlich um eine Verlagerung von einer ersten auf eine zweite,
physikalisch separate Recheneinheiten, wenn beispielsweise
mehrere Ausfihrungsumgebungen auf einer Recheneinheit ausge-
fiihrt werden oder mehrere Betriebssysteme oder mehrere virtuelle
Recheneinheiten hardwareseitig oder softwareseitig simuliert

oder emuliert werden.

Unter einer IP-basierten Vermittlungsschicht ist eine Ver-
mittlungsschicht zu stehen, welche das Internet Protocol (kurz:

IP) als Netzwerkprotokoll einsetzt.

Bei einer Reservierung eines Kommunikationspfades fir eine
Datenverbindung wird diese Reservierung, deren Parameter und /
oder die zu reservierenden Kapazitdten an eine, mehrere oder alle
Vermittlungskomponenten entlang des/der Kommunikationspfade/s
kommuniziert. Dabei werden bereits bestimmte Kommunikations-
charakteristika beriicksichtigt und es werden die Kapazitaten

gemdl den bestimmten Kommunikationscharakteristika reserviert.

Das erfindungsgemalBe Verfahren erfiillt die besonderen Anfor-
derungen bezliglich Geschwindigkeit des Aufbaus einer Netz-
werkverbindung, Geschwindigkeit von Dateniibertragungen, einer
hohen Zuverlassigkeit der Netzwerkverbindungen die flr eine
Verwendung in einem Kraftfahrzeug gefordert sind. Eine weitere
besondere Anforderung fliir die Verwendung in einem Kraftfahrzeug,
die von erfindungsgemalen Verfahren erfillt wird, liegt darin,
einen geringen Energieverbrauch der Netzwerkteilnehmer zu

ermdglichen.
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In einer besonders vorteilhaften Ausfithrungsform des erfin-
dungsgemalBen Verfahrens werden die gesamte Datenverarbei-
tungsanwendung und gegenwdrtige Ausfihrungsparameter der Da-
tenverarbeitungsanwendung Ubermittelt oder es werden zum
Verlagern der Datenverarbeitungsanwendung gegenwartige Aus-
fihrungsparameter der Datenverarbeitungsanwendung dbermittelt.
Ein besonderer Vorteil davon, nur die gegenwadrtigen Ausfiih-
rungsparameter einer Datenverarbeitungsanwendung zu lUbertragen
liegt darin, dass die fiir die Ubertragung anfallende Datenmenge
kleiner ist, als im Fall von einer Ubertragung auch der Da-
tenverarbeitungsanwendung selbst. In manchen Fallen kann die
Ubertragung nur der gegenwidrtigen Ausfithrungsparameter die
Ubertragungsvariante mit dem kleinsten oder kleinstmdglichen
Datenanfall sein. In manchen Fallen kann in der Ubertragung nur
der gegenwartigen Ausfiihrungsparameter das Minimum liegen, das
mindestens fiir eine sinnvolle und / oder funktionierende
Ubertragung einer Datenverarbeitungsanwendung notwendig ist.
Vorteile einer geringen zu Ubertragenden Datenmenge liegen in
geringen Anforderungen an verfligbare Dateniilbertragungsband-
breite und / oder einer geringen Ubertragungsdauer oder aber es
kann auch einer geringeren Priorisierung der Ubertragung er-
moéglichen, d.h. in den Priorit&ten nach unten riicken. Ein
besonderer Vorteil einer Gestaltung, die beide Falle, d.h. die
Ubertragung nur der Gegenwidrtige Ausfithrungsparameter oder aber
die Ubertragung der gesamten Datenverarbeitungsanwendung und der
gegenwartigen Ausfiihrungsparameter gestattet, ermdglicht eine
Auswahl der Ubertragungsvariante, beispielsweise anhand von
auBeren Umstédnden wie zur Verfiigung stehender Datenbandbreite
fiir die Ubertragung oder maximale Ubertragungsdauer oder aber
auch die Datenverarbeitungsanwendung auf eine Recheneinheit zu
ibertragen, die bis zur Ubertragung nicht iiber die Datenver-
arbeitungsanwendung verfiigte. Ein besonderer Vorteil einer
Ubertragung nur der gegenwidrtigen Ausfilhrungsparameter kann
darin liegen, dass eine verlagerte Datenverarbeitungsanwendung
ohne Zeitverlust weiter ausgefithrt werden kann. Ein besonderer
Vorteil einer Ubertragung der gegenwidrtigen Ausfithrungspara-

meter und der Datenverarbeitungsanwendung kann darin liegen,
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dass eine Ausfihrung der Datenverarbeitungsanwendung definiert

neugestartet werden kann.

Bei einer besonders vorteilhaften Ausfihrungsform des erfin-
dungsgemaBen Verfahrens ist die zweite Datenverbindung eine
Tunnelverbindung, welche den Kommunikationsendpunkt der An-
wendung vor der Verlagerung mit dem Kommunikationsendpunkt der
Anwendung nach der Verlagerung mittels Datenkapselung verbindet.
Besondere Vorteile kdnnen entstehen, wenn eine Tunnelverbindung
bereits besteht, bevor sie bendtigt wird. Dadurch kann ohne
zusdtzliche Verzdgerung auf diese Tunnelverbindung gewechselt
werden, sobald sie bendétigt wird. Ein weiterer besonderer Vorteil
kann in einer Erhéhung der Sicherheit liegen, denn eine Tun-
nelverbindung stellt eine abgesicherte Ende-zu-Ende-Verbindung

dar.

In einer weiteren besonders vorteilhaften Ausfiihrungsform des
erfindungsgemalien Verfahrens wird zur Etablierung der Tun-
nelverbindung ein Tunnelprotokoll, das Angaben zur Datenkap-
selung aufweist, erstellt.

Ein besonderer Vorteil einer Erstellung eines Tunnelprotokolls
zur Etablierung einer Tunnelverbindung liegt darin, dass flir eine
Instanz, welche Daten zur verlagerten Datenverarbeitungsan-
wendung sendet und deren Daten iUber die Tunnelverbindung
transportiert werden, die Entstehung des Tunnels zu keinen
Veranderungen fihrt, weil die sendende Instanz zur Aufrecht-
erhaltung der Kommunikation keine neue Kommunikationsverbindung

aufbauen muss, sondern wie zuvor weiter senden kann.

Bei einer besonders vorteilhaften Ausfihrungsform des erfin-
dungsgemaBen Verfahrens werden bei der Erstellung der Tun-
nelverbindung die ermittelten Kommunikationscharakteristika
beriicksichtigt.

Dadurch kann besonders vorteilhaft ermdglicht werden, eine
optimale Dienstglite der zweiten Datenverbindung zu gewdhr-
leisten, die fiir die Tunnelverbindung zu verwendenden Netz-

werkkomponenten und / oder Dienstgiitemerkmale auf verbesserte
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Weise auszuwdhlen oder eine mdgliche zusatzliche Redundanz bei
der Kommunikation der Tunnelverbindung zu schaffen, indem

beispielsweise ein mehrfaches Senden von Datenpaketen erfolgt.

Bei einer anderen besonders vorteilhaften Ausfiihrungsform des
erfindungsgemdlien Verfahrens erfolgt eine Eintragung der
Merkmale der Tunnelverbindung in die Datenbank.

Ein besonderer Vorteil hierbei kann darin liegen, dass die
Merkmale einer Tunnelverbindung auch bei Fehlern oder Stdrungen
oder Resets weiter verfligbar sein kénnen und nicht erneut

ermittelt werden mussen.

In einer besonders vorteilhaften Ausfithrungsform des erfin-
dungsgemaBen Verfahrens liegt die Datenbank auf der ersten
Recheneinheit vor.

Dadurch wird besonders vorteilhaft ermdglicht, dass die zweite
Datenverbindung und / oder eine moégliche Tunnelverbindung lokal

von der ersten Recheneinheit aus gesteuert werden kann.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemalien Verfahrens wird fiir die zweite Datenverbindung
ein Kommunikationspfad gemal den bestimmten Kommunikations-
charakteristika reserviert.

Durch das Reservieren eines Kommunikationspfades wird besonders
vorteilhaft ermdglicht, dass eine Datenlibertragung utber die
zwelte Datenverbindung gesichert wird. Dieser Vorteil zeigt sich
weiterhin darin, dass eine Dateniibertragung iiber eine zweite
Datenverbindung ermdéglicht wird, obwohl die zweite Datenver-
bindung in dieser Form nicht im Voraus geplant gewesen ist,

sondern erst unter bestimmten Umstadnden aufgebaut wird.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemalien Verfahrens verlaufen die erste Datenver-
bindung und die zweite Datenverbindung zumindest teilweise iber
den gleichen Kommunikationspfad.

Da die Ubertragungsdauer iber den gleichen Kommunikationspfad

bereits aus der ersten Datenverbindung bekannt ist, ist er
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besonders vorteilhaft somit auch fir die zweite Datenverbindung
bekannt. Ein weiterer Vorteil liegt darin, dass zumindest lber
den Teil der Kommunikationspfade, der fiir die erste und die zweite
Datenverbindung gleich ist, eine zu erwartende Integritat der

Daten wahrend einer Dateniibertragung hoch ist.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemalien Verfahrens werden die Kommunikationscha-
rakteristika der zweiten Datenverbindung bestimmt und in die
Datenbank eingetragen, bevor die Anwendung verlagert wird.
Dadurch wird besonders vorteilhaft ermdéglicht, einerseits die
Verlagerung vorausschauend zu planen und andererseits die
Kommunikationscharakteristika der zweiten Datenverbindung

unmittelbar mit der Verlagerung bereits verfiigbar zu haben.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemdlien Verfahrens werden die liber die zweite Da-
tenverbindung libertragenen Daten zumindest liber eine Teilstrecke
der Verbindung hinweg verschliisselt iibertragen.

Dadurch wird besonders vorteilhaft ermdglicht, die eine erhdhte
Sicherheit iUber die wverschliisselte Strecke zu gewdhrleisten,
wodurch potentiellen Angreifern das unerwinschte Lesen der
Ubertragenen Daten auf der verschlisselten Strecke erschwert

wird.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemdlien Verfahrens hdlt die zweite Datenverbindung
Uber den Zeitraum ihrer Aktivitdt hinweg mindestens eine
vorbestimmte minimale Dienstgiite ein oder Ubertrifft diese.
Dadurch wird besonders vorteilhaft ermdéglicht, beispielsweise
eine zeitliche Obergrenze beispielsweise fiir eine erfolgreiche
Ubertragung einer vorbestimmten Datenmenge zu ermitteln und

somit diese besser zu planen.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemialien Verfahrens, bei demdie zweite Datenverbindung

Uber den Zeitraum ihrer Aktivitat hinweg mindestens eine
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vorbestimmte minimale Dienstgliite einhadalt oder uUbertrifft,
sichern alle Vermittlungskomponenten entlang der Kommunika-
tionspfade der zweiten Datenverbindung die Einhaltung der
vorbestimmten minimalen Dienstglite zu. Dadurch wird besonders
vorteilhaft erméglicht, eine Kommunikation entlang dieser Pfade
besser zu planen und somit eine erfolgreiche Ausfihrung wvon
Datenverarbeitungsanwendungen und Kommunikationsvorgangen lber

bestimmte Zeitraume zu gewahrleisten.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemdlien Verfahrens wird die Instanz der Datenver-

arbeitungsanwendung auf der ersten Recheneinheit inaktiviert,
sobald die zweite Datenverbindung in die Datenbank eingetragen
ist. Dadurch wird besonders vorteilhaft ermdglicht, die zuvor
durch die Instanz der Datenverarbeitungsanwendung auf der ersten
Recheneinheit verwendeten Ressourcen, beispielweise Rechen-

kapazitdten, fir eine andere Verwendung freizugeben, weiterhin
einen beispielsweisen Controller der Recheneinheit zu entlasten,
elektrische Energie einzusparen, weil die Instanz nicht weiter
aktiv ist, und ggf. eine Diagnose der inaktivierten Instanz

auszufihren.

Bei einer weiteren besonders vorteilhaften Ausfiithrungsform des
erfindungsgemdlien Verfahrens wird die Datenverarbeitungsan-
wendung zurick auf die erste Recheneinheit verlagert, wenn die
zwelte Datenverbindung nicht aktiv ist. Da die urspringlich zur
Ausfiihrung der Datenverarbeitungsanwendung geplante Rechen-
einheit die erste Recheneinheit ist, stellt eine Riickverlagerung
eine Rickkehr zum Ausgangszustand dar. Besondere Vorteile
bestehen dabei darin, dass dieser Zustand moglicherweise besser
getestet ist und dass mdglicherweise die Leistungsfahigkeit
einer Datenverarbeitungsanwendung ohne eine Weiterleitung an

eine zweite Recheneinheit leistungsfahiger ist.

Bei einer besonders vorteilhaften Ausfihrungsform des erfin-
dungsgemalien Verfahrens werden Datenverarbeitungsanwendungen,

welche innerhalb der gegenwartigen Recheneinheit ausgefihrt
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werden, genauso behandelt wie auf eine andere Recheneinheit
verlagerte Datenverarbeitungsanwendungen. Das bedeutet, dass
auch in der gegenwdrtigen Recheneinheit ausgefiihrte Daten-
verarbeitungsanwendungen in die Datenbank eingetragen werden.
Daraus ergeben sich die besonderen Vorteile, dass besser
planbares Timing bei der Kommunikation mit allen Anwendungen
moéglich ist und nicht verlagerte Anwendungen identisch zu
verlagerten Anwendungen angesprochen werden kdénnen, mithin sogar
identisches Timing fiir verlagerte und in der gegenwartigen

Recheneinheit ausgefilhrte Anwendungen erreicht werden kann.

Eine weitere besonders vorteilhaften Ausfiithrungsform des er-
findungsgemalien Verfahrens wird in einem lokalen Datennetzwerk
in einem Kraftfahrzeug ausgefihrt. Dadurch wird besonders
vorteilhaft ermdglicht, fir die Ausfihrung eines Kraftfahrzeugs

relevante Datenverarbeitungsanwendungen zu verlagern.

Die Erfindung wird nachfolgend anhand der Figuren der Zeichnung
naher erlautert, wobei gleiche oder dhnliche Elemente mit

denselben Rezugszeichen versehen sind. Es zeigt:

Figur 1 ein schematisches Ablaufdiagramm des erfindungsge-
maBen Verfahrens zur Verlagerung einer Datenverarbeitungsan-

wendung,

Figur 2 ein schematisches Ablaufdiagramm eines erfindungs-
gemalen Verfahrens bei dem auBerdem ein Tunnelprotokoll erstellt

wird aufweisend eine Erstellung eines Tunnelprotokolls,

Figur 3 ein schematisches Ablaufdiagramm eines erfindungs-
gemalen Verfahrens aufweisend eine mdgliche Rickverlagerung auf

die urspringliche Recheneinheit,

Figur 4 ein schematisches Ablaufdiagramm eines erfindungs-
gemalen Verfahrens aufweisend detaillierte Teilschritte be-

ziglich der Ermittlung von Kommunikationscharakteristika sowie
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optional eine mdgliche Reservierung eines Kommunikationspfades

und optional eine Erstellung eines Tunnelprotokolls.

Figur 5 eine schematische Darstellung der Wirkungsweise des

erfindungsgemdllien Verfahrens.

Figur 1 zeigt ein Verfahren zum Verlagern von Datenverarbei-
tungsanwendungen von einer ersten Recheneinheit zu einer zweiten
Recheneinheit in einem lokalen Datennetzwerk mit einer pa-
ketbasierten Bit-Ubertragungsschicht und einer IP-basierten
oder MOST-basierten Vermittlungsschicht in einem schematischen
Ablaufdiagramm. Dabei wird das Verfahren zunachst gestartet 110.
Im nachsten Schritt 130 wird eine Datenverarbeitungsanwendung
ilber eine erste Datenverbindung von der ersten Recheneinheit zur
zweliten Recheneinheit verlagert. Darauf folgend werden Kom-
munikationscharakteristika zumindest einer zweiten Datenver-
bindung, welche den Kommunikationsendpunkt der Datenverar-
beitungsanwendung vor der Verlagerung mit dem Kommunikati-
onsendpunkt der Datenverarbeitungsanwendung nach der Verla-
gerung verbindet, bestimmt 150. Danach werden die Kommunika-
tionsendpunkte der Datenverarbeitungsanwendung und/oder die
Kommunikationscharakteristika in eine Datenbank eingetragen
170.

Figur 2 zeigt ein erfindungsgemidles Verfahren bei dem aulerdem
ein Tunnelprotokoll erstellt wird 165 in einem schematischen
Ablaufdiagramm. Hierbei wird zusatzlich zwischen dem Bestimmen
der Kommunikationscharakteristika 150 und dem Eintragen der
Kommunikationsendpunkte der Datenverarbeitungsanwendung
und/oder der Kommunikationscharakteristika in eine Datenbank 170
zusdtzlich ein Tunnelprotokoll erstellt 165. Das Tunnelprotokoll
kann beispielsweise Angaben zur Datenkapselung aufweisen. Bei
der Erstellung der Tunnelverbindung konnen die ermittelten

Kommunikationscharakteristika beriicksichtigt werden.

Figur 3 zeigt das schematische Ablaufdiagramm eines erfin-

dungsgemalien Verfahrens, bei dem eine Rickverlagerung der
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Anwendung 230, d.h. die erneute Verlagerung der zuvor verlagerten
Datenverarbeitungsanwendung von der zweiten Recheneinheit
zurlick auf die erste Recheneinheit, mdglich ist. Dazu wird nach
dem Eintragen der Kommunikationsendpunkte der Datenverarbei-
tungsanwendung und/oder der Kommunikationscharakteristika in
eine Datenbank 170 zunachst tUberpriift 210, ob die zweite Da-
tenverarbeitung aktiv ist oder noch aktiv ist. Wenn die zweite
Datenverbindung noch aktiv ist, verbleibt die Datenverarbei-
tungsanwendung in ihrem verlagerten Zustand 220. Wenn die zweite
Datenverbindung nicht aktiv ist, wird die verlagerte Daten-
verarbeitungsanwendung zurick auf die erste Recheneinheit
verlagert 230. Alternativen des Verfahrens sind denkbar, bei
denen die Datenverarbeitungsanwendung auf andere Rechenein-
heiten als die erste oder die zweite Recheneinheit verlagert
wird. Die Uberpriifung, ob die zweite Datenverbindung aktiv ist
oder nicht, kann einmalig oder wiederholt erfolgen. Die
Uberpriifung kann aber auch von bestimmten Ausldsern abhingen,
welche beispielsweise in einem Datenverarbeitungsprogramm
vorgesehen sind oder festgelegt werden konnen. Weiterhin sind
Alternativen des Verfahrens denkbar, bei denen in Abhdngigkeit
von anderen Kriterien als der Aktivitat der zweiten Daten-
verbindung eine weitere Verlagerung der Anwendung erfolgt.
Solche Kriterien konnen beispielsweise die Aktivitat der Da-
tenverarbeitungsanwendung, die Relevanz oder Prioritat der
Datenverarbeitungsanwendung, die Rechenauslastung der ersten,
der zweiten oder weiterer Recheneinheiten, Engpadsse oder Ka-

pazitadtsverteilungsgegebenheiten im Datennetzwerk sein.

Figur 4 zeigt ein erfindungsgemdlBes Verfahren mit optionalen,
detaillierten Teilschritten beziiglich der Ermittlung wvon
Kommunikationscharakteristika sowie, optional, eine mdgliche
Reservierung eines Kommunikationspfades und, aullerdem optional,
eine Erstellung eines Tunnelprotokolls in einem schematischen
Ablaufdiagramm. Hierbei ist der Verfahrensschritt, in dem
Kommunikationscharakteristika zumindest einer zweiten Daten-
verbindung, welche den Kommunikationsendpunkt der Datenver-

arbeitungsanwendung vor der Verlagerung mit dem Kommunikati-
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onsendpunkt der Datenverarbeitungsanwendung nach der Verla-
gerung verbindet, beispielhaft in mdgliche Unterschritte
aufgeteilt: Zundchst wird Uberprift 151, ob die Datenverar-
beitungsanwendung auf eine Recheneinheit mit einer abweichenden
Netzwerkadresse verlagert wird. Hierbei kann dazwischen un-
terschieden werden, ob es sich um eine Netzwerkadresse im
gleichen Subnetz (Das Subnetz ist eine beispielsweise bei
IP-Adressen ibliche Unterteilung des Adressraumes) wie das der
ersten Recheneinheit handelt. Es kann sich um die gleiche
Netzwerkadresse handeln, beispielsweise wenn mehrere virtuelle
Recheneinheiten auf der gleichen physischen Hardware ausgefiithrt
werden. Wird auf eine zweite Recheneinheit mit einer abweichenden
Netzwerkadresse verlagert, so wird die zweite Recheneinheit
bestimmt und die Netzwerkadresse des Verlagerungszieles be-
stimmt, d.h. die Netzwerkadresse nach der Verlagerung 152. In
einem nachsten Schritt wird der Kommunikationsendpunkt, der der
Anwendung nach deren Verlagerung zugeordnet ist, bestimmt 153.
Man konnte diesen Kommunikationsendpunkt auch den
Ziel-Kommunikationsendpunkt nennen, im Unterschied zum Kom-
munikationsendpunkt der Datenverarbeitungsanwendung vor deren
Verlagerung, den man auch als den Start-Kommunikationsendpunkt
bezeichnen kann: Die Verlagerung erfolgt in dieser Nomenklatur
derart, dass einer Datenverarbeitungsanwendung vor ihrer
Verlagerung der Start-Kommunikationsendpunkt zugeordnet ist und
nach ihrer Verlagerung der Ziel-Kommunikationsendpunkt. Ein
Kommunikationsendpunkt eine Netzwerkadresse Adresse enthalten.
Eine Netzwerkadresse kann eine Adresse mit einem Netzwerkport
oder ohne Netzwerkport sein. Weiterhin kann ein Kommunikati-
onsendpunkt ein Socket enthalten, welches beispielsweise einer
Datenverarbeitungsanwendung von einem Betriebssystem bei-
spielsweise einer Recheneinheit zugewiesen werden kann. In einem
nachsten Schritt kann bestimmt werden, welche Netzwerkschichten
von der zweiten Datenverbindung durchschritten werden 154. In
anderen Worten: Es kann bestimmt werden, welche Netzwerk-
schichten des Datennetzwerks durchschritten werden, um vom
Kommunikationsendpunkt der Datenverarbeitungsanwendung vor

deren Verlagerung zum Kommunikationsendpunkt der Datenverar-
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beitungsanwendung nach deren Verlagerung zu gelangen. Unter
Netzwerkschichten kann man beispielsweise die verschiedenen
Schichten eines Datennetzwerks ansehen, beispielsweise wenn man
ein Netzwerk mithilfe Begriffe eines Schichtenarchitek-
tur-Modells beschreibt. Vorzugsweise kann anhand des 0SI-Modells
(Die Abklirzung OSI steht fiir den englischen Begriff , Open Systems
Interconnection™. Das Modell wird Ublicherweise im Englischen
als ,,Open Systems Interconnection Model™ bezeichnet.) bestimmt
werden, welche Netzwerkschichten des Datennetzwerks durch-
schritten werden. In einem nachsten Schritt kdnnen Vermitt-
lungskomponenten entlang des/der Kommunikationspfade/s der
zweiten Datenverbindung bestimmt werden 155. Vermittlungs-
komponenten sind, wie oben beschrieben, beispielsweise Router
oder Switches. Dabei kdonnen alle Komponente eines Pfades bestimmt
werden oder auch nur die Komponenten, welche technisch in der Lage
sind, eine MaBnahme zur Gewdhrleistung einer Dienstglitean-
forderung umzusetzen, beispielsweise eine Reservierung eines
Kommunikationspfades oder die Reservierung einer gewissen
Dateniibertragungsbandbreite flir eine bestimmte Datenverar-
beitungsanwendung. Die Komponenten koénnen entlang eines Kom-
munikationspfades oder auch entlang mehrerer in Frage kommender
Pfade bestimmt werden. In einem nachsten Schritt kdnnen Kom-
munikationsparameter der zweiten Datenverbindung bestimmt
werden 156. Beispiele fiir solche Kommunikationsparameter kdnnen
Datenrate, Latenz, Prioritat der Kommunikation, Jitter, Packet
Loss, (geplante oder tatsachliche) Verbindungsdauer, Daten-
menge, Anzahl der Pfade, Redundanz der Pfade, Bitfehlerrate,
Datenframe-Grohle und Synchronisationsgenauigkeit sein. Auf
diesen Schritt kann direkt der Schritt der Eintragung in die
Datenbank 170 folgen. Es kann aber auch als nachster Schritt eine
optionale Reservierung des neuen Kommunikationspfades erfolgen,
wobei die ermittelten Kommunikationscharakteristika beriick-
sichtigt werden 160. Auf den Schritt der Reservierung des
Kommunikationspfades kann nun wieder direkt der Schritt der
Eintragung in die Datenbank 170 folgen oder es kann optional als

weiterer Zwischenschritt eine Erstellung eines Tunnelprotokolls



10

15

20

25

30

35

WO 2018/234375 59 PCT/EP2018/066398

erfolgen 165, wobei zumindest teilweise die ermittelten Kom-

munikationscharakteristika berilicksichtigt werden kdnnen.

In Figur 5 wird die Wirkungsweise des erfindungsgemdlRen Ver-
fahrens anhand einer schematischen Darstellung beispielsweise
fur eine externe, dritte Datenverarbeitung DVA x, welche auf
einer externen dritten Recheneinheit RE x ausgefuhrt wird,
illustriert. Dabei kann extern sowohl bedeuten, dass sich die
dritte Recheneinheit (und damit auch die dritte Datenverar-
beitungsanwendung) im lokalen Fahrzeugnetzwerk als auch in einer
vom Fahrzeug entfernten Anordnung, beispielsweise auf einem
Server oder in einer Datencloud. Die dritte Datenverarbei-
tungsanwendung hat mit der Datenverarbeitungsanwendung DVA
(nicht gezeigt) kommuniziert, welche auf der Recheneinheit RE1
mit Datenbank DB (RE1l) ausgefithrt wurde. Die Datenverarbei-
tungsanwendung DVA (nicht gezeigt) wurde von der ersten Re-
cheneinheit RE1l auf die zweite Recheneinheit RE2 mit einer
Datenbank DB(RE2) verlagert. Zwischen der ersten Recheneinheit
RE1l und der zweiten Recheneinheit RE2 besteht eine Tunnel-
verbindung mit einem Kommunikationsendpunkt Tul auf der ersten
Recheneinheit RE1l und einem Kommunikationsendpunkt Tu2 auf der
zweiten Recheneinheit REZ2, wobei die Tunnelverbindung die
Kommunikationsendpunkte der Datenverarbeitungsanwendung DVA
(nicht gezeigt) vor ihrer Verlagerung und der Datenverarbei-
tungsanwendung DVA' nach ihrer Verlagerung miteinander ver-
bindet. Wenn nun die externe dritte Datenverarbeitungsanwendung
nach der Verlagerung der Datenverarbeitungsanwendung DVA' mit
der verlagerten Datenverarbeitungsanwendung DVA' kommuniziert,
wird sie durch die Tunnelverbindung vom Kommunikationsendpunkt
Tul vor der Verlagerung auf der ersten Recheneinheit weiter-
geleitet und gelangt zum Kommunikationsendpunkt Tu2 nach der
Verlagerung auf der zweiten Recheneinheit RE2. Auf diese Weise
ermdglicht ein erfindungsgemdlRes Verfahren schnell (und un-
terbrechungsfrei) eine Datenverarbeitungsanwendung von einer
Recheneinheit auf eine andere Recheneinheit in einem lokalen
Datennetzwerk zu verlagern. Dabei ist eine Verlagerung so zu

verstehen, dass die verlagerte Datenverarbeitungsanwendung auf
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den beteiligten Recheneinheiten ausgefithrt wird oder zumindest
ausgefihrt werden kann. Bestimmte Weiterbildungen des erfin-
dungsgemdlien Verfahrens ermdglichen zudem die Einhaltung von
bestimmten Dienstgliteanforderungen. Dadurch kann ermdglicht
werden, dass die Dienstgiiteanforderungen vor der Verlagerung der
Datenverarbeitungsanwendung auch nach der Verlagerung noch
erfillt werden. Und es kann ermdglicht werden, dass fir die
externe, dritte Datenverarbeitungsanwendung die Verlagerung
ohne negative Folgen erfolgt. Dabei kann beispielsweise eine
externe dritte Kommunikationsverbindung KV x aus der Sicht einer
externen dritten Recheneinheit RE x oder einer externen dritten
Datenverarbeitungsanwendung DVA x als vor und nach einer er-
findungsgemallen Verlagerung einer Datenverarbeitungsanwendung
identisch wahrgenommen werden, weil mithilfe der Tunnelver-
bindung vom Kommunikationsendpunkt Tul auf der ersten Re-
cheneinheit RE1l zum Kommunikationsendpunkt Tu2 auf der zweiten
Recheneinheit RE2 eine Tunnelkommunikationsverbindung KV t eine
Weiterleitung bewirkt. Somit kdnnte es flir eine externe dritte
Recheneinheit RE x und / oder eine externe dritte Datenver-
arbeitungsanwendung DVA x so erscheinen, als kommunizierten sie
auch nach einer Verlagerung einer Datenverarbeitungsanwendung
DVA (nicht gezeigt) von einer ersten Recheneinheit RE1l auf eine
zweite Recheneinheit RE2 weiterhin mit der Recheneinheit REI1,
wobei diese nur noch als Weiterleitungsstelle agiert und die
verlagerte Datenverarbeitungsanwendung DVA' tatsdchlich nach
der Verlagerung auf der zweiten Recheneinheit RE2 liegt. Dabei
kann die Weiterleitung durch das Zusammenwirkung von Tunnel-
verbindungen und Datenbanken erfolgen. Dabei kann beispielsweise
auf der ersten Recheneinheit ein Umverpacken von eingehenden
Datenframes zur Weiterleitung an die Datenverarbeitungsan-
wendung DVA' nach deren Verlagerung erfolgen. In einer anderen
Variante sind die externe dritte Recheneinheit RE x und / oder
eine externe dritte Datenverarbeitungsanwendung DVA x dazu in
der Lage, zu erkennen, auf welcher Recheneinheit eine Daten-
verarbeitungsanwendung ausgefihrt ist und / oder ob eine

Verlagerung stattgefunden hat.
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Patentanspriiche

Verfahren zum Verlagern von Datenverarbeitungsanwendungen
von einer ersten Recheneinheit zu einer zweiten Rechen-
einheit in einem lokalen Datennetzwerk mit einer paket-
basierten Bit-Ubertragungsschicht und einer IP-basierten
oder MOST-basierten Vermittlungsschicht, umfassend zu-
mindest folgende Verfahrensschritte, namlich:

a. Das Verfahren wird gestartet,

b. eine Datenverarbeitungsanwendung wird iber eine erste
Datenverbindung von der ersten Recheneinheit zur
zwelten Recheneinheit verlagert,

c. Kommunikationscharakteristika zumindest einer
zwelten Datenverbindung, welche den Kommunikati-
onsendpunkt der Datenverarbeitungsanwendung vor der
Verlagerung mit dem Kommunikationsendpunkt der Da-
tenverarbeitungsanwendung nach der Verlagerung
verbindet, werden bestimmt,

d. die Kommunikationsendpunkte der Datenverarbei-
tungsanwendung und/oder die Kommunikationscharak-

teristika werden in eine Datenbank eingetragen.

Verfahren nach Anspruch 1, wobei
a. die gesamte Datenverarbeitungsanwendung und gegen-
wartige Ausfiihrungsparameter der Datenverarbei-
tungsanwendung Ubermittelt werden
oder
b. wobei zum Verlagern der Datenverarbeitungsanwendung
gegenwartige Ausfiihrungsparameter der Datenverar-

beitungsanwendung lbermittelt werden.

Verfahren nach einem der vorangehenden Anspriiche, wobei die
zweite Datenverbindung eine Tunnelverbindung ist, welche
den Kommunikationsendpunkt der Anwendung vor der Verla-
gerung mit dem Kommunikationsendpunkt der Anwendung nach

der Verlagerung mittels Datenkapselung verbindet.
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10.

11.

12.

25

Verfahren nach Anspruch 3, wobei zur Etablierung der
Tunnelverbindung ein Tunnelprotokoll, das Angaben zur

Datenkapselung aufweist, erstellt wird.

Verfahren nach Anspruch 3 oder 4, wobei bei der Erstellung
der Tunnelverbindung die ermittelten Kommunikationscha-

rakteristika beriicksichtigt werden.

Verfahren nach einem der Anspriiche 3 - 5, wobei eine
Eintragung der Merkmale der Tunnelverbindung in die Da-

tenbank erfolgt.

Verfahren nach einem der vorangehenden Anspriiche, wobei die

Datenbank auf der ersten Recheneinheit vorliegt.

Verfahren nach einem der vorangehenden Anspriiche, wobei
allen beteiligten Recheneinheiten eine Kopie der Datenbank

vorliegt.

Verfahren nach einem der vorangehenden Anspriiche, wobei flr
die zweite Datenverbindung ein Kommunikationspfad gemal
den bestimmten Kommunikationscharakteristika reserviert

wird.

Verfahren nach einem der vorangehenden Anspriiche, wobei die
erste Datenverbindung und die zweite Datenverbindung
zumindest teilweise {iber den gleichen Kommunikationspfad

verlaufen.

Verfahren nach einem der vorangehenden Anspriiche, wobei die
Kommunikationscharakteristika der zweiten Datenverbindung
bestimmt und in die Datenbank eingetragen werden, bevor die
Anwendung verlagert wird.

Verfahren nach einem der vorangehenden Anspriiche, wobei die
Uber die zweite Datenverbindung iibertragenen Daten zu-
mindest iUber eine Teilstrecke der Verbindung hinweg

verschlisselt iUbertragen werden.



10

15

20

25

30

WO 2018/234375 PCT/EP2018/066398

13.

14.

15.

le.

17.

18.

26

Verfahren nach einem der vorangehenden Anspriiche, wobei die
zweite Datenverbindung iiber den Zeitraum ihrer Aktivitat
hinweg mindestens eine vorbestimmte minimale Dienstgiite

einhdlt oder diese uUbertrifft.

Verfahren nach Anspruch 13, wobei alle Vermittlungskom-
ponenten entlang der Kommunikationspfade der zweiten
Datenverbindung die Einhaltung der vorbestimmten minimalen

Dienstgliite zusichern.

Verfahren nach einem der vorangehenden Anspriiche, wobei die
Instanz der Datenverarbeitungsanwendung auf der ersten
Recheneinheit inaktiviert wird, sobald die zweite Da-
tenverbindung in die Datenbank eingetragen ist.
Verfahren nach einem der vorangehenden Anspriiche, wobei die
Datenverarbeitungsanwendung zurlick auf die erste Re-
cheneinheit verlagert wird, wenn die zweite Datenver-

bindung nicht aktiv ist.

Verfahren nach einem der vorangehenden Anspriiche, wobei
Datenverarbeitungsanwendungen, welche innerhalb der lo-
kalen Recheneinheit ausgefiihrt werden, genauso behandelt
werden wie auf eine andere Recheneinheit verlagerte Da-

tenverarbeitungsanwendungen.

Verfahren nach einem der vorangehenden Anspriiche, welches
in einem lokalen Datennetzwerk in einem Kraftfahrzeug

ausgefihrt wird.
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