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Description

Titre de I'invention : Processeur

Domaine technique
La présente description concerne de fagcon générale les systemes et circuits élec-
troniques, et, de fagon plus particuliere, les processeurs. La présente description traite

plus précisément de processeurs adaptés a traiter des données masquées.

Technique antérieure

Un processeur est un composant €électronique, présent dans de nombreux systemes et
circuits électroniques, qui est adapté a traiter des données en exécutant des commandes
et des instructions de programmes informatiques.

Dans certains cas, un processeur peut avoir a traiter des données secretes. Ces
données secretes sont généralement chiffrées, par exemple par masquage.

Il serait souhaitable de pouvoir améliorer, au moins en partie, certains aspects des
processeurs connus.

Résumé de l'invention

I1 existe un besoin dans la technique pour des processeurs plus fiables.

Il existe un besoin dans la technique pour des processeurs adaptés a traiter des
données masquées.

Il existe un besoin dans la technique pour des processeurs adaptés a traiter des
données masquées sans mettre en oeuvre d'opérations de démasquage de ces données
masquées.

Un mode de réalisation pallie tout ou partie des inconvénients des processeurs
connus.

Un mode de réalisation prévoit un procédé de traitement de données masquées par un
processeur comprenant une unité arithmétique et logique, dans lequel lesdites données
masquées restent masquées pendant leur traitement dans ladite unité arithmétique et
logique.

Selon un mode de réalisation, le processeur comprend, en outre, une unité de gé-
nération d'adresses, dans laquelle lesdites données masquées restent masquées pendant
leur traitement dans ladite unité de génération d'adresses.

Selon un mode de réalisation, le processeur comprend, en outre, des banques de
registres, dans lesquelles lesdites données masquées sont stockées et restent masquées
pendant tout leur stockage.

Selon un mode de réalisation, les banques de registres comprennent au moins une
banque de registres pour lesdites données et au moins une banque de registres pour des

masques desdites données.
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Selon un mode de réalisation, le processeur comprend, en outre, des registres

stockant des pointeurs masqués.
Selon un mode de réalisation, lesdits registres stockent au moins un pointeur de

registre masqué et au moins un pointeur de programme masqué.

Selon un mode de réalisation, lesdits registres comprennent des pointeurs référencant
des données, et des masques de pointeurs.

Selon un mode de réalisation, les données masquées peuvent €tre masquées selon un
premier et un deuxiéme type de masquage.

Selon un mode de réalisation, le premier type de masquage n'utilise que des
opérations arithmétiques.

Selon un mode de réalisation, une donnée masquée par le premier type de masquage
est égale a I'addition d'une donnée a masquer et d'un masque.

Selon un mode de réalisation, le deuxieme type de masquage n'utilise que des
opérations logiques.

Selon un mode de réalisation, une donnée masquée par le deuxieme type de
masquage est égale a l'application de 1'opération OU EXCLUSIF bit a bit entre la
donnée a masquer et le masque.

Selon un mode de réalisation, l'unité arithmétique et logique comprend un circuit de
masquage adapté a modifier le type de masquage desdites données masquées.

Un autre mode de réalisation prévoit un processeur adapté a mettre en oeuvre le
procédé décrit précédemment.

Breve description des dessins

Ces caractéristiques et avantages, ainsi que d'autres, seront exposés en détail dans la
description suivante de modes de réalisation particuliers faite a titre non limitatif en
relation avec les figures jointes parmi lesquelles :

[fig.1] la figure 1 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'un processeur ;

[fig.2] la figure 2 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'une unité arithmétique et logique et de génération d'adresses du processeur
de la figure 1 ;

[fig.3] la figure 3 représente un organigramme illustrant une opération de l'unité de la
figure 2 ;

[fig.4] la figure 4 représente un organigramme illustrant une autre opération de 'unité
de la figure 2 ;

[fig.5] la figure 5 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'un circuit logique d'addition ;

[fig.6] la figure 6 représente, schématiquement et sous forme de blocs, un autre mode
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de réalisation d'un circuit logique du calcul d'un complémentaire ;
[fig.7] la figure 7 représente, schématiquement et sous forme de blocs, un autre mode

de réalisation d'un circuit logique de décalage de bit dans un mot binaire ;

[fig.8] la figure 8 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'un circuit logique de multiplication ;

[fig.9] la figure 9 représente, schématiquement et sous forme de blocs, un autre mode
de réalisation d'un circuit logique de multiplication ;

[fig.10] la figure 10 représente, schématiquement et sous forme de blocs, un autre
mode de réalisation d'un circuit logique de multiplication ;

[fig.11] la figure 11 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'un circuit logique de calcul d'un ET logique bit a bit ;

[fig.12] la figure 12 représente, schématiquement et sous forme de blocs, un mode de
réalisation d'un circuit logique de calcul d'un OU logique bit a bit ; et

[fig.13] la figure 13 représente, schématiquement et sous forme de blocs, un mode de

réalisation d'un circuit logique de calcul d'un OU EXCLUSIF logique bit a bit.
Description des modes de réalisation

De mémes éléments ont été désignés par de mémes références dans les différentes
figures. En particulier, les éléments structurels et/ou fonctionnels communs aux
différents modes de réalisation peuvent présenter les mémes références et peuvent
disposer de propriétés structurelles, dimensionnelles et matérielles identiques.

Par souci de clarté, seuls les étapes et €léments utiles a la compréhension des modes
de réalisation décrits ont €t€ représentés et sont détaillés. Le fonctionnement complet
d'un processeur ne sera pas décrit ici, les modes de réalisation décrits ci-apres étant
compatibles avec la plupart des procédés de fonctionnement usuels d'un processeur.

Sauf précision contraire, lorsque 1'on fait référence a deux éléments connectés entre
eux, cela signifie directement connectés sans éléments intermédiaires autres que des
conducteurs, et lorsque 1'on fait référence a deux éléments reliés ou couplés entre eux,
cela signifie que ces deux éléments peuvent étre connectés ou €tre reliés ou couplés par
l'intermédiaire d'un ou plusieurs autres €léments.

Dans la description qui suit, lorsque 1'on fait référence a des qualificatifs de position

" " "non

absolue, tels que les termes "avant”, "arricre”, "haut", "bas", "gauche", "droite", etc., ou
relative, tels que les termes "dessus”, "dessous”, "supérieur”, "inférieur”, etc., ou a des
qualificatifs d'orientation, tels que les termes "horizontal", "vertical", etc., il est fait
référence sauf précision contraire a 'orientation des figures.

Sauf précision contraire, les expressions "environ", "approximativement”, "sen-
siblement", et "de 1'ordre de" signifient a 10 % pres, de préférence a 5 % pres.

La figure 1 représente, schématiquement et sous forme de blocs, I'architecture d'un
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mode de réalisation d'un processeur 100 (CPU).

Le processeur 100 est un processeur adapté a traiter des données masquées et des ins-
tructions masquées. Plus particulierement, le processeur 100 recoit, en entrée, des
données masquées Data_M, et leurs masques Mask_D, et des instructions masquées
Instr_M, et leurs masques Mask_I. Le processeur fournit en sortie, des adresses
masquées Add_M, et leurs masques Mask_A, des données de résultat masquées
Result_M, et leur masques Mask_R, et, peut fournir également des données masquées
Data_S qu'il stocke, et leurs masques Mask_S. Selon une variante de réalisation, le
processeur 100 peut fournir, en sortie, des adresses directement démasquées.

Le processeur 100 est constitué de plusieurs circuits €lectroniques parmi les
suivants :

- une banque de registres 101 (DATA REG) adaptée a stocker des données
masquces ;

- une banque de registres 102 (MASK REG) adaptée a stocker des masques des
données masquées stockées dans la banque de registre 101 ;

- un circuit 103 (INSTRUCTION DECODE EXECUTE) de décodage et d'exécution
d'instructions ;

- une unité 104 (ALU AGU) arithmétique et logique et de génération d'adresses ;

- des registres 105 (SP/PC DATA) adaptés a stocker des pointeurs de données et de
programmes ; et

- des registres 106 (SP/PC MASK) adaptés a stocker des masques de pointeurs.

La banque de registres 101 recoit, en entrée, les données masquées Data_M ou les
résultats masqués Result_M, et fournit, en sortie, les données masquées Data_S. La
banque de registres 101 est adaptée a stocker les données masquées Data_M et les
résultats masqués Result_M pendant leur traitement par le processeur 100.

La banque de registres 102 regoit, en entrée, les masques de données Mask_D et les
masques de résultat Mask_R, et fournit, en sortie, les masques Mask_S. La banque de
registres 102 est adaptée a stocker les masques de données Mask_D et les masques de
résultat Mask_R pendant leur traitement par le processeur 100.

Le circuit 103 de décodage et d'exécution d'instructions recoit, en entrée, les ins-
tructions masquées Instr_M et les masques d'instruction Mask_1, et fournit, en sortie,
un code opératoire Opcode. Le code opératoire Opcode n'est pas masqué. Le circuit
103 démasque les instructions Instr_ M pour déterminer le code opératoire Opcode.

L'unité 104 arithmétique et logique et de génération d'adresses regoit, en entrée, les
données masquées Data_S, les masques Mask_S, des pointeurs de données Point_D
masqués, des masques de pointeurs Mask_P, et le code opératoire Opcode. L'unité 104
fournit, en sortie, les adresses masquées Add_M, les masques d'adresse Mask_A, les

données de résultat masquées Result_M, et les masques de résultat Mask_R. L'unité
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104 a deux fonctions. Une premiere fonction est celle d'exécuter le code opératoire
Opcode en appliquant des opérations arithmétiques et/ou logiques aux données
masquées Data_S et aux masques Mask_S pour fournir les données de résultat
masquées Result_M et leurs masques Mask_R. Une deuxi¢me fonction est celle
d'exécuter le code opératoire Opcode pour calculer les adresses Add_M et leurs
masques Mask_A. Selon une variante, l'unité 104 peut €tre constituée d'une unité
arithmétique et logique et d'une unité de génération d'adresses.

Les registres 105 recoivent, en entrée, les données de résultat masquées Result_M, et
fournissent, en sortie les pointeurs de données Point_D masqués. Les registres 105
sont, par exemple, composés d'un registre stockant un pointeur de registre masqué, ou
pointeur de pile (Stack Pointer, SP) masqué, et d'un autre registre stockant un pointeur
de programme (Program pointer, PC) masqué. Le pointeur de pile est un pointeur qui
référence l'adresse de la derniere donnée stockée dans un registre ou l'adresse de la
prochaine donnée a stocker dans un registre. Le pointeur de programme est un pointeur
référencant 1'adresse du dernier code opératoire utilisé ou 1'adresse du prochain code
opératoire a utiliser. Dans le cas décrit ici, les pointeurs de données Point_D masqués
sont composés d'un pointeur de registre masqué référencant l'adresse de la dernicre
donnée écrite en mémoire, et d'un pointeur de programme masqué référengant l'adresse
du dernier code opératoire Opcode utilisé par 'unité 104.

Les registres 106 recoivent, en entrée, les masques de résultat Mask_R, et
fournissent, en sortie les masques de pointeurs Mask_P. Les registres 106 sont si-
milaires aux registres 105 mais sont associ€s aux masques. Ainsi, les registres 106
sont, par exemple, composés d'un registre stockant un masque du pointeur de registre,
et d'un autre registre stockant un masque de pointeur de programme. Dans le cas décrit
ici, les masques de pointeurs Mask_P sont les masques des pointeurs de données
Point_D masqués stockés dans les registres 105.

Un mode de fonctionnement du processeur 100 est le suivant. Le processeur 100
recoit, en entrée, les instructions Instr_M et les données masquées a traiter Data_M,
ainsi que leur masques Mask_1I et Mask_M. Les instructions Instr_M sont démasquées
puis converties pour fournir le code opératoire Opcode par le circuit 103. Les données
masquées Data_M et leurs masques Mask_M sont stockés, respectivement dans les
banques de registres 101 et 102. L'unit€ 104 recoit le code opératoire Opcode et les
données masquées a traiter Data_S, et leurs masques Mask_S, ainsi que les pointeurs
de données Point_D masqués et leurs masques Mask_P. L'unité 104 effectue dif-
férentes opérations arithmétiques et/ou logiques pour fournir les données de résultat
masquées Result_M, et leurs masques Mask_R, et les adresses Add_M, et leurs
masques Mask_A. L'unité 104 effectue toutes ses opérations sans jamais effectuer

d'opération de démasquage des données masquées qu'elles traitent. Autrement dit, les
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données masquées restent masquées pendant tout leur traitement par l'unit€é 104. Une
unité 104 sera décrite plus en détails en relation avec la figure 2. Les données de
résultat masquées Result_M peuvent étre stockées dans la banque de registres de
données 101, et sont utilisées pour obtenir les pointeurs de données Point_D masqués.
Les masques de résultat Mask_R peuvent étre stockés dans la banque de registres 102,
et sont utilisés pour obtenir les masques de pointeurs Mask_P.

La figure 2 représente, schématiquement et sous forme de blocs, plus en détails un
exemple d'une partie de 'architecture de 1'unité 104 (ALU AGU) décrite en relation
avec la figure 1. La partie décrite ici est adaptée a appliquer des opérations arith-
métiques et/ou logiques aux données masquées Data_S et aux masques Mask_S
fournis a l'unité 104.

L'unité 104 comprend :

- deux circuits de masquage 1041 et 1044 (TRANSMASKING) ;

- des circuits 1042 (ARITH OPERATIONS) adaptés a exécuter des opérations arith-
métiques ; et

- des circuits 1043 (LOGIC OPERATIONS) adaptés a exécuter des opérations
logiques.

Le circuit de masquage 1041 est un circuit adapté a modifier le type de masquage
utilisé pour masquer les données masquées Data_S. En effet, les données masquées
Data_S peuvent €tre masquées de deux fagons différentes. Une premiere fagon de
masquer les données masquées Data_S est d'utiliser une ou plusieurs opérations arith-
métiques pour combiner la donnée et son masque, et ainsi obtenir une donnée
masquée. A titre d'exemple, les données masquées Data_S sont masquées en utilisant
une opération d'addition, et plus particulicrement, en ajoutant, le masque a la donnée
que 1'on veut masquer. Une deuxieme fagcon de masquer les données masquées Data_S
est d'utiliser une ou plusieurs opérations logiques pour combiner la donnée et son
masque, et ainsi obtenir une donnée masquée. A titre d'exemple, les données masquées
Data_S sont masquées en utilisant une opération OU EXCLUSIF bit a bit, et plus parti-
culierement, en effectuant 1'opération OU EXCLUSIF bit a bit entre la donnée et son
masque.

Selon un mode de réalisation préféré, les données masquées stockées dans la banque
de registres 101 présentent, de préférence, un méme type de masquage. Selon un mode
de réalisation, le type de masquage utilis€ est le masquage arithmétique. A titre de
variante, ces données masquées peuvent présenter des types de masquage différents.

Le circuit de masquage 1041 est tout particulierement adapté a modifier le type de
masquage utilisé pour adapter le type de masquage la donnée masquée Data_S en
fonction des opérations qui lui seront appliquées par la suite. Plus précis€ément, le

circuit 1041 est adapté a mettre en oeuvre deux opérations de conversion de masquage,
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une premicre opération permettant de convertir un masquage de type logique en un
masquage de type arithmétique, et une deuxieéme opération permettant de convertir un
masquage de type arithmétique en un masquage de type logique. Les deux opérations
de conversion de masquage ne comprennent pas d'opération de démasquage des
données masquées. Dans l'exemple décrit ici, les deux opérations de conversion de
masquage ne modifient pas le masque utilisé, elles permettent seulement de modifier la
donnée masquée. A titre de variante, les opérations de conversion de masquage
pourraient modifier les masques associés aux données masquées. Des exemples
d'opérations de conversion de masquage sont décrits en relation avec les figures 3 et 4.
Ainsi, le circuit 1041 regoit, en entrée, les données masquées Data_S et les masques
Mask_S, et fournit en sortie des données masquées Data_A et leurs masques Mask_S,
et des données masquées Data_L et leurs masques Mask_S. Les données masquées
Data_A sont masquées par un masquage de type arithmétique. Les données masquées
Data_L sont masquées par un masquage de type logique.

Le circuit de masquage 1044 est un circuit ayant des fonctions similaires aux circuits
de 1041. Le circuit de masquage 1044 est différent du circuit 1041 en ce qu'il recoit en
entrée les données masquées, et leurs masques, en sortie des circuits 1042 et 1043. Le
circuit de masquage 1044 permet d'adapter le type de masquage des données masquées
qu'il recoit pour le stockage futur des données masquées dans les registres de la banque
de registres 101. Le circuit 1044 fournit en sortie, les données de résultat masquées
Result_M et leurs masques Mask_R.

Il est a noter que si les données arrivant au niveau du circuit 1041, ou du circuit
1044, ont déja le type de masquage correspondant aux opérations qui sont requises
ensuite, les circuits 1041 et 1044 ne modifient par leur type de masquage.

Les circuits 1042 recoivent, en entrée, les données masquées Data_A et leurs
masques Mask_S, et fournissent, en sortie, des données de résultat masquées
ResultA_M et leurs masques Mask_RA. Les circuits 1042 sont des circuits mettant en
oeuvre des opérations arithmétiques telles que 1'addition, le calcul d'un complé-
mentaire, la multiplication, une opération de décalage (shift) de bit, etc. Des exemples
de circuits permettant de mettre en oeuvre ces opérations sont décrits en relation avec
les figures 5 a 10.

Les circuits 1043 recoivent, en entrée, les données masquées Data_L et leurs
masques Mask_S, et fournissent, en sortie, des données de résultat masquées
Resultl,_M et leurs masques Mask_RL. Les circuits 1043 sont des circuits mettant en
ocuvre des opérations logiques telles que le ET bit a bit, le OU bit a bit, le OU
EXCLUSIF (XOR) bit a bit, etc. Des exemples de circuits permettant de mettre en
oeuvre ces opérations sont décrits en relation avec les figures 11 a 13.

Dans certains cas, des opérations logiques et des opérations arithmétiques peuvent



étre appliquées pour réaliser une méme instruction, ainsi les données de résultat
masquées ResultA_M et Resultl._M peuvent étre réutilisées pendant un méme cycle en
étant renvoyées au circuit de masquage 1041 ou au circuit de masquage 1044 pour
adapter leur type de masquage en fonction des opérations qui leur seront appliquées.

[0062]  Les figures 3 et 4 sont des organigrammes illustrant des exemples d'opérations de
conversion de masquage utilisées dans le circuit 1041 décrit en relation dans la figure
2.

[0063]  Une donnée masquée A_M représente une donnée A masquée par le masque MA.
Les données A et A_M et le masque MA sont tous des mots binaires comprenant n
bits, n étant un entier naturel. A titre de variante, les données A, A_M et le masque
MA sont des mots binaires de nombre de bits différents.

[0064]  Dans les exemples des figures 3 et 4, le masquage arithmétique est un masquage de
type additif dans lequel le masque est ajouté a la donnée a masquer. Plus particu-
lierement, une donnée masquée A_M est donnée par la formule suivante :

[Math.1]

A_M= (A+MA) mod2"
dans lequel :
- "+" représente 1'opération d'addition ; et
- "mod" représente 1'opération modulo.

[0065] Le masquage logique est un masquage utilisant I'opération OU EXCLUSIF bit a bit.
Plus particulicrement, la donnée masquée A_M est donnée par la formule suivante :
[Math.2]

A_M=A xor MA
dans lequel "xor" représente I'opération OU EXCLUSIF bit a bit.

[0066]  La figure 3 illustre une opération ArithToLogic de conversion de masquage d'une
donnée masquée résultat d'une opération de masquage arithmétique en une donnée
masquée résultant d'une opération de masquage logique.

[0067]  Une donnée B_M représente une donnée B masquée par un masque MB avec une
opération de masquage arithmétique. Les données B et B_M et le masque MB sont
tous des mots binaires comprenant n bits, n étant un entier naturel.

[0068]  L'opération ArithToLogic prend, en entrée, la donnée masquée B_M et son masque
MB, et fournit, en sortie, la nouvelle donnée masquée B_M'. La donnée B_M re-
présente la donnée B masquée par le masque MB avec une opération de masquage
logique.

[0069] A une étape 21 (Comp), on calcule le complémentaire !B_M de la donnée masquée
B_M. Cette étape ne nécessite pas l'utilisation de la donnée B, un exemple de circuit
mettant en oeuvre cette opération est décrit en relation avec la figure 6.

[0070] A une étape 22 (Carry), on calcule une retenue CarryB a partir de la donnée masquée
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B_M et du masque MB. Plus particulicrement, la retenue CarryB est donnée par la

formule suivante :

[Math.3]
CarryBli} = B_MJi|.\MBl[i|+ CarryB[i-1](B_M{1] xor 'MB[i])
CarryB[0] =1

dans lequel :

- "i" est un entier naturel variant de 0 a n-1 ;

- "x[i]" représente le bit de rang i du mot binaire x ;

- "." représente l'opération logique ET bit a bit ; et

- "Ix" représente le complémentaire du mot binaire x.

L'étape 22 ne nécessite pas l'utilisation de la donnée démasquée B. Des exemples de
circuits adaptés a mettre en oeuvre les opérations utilisées par cette formule sont
décrits en relation avec les figures 5 a 13. Les étapes 21 et 22 peuvent, a titre
d'exemple, étre réalisées simultanément.

A une étape 23 (XOR), on calcule la nouvelle donnée masquée B_M' en réalisant
l'opération suivante :

[Math.4]
B_M'=!B_M xor CarryB

Un exemple de circuit mettant en oeuvre 1'opération OU EXCLUSIF bit a bit est
décrit en relation avec la figure 13.

Un avantage de 1'opération ArithToLogic est qu'elle n'utilise pas la donnée
démasquée B pour convertir la donnée B_M en la donnée B_M'.

La figure 4 illustre une opération LogicToArith de conversion de masquage d'une
donnée masquée avec un masquage logique en une donnée masquée avec un masquage
arithmétique.

Une donnée C_M représente une donnée C masquée par le masque MC par une
opération de masquage logique. Les données C et C_M et le masque MC sont tous des
mots binaires comprenant n bits.

L'opération LogicToArith prend, en entrée, la donnée masquée C_M et un masque
MC, et fournit, en sortie, la nouvelle donnée masquée C_M'. La donnée C_M' re-
présente une donnée C masquée par le masque MC par une opération de masquage
arithmétique.

A une étape 31 (Carry), on calcule une retenue CarryC a partir de la donnée masquée
C_M et du masque MC. Plus particulicrement, la retenue CarryC est donnée par la
formule suivante :

[Math.5]
CarryCl1] = 1C_M{J.MClil+ CarryCli-1].C_M{i}
CarryC[0] =0
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A une étape 32 (XOR), on calcule la nouvelle donnée masquée C_M' en réalisant, bit
a bit, 'opération suivante :
[Math.6]
C_M'=C_M xor CarryC

Un avantage de 1'opération LogicToArith est qu'elle n'utilise pas la donnée
démasquée C pour convertir la donnée C_M en la donnée C_M'.

Les figures 5 a 10 représentent des exemples de circuits adaptés a mettre en oeuvre
des opérations arithmétiques des circuits 1042 décrits en relation avec la figure 2.

Dans les exemples décrits dans ces figures, 1'opération de masquage arithmétique est
identique a celle décrite en relation avec les figures 3 et 4.

La figure 5 représente, schématiquement et sous forme de blocs, un circuit logique
adapté a mettre en oeuvre une opération d'addition symbolisée par un bloc 41 (+).

Dans 1'exemple représenté en figure 5, I'opération d'addition prend, en entrée, deux
données masquées D_M et E_M, et leurs masques MD et ME, et fournit, en sortie, une
donnée masquée F_M, et son masque MF. La donnée D_M, respectivement E_M,
F_M, est le résultat du masquage arithmétique d'une donnée D, respectivement E, F,
par le masque MD respectivement ME, MF. La donnée masquée F_M et le masque MF
sont donnés par les relations suivantes :
[Math.7]

F M=D _M+E_M
{ MF=MD+ME

A titre de variante, l'opération d'addition pourrait comprendre plus de données en

entrée.
Un avantage de cette opération est que les données D et E ne sont pas nécessaires
pour le calcul de la donnée masquée F_M.

La figure 6 représente, schématiquement et sous forme de blocs, un circuit logique
42 (Comp) adapté a mettre en oeuvre une opération de calcul d'un complémentaire a 1.
Dans 1'exemple représenté en figure 6, I'opération de calcul de complémentaire a 1

comprend, en entrée, une donnée masquée G_M, et son masque MG, et fournit, en
sortie, une donnée masquée H_M, et son masque MH. La donnée G_M, respec-
tivement H_M, est le résultat du masquage arithmétique d'une donnée G, respec-
tivement H, par le masque MG, respectivement MH. La donnée masquée H_M et le

masque MH sont données par les relations suivantes

[Math.8]
H M='G_M
MH=MG+1

Un avantage de cette opération est que la donnée G n'est pas nécessaire pour le calcul

de la donnée masquée H_M.
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Selon une variante de réalisation, la donnée masquée H_M et le masque MH sont

donnés par les relations suivantes

[Math.9]
HM=1G_M-1

dans lequel — représente 1'opération soustraction.

La figure 7 représente, schématiquement et sous forme de blocs un circuit logique 43
(Shift) adapté a mettre en oeuvre une opération de décalage de bits.

Dans lI'exemple représenté en figure 7, l'opération de décalage de bits prend, en
entrée, une donnée masquée I_M, et son masque MI, et fournit, en sortie, une donnée
masquée J_M, et son masque MJ. La donnée I_M, respectivement J_M, est le résultat
du masquage arithmétique d'une donnée I, respectivement J, par le masque MI, respec-
tivement MJ. Les mots binaires I_M, J_M, 1, J, MI, MJ sont, par exemple, des mots
binaires de n bits, n étant un entier naturel. L'opération de décalage de bits prend, en
outre, en entrée, un mot binaire SelectLR lui indiquant s'il I'opération effectuer est un
décalage de bit vers la droite ou vers la gauche. La donnée masquée J_M et le masque
MJ sont, dans le cas d'un décalage de bits a gauche, donnés par les relations suivantes :
[Math.10]

J_M={I_M*2"mod2"

MJ = (MI=2™)mod2"

dans lequel "*" représente 1'opération de multiplication.

dans lesquelles, m est le décalage souhaité des bits de 1la donnée masquée en entrée,
m €tant un entier naturel inférieur ou égal a n.

Un avantage de cette opération est que la donnée I n'est pas nécessaire pour le calcul
de la donnée masquée J_M.

Les figures 8 et 9 représentent, schématiquement et sous forme de blocs, des modes
de réalisation de circuits logiques adaptés a mettre en oeuvre une opération de multi-
plication.

L'opération de multiplication prend en entrée, deux données masquées K_M et L_M
et leurs masques respectifs MK et ML, et fournit en sortie une donnée masquée M_M
et son masque MM. La donnée K_M, respectivement L_M, M_M est le résultat du
masquage arithmétique d'une donnée K, respectivement L, M par le masque MK, res-
pectivement ML, MM. Les mots binaires KM, L_M, M_M, K, L, M, MK, ML, et
MM sont des mots binaires de n bits, n étant un entier naturel. La donnée masquée

M_M et le masque MM sont, par exemple, donnés par les formules suivantes :
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[Math.11]
M _M = (K_M*L_M + MK*ML ) mod?2"
MM =(K_M*ML+L_M *MK)mod2"

D'autres expressions de la donnée masquée M_M et du masque MM peuvent Etre en-
visagées.

La figure 8 représente un circuit 51 mettant en oeuvre l'opération de multiplication.
Le circuit 51 comprend :

- quatre circuits de multiplication 511, 512, 513 et 514 (X) ; et

- deux circuits d'addition 515 et 516 (+).

Le circuit de multiplication 511 recoit, en entrée, la donnée masquée K_M et la
donnée masquée L_M, et fournit en sortie la multiplication de ces données K_M*L_M.

Le circuit de multiplication 512 recoit, en entrée, la donnée masquée K_M et le
masque ML, et fournit, en sortie, le résultat K_M*ML de cette multiplication.

Le circuit de multiplication 513 recoit, en entrée, la donnée masquée L_M et le
masque MK, et fournit, en sortie, le résultat L_M*MK de cette multiplication.

Le circuit de multiplication 514 recoit, en entrée, le masque MK et le masque ML, et
fournit, en sortie, le résultat MK*ML de cette multiplication.

Le circuit d'addition 515 recoit, en entrée, le résultat K_M*L_M de la multiplication
du circuit 511 et le résultat MK*ML de la multiplication du circuit 514, et fournit, en
sortie, la donnée masquée M_M.

Le circuit d'addition 516 regoit, en entrée, le résultat K_M*ML de la multiplication
du circuit 512 et le résultat L_ M*MK de la multiplication du circuit 513, et fournit, en
sortie, le masque MM.

Un avantage du circuit 51 est qu'il n'utilise pas les données démasquées K et L pour
calculer la donnée masquée M_M et son masque MM.

Un autre avantage du circuit 51 est qu'il permet de mettre en oeuvre une opération de
multiplication de deux données masquées en un seul cycle d'horloge.

La figure 9 représente un circuit 52 mettant en oeuvre l'opération de multiplication.
Le circuit 52 comprend :

- trois sélecteurs 521, 522 et 523 ;

- un circuit de multiplication 524 (X) ;

- un circuit d'addition 525 (+) ;

- un circuit aiguilleur 526 ; et

- un registre 527 (REG).

Le sélecteur 521 recoit, en entrée, la donnée masquée K_M et le masque MK, et
fournit, en sortie, un premier mot binaire selectl.

Le sélecteur 522 recoit, en entrée, la donnée masquée L_M et le masque ML, et
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fournit, en sortie, un deuxieéme mot binaire select?2.

Le circuit de multiplication 524 recoit, en entrée, les deux mots binaires selectl et
select2, et fournit, en sortie, le résultat Prod de cette multiplication.

Le sélecteur 523 recoit, en entrée, le mot binaire correspondant a zéro (0), appelée
ensuite donnée nulle, et une donnée de temporisation Temp, et fournit, en sortie, un
troisitme mot binaire select3.

Le circuit d'addition 525 regoit, en entrée, le résultat Prod de la multiplication et le
mot binaire select3, et fournit, en sortie, le résultat Sum de cette addition.

Le circuit aiguilleur 526 recoit, en entrée, le résultat Sum du circuit d'addition 525, et
utilise, en sortie, ce résultat Sum pour former soit la donnée masquée M_M, le masque
MM ou la donnée de temporisation Temp.

Le registre 527 recoit, en entrée, la donnée de temporisation Temp, et fournit, en
sortie, cette méme donnée de temporisation Temp. Le registre 527 permet de stocker la
donnée de temporisation Temp entre les différents cycles de 1'opération.

Le circuit 52 permet de réaliser 'opération de multiplication en utilisant quatre cycles
d'horloge. Des exemples d'étapes de calculs utilisés pendant les quatre cycles d'horloge
sont les suivants.

A un premier cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée K_M,
et le mot binaire select] est alors égal a la donnée masquée K_M. Le sélecteur 522 sé-
lectionne la donnée masquée L._M, et le mot binaire select2 est alors égal a la donnée
masquée L._M. Le circuit de multiplication 524 fournit le résultat Prod du produit des
mots binaires select] et select2. Le résultat Prod est alors égal au produit de la donnée
masquée K_M par la donnée masquée L_M. Le sélecteur 523 sélectionne la donnée
nulle, et le mot binaire select3 est alors égal a la donnée nulle. Le circuit d'addition 525
fournit le résultat Sum de la somme du produit Prod et du mot binaire select3. Le
résultat Sum est alors égal au produit de la donnée masquée K_M par la donnée
masquée L._M. Le circuit aiguilleur 526 fournit le résultat Sum a la donnée de tempo-
risation Temp pour la stocker dans le registre 527.

A un deuxieme cycle d'horloge, le sélecteur 521 sélectionne le masque MK, et le mot
binaire select] est alors égal au masque MK. Le sélecteur 522 sélectionne le masque
ML, et le mot binaire select2 est alors égal au masque ML. Le circuit de multiplication
524 fournit le résultat Prod du produit des mots binaires select] et select2. Le résultat
Prod est alors égal au produit du masque MK et du masque ML. Le sélecteur 523 sé-
lectionne la donnée de temporisation Temp a partir du registre 527, et le mot binaire
select3 est alors €gal a la donnée de temporisation Temp. Le circuit d'addition 525
fournit le résultat Sum de la somme du produit Prod et du mot binaire select3. Le

résultat Sum est alors égal a :
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[Math.12]
Sum = K_M*L_M+MK*ML

Le circuit aiguilleur 526 fournit le résultat Sum a la donnée masquée M_M.

A un troisieme cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée K_M,
et le mot binaire select] est alors égal a la donnée masquée K_M. Le sélecteur 522 sé-
lectionne le masque ML, et le mot binaire select2 est alors égal au masque ML. Le
circuit de multiplication 524 fournit le résultat Prod du produit des mots binaires
select] et select2. Le résultat Prod est alors égal au produit de la donnée masquée K_M
par le masque ML. Le sélecteur 523 sélectionne la donnée nulle, et le mot binaire
select3 est alors €gal a la donnée nulle. Le circuit d'addition 525 fournit le résultat Sum
de la somme du produit Prod et du mot binaire select3. Le résultat Sum est alors égal
au produit de la donnée masquée K_M par le masque ML. Le circuit aiguilleur 526
fournit le résultat Sum a la donnée de temporisation Temp pour la stocker dans le
registre 527.

A un quatrieme cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée
L_M, et le mot binaire select] est alors égal a la donnée masquée L_M. Le sélecteur
522 sélectionne le masque MK, et le mot binaire select2 est alors égal au masque MK.
Le circuit de multiplication 524 fournit le résultat Prod du produit des mots binaires
select] et select2. Le résultat Prod est alors égal au produit de la donnée masquée L_M
et du masque MK. Le sélecteur 523 sélectionne la donnée de temporisation Temp, et le
mot binaire select3 est alors €gal a la donnée de temporisation Temp. Le circuit
d'addition 525 fournit le résultat Sum de la somme du produit Prod et du mot binaire
select3. Le résultat Sum est alors égal a :

[Math.13]
Sum=K_M*ML+L_M*MK

Le circuit aiguilleur 526 fournit le résultat Sum au masque MM.

Un avantage du circuit 52 est qu'il permet de mettre en oeuvre une opération de mul-
tiplication en utilisant un seul circuit de multiplication et un seul circuit d'addition. Le
circuit 52 peut alors présenter un encombrement moindre.

La figure 10 représente, schématiquement et sous forme de blocs, un mode de réa-
lisation d'un circuit logique adapté a mettre en oeuvre une opération de multiplication
avec accumulation (Multiply ACcumulate operation, MAC). La figure 10 représente
plus particulierement un circuit 53.

L'opération de multiplication avec accumulation prend en entrée, les deux données
masquées K_M et L_M et leurs masques respectifs MK et ML, et une donnée masquée
N_M et son masque MN. L'opération fournit en sortie la donnée masquée M_M et son
masque MM. La donnée N_M est le résultat du masquage arithmétique d'une donnée

N, par le masque MN. Les mots binaires N_M, N et MN sont des mots binaires de n
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bits, n étant un entier naturel. L'opération de multiplication avec accumulation est
définie par la formule suivante :
[Math.14]
M=K*L+N

La donnée M_M et le masque MM sont donnés par les formules suivantes :
[Math.15]

M_M = (K_M*L_M +MK*ML + N_M ) mod2"
MM =(K_M*ML+L_M *MK + MN)mod2"

D'autres expressions de la donnée masquée M_M et du masque MM pourront étre
envisagées.

Le circuit 53 de la figure 10 comprend des €léments communs avec le circuit 52 de la
figure 9. Dans la suite, ces éléments communs ne seront pas détaillés a nouveau, et
seules les différences entre les deux circuits 52 et 53 seront mises en exergue. Le
circuit 52 comprend :

- quatre sélecteurs 521, 522, 523, et 531 ;

- le circuit de multiplication 524 ;

- le circuit d'addition 525 ;

- le circuit aiguilleur 526 ; et

- le registre 527.

La différence entre le circuit 53 et le circuit 52, est que, dans le circuit 53, le
sélecteur 523 recoit, non pas la donnée nulle, mais un mot binaire select4 et la donnée
de temporisation Temp.

Le mot binaire select4 est une sortie du sélecteur 531. Le sélecteur 531 regoit, en
entrée, la donnée masquée N_M et son masque MN.

Le circuit 53 permet de réaliser 'opération de multiplication avec accumulation en
utilisant quatre cycles d'horloge. Des exemples d'étapes de calculs utilisés pendant les
quatre cycles d'horloge sont les suivants.

A un premier cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée K_M,
et le mot binaire select] est alors égal a la donnée masquée K_M. Le sélecteur 522 sé-
lectionne la donnée masquée L._M, et le mot binaire select2 est alors égal a la donnée
masquée L._M. Le circuit de multiplication 524 fournit le résultat Prod du produit des
mots binaires select] et select2. Le résultat Prod est alors égal au produit de la donnée
masquée K_M par la donnée masquée L_M. Le sélecteur 531 sélectionne la donnée
masquée N_M, et le mot binaire select4 est alors égal a la donnée masquée N_M. Le
sélecteur 523 sélectionne le mot binaire select4, et le mot binaire select3 est alors égal
a la donnée masquée N_M. Le circuit d'addition 525 fournit le résultat Sum de la

somme du produit Prod et du mot binaire select3. Le résultat Sum est alors donnée par
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la formule suivante :
[Math.16]
Sum=K _M*L_ M+N_M

Le circuit aiguilleur 526 fournit le résultat Sum a la donnée de temporisation Temp
en le stockant dans le registre 527.

A un deuxieme cycle d'horloge, le sélecteur 521 sélectionne le masque MK, et le mot
binaire select] est alors égal au masque MK. Le sélecteur 522 sélectionne le masque
ML, et le mot binaire select2 est alors égal au masque ML. Le circuit de multiplication
524 fournit le résultat Prod du produit des mots binaires select] et select2. Le résultat
Prod est alors égal au produit du masque MK et du masque ML. Le sélecteur 523 sé-
lectionne la donnée de temporisation Temp stockée dans le registre 527, et le mot
binaire select3 est alors égal a la donnée de temporisation Temp. Le circuit d'addition
525 fournit le résultat Sum de la somme du produit Prod et du mot binaire select3. Le
résultat Sum est alors égal a :

[Math.17]
Sum=K_M*L_M+MK*ML+N_M

Le circuit aiguilleur 526 fournit le résultat Sum a la donnée masquée M_M.

A un troisieme cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée K_M,
et le mot binaire select] est alors égal a la donnée masquée K_M. Le sélecteur 522 sé-
lectionne le masque ML, et le mot binaire select2 est alors égal au masque ML. Le
circuit de multiplication 524 fournit le résultat Prod du produit des mots binaires
select] et select2. Le résultat Prod est alors égal au produit de la donnée masquée K_M
par le masque ML. Le sélecteur 531 sélectionne le masque MN, et le mot binaire
select4 est alors €gal au masque MN. Le sélecteur 523 sélectionne le mot binaire
select4, et le mot binaire select3 est alors égal au masque MN. Le circuit d'addition 525
fournit le résultat Sum de la somme du produit Prod et du mot binaire select3. Le
résultat Sum est alors égal a :

[Math.18]
Sum =K M*ML + MN

Le circuit aiguilleur 526 fournit le résultat Sum a la donnée de temporisation Temp.

A un quatrieme cycle d'horloge, le sélecteur 521 sélectionne la donnée masquée
L_M, et le mot binaire select] est alors égal a la donnée masquée L_M. Le sélecteur
522 sélectionne le masque MK, et le mot binaire select2 est alors égal au masque MK.
Le circuit de multiplication 524 fournit le résultat Prod du produit des mots binaires
select] et select2. Le résultat Prod est alors égal au produit de la donnée masquée L_M
et du masque MK. Le sélecteur 523 sélectionne la donnée de temporisation Temp, et le
mot binaire select3 est alors €gal a la donnée de temporisation Temp. Le circuit

d'addition 525 fournit le résultat Sum de la somme du produit Prod et du mot binaire
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select3. Le résultat Sum est alors égal a :
[Math.19]
Sum=K_M*ML+L_M*MK + MN

Le circuit aiguilleur 526 fournit le résultat Sum au masque MM.

A titre de variante, le sélecteur 523 pourrait recevoir, en outre, la donnée nulle, pour
pouvoir réaliser une opération de multiplication comme celle décrite en relation avec la
figure 9.

Un avantage du circuit 53 est qu'il permet de mettre en oeuvre une opération de mul-
tiplication avec accumulation en utilisant un seul circuit de multiplication et un seul
circuit d'addition. Le circuit 53 peut alors présenter un encombrement moindre.

Un autre avantage du circuit 53 est qu'il permet de réaliser une opération de multi-
plication avec accumulation sans utiliser les données démasquées K, L et N.

Les figures 11 a 13 représentent des exemples de circuits adaptés a mettre en oeuvre
des opérations logiques des circuits 1043 décrits en relation avec la figure 2.

Dans les exemples décrits dans ces figures, 1'opération de masquage logique est
identique a celle décrite en relation avec les figures 3 et 4.

La figure 11 représente, schématiquement et sous forme de blocs, un circuit logique
61 (OR) adapté a mettre en oeuvre une opération logique OU bit a bit.

Dans 1'exemple représenté en figure 11, 'opération logique OU bit a bit prend, en
entrée, deux données masquées O_M et P_M, et leurs masques respectifs MO et MP,
et fournit, en sortie, une donnée masquée Q_M et son masque MQ. La donnée
masquée O_M, respectivement P_M, Q_M, est le résultat du masquage logique d'une
donnée O, respectivement P, Q, par un masque MO, respectivement MP, MQ. La
donnée masquée Q_M et son masque MQ sont donnés par les relations, exécutés bit a
bit, suivantes :

[Math.20]
O M= '0_MP_MMPor'!'P_MMOMPorP_M.'MQO.'MPor O_M.'P_M.'MP
M@ =MO xor MP

dans lequel "or" désigne 1'opération logique OU bit a bit.

Le circuit 61 peut €tre mis en oeuvre en utilisant, par exemple, une porte OU a quatre
entrées, et quatre portes ET a trois entrées.

Un avantage du circuit 61 est qu'il n'utilise pas les données démasquées O et P pour
calculer la donnée masquée Q_M.

La figure 12 représente, schématiquement et sous forme de blocs, un circuit logique
62 (AND) adapté a mettre en oeuvre une opération logique ET bit a bit.

Dans lI'exemple représenté en figure 12, I'opération logique ET bit a bit prend, en
entrée, deux données masquées R_M et S_M, et leurs masques respectifs MR et MS, et

fournit, en sortie, une donnée masquée T_M et son masque MT. La donnée masquée
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R_M, respectivement S_M, T_M, est le résultat du masquage logique d'une donnée R,
respectivement S, T, par un masque MR, respectivement MS, MT. La donnée masquée
T_M et son masque MT sont donnés par les relations suivantes :

[Math.21]
T M='R_M'R_MMSor'!'S_MMR!MSor S_M.IMRMSorR_MS_M.'MS
MT =MR xor MS
Le circuit 62 peut €tre mis en oeuvre en utilisant, par exemple, une porte OU a quatre

entrées, et quatre portes ET a trois entrées. A titre d'exemple, les circuits 61 et 62 des
figures 11 et 12 peuvent €tre mis en oeuvre par des circuits similaires.

Un avantage du circuit 62 est qu'il n'utilise pas les données démasquées R et S pour
calculer la donnée masquée T_M.

La figure 13 représente, schématiquement et sous forme de blocs, un circuit logique
63 (XOR) adapté a mettre en oeuvre une opération logique OU EXCLUSIF bit a bit.

Dans 1'exemple représenté en figure 13, 'opération logique OU EXCLUSIF bit a bit
prend, en entrée, deux données masquées U_M et V_M, et leurs masques MU et MV et
fournit, en sortie, une donnée masquée W_M, et son masque MW. La donnée masquée
U_M, respectivement V_M, W_M, est le résultat du masquage logique d'une donnée
U, respectivement V, W, par un masque MU, respectivement MV, MW. La donnée
masquée W_M et son masque MW sont donnés par les relations suivantes :
[Math.22]

W _M=U_MxorV_M
{MWZZWU)CO}"MV

Un avantage du circuit 62 est qu'il n'utilise pas les données démasquées U et V pour

calculer la donnée masquée W_M.

Divers modes de réalisation et variantes ont été décrits. L homme de I’art
comprendra que certaines caractéristiques de ces divers modes de réalisation et
variantes pourraient étre combinées, et d’autres variantes apparaitront a 1’homme de
I’art. En particulier, d'autres opérations arithmétiques et logiques pourront étre en-
visagées. De plus, les exemples de masquage logique et arithmétique évoqués dans la
description ne sont que des exemples, d'autres opérations de masquage pourront étre
envisagées.

De plus, un autre exemple d'une partie de 'architecture de l'unité arithmétique et
logique 104 pourrait €tre de comprendre un premier circuit de masquage devant les
circuits mettant en oeuvre des opérations logiques et un deuxieme circuit de masquage
devant les circuits mettant en oeuvre les opérations arithmétiques, chaque circuit de
masquage permettant d'adapter le type de masquage avant 1'opération demandée.

Enfin, la mise en oeuvre pratique des modes de réalisation et variantes décrits est a la

portée de I’homme du métier a partir des indications fonctionnelles données ci-dessus.
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[Revendication 9]
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Revendications

Procédé de traitement de données masquées (Data_M, Data_S) avec un
premier type de masquage ou un deuxi¢me type de masquage, mis en
oeuvre par un processeur (100) comportant une unité (104) arithmétique
et logique comprenant un circuit de masquage (1041, 1044) adapté a :

- modifier le type de masquage d'une donnée masquée en le premier
type de masquage avant l'application a ladite donnée masquée d'une
opération arithmétique ; et

- modifier le type de masquage d'une donnée masquée en le deuxicme
type de masquage avant l'application a ladite donnée masquée d'une une
opération logique.

Procédé selon la revendication 1, dans lequel le premier type de
masquage n'utilise que des opérations arithmétiques.

Procédé selon la revendication 2, dans lequel une donnée masquée par le
premier type de masquage est égale a I'addition d'une donnée a masquer
et d'un masque.

Procédé selon 1'une quelconque des revendications 1 a 3, dans lequel le
deuxieme type de masquage n'utilise que des opérations logiques.
Procédé selon la revendication 4, dans lequel une donnée masquée par le
deuxieme type de masquage est égale a l'application de 1'opération OU
EXCLUSIF bit a bit entre 1a donnée a masquer et le masque.

Procédé selon 1'une quelconque des revendications 1 a 5, dans lequel le
processeur (100) comprend, en outre, une unité (104) de génération
d'adresses, dans laquelle lesdites données masquées (Data_M, Data_S)
restent masquées pendant leur traitement dans ladite unité de génération
d'adresses.

Procédé selon 1'une quelconque des revendications 1 a 6, dans lequel le
processeur (100) comprend, en outre, des banques de registres (101,
102), dans lesquelles lesdites données masquées (Data_M, Data_S) sont
stockées et restent masquées pendant tout leur stockage.

Procédé selon la revendication 7, dans lequel les banques de registres
(101, 102) comprennent au moins une banque de registres (101) pour
lesdites données (Data_M, Data_S) et au moins une banque de registres
(102) pour des masques desdites données (Mask_D, Mask_S).

Procédé selon 1'une quelconque des revendications 1 a 8, dans lequel le
processeur (100) comprend, en outre, des registres (105, 106) stockant

des pointeurs masqués.



[Revendication 10]

[Revendication 11]

[Revendication 12]
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Procédé selon la revendication 9, dans lequel lesdits registres (105, 106)
stockent au moins un pointeur de registre masqué et au moins un
pointeur de programme masqueé.

Procédé selon la revendication 9 ou 10, dans lequel lesdits registres
(105, 106) comprennent des pointeurs (Point_D) référencant des
données, et des masques de pointeurs (Mask_P).

Processeur (100) adapté a mettre en oeuvre le procédé selon 1'une

quelconque des revendications 1 a 11.
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