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(54) Title: METHOD FOR INITIALIZING A MEMORY AREA THAT IS ASSOCIATED WITH A SMART METER

(54) Bezeichnung : VERFAHREN ZUR INITIALISIERUNG EINES SPEICHERBERFICHS, WELCHER EINEM SMART-
METER ZUGEORDNET IST

(57) Abstract: The invention relates to a method for initializing a memory area (136), the
memory area (136) being associated with a smart meter (142; 144; 146; 148), and the
method comprising the steps of: establishing a first communication channel between a
first computer system (150) and a security module (100), the security module (100) being
associated with the memory area (136); authenticating the first computer system (150)
with respect to the security module (100); once the first computer system (150) has been
successfully authenticated with respect to the security module (100), the security module
(100) receiving data from the first computer system (150) by way of secure transmission
and storage of the data in the memory area (136) in order to initialize the memory area

(57) Zusammenfassung: Die FErfindung betrifft ein Verfahren zur Initialisierung eines
Speicherbereichs (136), wobei der Speicherbereich (136) einem Smart Meter (142; 144;
146; 148) zugeordnet ist, wobei das Verfahren die Schritte umfasst: Aufbau eines ersten
Kommunikationskanals zwischen einem ersten Computersystem (150) und einem
Sicherheitsmodul (100), wobei das Sicherheitsmodul (100) dem Speicherbereich (136)
zugeordnet ist, Authentifizierung des ersten Computersystems (150) gegeniiber dem
(100), Nach erfolgreicher  Authentifizierung des ersten
Computersystems (150) gegeniiber dem Sicherheitsmodul (100), Empfang von Daten von
dem ersten Computersystem (150) durch das Sicherheitsmodul (100) durch eine
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Verfahren zur Initialisierung eines Speicherbereichs, welcher einem Smart-Meter

zugeordnet ist

Die Erfindung betrifft ein Verfahren zur Initialisierung eines Speicherbereichs, wobei
der Speicherbereich einem Smart-Meter zugeordnet ist, ein Computerprogramm-
produkt und ein Sicherheitsmodul, sowie ein Computersystem zur Initialisierung ei-
nes Speicherbereichs, wobei der Speicherbereich einem Smart-Meter zugeordnet

ist.
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Unter dem Begriff des ,Smart Metering” wird allgemein der Gedanke verstanden,
Kunden mit elektronischen Energieverbrauchserfassungsgeraten auszustatten, um
s0 neben einer einfachen Erfassung der verbrauchten Energiemenge zum Beispiel
Uber ein Netzwerk sowohl dem Kunden als auch dem Energieversorger weitere

Funktionalitdten zur Verfigung zu stellen.

Mdéglich ist dabei, dass sich der Kunde in Echtzeit Uber seinen aktuellen Energie-
verbrauch informieren kann. Unter dem Begriff des ,Energieverbrauchs” wird dabei
der Verbrauch des Kunden beziglich jeglicher Art von Energie verstanden, welche
in Haushalte und Unternehmen geliefert wird. Dies umfasst neben den Energiefor-
men Strom, Wasser und Gas auch beliebige weitere Energieformen wie beispiels-

weise Fernwarme.

Zur Erfassung des Energieverbrauchs kommen beim jeweiligen Verbraucher intelli-
gente Messsysteme, auch intelligente Zahler oder ,Smart-Meter” genannt, zum Ein-
satz. Smart-Meter sind Zahler fiir die verbrauchte Energie. Der Verbraucher kann
dabei eine natllrliche oder juristische Person sein, welche verschiedene messbare
Energieformen wie Strom, Gas, Wasser oder Warme verbraucht. Ziel der Verwen-
dung von Smart-Metern ist die Implementierung intelligenter Messsysteme, was
beispielsweise die Erhebung von variabien Leistungsentgelten in Abhéngigkeit von
Gesamtnachfrage und Netzauslastung ermdglichen wirde. Dadurch kdnnen sich

Energieversorgungsnetze insgesamt besser ausnutzen lassen.

Aus der technischen Richtlinie des BSI TR-03109 ist es bekannt, einen sogenann-
ten Smart-Meter-Gateway, auch Konzentrator genanni, als eine zentrale Kommuni-
kationseinheit vorzusehen, welche mit einzelnen oder mehreren Smart-Metern
kommunizieren kann. Der Gateway ist dazu in der Lage, mit Geraten im sogenann-
ten ,Home Area Network” und mit Geraten im ,Wide Area Network® zu kommunizie-
ren. Das Home Area Network umfasst dabei alle Smart Meter, welche an den Ga-
teway angekoppelt sind, sowie z.B. private Recheneinheiten der Verbraucher. Die
privaten Recheneinheiten kénnen z.B. zur Information Gber aktuelle, mit den Smart

Metern erfasste Energieverbrauchswerte, eingesetzt werden. Das Wide Area Net-
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work ist dazu ausgebildet, um eine Kommunikation von Gateway und autorisierten
Marktteilnehmern zu ermdglichen. Beispielsweise kann das Gateway die Daten aller
Smart-Meter sammeln und diese an eine Ubergeordnete Sammelstelle, beispiels-
weise einen Energieversorger oder einen Messstellenbetreiber zur Verfiugung stel-

len.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren zur Initialisierung eines
Speicherbereichs, welcher einem Smart-Meter zugeordnet ist, ein Computerpro-
grammprodukt, ein Sicherheitsmodul und ein Computersystem zur Initialisierung

eines Speicherbereichs, welches einem Smart-Meter zugeordnet ist, bereitzustellen.

Die der Erfindung zugrunde liegenden Aufgaben werden mit den Merkmalen der
unabhéngigen Patentanspriche geldst. Bevorzugte Ausfuhrungsformen der Erfin-

dung sind in den abhéngigen Patentanspriichen angegeben.

Es wird ein Verfahren zur Initialisierung eines Speicherbereichs geschaffen, wobei
der Speicherbereich einem Smart-Meter zugeordnet ist, wobei das Verfahren den
Schritt umfasst des Aufbaus eines ersten Kommunikationskanals zwischen einem
ersten Computersystem und einem Sicherheitsmodul, wobei das Sicherheitsmodul
dem Speicherbereich zugeordnet ist. Das Verfahren umfasst ferner den Schritt der
Authentifizierung des ersten Computersystems gegenlber dem Sicherheitsmodul
und nach erfolgreicher Authentifizierung des ersten Computersystems gegeniber
dem Sicherheitsmodul, Empfang von Daten von dem ersten Computersystem durch
das Sicherheitsmodul durch eine gesicherte Ubertragung und Speicherung der Da-

ten in den Speicherbereich zur Initialisierung des Speicherbereichs.

Ausfihrungsformen der Erfindung kénnten den Vorteil haben, dass durch den Initia-
lisierungsvorgang in sicherer, eindeutiger und nachvollziehbarer Weise eine Mg-
lichkeit bereitgestellt werden kann, welche eine sichere Kommunikation zwischen
dem Smart-Meter und einem autorisierten Marktteilnehmer wie einem Energiever-
sorger oder einem Messstellenbetreiber erméglicht. Vorzugsweise handelt es sich

dabei bei dem ersten Computersystem um ein Computersystem einer vertrauens-
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wirdigen Instanz, welche auch als ,Trusted Service Manager” oder ,TSM® bezeich-

net wird.

Vorzugsweise ist hierfir das Sicherheitsmodul beispielsweise in seinem Ausliefe-
rungszustand so konfiguriert, dass ausschliellich diese vertrauenswirdige Instanz
in der Lage ist, eine Kommunikation nach erfolgreicher Authentifizierung mit dem
Sicherheitsmodul durchzufiihren, Dadurch ist gewéahrleistet, dass insbesondere eine
entgeltrelevante Konfiguration des Smart-Meterings nur einer solchen Stelle Uber-
lassen wird, welche sowohl von den autorisierten Markteiinehmern, das heif3t zum
Beispiel den Messstellenbetreibern und den eigentlichen Energieversorgern, als
auch den Endverbrauchern als vertrauenswirdig eingestuft ist. Unter ,entgeltrele-
vante Konfiguration® wird im Folgenden verstanden, dass durch diese Konfiguration
bezliglich eines Smart-Meters festgelegt wird, wer zum Beispiel zur Abrechnung der
durch das Smart-Meter erfassten Energiemengen berechtigt ist. Ferner kann da-
durch auch festgelegt werden, welche Personen wie Endverbraucher und autorisier-
te Marktteilnehmer in welchem Umfang auf die Funktionen und bezlglich des Smart
Meters verflgbaren Informationen Uberhaupt Zugriff haben diirfen. Da diese Festle-
gung von Seitens einer vertrauenswirdigen Stelle erfolgt, ist dadurch gewahrieistet,
dass ein Missbrauch dieser Funktionen und Informationen durch unbefugte Dritte
ausgeschlossen ist. Die Informationen kénnen dabei z.B. Standortinformationen des
Smart Meters, durch das Smart Meter gemessene Werte, Standortinformationen

des Speicherbereichs oder jegliche im Speicherbereich enthaltene Werte umfassen.

Durch die Speicherung der empfangenen Daten in dem Speicherbereich zur Initiali-
sierung des Speicherbereichs kénnen somit beziglich einem oder mehrerer diesem
Speicherbereich zugeordneter Smart-Meter z.B. festgelegt werden, an wen zum
Beispiel erfasste Energiemengen gemeldet werden, wie die Energiemengen zeitlich
gesehen zu erfassen sind, welche Informationen oder ,Attribute” ein autorisierter
Marktteilnehmer bezlglich des Smart-Meters erfassen und/oder abfragen darf. Fer-
ner kann dadurch auch festgelegt werden, inwieweit ein zum Beispiel Endverbrau-

cher Zugriff auf die Informationen hat, welche bezuglich des Smart-Meters entweder
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im Smart-Meter selber oder an einem dem Smart-Meter zugeordneten Gerat wie

einem Gateway oder dem Sicherheitsmodul hinterlegt sind.

Ausfihrungsformen der Erfindung sind also insgesamt besonders vorteilhaft, da ein
besonders hohes Mafl an Vertrauenswirdigkeit hinsichtlich der beziglich des
Smart-Meters hinterlegten Daten ,Konfigurationsdaten als auch hinsichtlich des
Datenschutzes der durch das Smart-Meter erfassten Messdatenelemente sowohl
fur Endverbraucher als auch fur Messstellenbetreiber und Energieversorger gewahr-

leistet ist.

Nach einer Ausfiihrungsform der Erfindung erfolgt die gesicherte Ubertragung durch
eine Ende-zu-Ende-Verschliisselung zwischen dem ersten Computersystem und
dem Sicherheitsmodul. Dies erméglicht es, die Verbindung zwischen dem Sicher-
heitsmodul und dem ersten Computersystem ber beliebige Netzwerke aufzubauen,
da aufgrund der Ende-zu-Ende-Verschilisselung keine Anderungen der Uber die
Verbindung Ubertragenen Daten durch Dritte vorgenommen werden kdnnen. Allge-
mein kann die Erfindung dadurch realisiert werden, dass die gesamte Kommunikati-
on zwischen dem ersten Computersystem und dem Sicherheitsmodul tber beliebige
Arten von Netzwerken erfolgen kann. Dies umfasst eine Kommunikation {iber das
Internet, eine Kommunikation durch drahtlose Netzwerkverbindungen wie bei-
spielsweise Mobilfunk, als auch eine Kommunikation unter Verwendung einer Tré-
gerfrequenzanlage. Letztere ist auch unter dem Namen: ,Powerline Dateniibertra-
gung“ bekannt und umfasst Vorrichtungen zur Datentbertragung Gber vorhandene

Kommunikations- oder Stromnetze.

Nach einer weiteren Ausfihrungsform der Erfindung erfolgt die Authentifizierung
des ersten Computersystems gegeniber dem Sicherheitsmodu! mit Hilfe eines ers-
ten Zertifikats des ersten Computersystems. Das Sicherheitsmodul kann dann an-
hand dieses ersten Zertifikats Uberpriifen, ob das erste Computersystem die erfor-
derliche Berechtigung flr einen Schreibzugriff auf den Speicherbereich hat, bevor
ein solcher Schreibzugriff durch das erste Computersystem durchgeftihrt werden
kann,
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Nach einer Ausfilhrungsform der Erfindung umfasst die Authentifizierung ein Chal-
lenge-Response-Verfahren. Z.B. kann ein kryptografisches Protokoll, beispielsweise
basierend auf einem symmetrischen Schlissel oder einem asymmetrischen Schils-
selpaar zum Einsatz kommen, um eine Authentifizierung des ersten Computersys-

tems gegeniber dem Sicherheitsmodul vorzunehmen.

Nach einer Ausfilhrungsform der Erfindung sind entweder der Speicherbereich und
das Sicherheitsmodul im dem Smart-Meter selbst enthalten oder aber der Speicher-
bereich und das Sicherheitsmodul sind in einem Smart-Meter-Gateway enthaiten,
wobei das Smart-Meter an dem Smart-Meter-Gateway ankoppelbar ist. Méglich ist
beispielsweise, dass das Smart-Meter und der Smart-Meter-Gateway Uber eine
drahtlose und/oder drahtgebundene Kommunikationsverbindung miteinander ge-

koppelt sind.

In allen Fallen dient der Speicherbereich unter anderem dazu, solche Daten wie
Zertifikate und kryptografische Schilissel dauerhaft zu speichern, weiche einen zu-
verldssigen und sicheren Datenaustausch zwischen den die Smart-Meter betrei-
benden Endkunden und den diesen Smart-Metern zugeordneten Energieversorgern

oder Messstellenbetreibern dauerhaft geschiitzt gewahrleisten.

Insbesondere im Falle dessen der Speicherbereich in dem Smart-Meter-Gateway
enthalten ist, ergibt sich der Vorteil, dass eine einzelne zentrale Einheit vorgesehen
werden kann, welche fur beliebige Kommunikationen mit auf3erhalb des Netzwerks
Smart-Meter-Smart-Meter-Gateway befindlichen Teilnehmern ein einzelnes zentra-

les Kommunikations-Interface bereitstellt..

Nach einer Ausfiihrungsform der Erfindung sind dem Smart Meter Konfigurationsda-
ten zum Betrieb des Smart Meters und/oder Gateways zugeordnet. Diese Konfigu-
rationsdaten kénnen in dem Speicherbereich gespeichert sein. Unter Konfigurati-
onsdaten werden dabei jegliche Arten von Daten verstanden, welche den Betrieb
des Smart Meters und/oder Gateways konfigurieren. Dies umfasst auch die Art und

Weise der Datenerfassung wie z.B. die Taktung der Messdatenerfassung, Messda-
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tenauswertung, Messdatenaggregation, Messdatenumwandlung, sowie standort-

spezifische Daten flir Smart Meter und Gateway.

Nach einer AusfUhrungsform der Erfindung sind durch das Smart-Meter Energie-
verbrauchspezifische Messdatenelemente erfassbar. Unter ,Messdatenelemente®
wird dabei jegliche Art von Daten verstanden, aus einer Energieverbrauchsmessung
mit einem Smart Meter resultieren. Dies umfasst z.B. einen Zeitpunkt der Erfassung
von Messdaten der Energieverbrauchsmessung, einzelne Messdatenpunkte zum
jeweiligen Zeitpunkt und Informationen Uber das Zustandekommen der Messdaten
wie zum Beispiel Stromstarke, Spannung, Wasserdruck, Wassertemperatur oder
Gasdruck.

Nach einer Ausfiihrungsform der Erfindung beinhalten die von dem ersten Compu-
tersystem empfangenen Daten eine Angabe derjenigen Messdatenelemente
und/oder Konfigurationsdaten, fir welche der Energieversorger und/oder der Mess-

stellenbetreiber flir einen Lesezugriff berechtigt ist.

Durch die Bereitstellung eines solchen Berechtigungskonzepts kann spezifisch fiir
jeden Energieversorger und/oder Messstellenbetreiber im Voraus festgelegt wer-
den, welche Messdatenelemente und/oder Konfigurationsdaten (berhaupt durch
diesen Energieversorger und/oder Messstellenbetreiber ausgelesen oder erfasst
werden dirfen. Dadurch ist ein Datenschutz in hohem MaR gewahrieistet. Eine Ak-
zeptanz eines solchen Datenschutzkonzepts ist insbesondere dadurch gegeben,
dass die Leseberechtigung durch eine vertrauenswirdige Stelle, namlich das erste

Computersystem autorisiert wird.

Nach einer Ausfuhrungsform der Erfindung umfasst das Verfahren ferner den Schritt
des Aufbaus eines zweiten Kommunikationskanals zwischen einem zweiten Ruder-
system des Energieversorgers oder Messstellenbetreibers und dem Sicherheitsmo-
dul. Dem folgt eine gegenseitige Authentifizierung des zweiten Computersystems
und des Sicherheitsmoduls, wobei die Authentifizierung mit Hilfe des zweiten Zertifi-

kats und mit Hilfe eines dritten Zertifikats des Sicherheitsmoduls erfolgt. Nach er-
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folgreicher gegenseitiger Authentifizierung erfolgt das Ubermitteln zumindest eines
Teils der in den Daten spezifizierten Messdatenelemente undfoder Konfigurations-
daten von dem Sicherheitsmodul an das zweite Computersystem durch eine gesi-
cherte Ubertragung. Alternativ oder zuséatzlich ist es auch méglich, dass in dem
zweiten Zertifikat ebenfalls Messdatenelemente und/oder Konfigurationsdaten spe-
zifiziert sind, fur welche der Energieversorger und/oder der Messstellenbetreiber flr
einen Lesezugriff berechtigt ist. In diesem Fall erfolgt zuséatzlich oder alternativ das
Ubermitteln zumindest eines Teils der in dem zweiten Zertifikat spezifizierten Mess-
datenelemente und/oder Konfigurationsdaten von dem Sicherheitsmodul an das

zweite Computersystem durch die gesicherte Ubertragung.

Durch die genannten Verfahrensschritte wird sichergestellf, dass ausschlieflich
dann Messdatenelemente und/oder Konfigurationsdaten zwischen dem zweiten
Computersystem des Energieversorgers oder Messstellenbetreibers und dem Si-
cherheitsmodul tbertragen werden, wenn sowohl Energieversorger oder Messstel-
lenbetreiber und Endverbraucher an einer solchen Datenllbertragung Gberhaupt
interessiert sind und wenn beide Seiten in eine solche Daten{ibertragung zuvor ein-
gewilligt haben. Liegt eine solche gegenseitige Einwilligung nicht vor, so kann bei-
spielsweise der Energieversorger oder der Messstellenbetreiber die Echtheit des
dritten Zertifikats des Sicherheitsmoduls nicht bestatigen oder aber das Sicher-
heitsmodul ist im Gegenzug nicht in der Lage, das zweite Zertifikat des Energiever-
sorgers oder Messstellenbetreibers als echt und vertrauenswiirdig zu erkennen.
Vorzugsweise konnten bei der Initialisierung des Speicherbereichs dem Sicher-
heitsmodul solche informationen zur Verfliigung gestellt werden, welche das Sicher-
heitsmodul in die Lage versetzen wirden, die Echtheit des zweiten Zertifikats zu
bestatigen. Selbst wenn sich jedoch Sicherheitsmodul und Energieversorger oder
Messstelienbetreiber gegenseitig vertrauen wiirden, ist dennoch flir den End-
verbraucher gesichert, dass der Messstellenbetreiber oder Energieversorger auch
lediglich die Daten auslesen kann, welche zuvor eindeutig als ,Messdatenelemente”

und/oder ,Konfigurationsdaten® fiir diesen Zweck definiert wurden.
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Eine Akzeptanz eines solchen Datenschutzkonzepts ist insbesondere dadurch ge-
geben, dass Messdatenelemente und/oder Konfigurationsdaten nach einer Ausfiih-
rungsform der Erfindung zusétzlich oder alternativ in einem amtlichen Dokument,
namiich einem Zertifikat, enthalten sind. Da das Zertifikat falschungssicher ist und
dessen Echtheit ohne Weiteres durch den Endverbraucher Uberprift werden kann
wird auch dadurch ein besonders hohes Mall an Vertrauenswirdigkeit hinsichtlich
der Mitteilung der spezifizieten Messdatenelemente und/oder Konfigurationsdaten

ermoglicht.

Nach einer Ausfiinrungsform der Erfindung erfolgt der Aufbau des zweiten Kommu-
nikationskanals durch das Sicherheitsmodul, wobei die Ubermittiung des Teils der in
den Daten und/oder in dem zweiten Zertifikat spezifizierten Messdatenelemente
und/oder Konfigurationsdaten durch ein Push-Verfahren erfoigt. Dadurch ist es also
moglich, dass beispielsweise in einer bei der zum Beispiel [nitialisierung des Spei-
cherbereichs festgelegten zeitlichen Reihenfolge das Sicherheitsmodul den zweiten
Kommunikationskanal aufbaut, um dadurch in regelméagigen Absténden zum Bei-
spiel Energieverbrauchswerte an das zweite Computersystem zu (ibermitteln. Mdg-
lich ist dabei auch zum Beispiel, dass der zweite Kommunikationskanal nur unter
bestimmten bei Initialisierung des Speicherbereichs festgelegten Bedingungen auf-
gebaut wird. Solche Bedingungen kénnen zum Beispiel eine Aggregation der er-

fassten Energiemengen oberhalb eines vorbestimmten Schwellwertes umfassen.

Nach einer weiteren Ausfihrungsform der Erfindung umfassen die von dem ersten
Computersystem empfangenen Daten eine Energieerfassungsanwendung und/oder
zumindest einen Teil der Konfigurationsdaten. Dadurch ist es méglich, bei der Initia-
lisierung des Speicherbereichs durch das erste Computersystem eine Energieerfas-
sungsanwendung und/oder Konfigurationsdaten bereitzustellen, welche in durch
beispielsweise den Messstellenbetreiber oder den Energieversorger zuvor spezifi-
zierter Weise eine Energieerfassung und Energieabrechnung ermdglichen. Auler-
dem koénnte durch eine solche Energieerfassungsanwendung und/oder durch Konfi-
gurationsdaten festgelegt werden, wie eine Energieerfassung zu erfolgen hat. Diese

kann beispielsweise eine sekundengenaue Abrechnung oder aber eine Abrechnung
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mit aggregiertem Energieverbrauch Uber einen vorbestimmten Zeitraum erfassen.
Ferner kann die Energieerfassungsanwendung auch eine Schnittstelle bereitstellen,
Uber welcher ein Endverbraucher in vordefinierter Weise eine Uberwachung seines

Energieverbrauchs selbst vornehmen kann.

Es sei an dieser Stelle angemerkt, dass Ausfiihrungsformen der Erfindung beson-
ders dann vorteilhaft sind, wenn der Speicherbereich und das Sicherheitsmodul in
dem Smart-Meter-Gateway enthalten sind. In diesem Fall ist z.B. méglich, den
Smart-Meter-Gateway mit verschiedenen Smari-Metern zu koppeln, sodass bei ei-
nem Initialisierungsvorgang spezifische Energieerfassungsanwendungen und/oder
Konfigurationsdaten fiir jeden Smart-Meter und gegebenenfalls pro Smart-Meter flr
verschiedene Energieversorger oder Messstellenbetreiber bereitgestellf werden
kdnnen. Dies umfasst auch die erneute Verwendung der Verfahrensschritte zur Ini-
tialisierung des Speicherbereichs beziglich eines Updates des Inhalts des Spei-
cherbereichs, beispielsweise aufgrund einer Aktualisierung einer Energieerfas-
sungsanwendung und/oder von Konfigurationsdaten. Ferner umfasst dies die Mdg-
lichkeit des spateren Hinzufuigens von einer oder weiteren Energieerfassungsan-
wendungen undfoder weiterer Konfigurationsdaten zu dem Speicherbereich. Da-
durch ist durch die Bereitstellung eines einzelnen Gateways eine nahezu unbe-
grenzte Erweiterungsfahigkeit mit einer Vielzahl verschiedener Smart-Meter und die
Moglichkeit einer Zugriffskontrolle auf den Gateway fir eine Vielzahl von verschie-
denen Energieversorgern oder Messstellenbetreibern méglich. Dies ist insbesonde-
re im Hinblick auf die Verwendung beispielsweise in Mehrfamilienhdusern relevant,
in welchen verschiedene Teilnehmer zu verschiedenen Uhrzeiten und Wochentagen
verschiedene Energieversorger oder Messstellenbetreiber zur Energieabrechnung

und -versorgung bestimmt haben.

Nach einer weiteren Ausflhrungsform der Erfindung initiiert die Energieerfassungs-
anwendung den Aufbau des zweiten Kommunikationskanals. Wie bereits oben er-
wahnt ist es damit méglich, insbesondere in zuvor festgelegten Zeitabsténden, eine
Meldung der erfassten Energiemengen an den Energieversorger oder Messstellen-

betreiber zu senden. Dies erspart also dem Energieversorger oder Messstellen-



10

15

20

25

30

WO 2013/117421 PCT/EP2013/051092
11

betreiber die Notwendigkeit, eine zeitlich sinnvolle Erfassung des erfassten Ener-
gieverbrauchs vorzunehmen. Wird beispielsweise der Energieverbrauch nur dann
an das zweite Computersystem gemeldet, wenn ein Mindest-Energieverbrauch
Uberschritten wird, erspart sich somit das zweite Computersystem eine unter Um-
standen Uberflissige Abfrage, weil der Gesamtenergieverbrauch noch nicht diesen
Schweflwert Uberschritten hat. Nichtsdestotrotz ist es selbstverstandlich maglich, in
regelmafigen Abstanden, zum Beispiel bei Erstellung einer Endabrechnung, von
Seitens des zweiten Computersystems eine Kommunikation mit dem Sicherheits-
modul aufzubauen und damit die Messdatenelemente von dem Sicherheitsmodul an

das zweite Computersystem zu Gbertragen.

Nach einer weiteren Ausfihrungsform der Erfindung umfasst das Verfahren ferner
die Schritte des Aufbaus eines dritten Kommunikationskanals zwischen dem zwei-
ten Computersystem und dem ersten Computersystem, einer Authentifizierung des
zweiten Computersystems gegenlber dem ersten Computersystem und nach er-
folgreicher Authentifizierung des zweiten Computersystems gegeniber dem ersten
Computersystem ein Empfang einer Anforderung zur Initialisierung des Speicherbe-
reichs von dem zweiten Computersystem durch das erste Computersystem, wobei
die Anforderung eine Kennung des Speicherbereichs umfasst, wobei die Kennung

den Speicherbereich eindeutig identifiziert.

Dadurch ist es maéglich, dass das zweite Computersystem des Energieversorgers
oder Messstellenbetreibers unter Verwendung des ersten Computersystems die
Durchfiihfung der Initialisierung des Speicherbereichs veranlasst. Erst wenn jedoch
das erste Computersystem das zweite Computersystem als vertrauenswiirdig ein-
gestuft hat, wird das zweite Computersystem den ersten Kommunikationskanal zu
dem Sicherheitsmodul aufbauen und den Initialisierungsvorgang durchfithren. Da-
durch, dass durch das zweite Computersystem eine eindeutige Kennung des zu
initialisierenden Speicherbereichs an das erste Computersystem tbermittelt wird, ist
das erste Computersystem auch eindeutig dazu in der Lage, genau das Sicher-
heitsmodul zu adressieren, welches auch tatsachlich dem gewiinschten zu initiali-

sierenden Speicherbereich zugeordnet ist. Damit ist insgesamt eine einfache und
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effiziente Moglichkeit geschaffen, mittels welcher kommuniziert werden kann, wel-
che Smart-Meter von Endverbrauchern zur Datenerfassung beziiglich entsprechen-
der Messstellenbetreiber oder Energieversorger verwendet und konfiguriert werden

sollen.

Nach einer weiteren Ausfihrungsform der Erfindung ist die Kennung des Speicher-
bereichs durch eine Kennung des Sicherheitsmoduls gegeben. Dadurch wird ge-
wahrleistet, dass Sicherheitsmodul und Speicherbereich untrennbar miteinander
verknipft sind. Einer eindeutigen Adressierung des Sicherheitsmoduls entspricht
damit einer eindeutigen Adressierung des Speicherbereichs. Befindet sich der Spei-
cherbereich in einem Smart-Meter-Gateway, so ist dadurch sichergestellt, dass
nicht nachtréglich in unbefugter Weise der Gateway durch einen anderen Gateway
ersetzt werden kann. Beispielsweise kénnte dadurch unterbunden werden, dass
einem Messstellenbetreiber Werte von einem ,gehackten® Gateway zur Verfligung
gestellt werden, welcher nur sporadisch mit entsprechenden Smart-Metern verbun-
den ist und damit eigentlich Uberhaupt keine reale Energieverbrauchserfassung
durchfiihrt. Der besagte Speicherbereich kann ausschlieBlich tber das Sicherheits-
element durch das erste Computersystem beschrieben werden und eine Adressie-
rung dieses Speicherbereichs ist aufgrund der Kennung eindeutig. Die Verwendung
eines anderen Gateways mit anderem Speicherbereich wére in diesem Fall also
grundsétzlich unméglich, da ein Aufspielen der zur Energieerfassung relevanten

Daten seitens des ersten Computersystems nie stattfinden wirde.

Nach einer Ausflihrungsform der Erfindung handelt es sich bei der Kennung des
Sicherheitsmoduls um einen &ffentlichen Schltissel des Sicherheitsmoduls oder eine
IPv6-Adresse des Sicherheitsmoduls. Die Verwendung des o6ffentlichen Schliissels
des Sicherheitsmoduls als Kennung des Sicherheitsmoduls und damit als Kennung
des Speicherbereichs hat den Vorteil, dass dadurch ein GUID (Globally Unique
Identifier) bereitgestellf werden kann, welcher mit nahezu absolut sicherer Wahr-
scheinlichkeit eindeutig ist. Dies wiirde eine einfache Verwaltung der Kennungen
durch einfache Vergabe eines mdéglichst langen 6&ffentlichen Schliissels ermagli-

chen. Im Falle dessen es sich bei der Kennung des Sicherheitsmoduls um eine
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IPv6-Adresse handelt, wére es in einfacher Weise mdglich, tGiber bestehende Netz-

werke eine eindeutige Adressierung des Sicherheitsmoduls vorzunehmen.

Nach einer weiteren Ausfihrungsform der Erfindung beinhaltet das dritte Zertifikat
den &ffentlichen Schllssel des Sicherheitsmoduls. Dieser offentliche Schlussel ist
dabei einem privaten Schlussel zugeordnet, welcher in einem geschitzten Spei-
cherbereich im Sicherheitsmodul gespeichert ist. Das Zertifikat kann nach einem
Public Key Infrastructure (PKI)-Standard erstellt worden sein, beispielsweise nach
dem X.509-Standard.

An dieser Stelle sei angemerkt, dass die beschriebenen Zertifikate (erstes, zweites
und drittes Zertifikat) nicht zwangslaufig in einem Speicher der hierflr vorgesehenen
Vorrichtung (erstes Computersystem, zweites Computersystem, Sicherheitsmodul)
gespeichert sein missen, alternativ oder zusatzlich ist es auch mdéglich, dass die

Zertifikate auf einem offentlichen Verzeichnisserver abgespeichert sind.

Nach einer Ausfuhrungsform der Erfindung wird das Sicherheitsmodul untrennbar
mit dem Smart-Meter oder dem Smart-Meter-Gateway verbunden. Unter ,untrenn-
bar® wird dabei eine dauerhafte Verkniipfung von Sicherheitsmodul und Smart-
Meter oder Smart-Meter-Gateway verstanden, welche eine Funktionsfahigkeit des
Sicherheitsmoduls gew&hrleistet. Sobald versucht wird, das Sicherheitsmodul vom
Smart-Meter oder dem Smart-Meter-Gateway zu entfernen, geht das Sicherheits-
modul in einen unbrauchbaren, d.h. funktionsunfahigen Zustand Uber. Dies kann
entweder durch eine elektronische Selbstzerstérung, Selbstdeaktivierung oder eine
physikalische Zerstérung oder Deaktivierung des Sicherheitsmoduls gewihrleistet
sein. Im einfachsten Fall kdnnte das Sicherheitsmodul in einem Geh&use des
Smart-Meters oder Smart-Meter-Gateways eingegossen sein, sodass aufgrund des
LAufbrechens” dieser Gussverbindung die Zerstérung des Sicherheitsmoduls resul-
tiert.

Vorzugsweise wird aufgrund des Verbindens des Sicherheitsmoduls mit dem Smart-

Meter oder dem Smart-Meter-Gateway ein Verknipfungsprozess auf dem Smart-
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Meter oder dem Smart-Meter-Gateway gestartet, wobei durch den Verknlpfungs-
prozess eine untrennbare logische Verkn{ipfung zwischen dem Sicherheitsmodul
und dem Smart-Meter oder dem Smart-Meter-Gateway hergestellt wird. Zum Bei-
spiel umfasst diese untrennbare logische Verknipfung einen irreversiblen Kopier-
vorgang des dritten Zertifikats oder der Kennung des Sicherheitsmoduls auf dem

Speicherbereich.

Nach einer Ausfihrungsform der Erfindung wird das Sicherheitsmodul in Form einer
Chipkarte bereitgestellt. Beispielsweise kénnte das Sicherheitsmodul in Form einer
Chipkarte durch den Betreiber des ersten Computersystems vorkonfiguriert werden,
indem auf der Chipkarte digjenige Informationen gespeichert werden, welche es
ermoglichen, eine Authentifizierung des ersten Computersystems gegenlber dem
Sicherheitsmodul zur spateren Durchfiihrung des Initialisierungsvorgangs zu ermdg-

lichen.

Nach einer Ausflhrungsform der Erfindung handelt es sich bei dem ersten Compu-

tersystem um ein behdrdlich zertifiziertes Trustcenter.

In einem weiteren Aspekt betrifft die Erfindung ein Computerprogrammproduki mit
von einem Prozessor ausfluhrbaren Instruktionen zur Durchfihrung der oben be-

schriebenen Verfahrensschritte.

In einem weiteren Aspekt betrifft die Erfindung ein Sicherheitsmodul, wobei das Si-
cherheitsmodul einen Speicherbereich zuordenbar ist, wobei der Speicherbereich
einem Smart-Meter zugeordnet ist, wobei das Sicherheitsmodul zur Initialisierung

des Speicherbereichs ausgebildet ist, wobei das Sicherheitsmodul ferner aufweist:

- Mittel zum Aufbau eines ersten Kommunikationskanals mit einem ersten

Computersystem,

- Mittel zur Authentifizierung des ersten Computersystems gegeniber dem Si-

cherheitsmodul,
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Mittel zum Empfang von Daten von dem ersten Computersystem durch das
Sicherheitsmodul durch eine gesicherte Ubertragung und Speicherung der
Daten in dem Speicherbereich zur Initialisierung des Speicherbereichs nach
erfolgreicher Authentifizierung des ersten Computersystems gegeniiber dem

Sicherheitsmodul.

In einem weiteren Aspekt betrifft die Erfindung ein erstes Computersystem zur Initia-

lisierung eines Speicherbereichs, wobei der Speicherbereich einem Smart-Meter

zugeordnet ist, wobei das erste Computersystem umfasst:

Mittel zum Aufbau eines Kommunikationskanals zwischen dem ersten Com-
putersystem und einem Sicherheitsmodul, wobei das Sicherheitsmodul dem

Speicherbereich zugeordnet ist,

Mittel zur Authentifizierung des ersten Computersystems gegeniiber dem Si-

cherheitsmodul,

Mittel zum Senden von Daten von dem ersten Computersystem an das Si-
cherheitsmodul durch eine gesicherte Ubertragung zur Speicherung der Da-
ten durch das Sicherheitsmodul in den Speicherbereich zur Initialisierung des
Speicherbereichs nach erfolgreicher Authentifizierung des ersten Computer-

systems gegeniber dem Sicherheitsmodul.

Im Folgenden werden bevorzugte Ausfihrungsformen der Erfindung anhand der

Zeichn

Figur 1

ungen ndher erldutert. Es zeigen:

ein Blockdiagramm eines Systems zur Implementierung des obig be-

schriebenen Verfahrens,

Figur2  ein Flussdiagramm einer Ausfihrungsform eines Verfahrens zur Initiali-

sierung eines Speicherbereichs,
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Figur 3  ein Flussdiagramm eines Verfahrens zum Empfangen bzw. Abrufen von

Messdatenelementen,

Figur4 ein Flussdiagramm eines Verfahrens zur Bereitstellung eines Sicher-

heitsmoeduls. _

Im Folgenden werden einander ahnliche Elemente mit gleichen Bezugszeichen ge-

kennzeichnet.

Die Figur 1 zeigt ein Blockdiagramm eines Gesamtsystems zur |nitialisierung eines
Speicherbereichs. Zusammen mit den in Figur 2 gezeigten Verfahrensschritten zur
Initialisierung eines Speicherbereichs soll im Folgenden ohne der Beschrénkung der
Allgemeinheit gezeigt werden, wie ein Speicherbereich 136 eines Gateways 138,
welcher einer Vielzahl von Smart-Metern 142, 144, 146, 148 zugeordnet ist, initiali-

siert werden kann.

Die Smart-Meter 142 —~ 148 dienen dabei der Erfassung verschiedener Energie-
verbrauchswerte bezliglich zum Beispiel Gas (Smart-Meter 142), Wasser (Smart-
Meter 144), Strom (Smart-Meter 146) und weiteren nicht n&her spezifizierten Ener-
gieformen (Smart-Meter 148). Die Smart-Meter sind dabei (ber entsprechende
Kommunikationsverbindungen 192 mit dem Interface 118 des Gateways 138 ver-

bunden.

Es sei davon ausgegangen, dass ein Sicherheitsmodul 100 fest und untrennbar mit
dem Gateway 138 verbunden ist, sodass insgesamt durch die Kombination des Ga-
teways 138 und des Sicherheitsmoduls 100 eine untrennbare Einheit 140 gegeben
ist. Der Gateway 138 und das Sicherheitsmodul 100 kommunizieren tber jeweilige
Interfaces 118 bzw. 116 miteinander. Uber das Interface 116 findet ferner eine
Kommunikation mit autorisierten Markteilnehmern und dritten Personen bzw. In-
stanzen statt, welche nicht innerhalb des durch die Einheit 140 und den Smart-
Metern 142 — 148 gebildeten Netzwerks befindlich sind. Die Kommunikation zwi-

schen Interface 116 des Sicherheitsmoduls 100 und weiteren Kommunikationsteil-
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nehmern erfolgt dabei Uber eine Kommunikationsverbindung 190. Hierbei kann es
sich beispielsweise um eine Powerline-Verbindung oder eine Kommunikationsver-

bindung tber ein mobiles Telekommunikationsnetz oder das Internet handeln.

Das Sicherheitsmodul 100 hat einen elektronischen Speicher 102 mit geschitztem
Speicherbereich 106 und 108. Der geschiitzte Speicherbereich 106 dient zur Spei-
cherung eines privaten Schlussels des Sicherheitsmoduls 100 und der Speicherbe-
reich 108 dient zur Speicherung einer Kennung des Sicherheitsmoduls ,GUID"
(Globally Unique Identifier). Bei dem GUID kann es sich beispielsweise um eine
IPv6-Adresse des Sicherheitsmoduls 100 handeln.

Der elektronische Speicher 102 kann ferner einen Speicherbereich 104 zur Spei-
cherung eines Zertifikats aufweisen. Das Zertifikat beinhaltet einen 6&ffentlichen
Schlussel, der dem in dem geschiitzten Speicherbereich 106 gespeicherten privaten
Schlussel zugeordnet ist. Das Zertifikat kann nach einem Public Key Infrastructure

(PKI)-Standard erstellt worden sein, beispielsweise nach dem X.509-Standard.

Das Zertifkat muss nicht zwangslaufig mit dem elektronischen Speicher 102 des
Sicherheitsmoduls 100 gespeichert sein. Alternativ oder zusatzlich kann das Zertifi-

kat auch in einem &ffentlichen Verzeichnisserver gespeichert sein.

Das Sicherheitsmodul 100 hat einen Prozessor 110 zur Ausfuhrung von Programm-
instruktionen 112 und 114. Durch Ausfiihrung der Programminstruktionen 112  kryp-
tografisches Protokoll* wird beispielsweise eine Authentifizierung einer vertrauens-
wirdigen Instanz 150 oder eines Energieversorgers 166 gegeniber dem Sicher-
heitsmodul 100 ermdglicht. Bei dem kryptografischen Protokoll kann es sich bei-
spielsweise um ein Challenge-Response-Protokoll basierend auf einem symmetri-

schen SchlUssel oder einem asymmetrischen Schlisselpaar handeln.

Méglich ist natlirlich auch eine gegenseitige Authentifizierung von Sicherheitsmodul

und vertrauenswirdiger Instanz bzw. Energieversorger.
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Die Programminstruktionen 114 dienen zur Ende-zu-Ende-Verschlisselung von
zwischen dem Sicherheitsmodul 100 und der vertrauenswurdigen Instanz 150 bzw.
dem Energieversorger 166 zu Ubertragenden Daten. Fir die Ende-zu-Ende-
Verschlusselung kann ein symmetrischer Schlissel verwendet werden, der bei-
spielsweise anlasslich der Ausfiihrung des kryptografischen Protokolls zwischen
dem Sicherheitsmodul 100 und den weiteren Teilnehmern 150 bzw. 166 vereinbart

wird.

Ahnlich wie das Sicherheitsmodu! 100 weist auch die vertrauenswiirdige In-
stanz 150 einen elektronischen Speicher 152 und einen geschiitzten Speicherbe-
reich 156 zur Speicherung eines privaten Schilissels der vertrauenswiirdigen In-
stanz auf. In dem Speicher 152 kann auch noch ein Zertifikat 154 der vertrauens-
wiurdigen Instanz enthalten sein. Dieses Zertifikat kann jedoch ebenfalls auf einem

zentralen Zertifikatserver gespeichert sein.

Ein Prozessor 158 der vertrauenswirdigen Instanz 150 weist wiederum die obig
bezlglich des Sicherheitsmoduls 100 beschriebenen Programminstruktionen 112
und 114 zur Implementierung eines kryptografischen Protokolls und zur Durchfuh-
rung einer Ende-zu-Ende-Verschllsselung auf. Das kryptografische Protokoll und
die Ende-zu-Ende-Verschlisselung kdénnen zur Kommunikation {lber das Inter-
face 164 mit dem Energieversorger 166 oder mit dem Sicherheitsmodul 100 ver-
wendet werden. Das Zertifikat 154 beinhaltet wiederum einen &ffentlichen Schlis-
sel, der dem in dem geschiitzten Speicherbereich 156 gespeicherten privaten

Schlissel zugeordnet ist.

Bei dem ,Energieversorger’ 166 handelt es sich um ein Computersystem des Ener-
gieversorgers, welches wiederum einen elektronischen Speicher 168 und einen
Prozessor 178 aufweist. Ferner ist diesem Computersystem ein Interface 186 zuge-
ordnet, Uber welches eine Kommunikation mit der vertrauenswirdigen instanz 150

bzw. dem Sicherheitsmodul ermdglicht wird.
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Der elektronische Speicher 168 des Energieversorgers 166 weist einen geschitzten
Speicherbereich 172 mit einem privaten Schlissel auf, wobei der private Schliissel
einem offentlichen Schllissel zugeordnet ist, welcher in einem Zertifikat 170 eben-
falls im elektronischen Speicher 168 enthalten ist. Ferner ist im Speicher 168 ein
Speicherbereich fir eine oder mehrere Anwendungen vorgesehen, wobei diese
Anwendungen beispielsweise eine entgeltrelevante Konfiguration des Gate-
ways 138 ermdglichen. Ebenfalls im elektronischen Speicher 168 kénnen Messda-

ten 176 gespeichert sein, welche zuvor von dem Gateway 138 empfangen wurden.

Der Prozessor 178 weist Programminstruktionen 180 zur Erfassung der durch den
Gateway 138 gelieferten Verbrauchsdaten und des Weiteren optional zur Ausflih-
rung von Verfahrensschritten zur Verbrauchsabrechnung in Abhangigkeit von den
ermittelten Messdaten (Programminstruktionen 182) auf. Die Programminstruktio-
nen zur Ausfihrung von Schritten eines kryptografischen Protokolls 112 sowie nicht
gezeigte Programminstruktionen zur Durchfuhrung einer Ende-zu-Ende-
Verschlisselung kénnen ebenfalls vorgesehen sein, wobei durch diese Programm-
instruktionen eine sichere Kommunikation mit der vertrauenswiirdigen Instanz 150

bzw. dem Sicherheitsmodul 100 erméglicht wird.

Soll nun ein Neukunde dem Energieversorger 166 zugeordnet werden, kénnte bei-
spielsweise nach einer ersten installation der Smart-Meter 142 — 148 und der Be-
reitstellung von Gateway 138 mit Sicherheitsmodul 102 ein Initialisierungsvorgang
des Sicherheitsmoduls stattfinden. Dieser Initialisierungsvorgang kénnte dadurch
angestol3en werden, dass der Neukunde (ein Endverbraucher) oder eine bestimmte
technische Instanz, welche die Smart-Meter installiert hatte, dem Energieversor-
ger 166 eine entsprechende Mitteilung hieriiber erstatten. Diese Mitteilung sollte
vorzugsweise die GUID 108 des Sicherheitsmoduls 100 umfassen, da dadurch eine
eindeutige ldentifizierung des Sicherheitsmoduls 100 gegeniber dem Energiever-

sorger 166 mdglich ist.

Nachdem der Energieversorger 166 diese Mitteilung Uber sein Interface 186, bei-

spielsweise Uber eine Webschnittstelle einer entsprechende Webseite erhalten hat,
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baut der Energieversorger 166 einen Kommunikationskanal zur vertrauenswrdigen
Instanz 150 auf. Dieser Schritt ist in Figur 2 mit Bezugszeichen 200 bezeichnet. Die
vertrauenswiirdige Instanz kann hierbei beispielsweise ein sogenannter ,Trusted
Service Manager TSM® sein, also eine behordlich zertifizierte Instanz, welche in
elektronischen Kommunikationsprozessen die jeweilige identitat des Kommunikati-

onspartners bescheinigt.

Nach dem Aufbau des Kommunikationskanals in Schritt 200 erfolgt eine Authentifi-
zierung des Energieversorgers 166 im Schritt 202, Hierzu wird das Zertifikat 170
des Energieversorgers durch die vertrauenswirdige Instanz 150 {berpriift. Bei-
spielsweise kann die vertrauenswiirdige Instanz 150 bei positiver ZertifikatsOberpri-
fung ein Challenge-Response-Verfahren durchfithren, bei welchem eine Zufallszahl
erzeugt wird, welche mit einem im Zertifikat 170 beinhalteten dffentlichen Schitssel
des Energieversorgers 166 verschlisselt wird und an den Energieversorger 166
ubermittelt wird. Der Energieversorger 166 kann daraufhin mit seinem privaten
Schlissel 172 die Zufallszahl entschiisseln und im Klartext zurlicksenden. Stimmt
die nun von der vertrauenswirdigen Instanz 150 empfangene Zufallszahl mit der
zuvor beschriebenen Zufallszahl Gberein, ist die Authentizitat des Energieversorgers
166 tatsachlich gesichert.

Nach Durchfihrung des Schritts 202 und dem optionalen Challenge-Response-
Verfahren kann daraufhin in Schritt 204 ein Kanal mit Ende-zu-Ende-
Verschlilisselung tUber die Kommunikationsverbindung 188 zwischen Energieversor-
gung 166 und der vertrauenswiirdigen Instanz 150 aufgebaut werden. Hierbei kén-
nen die Programminstruktionen 114 des Prozessors 158 der vertrauenswirdigen

Instanz zum Einsatz kommen.

Nach Aufbau des Kanals in Schritt 204 empféangt die vertrauenswiirdige Instanz 150
in Schritt 206 eine Anforderung zum Aufspielen einer Energieerfassungsanwen-
dung 174 des Energieversorgers 166 und dem Speicher 136 des Gateways 138.
Um den Speicher 136 bzw. den Gateway 138 eindeutig zu spezifizieren, wird mit

der Anforderung zur Initialisierung des Speichers 136 auch die GUID 128 des Ga-
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teways 138, welche im Speicher 136 enthalten ist, an die vertrauenswurdige Instanz
Ubermittelt. Vorzugsweise ist die GUID 128 des Speichers 136 identisch mit der
GUID 108 des Speichers 102 des Sicherheitsmoduls 100.

Mit Empfang der GUID in Schritt 206 ist die vertrauenswirdige Instanz 150 in der
Lage, eindeutig den gewinschten Gateway 138 zur Aufspielung der Anwen-
dung 174 zu adressieren. Hierzu baut in einem nadchsten Schritt 208 die vertrau-
enswirdige Instanz 150 tUber die Kommunikationsverbindung 190 einen Kommuni-
kationskanal zum Sicherheitsmodul 100 auf. Die vertrauenswiirdige Instanz 150
authentifiziert sich gegeniiber dem Sicherheitsmodul 100, wobei die Authentifizie-
rung nebst einer Uberpriifung des Zertifikats 154 durch das Sicherheitsmodul bei-
spielsweise wiederum ein Challenge-Response-Verfahren seitens des Sicherheits-
modul 100 umfasst. Hierzu kénnte das Sicherheitsmodul 100 wiederum eine Zu-
fallszahl erzeugen, mit dem offentlichen Schllissel der vertrauenswirdigen In-
stanz 150 verschlisseln und an die vertrauenswirdige Instanz 150 senden. Die ver-
trauenswirdige Instanz 150 wiirde die verschlisselte Zufallszahl mit ihrem privaten
Schlussel 156 entschilisseln und die entschlisselte Zufaliszahl im Klartext zuriick
an das Sicherheitsmodul 100 senden. Stellt das Sicherheitsmodul fest, dass die so
empfangene entschlisselte Zufallszahl mit der urspriinglich seinerseits verschlis-
selten Zufallszahl Gbereinstimmt, ist eine Authentifizierung der vertrauenswiirdigen

Instanz gegeben.

Das Verfahren setzt sich dann in Schritt 212 fort, ndmlich den Aufbau eines Kom-
munikationskanals mit Ende-zu-Ende-Verschlisselung zwischen der vertrauens-
wirdigen Instanz 150 und dem Sicherheitsmodul 100. Dies kann wiederum durch
Verwendung der Programminstruktionen 114 des Prozessors 110 des Sicherheits-

moduls 100 erfolgen.

Im Schritt 214 empfangt das Sicherheitsmodul 100 die Energieerfassungsanwen-

dung 174 von der vertrauenswurdigen Instanz.
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An dieser Stelle sei angemerkt, dass es vorteilhaft sein kann, wenn beispielsweise
die vertrauenswirdige Instanz die am haufigsten verschickten Energieerfassungs-
anwendungen in einem lokalen Speicher der vertrauenswiirdigen Instanz vorratig
halt, sodass es nicht notwendig ist, bei Erschliefung neuer Kunden sténdig die An-
wendungen 174 von dem Energieversorger 166 an die vertrauenswilrdige Instanz

150 zu Ubertragen.

Nach Empfang der Energieerfassungsanwendung in Schritt 214 speichert das Si-
cherheitsmodul 100 die Anwendung in dem Speicher 136 des Gateways 138. Han-
delt es sich bei der Anwendung 174 beispielsweise um eine Anwendung, um Ener-
gieverbrauch bezlglich Wasser und Strom zu erfassen, so wird die Anwendung als
die Anwendung 132 im Speicher 136 abgelegt. Diese Anwendung ist in der Lage,
Energieverbrauchsdaten vom Smart-Meter 144 zu verarbeiten. Analog hierzu kann
der Speicher 136 entsprechende Anwendungen flir die Energieerfassung von Gas
(134) sowie weitere Anwendungen 130 fir die Erfassung weiterer Energieformen
umfassen. Das Speichern der Energieerfassungsanwendung durch das Sicher-
heitsmodul 100 im Gateway 138 ist in Figur 2 durch den Schritt 216 gekennzeich-

net.

Zusatzlich zu dem Empfang der Energieerfassungsanwendung in Schritt 214 durch
das Sicherheitsmodul 100 ist es auch méglich, dass von der vertrauenswiirdigen
Instanz 150 Energieversorger-spezifische Berechtigungen oder genaue Spezifizie-
rungen von Netzdatenelementen empfangen werden, welche ebenfalls in einem
weiteren Bereich 125 des Speichers 136 abgelegt werden. Diese Berechtigungen
oder Spezifizierungen von Messdatenelementen ermdglichen es, im Voraus festzu-
legen, welche Informationen der Energieversorger 166 von dem Gateway 138 (iber-
haupt erhalten darf. Hierzu ist es beispielsweise mdglich, dass vorab von der ver-
trauenswardigen Instanz 150 flr jeden Energieversorger spezifische Berechtigun-
gen definiert werden, welche global fur alle Energieversorger 166 gelten und welche
grundsatzlich mit der Ubertragung von Energieerfassungsanwendungen dem Si-

cherheitsmodul und damit dem Gateway 138 Ubermittelt werden.
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Ebenfalls moglich ist es, dass Konfigurationsdaten von der vertrauenswirdigen In-
stanz 150 erhalten werden. Diese Konfigurationsdaten kénnen dabei die technische

Konfiguration der Smart Meter und/oder des Gateways betreffen.

Mittels der Programminstruktionen zur Datenerfassung 122 des Prozessors 126 ist
nun der Gateway 138 in der Lage, Messdaten bezlglich eines Energieverbrauchs
beispielsweise von dem Smart-Meter 144 und dem Smart-Meter 146 zu erfassen.
Die entsprechenden Messdaten werden in dem Speicherbereich 124 des Spei-
chers 136 abgelegt. Grundsatzlich bestehen die Messdaten 124 aus verschiedenen
Messdatenelementen, welche beispielsweise umfassen kénnen: Zeitpunkt der Er-
fassung der Messdaten, einzelne Messdatenpunkte zum jeweiligen Zeitpunkt, In-
formationen Ober das Zustandekommen der Messdaten (zum Beispiel Stromstéarke,
Spannung, Wasserdruck, Wassertemperatur, Gasdruck). Die Messdaten 124 kén-
nen tber die Anwendungen 130, 132 und 134 einer weiteren Auswertung unterzo-
gen werden, woraus sich ausgewertete Messdaten ergeben, welche ebenfalls als
,Messdatenelemente” im Speicherbereich 124 abgelegt werden kénnen. Beispiels-
weise kann es sich bei den ausgewerteten Messdaten um akkumulierte Energie-

verbrauchswerte handeln.

Die obig beschriebenen Berechtigungen 125 bzw. die Spezifizierungen der Messda-
tenelemente ermdglichen es, von vornherein festzulegen, welche dieser Messda-
tenelemente 124 der Energieversorger 126 Uberhaupt abrufen darf. Ferner ermég-
licht dies, von vornherein festzulegen, wie detailliert ein solches Abrufen erlaubt ist.
Ein so detailliertes und zeitgenaues Abrufen der Messdaten 124 kdnnte dabei un-
erwlnscht sein, da sich durch kurze Zeitintervalle von Messungen Erkenntnisse der
Nutzung von elektronischen Geraten gewinnen und dadurch Benutzerprofile erstellt
werden kdénnen, woran ein Endkunde jedoch gegebenenfalls kein Interesse haben

kénnte.

Im Hinblick auf das Flussdiagramm der Figur 3 und der Annahme, dass Messda-
ten 124 durch den Gateway 138 erfasst wurden, sei nun im Folgenden beschrieben,

wie die Messdaten zur Endabrechnung an den Energieversorger 166 Ubermittelt
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werden kénnen. Im Folgenden wird dabei ohne Beschriankung der Allgemeinheit
davon ausgegangen, dass der Energieversorger 166 die ,Ablesung®, das heil3t die
Erfassung der im Speicher 136 enthaltenen Messdaten vornimmt. Jedoch ist es
auch moglich, dass der Energieversorger 166 hierfur einen sogenannten Messstel-
lenbetreiber beauftragt. Ein Messstellenbetreiber ist dabei ein Computersystem,
welches im Auftrag des Energieversorgers 166 eine Erfassung der im Gateway 138
enthaltenen Messdaten vornimmt. Die im Folgenden beschriebenen Schritte, wel-
che bezliglich des Energieversorgers 166 durchgefihrt werden, gelten dabei analog
im Falle des Ersetzens des Energieversorgers 166 durch einen entsprechenden

Messstellenbetreiber.

In Schritt 300 wird seitens des Gateways 138 der Aufbau eines Kommunikationska-
nals mit dem Energieversorger 166 initiiert, wobei den eigentlichen Aufbau des
Kommunikationskanals das Sicherheitsmodul 100 vornimmt. Hierzu kommunizie-
rende Gateway 138 und das Sicherheitsmodul 100 Uber ihre jeweiligen Inter-
faces 118 bzw. 116. Uber das Netzwerk 190, beispielsweise das Internet oder eine
Powerline-Verbindung, findet in Schritt 302 eine gegenseitige Authentifizierung des
Sicherheitsmoduls 100 und des Energieversorgers 166 statt. Hierzu kann wiederum
eine gegenseitige Zertifikatslberpriifung mittels der Zertifikate 104 und 170 durch-
geflhrt werden. Zusétzlich ist es auch optional maglich, ein Challenge-Response-
Verfahren zwischen Sicherheitsmodul 100 und Energieversorger 166 durchzufih-

ren.

Nach erfolgreicher gegenseitigen Authentifizierung erfolgt in Schritt 304 der Aufbau
eines Kommunikationskanals mit Ende-zu-Ende-Verschllisselung, vorzugsweise
initiiert mittels der Programminstruktion 114 des Sicherheitsmoduls 100. Der Ener-
gieversorger 166 empfangt in Schritt 306 die GUID 108 des Sicherheitsmoduls, wel-
che vorzugsweise mit der GUID 128 des Gateways Ubereinstimmt. Anhand der
GUID 108 ist der Energieversorger 166 in der Lage, die zu empfangenden Messda-
ten auf dem richtigen Gateway und damit dem richtigen Endverbraucher zuzuord-

nen.
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In Schritt 308 erfolgt der Empfang der Messdatenelemente durch den Energiever-
sorger 166. Schritt 308 gliedert sich dabei wiederum in eine optionale Zahl weiterer
Schritte 310 bis 318 auf. So findet beispielsweise in Schritt 310 durch das Sicher-
heitsmodul 100 ein Auslesen der Attribute, das heil3t der Berechtigungen 125 aus
dem Speicher 136 statt, um festzustellen, welche Messdatenelemente tberhaupt an
den Energieversorger 166 Ubermittelt werden sollen. Die Berechtigungen kénnen
dem Sicherheitsmodul 100 durch den obig beschriebenen Initialisierungsvorgang
mitgeteilt worden sein. Altemativ oder zusétzlich ist es auch méglich, dass die Be-
rechtigungen in einem Zertifikat enthalten sind, welches von dem Energieversorger

166 durch das Sicherheitsmodul erhalten wird.

Es sei angemerkt, dass hier anstatt oder zusatzlich zu den Messdatenelementen
auch in analoger weise Konfigurationsdaten an den Energieversorger 166 Ubermit-
telt werden kdénnen.

Wurden mit der soeben stattfindenden gegenseitigen Kommunikation keine spezifi-
schen Attribute durch den Energieversorger 166 angefordert, so entscheidet Schritt
312, dass pauschal ein vordefinierter Teil der durch die Attribute spezifizierten
Messdatenelemente in Schritt 318 an den Energieversorger 166 Ubermittelt werden.
Wurde hingegen im Zuge der Kommunikation ein spezielles Atftribut durch den
Energieversorger angefordert, folgt in Schritt 314 eine Uberprifung, ob das Ausle-
sen eines solchen Attributs, das heifdt eines entsprechenden Messdatenelements
durch den Energieversorger Uberhaupt zulassig ist. Ist dies nicht der Fall, erfolgt im
Schritt 316 ein Abbruch des Verfahrens und Ausgabe einer Fehlermeldung an den
Energieversorger 166. Ist hingegen das Auslesen der Attribute zulassig, erfolgt in
Schritt 318 wiederum das Ubermitteln der Messdatenelemente, welche durch dieses

angeforderte Attribut spezifiziert werden.

Das Anfordern spezifischer Messdatenelemente durch den Energieversorger 166
kénnte dann relevant sein, wenn beispielsweise der Energieversorger utber eine
Vielzahl von Berechtigungen zum Auslesen von Informationen aus dem Gateway

besitzt, jedoch von all seinen Berechtigungen im Zuge einer bloBen Ublichen Ener-
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gieverbrauchsabrechnung Uberhaupt keinen Gebrauch machen mochte. So kénnten
die spezifizierten Messdatenelemente auch Informationen Uber einen ordnungsge-
méaRen Funktionsbetrieb des Gateways oder der angeschlossenen Smart-Meter
enthalten, wobei im normalen Betrieb der Energieversorger 166 iberhaupt nicht an
diesen eher zu diagnostischen Zwecken dienenden Informationen interessiert ist. In
diesem Fall wiirde vom Energieversorger 166 lediglich die Daten angefordert wer-

den, welche auch tatséchlich zu einer Energieverbrauchsabrechnung relevant sind.

Die Datenlibermittlung vom Gateway 138 (ber das Sicherheitsmodul 100 an den
Energieversorger 166 erfolgt mittels Programminstruktionen 120 des Prozes-
sors 126.

Bezlglich Figur 3 sei noch angemerkt, dass hier davon ausgegangen wurde, dass
der Aufbau des Kommunikationskanals seitens des Gateways 138 unter Verwen-
dung des Sicherheitsmoduls erfolgte. Z.B. initiierte eine der Anwendungen 130 —
134 den Aufbau des Kommunikationskanals aufgrund, beispielsweise Ablauf eines

entsprechenden Timers.

Allerdings ist es auch méglich, dass der Energieversorger 166 auf eigene Initiative
eine Kommunikation mit dem Gateway 138 {iber das Sicherheitsmodul 100 initiiert.
In diesem Fall wird also aktiv eine Abfrage der Messdaten 144 durch den Energie-

versorger 166 vorgenommen.

Wie bereits oben erwahnt, sind vorzugsweise das Sicherheitsmodul 100 und der
Gateway 138 untrennbar miteinander verbunden. Beispielsweise bilden diese eine
bauliche Einheit 140, wie dies in Figur 1 schematisch gezeigt ist. Um diese Ein-
heit 140 zu erzeugen, kénnten die in dem Flussdiagramm der Figur 4 erfauterten

Verfahrensschritte durchgefiihrt werden.

fn Schritt 400 wird zunachst das Sicherheitsmodul 100 bereitgestellt. Daraufhin er-
folgt in Schritt 402 das Speichern von Schlisselmaterial und von Zertifikaten in dem

Sicherheitsmodul. Beispielsweise kénnte hierzu das Sicherheitsmodul eine entspre-
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chende kryptografische Einheit aufweisen, mittels welcher selbstandig der private
Schlissel 106 erzeugt wird. Alternativ ist es auch mdéglich, dass die vertrauenswir-
dige Instanz den privaten Schliissel erzeugt und in dem Sicherheitsmodul in einem
von aufden nicht zuganglichen Speicherbereich ablegt. Der zu dem privaten Schlis-
sel gehorende offentliche Schlissel wird dem Zertifikat beigelegt, welches dann
durch die vertrauenswirdige Instanz signiert wird und in dem Speicher 102 des Si-

cherheitsmoduls abgelegt wird.

Daraufhin wird das Sicherheitsmodul in Schritt 404 in das Gateway beispielsweise
in Form einer Chipkarte eingesetzt und es wird ein untrennbares Verbinden von Si-
cherheitsmodul und Gateway vorgenommen. Beispielsweise konnten Sicherheits-
modul und Gateway elektronisch so aneinander gekoppelt werden, dass ein Entfer-
nen des Sicherheitsmoduls vom Gateway zum automatischen Zerstéren des Si-

cherheitsmoduls fihren wirde.

Nach Einsetzen des Sicherheitsmoduls in den Gateway 404 erfolgt im Schritt 406
eine automatische logische Verknipfung von Sicherheitsmodul 100 und Gate-
way 138. Beispielsweise konnte dies dadurch erfolgen, dass die GUID 108 des Si-
cherheitsmoduls irreversibel in den Speicher 136 des Gateways 138 als GUID 128
geschrieben wird. Hierbei sollte seitens zum Beispiel des Sicherheitsmoduls 100
sichergestellt sein, dass eine Kommunikation mit dem Gateway 138 zur Bereitstel-
lung von Messdatenelementen und Gber den Energieversorger 166 nur dann statt-
findet, wenn eine Identitat der GUID 108 und 128 gegeben ist.
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Bezugszeichenliste

Sicherheitsmodul
Speicher

Zertifikat

privater Schliissel

GUID

Prozessor
kryptographisches Protokoll
Ende-zu-Ende-Verschlisselung
Interface

Interface
Datentbermittlung
Datenerfassung
Messdaten

Berechtigung

Prozessor

GUID

Anwendung

Anwendung

Anwendung

Speicher

Speicher

Einheit

Smart-Meter

Smart-Meter

Smart-Meter

Smart-Meter
vertrauenswiirdige Instanz

Speicher
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Zertifikat

privater Schlissel
Prozessor

Interface

Energieversorger

Speicher

Zertifikat

privater Schltssel
Anwendung

Messdaten

Prozessor

Datenerfassung
Verbrauchsabrechnung
Interface
Kommunikationsverbindung
Kommunikationsverbindung

Kommunikationsverbindung
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Anspriiche

1. Verfahren zur Initialisierung eines Speicherbereichs (136), wobei der Spei-
cherbereich (136) einem Smart Meter (142; 144; 146; 148) zugeordnet ist,
wobei das Verfahren die Schritte umfasst:

- Aufbau eines ersten Kommunikationskanals zwischen einem ersten
Computersystem (150} und einem Sicherheitsmodul (100), wobei das
Sicherheitsmodul (100) dem Speicherbereich (136} zugeordnet ist,

— Authentifizierung des ersten Computersystems (150) gegeniiber dem
Sicherheitsmodul (100),

— Nach erfolgreicher Authentifizierung des ersten Computersystems
(150) gegeniiber dem Sicherheitsmodul (100), Empfang von Daten
von dem ersten Computersystem (150) durch das Sicherheitsmodul
(100) durch eine gesicherte Ubertragung und Speicherung der Daten

in dem Speicherbereich (136) zur Initialisierung des Speicherbereichs
(136).

2. Verfahren nach Anspruch 1, wobei die gesicherte Ubertragung durch eine
Ende-zu-Ende Verschlisselung zwischen dem ersten Computersystem (150)
und dem Sicherheitsmodul (100) erfolgt.

3. Verfahren nach Anspruch 1 oder 2, wobei die Authentifizierung des ersten
Computersystems (150) gegeniiber dem Sicherheitsmodul (100) mit Hilfe ei-
nes ersten Zertifikats (154) des ersten Computersystems (150) erfolgt.

4. Verfahren nach einem der vorigen Anspriiche, wobei die Authentifizierung ein
Challenge-Response-Verfahren umfasst.

5. Verfahren nach einem der vorigen Anspriiche, wobei

- der Speicherbereich (136) und das Sicherheitsmodul (100} in dem
Smart Meter (142; 144; 146; 148) enthalten sind oder
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— der Speicherbereich (136) und das Sicherheitsmodul (100} in einem
Smart Meter Gateway (138) enthalten sind, wobei das Smart Meter
(142; 144; 146; 148) an den Smart Meter Gateway (138) ankoppelbar
ist.

6. Verfahren nach einem der vorigen Anspriiche, wobei dem Smart Meter Kon-
figurationsdaten zum Betrieb des Smart Meters und/oder Gateways zugeord-
net sind, wobei durch das Smart Meter (142; 144; 146; 148) energie-
verbrauchsspezifische Messdatenelemente erfassbar sind, wobei die von
dem ersten Computersystem (150) empfangenen Daten eine Angabe (125)
derjenigen Messdatenelemente und/oder Konfigurationsdaten beinhaltet, fiir
welche der Energieversorger und/ocder der Messstellenbetreiber flir einen Le-
sezugriff berechtigt ist.

7. Verfahren nach einem der vorigen Anspriiche, ferner umfassend die Schritte:

— Aufbau eines zweiten Kommunikationskanals zwischen einem zweiten
Computersystem (166} des Energieversorgers und/oder Messstellen-
betreibers und dem Sicherheitsmodul (100),

— Gegenseitige Authentifizierung des zweiten Computersystems (166)
und des Sicherheitsmoduls (100), wobei die Authentifizierung mit Hilfe
eines zweiten Zertifikats des Energieversorgers und/oder Messstel-
lenbetreibers aufweisen und mit Hilfe eines dritten Zertifikats (104) des
Sicherheitsmoduls (100) erfolgt,

— Nach erfolgreicher gegenseitiger Authentifizierung,

i. Ubermitteln zumindest eines Teils der in den Daten spezifizier-
ten Messdatenelemente und/oder Konfigurationsdaten von dem
Sicherheitsmodut (100) an das zweite Computersystem (166)
durch eine gesicherte Ubertragung und/oder

ii. Ubermitteln zumindest eines Teils von in dem zweiten Zertifikat
spezifizierten Messdatenelementen und/oder Konfigurationsda-
ten von dem Sicherheitsmodul (100) an das zweite Computer-

system (166) durch eine gesicherte Ubertragung.
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8. Verfahren nach Anspruch 7, wobei der Aufbau des zweiten Kommunikations-
kanals durch das Sicherheitsmodul (100) erfoigt, wobei die Ubermittlung des
Teils der in den Daten und/oder in dem zweiten Zertifikat spezifizierten
Messdatenelemente und/oder Konfigurationsdaten durch ein Push-Verfahren
5 erfolgt.

8. Verfahren nach einem der vorigen Anspriiche, wobei die von dem ersten
Computersystem (150) empfangenen Daten eine Energieerfassungsanwen-
dung (130; 132; 134; 174) und/oder zumindest einen Teil der Konfigurations-

10 daten umfassen.

10.Verfahren nach Anspruch 9, wobei die Energieerfassungsanwendung (130;

132; 134; 174) den Aufbau des zweiten Kommunikationskanals initiiert.

15 11.Verfahren nach einem der vorigen Anspriiche, ferner mit den folgenden
Schritten:
- Aufbau eines dritten Kommunikationskanals zwischen dem zweiten
Computersystem (166) und dem ersten Computersystem (150),
— Authentifizierung des zweiten Computersystems {166) gegenilber dem
20 | ersten Computersystem (150),
— Nach erfolgreicher Authentifizierung des zweiten Computersystems
(166) gegeniber dem ersten Computersystem (150), Empfang einer
Anforderung zur Initialisierung des Speicherbereichs (136) von dem
zweiten Computersystem (166) durch das erste Computersystem, wo-
25 bei die Anforderung eine Kennung (108; 128) des Speicherbereichs

(136) umfasst, wobei die Kennung (108; 128) den Speicherbereich
(136) eindeutig identifiziert.

12.Verfahren nach Anspruch 11, wobei die Kennung (108; 128) des Speicherbe-

30 reichs (136) durch eine Kennung (108; 128) des Sicherheitsmoduls (100) ge-
geben ist.
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13.Verfahren nach Anspruch 12, wobei es sich bei der Kennung (108; 128} des
Sicherheitsmoduls (100) um einen &ffentlichen Schliissel des Sicherheitsmo-
duls (100) oder eine IPv6-Adresse des Sicherheitsmoduls (100) handelt.

14 Verfahren nach Anspruch 13, wobei das dritte Zertifikat (104) den 6ffentlichen
Schlissel des Sicherheitsmoduls (100) beinhaltet.

15.Verfahren nach einem der vorigen Anspriiche, wobei das Sicherheitsmodul
(100) untrennbar mit dem Smart Meter (142; 144; 146; 148) oder dem Smart
Meter Gateway (138) verbunden wird.

16.Verfahren nach Anspruch 15, wobei aufgrund des Verbindens des Sicher-
heitsmoduls (100) mit dem Smart Meter (142; 144; 146; 148) oder dem Smart
Meter Gateway (138) ein Verknlipfungsprozess auf dem Smart Meter (142;
144; 146, 148) oder dem Smart Meter Gateway (138) gestartet wird, wobei
durch den Verknipfungsprozess eine untrennbare logische Verkniipfung
zwischen dem Sicherheitsmodul (100) und dem Smart Meter (142; 144; 146;
148) oder dem Smart Meter Gateway (138) hergestellt wird.

17.Verfahren nach Anspruch 18, wobei die untrennbare logische Verkniipfung
einen irreversiblen Kopiervorgang des dritten Zertifikats (104) oder der Ken-
nung (108; 128) des Sicherheitsmoduls (100) auf den Speicherbereich (136)
umfasst.

18.Verfahren nach einem der vorigen Anspriiche 15 - 17, wobei das Sicher-
heitsmodul (100) in Form einer Chipkarte bereitgestellt wird.

19. Computerprogrammprodukt mit von einem Prozessor ausfiihrbaren Instrukti-
onen zur Durchfihrung der Verfahrensschritte gemaR einem der vorigen An-

spriche.
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20.Sicherheitsmodul (100), wobei das Sicherheitsmodul (100) einem Speicher-

bereich (136) zuordenbar ist, wobei der Speicherbereich {136} einem Smart
Meter (142; 144; 146; 148) zugeordnet ist, wobei das Sicherheitsmodui (100)
zur Initialisierung des Speicherbereichs (136) ausgebildet ist, wobei das Si-

cherheitsmodul (100) ferner aufweist:

Mittel zum Aufbau eines ersten Kommunikationskanals mit einem ers-
ten Computersystem (150),

Mittel (112) zur Authentifizierung des ersten Computersystems (150)
gegeniiber dem Sicherheitsmodul (100),

Mittel (116) zum Empfang von Daten von dem ersten Computersystem
(150) durch das Sicherheitsmodul (100) durch eine gesicherte Uber-
tragung und Speicherung der Daten in dem Speicherbereich {(136) zur
Initialisierung des Speicherbereichs (136) nach erfolgreicher Authenti-
fizierung des ersten Computersystems (150) gegeniiber dem Sicher-
heitsmodul (100).

21.Erstes Computersystem zur Initialisierung eines Speicherbereichs (136), wo-
bei der Speicherbereich (136) einem Smart Meter (142; 144; 146; 148) zuge-
ordnet ist, wobei das erste Computersystem (150) umfasst:

Mittel zum Aufbau eines ersten Kommunikationskanals zwischen dem
ersten Computersystem (150) und einem Sicherheitsmodul (100), wo-
bei das Sicherheitsmodul (100) dem Speicherbereich (136} zugeord-
net ist,

Mittel (112) zur Authentifizierung des ersten Computersystems (150)
gegenlber dem Sicherheitsmodul (100),

Mittel (164) zum Senden von Daten von dem ersten Computersystem
(150) an das Sicherheitsmodul (100) durch eine gesicherte Ubertra-
gung zur Speicherung der Daten durch das Sicherheitsmodul (100) in
dem Speicherbereich (136) zur Initialisierung des Speicherbereichs
(136) nach erfolgreicher Authentifizierung des ersten Computersys-
tems (150) gegeniliber dem Sicherheitsmodul (100).
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