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DESCRIPCION
Aprovisionamiento automatico de red de un dispositivo médico
Campo técnico de la invencion

Esta aplicacién se relaciona generalmente con el aprovisionamiento automatico de dispositivos médicos, como
dispositivos de infusién, a redes sanitarias de organizaciones sanitarias.

Antecedentes de la invencion

Los dispositivos médicos, como los dispositivos de infusion adquiridos para su uso en organizaciones sanitarias,
normalmente requieren una configuracién manual para conectarse a la red de asistencia de la organizacién sanitaria.
Normalmente, un operador configura e instala los certificados de seguridad y las actualizaciones necesarias para su uso
compatible en la red sanitaria. Este proceso suele ser dificil y requiere mucho tiempo para configurar cada dispositivo
médico.

Con la necesidad cada vez mayor de nuevos dispositivos médicos avanzados, la necesidad de conectar automaticamente
dispositivos médicos adicionales a las redes sanitarias ha aumentado. Se desean métodos de aprovisionamiento
eficientes para conectar multiples dispositivos médicos a redes sanitarias.

US 2010/138523 A1 se refiere a un método y sistema de configuracion automética para dispositivos médicos en una red
sanitaria. El método consiste en: instalar un dispositivo médico en una red sanitaria. Tras la instalacién, el dispositivo
médico accede a un servidor para obtener informacién de configuracion de al menos un cliente de la red. El dispositivo
meédico configura automaticamente los clientes con el dispositivo médico, utilizando la informaciéon de configuracion
obtenida. EI documento no revela que la red sanitaria incluye uno o mas servicios a los que no puede acceder la red de
provision temporal, y en donde la red de provision temporal es de acceso publico, mientras que la red sanitaria esta
protegida contra el acceso no autorizado. US 9 161 377 B2 se refiere a la integracion de un punto de acceso mévil en una
red de proveedores de servicios. Un nodo de red establece un primer enlace de comunicacién inalambrica con un
dispositivo de punto de acceso movil. El dispositivo de punto de acceso movil esta configurado para establecer un segundo
enlace de comunicaciones inalambricas con al menos un dispositivo cliente. El nodo de red recibe un mensaje de solicitud
de acceso del dispositivo de punto de acceso movil que incluye las credenciales proporcionadas por al menos un
dispositivo cliente. El nodo de red determina que al menos un dispositivo cliente esta autorizado para acceder a la red del
proveedor de servicios a través del dispositivo de punto de acceso movil en funcién de las credenciales e indica al
dispositivo de punto de acceso mévil que al menos un dispositivo cliente esta autorizado para acceder a la red del
proveedor de servicios a través del dispositivo de punto de acceso moévil. US 2010/138524 A1 se refiere a un método para
integrar un dispositivo médico en una red de instalaciones médicas al equipar el dispositivo médico con un dispositivo de
comunicacion inalambrica. El dispositivo médico se suministra en un area de tratamiento médico dentro del alcance
inaldmbrico de la red del centro médico. La red del centro médico esta configurada para detectar el dispositivo médico al
entrar en el area de tratamiento médico. La red del centro médico esta configurada para transmitir posteriormente una
sefal de inicializacién al dispositivo médico. El documento Mehta Tapan ET AL: "Auto-Provisioning of Biomedical Devices
on a Converged IP Network", Biomedical Instrumentation & Technology 463 IT WORLD se relaciona con las redes
biomédicas convergentes.

Breve descripcion de la invencion

La invencion se establece en las reivindicaciones anexas. La configuracién de docenas de dispositivos médicos para su
uso en una red sanitaria es ardua y requiere mucho tiempo. Una de las principales preocupaciones de las organizaciones
sanitarias es la reduccion del tiempo de configuracion de los dispositivos sanitarios, al tiempo que se mantienen estrictos
protocolos de seguridad. Tradicionalmente, cada dispositivo médico es configurado manualmente por un operador para
acceder a la red sanitaria.

En consecuencia, se necesitan métodos y sistemas que puedan configurar automaticamente un dispositivo médico para
una red sanitaria adecuada sin intervencion manual. Las implementaciones divulgadas pueden aprovisionar de forma
segura y eficiente multiples dispositivos para su uso en una red sanitaria.

El tema divulgado se refiere a un método para aprovisionar automaticamente varios dispositivos médicos en una red. De
acuerdo con algunas implementaciones, el método incluye la configuracién de uno o mas dispositivos médicos para
conectarse a una red de aprovisionamiento temporal predeterminada de una organizacién sanitaria. La red de
aprovisionamiento temporal es diferente de la red sanitaria de la organizacion sanitaria. Una vez recibidos los dispositivos
por la organizacién sanitaria y encendidos por primera vez, los identificadores de dispositivos correspondientes a los
dispositivos médicos se reciben en un servidor remoto de la organizacién sanitaria, desde la red de aprovisionamiento
temporal, junto con una indicacién de que los dispositivos médicos estan solicitando acceso a un servidor de gestién
dentro de una red sanitaria de la organizacion sanitaria. Al determinar que los dispositivos médicos estan predeterminados
para recibir acceso al servidor de gestion, un servicio de aprovisionamiento configura, a través de la red de
aprovisionamiento temporal, los dispositivos médicos para acceder y comunicarse con el servidor de gestion, e informa al

2



10

15

20

25

30

35

40

45

50

55

60

65

ES 2954 600 T3

servidor de gestion de que los dispositivos médicos se han configurado para acceder al servidor de gestién y comunicarse
con él.

El tema divulgado también se refiere a un medio legible por maquina que incorpora instrucciones que, cuando se ejecutan
por una maquina, permiten a la maquina realizar un método para el aprovisionamiento automatico de red descrito aqui.

El tema divulgado también se refiere a un sistema para el aprovisionamiento automatico de la red. El sistema incluye uno
0 mas procesadores y una memoria que incluye instrucciones que, cuando son ejecutadas por uno o mas procesadores,
hacen que uno o mas procesadores realicen los pasos del método descrito aqui.

La tecnologia de la materia sujeto proporciona un sistema para aprovisionar automaticamente un dispositivo médico,
incluidos uno o mas procesadores y una memoria. La memoria incluye instrucciones que, cuando son ejecutadas por uno
0 mas procesadores, hacen que uno o mas procesadores configuren uno o mas dispositivos médicos para que se
conecten a una red de aprovisionamiento temporal predeterminada de una organizacién sanitaria que responda a uno o
mas dispositivos médicos que se encienden por primera vez, la red de aprovisionamiento temporal siendo diferente de la
red sanitaria de la organizacién sanitaria, reciban, desde la red de aprovisionamiento temporal, uno o mas identificadores
de dispositivo correspondientes a uno 0 mas dispositivos médicos y una indicacion de que uno o mas dispositivos médicos
solicitan acceso a la red sanitaria, determinen, en funcién de la recepcién de uno o mas identificadores de dispositivo, que
los identificadores de dispositivo recibidos corresponden a los dispositivos médicos respectivos predeterminados para
recibir acceso a un servidor de gestion dentro de la red sanitaria, de acuerdo con la determinaciéon de que uno o mas
dispositivos médicos estan predeterminados para recibir acceso a la red sanitaria y al servidor de gestion, configuren, a
través de la red de aprovisionamiento temporal, los dispositivos médicos para acceder y comunicarse con el servidor de
gestion, y confirmen que uno o mas dispositivos médicos se han configurado para acceder y comunicarse con el servidor
de gestion. Otros aspectos incluyen los métodos, aparatos y productos de programas informaticos correspondientes para
la implementacion del sistema correspondiente y sus caracteristicas.

De acuerdo con otros aspectos, la tecnologia en cuestion proporciona un dispositivo médico que incluye una unidad de
almacenamiento de datos no volatiles que almacena (a) informacidon de conexiéon de red de aprovisionamiento
predeterminada y (b) informacién de identificacion que identifica de forma uUnica el dispositivo médico, uno o mas
procesadores y una memoria. La memoria incluye instrucciones que, cuando son ejecutadas por uno o mas procesadores,
hacen que uno o méas procesadores, al activar el dispositivo médico, determinen que la activacion es una activacion inicial
en un centro sanitario en funcién al menos en parte de un indicador de activacion almacenado por el dispositivo médico,
establezcan, en respuesta a la determinacion de que la activacion es la activacion inicial, una primera conexion de red
con una red de aprovisionamiento basada al menos en parte en la informacién de conexion de red de aprovisionamiento
predeterminada, transmitan, a través de la primera conexién de red, la informacién de identificacion que identifica de forma
Unica el dispositivo médico, reciban, a través de la primera conexion de red, informacién de conexién de la red del centro
para acceder y comunicarse con un servidor de gestion asociado al centro sanitario, y establezcan, después de recibir la
informacion de conexidn de red del centro y utilizar una segunda red diferente a la red de aprovisionamiento, una segunda
conexion de red con el servidor de gestién basada, al menos en parte, en la informacion de conexion de red del centro.

Se entiende que otras configuraciones de la tecnologia del tema seran facilmente evidentes para aquellos expertos en el
arte de la siguiente descripcion detallada, en la que se muestran y describen varias configuraciones de la tecnologia de
la materia a modo de ilustracién. Como se podra apreciar, la tecnologia de la materia es capaz de otras y diferentes
configuraciones y sus diversos detalles son capaces de modificacién en varios aspectos, todo sin apartarse del alcance
de la tecnologia de la materia. En consecuencia, los dibujos y la descripcion detallada deben considerarse de naturaleza
ilustrativa y no restrictiva.

Breve descripcién de los dibujos
Para una mejor comprension de las diversas implementaciones descritas, se debe hacer referencia a la Descripcidn de
implementaciones a continuacion, junto con los siguientes dibujos. Los nimeros de referencia similares se refieren a las

partes correspondientes a lo largo de las figuras y la descripcion.

La Figura 1 representa un ejemplo de un sistema institucional de atencion al paciente de una organizacion sanitaria, de
acuerdo con los aspectos de la tecnologia de la materia.

La Figura 2 representa un ejemplo de flujo de informacion entre varios elementos de un sistema institucional de atencion
al paciente y un servicio de aprovisionamiento de acuerdo con aspectos de la tecnologia de la materia.

La Figura 3 representa un proceso de ejemplo para el aprovisionamiento automatico de dispositivos médicos a una red
sanitaria, de acuerdo con los aspectos de la tecnologia de la materia.

La Figura 4 es un diagrama conceptual que ilustra un ejemplo del sistema electronico 400 para el aprovisionamiento
automatico de dispositivos médicos, de acuerdo con aspectos de la tecnologia de la materia.
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Descripcion detallada de la invencion

A continuacion, se hara referencia a las implementaciones, cuyos ejemplos se ilustran en los dibujos adjuntos. En la
siguiente descripcion, se exponen numerosos detalles especificos con el fin de proporcionar una comprension de las
diversas implementaciones descritas. Sin embargo, sera evidente para un experto en la técnica que las diversas
implementaciones descritas pueden practicarse sin estos detalles especificos. En otros casos, métodos, procedimientos,
componentes, circuitos, y redes conocidas no han sido descritos en detalle para no oscurecer innecesariamente aspectos
de las implementaciones.

Los dispositivos médicos estan preconfigurados para configurarse de forma eficiente cuando se encienden por primera
vez. Los dispositivos médicos pueden ser preconfigurados durante la fabricacién o por un proveedor para incluir
informacion que permita el aprovisionamiento automatico del dispositivo, incluida la instalacién de software para
conectarse a una red sanitaria privada. Por ejemplo, cuando un hospital realiza un pedido de nuevos dispositivos médicos,
los nuevos dispositivos médicos pueden preconfigurarse (por ejemplo, durante la fabricacién) para conectarse (por
ejemplo, de forma inalambrica) a una red de aprovisionamiento especial operada por el hospital. Esta red de
aprovisionamiento temporal es de acceso publico y esta separada de una red principal, por lo que la red principal
permanece protegida contra el acceso no autorizado. A continuacion, los dispositivos que se encienden utilizan la red de
aprovisionamiento para configurarse mediante la instalacion del software y la informaciéon de seguridad necesarios para
acceder a la red principal del hospital.

Cualquier certificado de seguridad y/o actualizacion de software requerido es efectuado por la red sanitaria a través de la
red de aprovisionamiento temporal. Una vez que el dispositivo médico cumple con los requisitos de la red sanitaria, se le
concede acceso a la red sanitaria y se puede terminar la conexidon de red de aprovisionamiento temporal. La red de
aprovisionamiento temporal puede actuar como una proteccidn para proteger las infracciones de seguridad mientras se
configuran los dispositivos médicos para acceder a la red sanitaria.

La Figura 1 representa un ejemplo de un sistema institucional de atencion al paciente 100 de una organizacién sanitaria,
de acuerdo con los aspectos de la tecnologia de la materia. En la Figura 1, un dispositivo de atencién al paciente 12 esta
conectado a una red hospitalaria 10. El término dispositivo de atencidon al paciente (o “PCD”) puede utilizarse
indistintamente con el término unidad de atencién al paciente (o “PCD”), ya sea que pueda incluir varios dispositivos
médicos, como una bomba de infusién, un monitor de signos vitales, un dispositivo de dispensacion de medicamentos (p.
ej., armario, tote), un dispositivo de preparacion de medicamentos, un dispositivo de dispensacion automatizado, un
modulo acoplado a uno de los mencionados (por ejemplo, un médulo de bomba de jeringa configurado para acoplarse a
una bomba de infusién) u otros dispositivos similares. Cada elemento 12 esta conectado a una red sanitaria 10 mediante
un canal de transmisién 32. El canal de transmision 32 es cualquier canal de transmisién alambrico o inalambrico, por
ejemplo, una red de area local inalambrica (LAN) 802.11. En algunas implementaciones, la red 10 también incluye
sistemas informaticos ubicados en varios departamentos de un hospital. Por ejemplo, la red 10 de la Figura 1 incluye
opcionalmente sistemas informaticos asociados a un departamento de admisiones, un departamento de facturacion, un
departamento de ingenieria biomédica, un laboratorio clinico, un departamento de suministros central, una o mas
computadoras de estaciones de unidades y/o un sistema de apoyo a la toma de decisiones médicas. Como se describe
mas adelante, la red 10 puede incluir subredes discretas. En el ejemplo representado, la red 10 incluye una red de
dispositivos 40 mediante la cual los dispositivos de atencion al paciente 12 (y otros dispositivos) se comunican de acuerdo
con las operaciones normales, y una red de aprovisionamiento 42 por la que los dispositivos pueden conectarse al inicio
para cargar ciertos parametros necesarios para el funcionamiento dentro del entorno 100 del sistema institucional de
atencion al paciente. Segun algunas implementaciones, los dispositivos y servicios de soporte de la red 10 o una parte de
ellos pueden estar basados en la nube, por ejemplo, con los servidores y servicios (por ejemplo, bases de datos, API,
etc.) ubicados lejos del hospital y/o distribuidos en multiples ubicaciones o regiones remotas.

Ademas, el sistema institucional de atencién al paciente 100 puede incorporar un servidor de gestiéon de dispositivos
independiente 30, cuya funcién se describira con mas detalle a continuacion. Ademas, aunque el servidor de gestion de
dispositivos 30 se muestra como un servidor independiente, las funciones y la programacién del servidor de gestion de
dispositivos 30 pueden incorporarse a otro ordenador, como, por ejemplo, un servidor del sistema de informacion
hospitalaria o un servidor basado en la nube, si asi lo desean los ingenieros que disefian el sistema de informacion de la
institucion. El sistema institucional de atencién al paciente 100 puede incluir ademas una o varias terminales de dispositivo
32 para conectarse y comunicarse con el servidor de gestion de dispositivos 30. Los terminales de dispositivos 32 pueden
incluir computadoras personales, asistencia de datos personales, dispositivos méviles como computadoras portatiles,
tabletas, dispositivos de realidad aumentada o teléfonos inteligentes, configurados con software para las comunicaciones
con el servidor de gestion de dispositivos 30 a través de la red 10.

El dispositivo de atencién al paciente 12 comprende un sistema para proporcionar atencién al paciente, como el descrito
en la Patente de los Estados Unidos Num. 5,713,856 a Eggers y el dispositivo de atencion al paciente 12 puede incluir o
incorporar bombas, monitores fisiolégicos (p. €j., frecuencia cardiaca, presion arterial, ECG, EEG, pulsioximetro y otros
monitores de paciente), dispositivos de terapia y otros dispositivos de administracion de farmacos pueden utilizarse de
acuerdo con las ensefianzas establecidas en este documento. En el ejemplo mostrado, el dispositivo de atencion al
paciente 12 comprende un médulo de control 14, también denominado unidad de interfaz 14, conectado a uno o mas
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modulos funcionales 16, 18, 20, 22. La unidad de interfaz 14 incluye una unidad central de procesamiento (CPU) 50
conectada a una memoria, por ejemplo, memoria de acceso aleatorio (RAM) 58, y uno o mas dispositivos de interfaz,
como el dispositivo de interfaz de usuario 54, un dispositivo de entrada de datos codificado 60, una conexién de red 52, y
una interfaz auxiliar 62 para comunicarse con médulos o dispositivos adicionales. La unidad de interfaz 14 también,
aunque no necesariamente, incluye una unidad de almacenamiento principal no volatil 56, como una unidad de disco duro
o memoria flash no volatil, para almacenar software y datos y uno o mas buses internos 64 para interconectar los
elementos mencionados anteriormente.

En varias implementaciones, el dispositivo de interfaz de usuario 54 es una pantalla tactil para mostrar informaciéon a un
usuario y permitir que el usuario ingrese informacién tocando areas definidas de la pantalla. Ademas, o en la alternativa,
el dispositivo de interfaz de usuario 54 podria incluir cualquier medio para mostrar e ingresar informacién, como un monitor,
una impresora, un teclado, teclas programables, un ratén, una bola de seguimiento y/o un lapiz 6ptico. El dispositivo de
entrada de datos 60 puede ser un lector de cddigos de barras capaz de escanear e interpretar datos impresos en formato
de codigo de barras. Ademas o como alternativa, el dispositivo de entrada de datos 60 puede ser cualquier dispositivo
para introducir datos codificados en una computadora, como un dispositivo o dispositivos para leer tiras magnéticas,
dispositivos de identificacion por radiofrecuencia (RFID) mediante los cuales los datos digitales se codifican en etiquetas
RFID o etiquetas inteligentes (definidas a continuacion) son capturadas por el lector 60 a través de ondas de radio, tarjetas
inteligentes PCMCIA, tarjetas de radiofrecuencia, tarjetas de memoria, CD, DVD o cualquier otro medio de
almacenamiento analdgico o digital. Otros ejemplos de dispositivo de entrada de datos 60 incluyen un dispositivo de
activacion o reconocimiento por voz o un asistente de datos personales portatil (PDA). Dependiendo de los tipos de
dispositivos de interfaz utilizados, el dispositivo de interfaz de usuario 54 y el dispositivo de entrada de datos 60 pueden
ser el mismo dispositivo. Aunque el dispositivo de entrada de datos 60 se muestra en la Figura 1 para colocarse dentro
de la unidad de interfaz 14, se reconoce que el dispositivo de entrada de datos 60 puede estar integrado en el sistema de
farmacia 34 o ubicado externamente y comunicarse con el sistema de farmacia 34 a través de una interfaz serie RS-232
o cualquier otro medio de comunicacion apropiado. La interfaz auxiliar 62 puede ser una interfaz de comunicaciones RS-
232, sin embargo, se puede utilizar cualquier otro medio para comunicarse con un dispositivo periférico, como una
impresora, un monitor de paciente, una bomba de infusién u otro dispositivo médico sin apartarse de la tecnologia en
cuestion. Ademas, el dispositivo de entrada de datos 60 puede ser un médulo funcional independiente, como los médulos
16, 18, 20 y 22, y configurado para comunicarse con el controlador 14, o cualquier otro sistema en la red, utilizando
protocolos de programacién y comunicacién adecuados.

La conexion de red 52 puede ser una conexion por cable o inalambrica, como por Ethernet, WiFi, BLUETOOTH, una
conexion de red digital de servicios integrados (RDSI), un médem de linea de abonado digital (DSL) o un médem por
cable. Se puede utilizar cualquier conexion de red directa o indirecta, incluyendo, pero no limitado a, un médem telefénico,
un sistema MIB, una interfaz RS232, una interfaz auxiliar, un enlace 6ptico, un enlace de infrarrojos, un enlace de
radiofrecuencia, un enlace de microondas o una conexién WLAN u otra conexion inalambrica.

Los médulos funcionales 16, 18, 20, 22 son cualquier dispositivo asociado al médulo de control 14 para proporcionar
atencién a un paciente o para monitorizar el estado del paciente. Tal como se muestra en la Figura 1, al menos uno de
los mdédulos funcionales 16, 18, 20, 22 puede ser un modulo de bomba de infusion, como una bomba de infusion
intravenosa para administrar medicamentos u otro liquido a un paciente. A efectos de esta discusion, el médulo funcional
16 es un moédulo de bomba de infusion. Cada uno de los médulos funcionales 18, 20, 22 puede ser cualquier dispositivo
de tratamiento o monitorizacion del paciente, incluyendo, pero no limitado a, una bomba de infusién, una bomba de jeringa,
una bomba de PCA, una bomba epidural, una bomba enteral, un monitor de presién arterial, un oximetro de pulso, un
monitor de ECG, un monitor de EEG, un monitor de frecuencia cardiaca o un monitor de presion intracraneal o similares.
El médulo funcional 18, 20 y/o 22 puede ser una impresora, escaner, lector de cddigos de barras o cualquier otro
dispositivo de entrada, salida o entrada/salida de periféricos.

Cada modulo funcional 16, 18, 20, 22 se comunica directa o indirectamente con la unidad de interfaz 14, donde la unidad
de interfaz 14 proporciona supervision y control general del dispositivo 12. Los médulos funcionales 16, 18, 20, 22 pueden
conectarse fisica y electrénicamente en serie a uno 0 ambos extremos de la unidad de interfaz 14, como se muestra en
la Figura 1, o como se detalla en Eggers et al. Sin embargo, se reconoce que hay otros medios para conectar médulos
funcionales con la unidad de interfaz que pueden utilizarse sin apartarse de la tecnologia en cuestién. También se
apreciara que dispositivos como bombas o dispositivos de monitorizacién de pacientes que proporcionan suficiente
programabilidad y conectividad pueden funcionar como dispositivos independientes y pueden comunicarse directamente
con la red sin conectarse a través de una unidad de interfaz independiente o unidad de control 14. Como se ha descrito
anteriormente, se pueden conectar dispositivos médicos o periféricos adicionales al dispositivo de atencion al paciente 12
a través de una o mas interfaces auxiliares 62,

Cada maédulo funcional 16, 18, 20, 22 puede incluir componentes especificos del médulo 76, un microprocesador 70, una
memoria volatil 72 y una memoria no volatil 74 para almacenar informacién. En algunas implementaciones, un médulo
funcional puede incluir componentes de hardware similares a los de la unidad de control 14, incluyendo, pero no limitado
a, una CPU 50 conectada a una memoria, RAM 58, uno o mas dispositivos de interfaz como el dispositivo de interfaz de
usuario 54, un dispositivo de entrada de datos codificado 60, una conexion de red 52 y una interfaz auxiliar 62 para
comunicarse con modulos o dispositivos adicionales. Debe tenerse en cuenta que mientras que cuatro moddulos
funcionales se muestran en la Figura 1, cualquier numero de dispositivos puede conectarse directa o indirectamente al
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controlador central 14. El nUmero y el tipo de médulos funcionales descritos en este documento tienen la intencién de ser
ilustrativos, y de ninguna manera limitar el alcance de la tecnologia en cuestién. Los componentes especificos del médulo
76 incluyen cualquier componente necesario para el funcionamiento de un moédulo en particular, como un mecanismo de
bombeo para el médulo de bomba de infusién 16.

De acuerdo con varias implementaciones, mientras que cada médulo funcional puede ser capaz de un funcionamiento
independiente (por ejemplo, como se describe con respecto a la unidad de control 14 y sus componentes de hardware),
la unidad de interfaz 14 esta configurada para monitorear y controlar el funcionamiento general del dispositivo 12. Por
ejemplo, como se describira con mas detalle a continuacion, la unidad de interfaz 14 puede proporcionar instrucciones de
programacion a los médulos funcionales 16, 18, 20, 22 y supervisar el estado de cada modulo.

El dispositivo de atencidon al paciente 12 puede funcionar en varios modos o personalidades diferentes, con cada
personalidad definida por una base de datos de configuracion. Se puede seleccionar una base de datos de configuracion
concreta, al menos en parte, segun la informacion especifica del paciente, como la ubicacion del paciente, la edad, las
caracteristicas fisicas o las caracteristicas médicas. Las caracteristicas médicas incluyen, pero no se limitan a, el
diagnostico del paciente, la prescripcién del tratamiento, el historial médico, los registros médicos, la identificacién del
proveedor de atencién al paciente, las caracteristicas fisioldgicas o caracteristicas psicoldgicas. Tal como se utiliza en
este documento, la informacion especifica del paciente también incluye informacion del proveedor de asistencia sanitaria
(por ejemplo, identificacion del médico) o la ubicacién de un dispositivo de atencion al paciente 10 en el hospital o la red
informatica del hospital. La informacion de atencién al paciente se puede introducir a través del dispositivo de interfaz 52,
54, 60 o 62, y puede originarse en cualquier lugar de la red 10, como, por ejemplo, desde un servidor de farmacia, un
servidor de admisiones, un servidor de laboratorio, y similar.

Los datos hacia y desde las diversas fuentes de datos se pueden convertir en datos compatibles con la red con la
tecnologia existente, y el movimiento de la informacion entre el dispositivo médico y la red se puede lograr por una variedad
de medios. Por ejemplo, el dispositivo de atencién al paciente 12 y la red 10 pueden comunicarse mediante interaccion
automatizada, interaccion manual o una combinacién de interaccion automatica y manual. La interaccion automatizada
puede ser continua o intermitente y puede ocurrir a través de la conexion de red directa 54 (como se muestra en la Figura
1), o a través de enlaces RS232, sistemas MIB, enlaces RF como BLUETOOTH, enlaces IR, WLAN, sistemas de cable
digital, médems telefénicos u otros medios de comunicacion cableados o inalambricos. La interaccion manual entre el
dispositivo de atencién al paciente 12 y la red 10 implica la transferencia fisica, intermitente o periédicamente, de datos
entre sistemas utilizando, por ejemplo, el dispositivo de interfaz de usuario 54, el dispositivo de entrada de datos
codificados 60, los codigos de barras, los discos de computadora, los asistentes de datos portatiles, las tarjetas de
memoria, o cualquier otro medio para almacenar datos. El medio de comunicacién en varios aspectos es bidireccional con
acceso a los datos desde tantos puntos de las fuentes de datos distribuidas como sea posible. La toma de decisiones
puede ocurrir en una variedad de lugares dentro de la red 10. Por ejemplo, y no a modo de limitacién, las decisiones se
pueden tomar en SU servidor 30, soporte de decisiones 48, servidor de datos remoto 49, departamento del hospital o
estaciones de unidad 46, o dentro del propio dispositivo de atencion al paciente 12.

La Figura 2 representa un ejemplo de flujo de informacién entre varios elementos del sistema institucional de atencion al
paciente 100 y un servicio de aprovisionamiento 202 de acuerdo con los aspectos de la tecnologia en cuestion. Como se
muestra, el servidor de gestion de dispositivos 30 esta en comunicacion con uno o varios dispositivos relacionados con el
paciente 12, como una bomba de infusién, una unidad de punto de cuidados, una bomba de jeringa, un monitor de signos
vitales, una maquina de dispensacion automatizada de medicamentos u otro dispositivo médico. Cada uno de estos
dispositivos relacionados con el paciente proporciona terapia a un paciente o0 monitorea los signos vitales o el estado del
paciente, y proporciona informacion sobre el estado del paciente y la terapia del paciente al servidor. Un programa de
aplicacién de monitoreo de red 35 proporciona una interfaz con el servidor y, por lo tanto, todos los activos en
comunicacion con el servidor. Mediante el programa de aplicacion de red 35, usuarios, como un farmacéutico, una
enfermera, un médico y un técnico biomédico, pueden ver la informacion proporcionada al servidor por los distintos activos
del paciente, ajustar la terapia que se proporciona al paciente o supervisar el funcionamiento de los activos del paciente.
Este sistema es particularmente util porque proporciona una via para que las configuraciones de software de los activos
del paciente sean alteradas o actualizadas por un técnico biomédico calificado.

Un entorno cliente-servidor que incorpora aspectos de la tecnologia en cuestion puede incluir un servidor central (por
ejemplo, servidor de gestion de dispositivos 30) al que puede acceder al menos un cliente a través de una red informatica.
En sistemas mas complejos, el servidor central puede ser accesible por al menos un servidor local a través de una red
informatica, como, por ejemplo, una red Ethernet, inalambrica, o la Internet a la que a su vez puede acceder un cliente.
Se puede utilizar una variedad de protocolos de transporte de red informatica, incluidos, entre otros, TCP/IP, para la
comunicacion entre el servidor central, cualquier servidor local y dispositivos cliente configurados con una capacidad de
comunicaciones compatible con el protocolo de comunicacién utilizado en la red.

El servidor de gestion de dispositivos 30 generalmente incluye o utiliza una base de datos central 37, como un programa
de aplicacion de servidor SQL, o similares, que se ejecuta sobre ella. El servidor de gestién de dispositivos 30 puede
garantizar que los servidores locales ejecutan la version mas reciente de una base de conocimientos, y también puede
almacenar todos los datos de pacientes y realizar diversas funciones administrativas, incluida la adicion y eliminacién de
servidores locales y usuarios al sistema. El servidor de gestion de dispositivos 30 también puede proporcionar autorizacion
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antes de que un usuario pueda utilizar un servidor local o un dispositivo médico del cliente. Como se indicé anteriormente,
en el ejemplo de sistemas integrados, los datos de pacientes pueden almacenarse en el servidor de gestion de dispositivos
30, lo que proporciona un repositorio central de datos de pacientes. Sin embargo, se entiende que los datos de los
pacientes pueden almacenarse en un servidor local o en un medio de almacenamiento local, o en otro servidor o sistema
de informacién hospitalario o institucional, donde se puede acceder a ellos a través de los diversos elementos del sistema,
es decir, por servidores o clientes locales, segun sea necesario.

Los servidores locales (y los servicios que proporcionan) pueden implementarse en relacion con el servidor de gestion de
dispositivos 30. Cada servidor local puede servir, por ejemplo, a varios usuarios en una ubicacion geografica determinada.
Ejemplos de un servidor local de este tipo pueden incluir servidores ubicados en las salas de hospital, en las estaciones
de enfermeria 0 en ubicaciones remotas o fuera del sitio que funcionan como sistemas de recopilacién, enrutamiento,
analisis y almacenamiento de informacién principal o de respaldo. Cada servidor local puede incluir una aplicacion de
servidor, una o mas bases de conocimientos y una base de datos local. Cada servidor local también puede incluir un
sistema de inferencia capaz de interactuar con conjuntos de reglas o criterios de practica para garantizar que se sigan las
practicas adecuadas de administracién y prescripcion médica y de medicamentos. Cada servidor local también puede
realizar procesamiento de inteligencia artificial para llevar a cabo operaciones de la tecnologia en cuestiéon. Cuando un
usuario inicia sesién en un servidor local a través de un cliente, el usuario puede ser autenticado a través de una
identificacion y contrasefia. Una vez autenticado, se permite a un usuario acceder al sistema y se asignan ciertos
privilegios administrativos al usuario. Ademas, o como alternativa, el sistema puede programarse para funcionar de forma
que varios dispositivos de identificacion de pacientes, cuidadores y medicamentos, como etiquetas con cédigos de barras,
etiquetas de identificacion de RF o dispositivos, u otros dispositivos de identificacién inteligentes, pasivos o activos se
pueden utilizar para identificar a los usuarios de los sistemas y permitir el acceso al sistema para diagnosticar y tratar a
los pacientes. El escaneo de dichos dispositivos se puede realizar en el dispositivo de atencién al paciente 12, por ejemplo,
utilizando el dispositivo de entrada de datos 60.

Cada servidor local también puede comunicarse con el servidor de gestion de dispositivos 30 para verificar que la version
mas actualizada de la base de conocimientos y las aplicaciones se estén ejecutando en el servidor local solicitante. Si no
es asi, el servidor local solicitante descarga, desde el servidor de gestion de dispositivos 30, las bases de conocimientos
y/o aplicaciones validadas mas recientes antes de que se establezca una sesion de usuario. Mientras que en algunas
implementaciones de la tecnologia en cuestion la mayor parte del trabajo computacionalmente intensivo, como el
procesamiento de datos e inteligencia artificial, se realiza en un servidor local, permitiendo clientes “delgados” (es decir,
dispositivos informaticos con hardware minimo) y optimizando la velocidad del sistema, la tecnologia en cuestion también
esta destinada a incluir sistemas donde el procesamiento de datos y el procesamiento de reglas se lleva a cabo en los
clientes, liberando el sistema central, o servidor local, de tales tareas.

Cada cliente local o dispositivo médico también incluye un programa de aplicacién de cliente que puede incluir una interfaz
grafica de usuario (GUI), aunque no es necesaria en muchos dispositivos médicos, y un programa de capa media que se
comunica con servidores centrales o locales. El cédigo del programa para el programa de aplicacion del cliente puede
ejecutarse completamente en el cliente local, o puede ejecutarse parcialmente en el cliente local y parcialmente en el
servidor central o local.

El codigo de programa informatico para llevar a cabo operaciones de la tecnologia en cuestion puede escribirse en un
lenguaje de programacion orientado a objetos como, por ejemplo, JAVA®, Smalltalk o C++. Sin embargo, el cddigo del
programa informatico para llevar a cabo operaciones de la tecnologia en cuestion también puede estar escrito en lenguajes
de programacion de procedimiento convencionales, como el lenguaje de programacion “C”, en un lenguaje de scripting
interpretado, como Perl, o en un lenguaje de programacion funcional (o de cuarta generacién) como Lisp, SML, Forth, o
similares. El software también se puede escribir para ser compatible con los requisitos HLA-7.

Los dispositivos médicos que incorporan aspectos de la tecnologia en cuestion pueden estar equipados con un médulo
de interfaz de red (NIM), lo que permite que el dispositivo médico participe como un nodo en una red. Si bien, para fines
de claridad, se describira que la tecnologia en cuestién funciona en un entorno de red Ethernet utilizando el Protocolo de
Internet (IP), se entiende que los conceptos de la tecnologia en cuestidon son igualmente aplicables en otros entornos de
red, y tales entornos estan destinados a estar dentro del alcance de la tecnologia en cuestion.

Todas las comunicaciones directas con dispositivos médicos que funcionan en una red de acuerdo con la tecnologia en
cuestion se pueden realizar a través del servidor de gestion de dispositivos 30, conocido como servidor de datos remoto
(RDS). De acuerdo con los aspectos de la tecnologia en cuestion, los modulos de interfaz de red incorporados en
dispositivos médicos, como, por ejemplo, bombas de infusién o dispositivos de medicion de signos vitales, ignoran todo
el trafico de red que no se origina en un RDS autenticado. Las principales responsabilidades de los RDS de la tecnologia
en cuestidn son rastrear la ubicacion y el estado de todos los dispositivos médicos conectados en red que tienen NIM, y
mantener canales de comunicacion abiertos con ellos.

Antes de la implementacién dentro del sistema institucional de atencién al paciente 100, los dispositivos de atencion al
paciente 12 se pueden configurar durante su fabricacién con informacion de red predeterminada para permitir que los
dispositivos se conecten un servicio de aprovisionamiento designado para recibir informacion de configuracién especifica
para el funcionamiento normal dentro del sistema institucional de atencién al paciente 100, incluido, por ejemplo,
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informacioén de red y/o informacién de seguridad para conectarse a la red 10 y al servidor de gestién de dispositivos 30.

Cuando los dispositivos de atencién al paciente 12 se reciben en un centro sanitario de la organizacién sanitaria, un
administrador puede, a través de un dispositivo terminal 32, crear registros para los dispositivos en la base de datos 37.
En este sentido, cada registro puede incluir una identificacion unica (ID) de un dispositivo respectivo 12 (por ejemplo, un
numero de serie, direccién de control de acceso a medios, identificador de dispositivo mévil, nombre de dispositivo y
similares). El ID unico puede fijarse al dispositivo (por ejemplo, como una etiqueta impresa o una etiqueta RFID) o
almacenarse en una memoria interna, y capturarse por un dispositivo de escaner, como un lector de cddigos de barras o
un dispositivo lector RFID. En algunas implementaciones, el ID Unico puede transmitirse mediante una conexion
inalambrica (por ejemplo, BLUETOOTH). Un registro respectivo creado para un dispositivo puede mapear el ID Unico a
informacién de configuracién especifica. Como se describe mas adelante, esta informacion de configuracién y mapeo se
proporciona entonces a un servicio de aprovisionamiento al que accedera el dispositivo al encenderse. En algunas
implementaciones, el servidor de gestion de dispositivos 30 puede recibir electronicamente los ID Unicos de los
dispositivos, por ejemplo, a través de una red externa 203, como la Internet u otra WAN. El servidor de gestion de
dispositivos 30 puede proporcionar una interfaz de usuario para la aceptacion y/o confirmacién de los dispositivos para
recibir la informacion de configuracion antes de que la informaciéon de configuracién se proporcione al servicio de
aprovisionamiento 202.

De acuerdo con diversas implementaciones, el servidor de gestion de dispositivos 30 puede ser responsable de gestionar
el acceso de los dispositivos de atencion al paciente 12 a los sistemas de red del sistema institucional de atencion al
paciente 100, las comunicaciones entre los distintos dispositivos a través de la red 10 y la gestion rutinaria de los
dispositivos de atencion al paciente 12. En este sentido, el servidor de gestién de dispositivos 30 puede proporcionar, a
través de dispositivos terminales 32, una interfaz de usuario para la asignacion de uno o mas identificadores de
dispositivos a uno o mas certificados de seguridad. Los certificados de seguridad, una vez instalados en los dispositivos
de atencién al paciente 12, permiten que los dispositivos de atencién al paciente accedan y se comuniquen con el servidor
de gestion de dispositivos 30 y/u otros dispositivos del sistema institucional de atencién al paciente 100.

En algunas implementaciones, la interfaz de usuario proporcionada por el servidor de gestion puede facilitar la asignacion
de los identificadores de dispositivo y los certificados de seguridad a un centro respectivo dentro de la organizacion
sanitaria. En este sentido, la configuracién de los dispositivos de atencién al paciente 12 para acceder y comunicarse con
el servidor de gestion de dispositivos 30 comprende la configuracion de los dispositivos de atencién al paciente 12 para
comunicarse a través de la red 10 (o canal de transmision 32) dentro del centro respectivo, con un certificado de seguridad
cifrado especifico para el centro respectivo.

La Figura 2 representa el flujo de informacién entre varios elementos de un sistema institucional de atencién al paciente
100 y un servicio de aprovisionamiento 202 de acuerdo con varios aspectos de la tecnologia en cuestion. En el paso 1 del
ejemplo, los dispositivos de atencién al paciente 12 se fabrican 201 en una fabrica u otro entorno de fabricacion 200. Los
dispositivos de atencién al paciente se fabrican con informacién de red predeterminada que permite que los dispositivos
se conecten a un servicio provisional 202 cuando se encienden por primera vez. La informacién de red predeterminada
puede ser un valor predeterminado global o un valor predeterminado para el destinatario previsto de los dispositivos de
atencién al paciente.

De acuerdo con varias implementaciones, los dispositivos de atencion al paciente 12 vienen preconfigurados para buscar
un SSID conocido (identificador de conjunto de servicios para una red WiFi) u otra direccidon de aprovisionamiento (por
ejemplo, una direccion IP o subred IP) utilizada en el centro médico (por ejemplo, dentro del sistema institucional de
atencién al paciente 100) en respuesta a estar encendido. El fabricante o proveedor podra informar todos los centros en
los que se operaran los dispositivos de atencion al paciente para que utilicen este mecanismo de aprovisionamiento de
modo que los dispositivos reconozcan el mecanismo de aprovisionamiento de forma inmediata y puedan comunicarse con
el servicio de aprovisionamiento 202 a través de una red externa 203 (por ejemplo, una WAN o Internet). En algunas
implementaciones, se programara un dispositivo de atencioén al paciente para conectarse al servicio de aprovisionamiento
utilizando la direccién de aprovisionamiento al detectar una conexién de red, como cuando se conecta a la red 10, una
WAN o la Internet (por ejemplo, a través de una conexion Ethernet o WiFi).

El servicio de aprovisionamiento 202 puede implementar una interfaz para cada centro médico para programar su propia
informacion de red sanitaria interna. Los dispositivos de atencidn al paciente 12 estan preconfigurados para encenderse
y, en caso de no haberse suministrado previamente informacion y credenciales de conexion de red local, se comunican
con el servicio de aprovisionamiento 202 a través de la red de aprovisionamiento predeterminada 42, descargar
informacion para la red sanitaria interna respectiva, y, a continuacion, volver a configurarse para conectarse a través de
la red sanitaria 40 y proceder a operar con los servidores internos del centro sanitario (incluido, por ejemplo, el servidor
de gestion de dispositivos 30) a través de la red sanitaria 40. La preconfiguracidon puede incluir la configuracion de un
indicador de activacion (por ejemplo, un indicador) en la unidad de almacenamiento no volatil 56 del dispositivo o
dispositivos de atencién al paciente 12, que la CPU 50 comprobara al encenderse para determinar si la activacion es una
activacion inicial.

Segun varias implementaciones, el servicio de aprovisionamiento 202 puede ser implementado por un servidor externo a
la red sanitaria 10. Por ejemplo, el servicio de aprovisionamiento se puede implementar mediante software que se ejecuta
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en un servidor de produccién 204 dentro del entorno de fabricacion 200. En algunas implementaciones, el servicio de
aprovisionamiento 202 se puede implementar como software que se ejecuta en el servidor de gestion de dispositivos 30.
El servicio de aprovisionamiento 202 puede ademas implementar o conectarse a una base de datos de aprovisionamiento
206.

Antes o en paralelo con la fabricacion de los dispositivos de atencién al paciente 12, ilustrados en el paso 2, un
administrador introduce informacion de configuracion especifica (por ejemplo, mediante una interfaz de usuario
proporcionada al dispositivo terminal 32) para que los dispositivos funcionen dentro del sistema institucional de atencion
al paciente 100, incluida, por ejemplo, informacion de red y/o informacion de seguridad para conectarse alared 10y al
servidor de gestion de dispositivos 30. La informacién de la red puede asignarse a un centro especifico dentro de la
organizacion sanitaria responsable del sistema institucional de atencion al paciente 100. Ademas, el administrador puede
proporcionar informacion de conexion de red predeterminada especifica (por ejemplo, direcciones de protocolo de Internet
(IP), direcciones de subred, SSID, contrasefia de red u otra credencial de conexion, etc.) para la red de aprovisionamiento
42 y la red del dispositivo 40. Cada dispositivo de atencién al paciente 12 puede preconfigurarse con la informacién de
red para la red de aprovisionamiento 42 durante el proceso de fabricacion o por el proveedor antes de transferirse a la
organizacion sanitaria. Por ejemplo, un dispositivo de atencion al paciente 12 puede almacenar la informacion de conexion
de red predeterminada e informacién de identificacién que identifica de forma Unica el dispositivo atencion al paciente 12
en la unidad de almacenamiento no volatil 56.

Los pasos 3 y 4 se representan como ordenados, pero pueden ocurrir en cualquier orden en particular. En el paso 3, un
ID uUnico asociado a cada dispositivo se asocia ademas con la informacion de red, como SSID con los que se pueden
conectar los dispositivos de atencién al paciente durante las operaciones normales, informacién de seguridad, direcciones
IP, direcciones de subred, servidor DHCP, servidor DNS, etc. Esto se puede lograr introduciendo los ID en el dispositivo
terminal 32, escaneando los dispositivos por si mismos o recibiendo los ID del fabricante o proveedor del dispositivo en
una transferencia electrénica al sistema institucional de atencién al paciente 100 (por ejemplo, recibidos en el servidor de
gestion de dispositivos 30). En algunas implementaciones, se pueden asignar ID de dispositivo a cada dispositivo cuando
la organizacion sanitaria los recibe (por ejemplo, asignacion de ID de dispositivo a numero de serie). Los ID de
dispositivo/Unicos asignados se ponen a disposicion del servicio de aprovisionamiento 202 (por ejemplo, y la base de
datos de aprovisionamiento 206). Por ejemplo, los datos pueden enviarse al servicio de aprovisionamiento 202, o el
servicio de aprovisionamiento 202 puede integrarse con el servidor de gestion de dispositivos 30 de modo que, una vez
introducido, el servicio de aprovisionamiento 202 puede buscar la informacién al recibir una indicacién de que los datos
estan disponibles.

En el paso 4, la organizacion sanitaria recibe los dispositivos de atencién al paciente 12. La red de aprovisionamiento 42
se configura especificamente por adelantado para que los dispositivos se conecten a través de la red 10 al servicio de
aprovisionamiento 202 (por ejemplo, fuera de la organizaciéon sanitaria a través de la red externa 203). Esta red de
aprovisionamiento puede ser de acceso publico, puede estar separada de una red principal del hospital o puede incluir
una parte (por ejemplo, una subred) de la red principal del hospital. Segun el ejemplo mostrado, cada dispositivo esta
configurado en la fabrica (o por el proveedor) para conectarse a la red de aprovisionamiento 42 y para conectarse al
servicio de aprovisionamiento 202. La conexién (por ejemplo, dentro de la red 10) puede realizarse a través de Ethernet,
WiFi, BLUETOOTH u otra conexion de red. En el paso 5, se enciende un dispositivo respectivo y se conecta
automaticamente a través del mecanismo de aprovisionamiento al servicio de aprovisionamiento 202 mediante el
mecanismo de aprovisionamiento predeterminado. Por ejemplo, tras la activacion del dispositivo 12, el dispositivo puede
determinar que la activacion es una activacion inicial en un centro sanitario basada, al menos en parte, en el indicador de
activacion almacenado por el dispositivo. El dispositivo 12 puede entonces, en respuesta a determinar que la activacion
es la activacion inicial, establecer una conexion de red con la red de aprovisionamiento 42 basada al menos en parte en
la informacién de conexién de red de aprovisionamiento predeterminada almacenada en la unidad de almacenamiento no
volatil 56.

Una vez conectado al servicio de aprovisionamiento 202, el dispositivo de atencién al paciente 12 puede transmitir
informacion, incluido el ID Unico (por ejemplo, a través de la red de aprovisionamiento 42 y la red externa 203). El servicio
de aprovisionamiento 202 (por ejemplo, operativo en el servidor 204) recibe la informacion, incluido el ID Unico del
dispositivo y determina, en funcién de la recepcién de la informacion, que el dispositivo esta predeterminado para recibir
acceso al servidor de gestién de dispositivos 30 dentro del sistema institucional de atencion al paciente 100.

De acuerdo con esta determinacion, el servicio de aprovisionamiento 202 configura, a través de la red de
aprovisionamiento temporal 42, los dispositivos de atencién al paciente respectivos 12 para acceder y comunicarse con
el servidor de gestion de dispositivos 30. En este sentido, el servicio de aprovisionamiento 202 proporciona al dispositivo
la informacién de conexién de red del centro especifico asignada al ID uUnico. Los dispositivos 12 reciben esta informacion
de conexion para su uso en el acceso y la comunicacion con el servidor de gestion 30. Cada dispositivo de atencion al
paciente 12 puede enviar su propio identificador de dispositivo respectivo al servidor de gestion 30 a través de la red de
aprovisionamiento temporal 42. El servidor de gestion 30 determina si los dispositivos de atencion al paciente 12 y sus
identificadores de dispositivo se han predeterminado para recibir acceso a la red sanitaria 40. Si los dispositivos de
atencion al paciente 12 van a recibir acceso, el servidor de gestion 30 puede enviar uno o mas certificados de seguridad
para su instalacion en los dispositivos de atencién al paciente 12. El servidor de gestién 30 también puede enviar archivos
de configuracién del dispositivo opcionales, actualizaciones de firmware, actualizaciones de software, y/u otro protocolo
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de seguridad para la instalacion en los dispositivos de atencion al paciente 12. El servidor de gestidon 30 puede solicitar la
confirmacion de la configuracion por parte de los dispositivos de atencion al paciente 12 al servicio de aprovisionamiento
202.

Una vez configurados los dispositivos, el servicio de aprovisionamiento 202, ilustrado en el paso 6, informa del estado de
la configuracion al servidor de gestion de dispositivos 30. Este informe se puede iniciar automaticamente mediante el
servicio de aprovisionamiento 202 o se puede proporcionar en respuesta a una solicitud del servidor de gestion de
dispositivos 30. En consecuencia, el servidor de gestion de dispositivos 30 puede configurarse para bloquear (por ejemplo,
prevenir) conexiones y/o comunicaciones para un dispositivo, incluso si el servidor 30 ha asignado previamente la
informacioén de red a través de la red del dispositivo 40 hasta que la gestion de dispositivos 30 reciba la confirmacion del
servicio de aprovisionamiento 202 de que se completd la configuracién del dispositivo. El bloqueo de conexiones o
comunicaciones puede incluir la configuracion dinamica del hardware de red (por ejemplo, enrutadores, puntos de acceso,
puertas de enlace, etc.) de la red sanitaria 10 para alterar la conectividad o el manejo de paquetes asociados con un
dispositivo. La configuraciéon dinamica puede incluir la transmisién de una sefial de control al hardware de red o la
actualizacién de la informacién de configuracion utilizada por el hardware de red (por ejemplo, agregar el identificador del
dispositivo a una lista bloqueada, actualizar las tablas de enrutamiento de direcciones de red).

El servidor de gestién 30 también puede recibir una indicacion de que los certificados de seguridad se han instalado
correctamente en los dispositivos de atencion al paciente solicitantes 12. En algunas implementaciones, si el servidor de
gestion 30 no recibe una indicacién de que los certificados de seguridad se han instalado correctamente, el servidor de
gestion 30 puede rechazar la concesion de acceso a la red sanitaria. En algunas otras implementaciones, el servidor de
gestion 30 puede volver a enviar los certificados de seguridad para la instalacion.

A través de la red de aprovisionamiento temporal, los dispositivos de atencion al paciente 12 pueden recibir acceso para
comunicarse directamente con el servidor de gestion. En algunas implementaciones, los dispositivos de atencién al
paciente 12 también reciben acceso a la red sanitaria 40. De acuerdo con varias implementaciones, una vez que un
dispositivo de atencién al paciente 12 ha sido configurado correctamente por el servicio de aprovisionamiento 202 y se le
ha otorgado acceso a la red sanitaria 40, la conexion a la red de aprovisionamiento temporal 202 a través de la red de
aprovisionamiento 42 se termina. Los dispositivos de atencién al paciente 12, como se muestra en el paso 7, pueden
conectarse al servidor de gestion de dispositivos 30 (por ejemplo, por primera vez) como dispositivos completamente
configurados (por ejemplo, a través de la red 10). En este sentido, cada dispositivo 12 puede establecer, utilizando la red
sanitaria 40, una conexion de red completamente nueva y diferente con el servidor de gestion 30 basada, al menos en
parte, en la informacion de conexion de red del centro recibida anteriormente.

En algunas implementaciones, durante el proceso de aprovisionamiento continuo, se puede configurar un dispositivo de
atencion al paciente 12 para identificar su ubicacion dentro del sistema de atencién al paciente 100 y transmitir la ubicacion
como parte de la informacion transmitida al servicio de aprovisionamiento 202. En este sentido, la ubicacién puede
detectarse utilizando informacion de conexion WiFi dentro del sistema (por ejemplo, mapeando un SSID a una ubicacion),
o el dispositivo 12 puede incluir hardware de ubicacion (por ejemplo, GPS) para identificar coordenadas especificas, que
luego puede enviar al servicio de aprovisionamiento 202. Al recibir esta informacién, el servicio de aprovisionamiento 202
puede seleccionar, en funcidn de la ubicacién, un servidor o servidores especificos dentro de la red 10 al que el dispositivo
de atencion al paciente 12 debe conectarse para su funcionamiento normal, y enviar informaciéon de configuracion
(incluida, por ejemplo, la informacién de conexion y/o los certificados de seguridad, etc. descritos anteriormente) al
dispositivo de atencién al paciente 12 que sea especifico de los servidores seleccionados.

La Figura 3 representa un proceso de ejemplo para el aprovisionamiento automatico de dispositivos médicos a una red
sanitaria, de acuerdo con los aspectos de la tecnologia de la materia. Para fines explicativos, los distintos bloques del
proceso de ejemplo 300 se describen aqui con referencia a las FiguraS 1y 2, y los componentes y/o procesos descritos
aqui. El bloque o bloques del proceso 300 pueden ser implementados, por ejemplo, por uno o mas dispositivos
informaticos, incluyendo, por ejemplo, el servicio de produccién 202 y/o el servidor de produccion 204 y/u otros dispositivos
informaticos dentro de la fabrica u otro entorno de fabricacién 200. En algunas implementaciones, uno o mas de los
blogues se pueden implementar aparte de otros bloques, y por uno o mas procesadores o dispositivos diferentes. Ademas,
para fines explicativos, los bloques del proceso de ejemplo 300 se describen como que ocurren en serie o linealmente.
Sin embargo, varios bloques del proceso de ejemplo 300 pueden ocurrir en paralelo. Ademas, no es necesario realizar
los bloques del proceso de ejemplo 300 en el orden mostrado y/o no es necesario realizar uno o mas de los bloques del
proceso de ejemplo 300.

En el ejemplo mostrado, uno o mas dispositivos médicos estan configurados para conectarse a una red de
aprovisionamiento temporal predeterminada de una organizacion sanitaria cuando los dispositivos se encienden por
primera vez (302). De acuerdo con varias implementaciones, la red de aprovisionamiento temporal es diferente a una red
sanitaria de la organizacion sanitaria. La red de aprovisionamiento temporal se puede configurar para difundir un
identificador de conjunto de servicios (SSID) preconfigurado para que los dispositivos médicos lo conozcan y los
dispositivos médicos se configuran para buscar el SSID antes de encenderse por primera vez en la organizacion sanitaria.
En algunas implementaciones, el aprovisionamiento puede activarse cuando se enciende un dispositivo, se detecta una
conexion de red y no se especifica o ha caducado la informaciéon de conexién del centro para una red sanitaria. Si el
dispositivo determina que no hay informacién de conexion del centro o que la informacion de conexion del centro ya no
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es valida, el dispositivo médico puede conectarse a la red de aprovisionamiento temporal predeterminada mediante la
informacion de aprovisionamiento almacenada.

Por ejemplo, uno o mas dispositivos médicos pueden configurarse mediante un servidor de produccién 204 distinto del
servidor de gestiéon y fuera de la organizacion sanitaria. Los dispositivos médicos pueden ser configurados durante el
proceso de fabricacion 201 o por un proveedor de los dispositivos o, en algunas implementaciones de la tecnologia en
cuestion, por el personal o los sistemas de la organizacién sanitaria cuando los dispositivos son recibidos por la
organizacion sanitaria.

Una vez que los dispositivos médicos se transfieren a la organizacién sanitaria y la organizacién sanitaria los recibe, se
reciben uno o mas identificadores de dispositivos correspondientes a uno o mas dispositivos médicos, desde la red de
aprovisionamiento temporal 42, en un servidor remoto de la organizacién sanitaria, junto con una indicacién de que uno o
mas dispositivos médicos solicitan acceso a la red sanitaria (304). Este servidor remoto puede ser, por ejemplo, un servidor
de produccion 204 u otro servidor que implemente el servicio de aprovisionamiento 202. Segun diversos aspectos, la
organizacion sanitaria crea una red de aprovisionamiento temporal 42 con el fin de instalar certificados de seguridad y/o
actualizar software en los dispositivos respectivos 12 para conectar los dispositivos médicos a una red de dispositivos
principal 40. En algunas implementaciones, el identificador de dispositivo es un niumero de serie del dispositivo o algun
otro identificador Unico asociado al dispositivo. Los identificadores de dispositivo pueden ser direcciones de red de los
dispositivos médicos respectivos o cualquier otro identificador de dispositivo capaz de identificar un dispositivo.

El servicio de aprovisionamiento 202, que responde a la recepcion de uno o mas identificadores de dispositivo, determina
que el identificador o identificadores de dispositivo recibidos corresponden a los dispositivos médicos respectivos
predeterminados para recibir acceso a un servidor de gestion dentro de la red sanitaria (306). En este sentido, antes de
esta determinacion, el servicio de produccion 202 puede recibir, desde el servidor de gestion de dispositivos 30, uno o
mas certificados de seguridad asignados a uno o mas identificadores de dispositivos.

De acuerdo con la determinacion de que uno o mas dispositivos médicos estan predeterminados para recibir acceso al
servidor de gestion, el servicio de aprovisionamiento 202, facilita la configuracién, a través de la red de aprovisionamiento
temporal 42, de los dispositivos médicos para acceder y comunicarse con el servidor de gestion (308). Esto puede incluir,
por ejemplo, el envio (por ejemplo, transmisién electrénica), a uno o mas dispositivos médicos, a través de la red de
aprovisionamiento temporal, de uno o mas certificados de seguridad para la instalacién en los dispositivos médicos a fin
de acceder al servidor de gestidn para configurar los dispositivos médicos para acceder y comunicarse con el servidor de
gestion. Esto puede incluir la transmision de credenciales de red o informacion de configuracion como servidor DNS,
servidor DHCP, direccion IP, direccidn de subred, SSID, listas de control de acceso (por ejemplo, lista blanca o lista negra),
etc.

Una vez completada la configuracion, el servicio de aprovisionamiento 202 informa al servidor de gestion 30 (por ejemplo,
transmitiendo una comunicacion electronica al servidor 30) de que uno o mas dispositivos médicos se han configurado
para acceder y comunicarse con el servidor de gestion (310). En algunas implementaciones, un servidor asociado con el
servicio de aprovisionamiento 202 (por ejemplo, el servidor de produccién 204) confirma que uno o mas dispositivos
meédicos se han configurado para acceder y comunicarse con el servidor de gestion.

En algunas implementaciones, un servidor de produccién 202, distinto del servidor de gestion y fuera de la organizacion
sanitaria, configura uno o mas dispositivos médicos. Por ejemplo, durante la fabricacion de los dispositivos médicos, un
servidor de produccion asociado al proceso de fabricacion configura el dispositivo médico. En algunas implementaciones,
la red de aprovisionamiento temporal estd configurada para difundir un identificador de conjunto de servicios (SSID)
preconfigurado para que los dispositivos médicos lo conozcan y los dispositivos médicos estan configurados para buscar
el SSID antes de encenderse por primera vez. Del mismo modo, los dispositivos médicos pueden preconfigurarse en un
servidor de produccion para buscar el SSID de la red de aprovisionamiento temporal. En algunas implementaciones, la
red de aprovisionamiento temporal es una red Ethernet y la red sanitaria de la organizacién sanitaria es una red de area
local (LAN).

En algunas implementaciones, la red de aprovisionamiento temporal puede ser una red de area personal, como una red
compatible con ZigBee o Bluetooth. En tales casos, el dispositivo médico puede buscar un identificador Unico asociado a
la red compatible. Una vez que el dispositivo médico se conecta a la red de érea personal, el dispositivo médico puede
continuar con el aprovisionamiento como se describe. La red de area personal puede ser gestionada por un punto activo
u otro dispositivo de punto de acceso. El punto activo o el punto de acceso puede ser transportado a las instalaciones por
un técnico de servicio de campo para facilitar la implementacién del dispositivo médico. El punto activo u otro dispositivo
de punto de acceso puede servir como conducto para las comunicaciones entre el dispositivo médico y el servidor de
aprovisionamiento. Una vez finalizado el aprovisionamiento, el punto activo o dispositivo de punto de acceso se puede
desactivar o eliminar de las instalaciones. El uso de una red de aprovisionamiento temporal de area personal puede ser
deseable para asegurar el aprovisionamiento del dispositivo médico a un area geograficamente limitada (por ejemplo,
dentro del area de cobertura de la PAN) y permitir que el punto activo o el dispositivo de punto de acceso se comuniquen
con la red mas amplia (por ejemplo, Internet).

En algunas implementaciones, el servidor de gestion esta configurado para recibir, a través de una interfaz de usuario
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proporcionada por el servidor de gestiéon, una asignacion de uno o mas identificadores de dispositivo a uno o mas
certificados de seguridad, el servidor de gestion esta ademas configurando para proporcionar a un servidor de
aprovisionamiento fuera de la organizacion sanitaria el certificado o certificados de seguridad a uno o mas dispositivos
médicos al momento de encender los dispositivos médicos, y comunicarse con uno o mas dispositivos médicos después
de haber sido informado de que uno o mas dispositivos médicos se han configurado para acceder y comunicarse con el
servidor de gestion.

En algunas implementaciones, el servidor de gestion esta configurado para recibir a través de la interfaz de usuario
proporcionada por el servidor de gestidon, una asignacion de uno o mas identificadores de dispositivo y uno o mas
certificados de seguridad a un centro respectivo de una pluralidad de centros dentro de la organizacién sanitaria. La
configuracion de uno o mas dispositivos médicos para acceder y comunicarse con el servidor de gestion incluye la
configuracion de uno o mas dispositivos médicos para que se comuniquen a través de una red local dentro del centro
respectivo. Uno o mas certificados de seguridad son especificos del centro respectivo.

En algunas implementaciones, el método incluye recibir, desde el servidor de gestion, uno o mas certificados de seguridad
asignados a uno o mas identificadores de dispositivo, el certificado o certificados de seguridad se reciben antes de
determinar que los identificadores de dispositivo recibidos corresponden a los dispositivos médicos respectivos
predeterminados para recibir acceso al servidor de gestion. EI método también incluye enviar, a uno o mas dispositivos
médicos, a través de la red de aprovisionamiento temporal, uno o mas certificados de seguridad para la instalacién en los
dispositivos médicos para acceder al servidor de gestion y configurar los dispositivos médicos para acceder y comunicarse
con el servidor de gestion. En algunas implementaciones, uno o mas dispositivos médicos incluyen un dispositivo de
infusion, un dispositivo de ventilacion o un dispositivo de dispensacién automatizada.

En algunas implementaciones, la configuracion de los dispositivos médicos para acceder y comunicarse con el servidor
de administracién incluye descargar uno o mas certificados de seguridad, instalar uno o mas certificados de seguridad,
verificar que los certificados de seguridad se han instalado correctamente y determinar que se han cumplido los
estandares de seguridad de la red sanitaria.

En algunas implementaciones, la configuracion de los dispositivos médicos incluye recibir una indicacién de que los
dispositivos médicos se han configurado correctamente para acceder y comunicarse con el servidor de gestion y terminar
un acceso de red de los dispositivos médicos a la red de aprovisionamiento temporal predeterminada.

Si una determinacion no indica que uno o mas dispositivos médicos estan predeterminados para recibir acceso a la red
sanitaria y al servidor de gestion, es posible que el servidor no otorgue acceso a la red sanitaria.

En algunas implementaciones, las caracteristicas pueden implementarse para controlar de forma segura el dispositivo
médico. Por ejemplo, la informacién de configuracion de la red del centro o los certificados pueden estar asociados a un
tiempo de caducidad. El tiempo de caducidad se puede definir como parte del proceso de aprovisionamiento. En algunas
implementaciones, el servidor de gestion de dispositivos puede transmitir un mensaje que revoque o caduque la
informacion de conexion globalmente o para dispositivos especificos. En algunas implementaciones, el dispositivo médico
puede restablecerse a una configuracion predeterminada de fabrica, como mediante la activacién de un control fisico (por
ejemplo, un botdn) en el dispositivo médico. En tales casos, el dispositivo médico, al encenderse, puede determinar que
la configuracién de red del centro ha caducado o no se ha especificado. Tras esta determinacion, el dispositivo médico
puede iniciar la conexién a la red de aprovisionamiento temporal para obtener una configuraciéon de red del centro. Esto
permite a un centro desactivar los dispositivos que pudieran haber sido robados para que no tengan acceso a la red del
centro. Un usuario puede acceder al servidor de gestidon de dispositivos para especificar el identificador del dispositivo
perdido. Este mensaje perdido se puede transmitir al servidor de aprovisionamiento para evitar el aprovisionamiento
posterior del identificador. Las caracteristicas se pueden utilizar para desactivar dispositivos sujetos a un retiro o que
requieren mantenimiento antes de su uso adicional. Por ejemplo, el fabricante del dispositivo médico puede proporcionar
una lista de identificadores para los dispositivos sujetos a un retiro.

El servidor de aprovisionamiento se puede configurar para comparar un identificador Unico recibido para un dispositivo
médico con la lista de identificadores para dispositivos robados o retirados. Si la solicitud incluye un identificador incluido
en la lista, el servidor de aprovisionamiento puede transmitir un mensaje al dispositivo solicitante indicando la condicion
asociada (por ejemplo, el dispositivo esta desactivado, el dispositivo requiere mantenimiento, el dispositivo es retirado,
etc.) que impide el aprovisionamiento. Si la condicion que impide el aprovisionamiento es que el centro aun no ha
transmitido informacién de red para el identificador Unico, el servidor de aprovisionamiento puede, en respuesta a la
recepcion de una solicitud del dispositivo médico, transmitir un mensaje que indique que no se ha proporcionado
informacién especifica del sitio para el aprovisionamiento de un dispositivo médico asociado al identificador. El servidor
de aprovisionamiento se puede integrar con un almacenamiento de datos de transacciones para identificar un punto de
contacto para un usuario responsable del dispositivo médico. En tales implementaciones, el servidor de aprovisionamiento
puede provocar la transmisién de un mensaje al usuario que indica la necesidad de proporcionar informacién para un
dispositivo médico concreto.

Muchos de los ejemplos 300 descritos anteriormente, asi como las caracteristicas y aplicaciones relacionadas, también
pueden implementarse como procesos de software que se especifican como un conjunto de instrucciones grabadas en
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un medio de almacenamiento legible por computadora (también denominado medio legible por computadora), y pueden
ejecutarse automaticamente (por ejemplo, sin intervencion del usuario). Cuando estas instrucciones se ejecutan por una
0 mas unidades de procesamiento (por ejemplo, uno o mas procesadores, nucleos de procesadores u otras unidades de
procesamiento), hacen que la unidad o unidades de procesamiento realicen las acciones indicadas en las instrucciones.
Ejemplos de medios legibles por computadora incluyen, pero no se limitan a, CD-ROM, unidades flash, chips RAM, discos
duros, EPROM, etc. El medio legible por computadora no incluye ondas portadoras ni seiales electrénicas que pasan de
forma inalambrica o a través de conexiones cableadas.

El término “software” significa que incluye, cuando proceda, firmware que reside en memoria de solo lectura o aplicaciones
almacenadas en almacenamiento magnético que pueden leerse en la memoria para ser procesadas por un procesador.
Ademas, en algunas implementaciones, se pueden implementar multiples aspectos de software de la divulgacién en
cuestion como subpartes de un programa mas grande, mientras que se mantienen distintos aspectos de software de la
divulgacion en cuestién. En algunas implementaciones, se pueden implementar también multiples invenciones de software
como programas separados. Finalmente, cualquier combinacion de programas separados que en conjunto implementan
un aspecto de software descrito en la presente estd dentro del alcance de la presente divulgacion. En algunas
implementaciones, los programas de software, cuando se instalan para operar en uno o0 mas sistemas electrénicos,
definen una o0 mas implementaciones de maquina especificas que ejecutan y realizan operaciones de los programas de
software.

Un programa informatico (también conocido como un programa, software, aplicacion de software, script o codigo) puede
estar escrito en cualquier forma de lenguaje de programacion, incluyendo lenguajes compilados o interpretados, lenguajes
declarativos o procedimentales, y se puede implementar de cualquier forma, incluyendo un programa independiente o
como un moédulo, componente, subrutina, objeto, u otra unidad adecuada para ser usada en un entorno de cémputo. Un
programa informatico puede, pero no necesariamente, corresponder a un archivo en un sistema de archivos. Un programa
se puede almacenar en una porcién de un archivo que almacena otros programas o datos (por ejemplo, uno o mas scripts
almacenados en un documento de lenguaje de marcado), en un solo archivo dedicado al programa en cuestion, o en
multiples archivos coordinados (por ejemplo, archivos que almacenan uno o mas modulos, subprogramas o porciones de
cddigo). Un programa informatico puede ser implementado para ejecutarse en una computadora o en miultiples
computadoras que se localizan en un sitio o distribuidas a través de multiples sitios e interconectadas por una red de
comunicacion.

La Figura 4 es un diagrama conceptual que ilustra un ejemplo del sistema electronico 400 para el aprovisionamiento
automatico de dispositivos médicos, de acuerdo con aspectos de la tecnologia de la materia. El sistema electrénico 400
puede ser un dispositivo informatico para la ejecucion de software asociado con una o mas partes o pasos del proceso
400, o componentes y procesos proporcionados por las Figuras 1 a 3, incluidos, entre otros, el servidor de gestion de
dispositivos 30, el servidor de produccion 204, el hardware informatico del dispositivo de atenciéon al paciente 12 o el
dispositivo terminal 37. El sistema electrénico 400 puede ser representativo, en combinacion con la divulgacion relativa a
las Figuras 1 a 3. A este respecto, el sistema electronico 400 puede ser una computadora personal o un dispositivo mévil,
como un teléfono inteligente, una computadora de tableta, una computadora portatil, un PDA, un dispositivo de realidad
aumentada, un dispositivo portatil como un reloj o una banda o gafas, o una combinacion de los mismos, u otra pantalla
tactil o television con uno o mas procesadores integrados o acoplados a ellos, o cualquier otro tipo de dispositivo
electrénico relacionado con la computadora que tenga conectividad de red.

Un sistema electrénico 400 puede incluir varios tipos de medios legibles por computadora e interfaces para varios otros
tipos de medios legibles por computadora. En el ejemplo mostrado, el sistema electrénico 400 incluye un bus 408, una
unidad o unidades de procesamiento 412, una memoria del sistema 404, una memoria de solo lectura (ROM) 410, un
dispositivo de almacenamiento permanente 402, una interfaz de dispositivo de entrada 614, una interfaz de dispositivo de
salida 406 y una o mas interfaces de red 416. En algunas implementaciones, el sistema electrénico 400 puede incluir o
integrarse con otros dispositivos informaticos o circuitos para el funcionamiento de los diversos componentes y procesos
descritos anteriormente.

El bus 408 representa de forma colectiva todos los sistemas, periféricos y buses de conjunto de chips que conectan de
forma comunicativa los numerosos dispositivos internos del sistema electrénico 400. Por ejemplo, el bus 408 conecta
comunicativamente las unidades de procesamiento 412 con la ROM 410, la memoria del sistema 404 y el dispositivo de
almacenamiento permanente 402.

A partir de estas distintas unidades de memoria, la unidad o unidades de procesamiento 412 recuperan instrucciones para
ejecutar y datos para procesar con el fin de ejecutar los procesos de la divulgacion en cuestion. La unidad o unidades de
procesamiento pueden ser un solo procesador o un procesador multindcleo en diferentes implementaciones.

La ROM 410 almacena datos estaticos e instrucciones que necesitan la unidad o unidades de procesamiento 412 y otros
modulos del sistema electrénico. Por otro lado, el dispositivo de almacenamiento permanente 402 es un dispositivo de
memoria de lectura y escritura. Este dispositivo es una unidad de memoria no volatil que almacena instrucciones y datos
incluso cuando el sistema electrénico 400 esta apagado. Algunas implementaciones de la divulgacion en cuestion usan
un dispositivo de almacenamiento masivo (tal como un disco magnético u 6ptico y su disco duro correspondiente) como
el dispositivo de almacenamiento permanente 402.
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Otras implementaciones utilizan un dispositivo de almacenamiento extraible (como un disquete, una unidad flash y su
unidad de disco correspondiente) como dispositivo de almacenamiento permanente 402. Tal como el dispositivo de
almacenamiento permanente 402, la memoria de sistema 404 es un dispositivo de memoria de lectura y escritura. Sin
embargo, a diferencia del dispositivo de almacenamiento 402, la memoria de sistema 404 es una memoria volatil de
lectura y escritura, tal como una memoria de acceso aleatorio. La memoria de sistema 404 almacena algunas de las
instrucciones y datos que el procesador necesita en el tiempo de ejecucion. En algunas implementaciones, los procesos
de la divulgacion en cuestion se almacenan en la memoria del sistema 404, el dispositivo de almacenamiento permanente
402 y/o la ROM 410. A partir de estas distintas unidades de memoria, la unidad o unidades de procesamiento 412
recuperan instrucciones para ejecutar y datos para procesar con el fin de ejecutar los procesos de algunas
implementaciones.

El bus 408 también se conecta a las interfaces de dispositivos de entrada y salida 414 y 406. La interfaz de dispositivo de
entrada 414 permite al usuario comunicar informacion y seleccionar comandos al sistema electrénico. Los dispositivos de
entrada utilizados con la interfaz de dispositivo de entrada 414 incluyen, por ejemplo, teclados alfanuméricos y dispositivos
de sefalizacion (también llamados “dispositivos de control del cursor”). Las interfaces del dispositivo de salida 406
permiten, por ejemplo, la visualizacion de imagenes generadas por el sistema electrénico 400. Los dispositivos de salida
utilizados con la interfaz de dispositivo de salida 406 incluyen, por ejemplo, impresoras y dispositivos de visualizacion,
como tubos de rayos catédicos (CRT) o pantallas de cristal liquido (LCD). Algunas implementaciones incluyen dispositivos
tales como pantallas tactiles que funcionan tanto como dispositivos de entrada como de salida.

También, tal como se muestra en la Figura 4, el bus 408 también acopla el sistema electrénico 400 a una red (no se
muestra) a través de las interfaces de red 416. Las interfaces de red 416 pueden incluir, por ejemplo, un punto de acceso
inaldmbrico (por ejemplo, Bluetooth o WiFi) o circuitos de radio para conectarse a un punto de acceso inalambrico. Las
interfaces de red 416 también pueden incluir hardware (por ejemplo, hardware Ethernet) para conectar la computadora a
una parte de una red de computadoras, como una red de area local (“LAN”), una red de area amplia (“WAN”), una LAN
inaldambrica o una intranet, o una red de redes, como la Internet. Cualquiera o todos los componentes del sistema
electrénico 400 pueden usarse en conjunto con la divulgacion en cuestion.

Estas funciones descritas anteriormente se pueden implementar en software, firmware o hardware de computadora. Las
técnicas se pueden implementar utilizando uno o mas productos de programas informaticos. Los procesadores
programables y las computadoras se pueden incluir o empaquetar como dispositivos moviles. Los procesos y flujos l6gicos
pueden ser realizados por uno 0 mas procesadores programables y por uno o mas circuitos légicos programables. Los
dispositivos informaticos generales y de propdsito especial y los dispositivos de almacenamiento se pueden interconectar
a través de redes de comunicacion.

Algunas implementaciones incluyen componentes electrénicos, tal como microprocesadores, almacenamiento y memoria
que almacena instrucciones de programa informatico en un medio legible por maquina o medio legible por computadora
(denominado también como medios de almacenamiento legibles por computadora, medios legibles por maquina o medios
de almacenamiento legibles por maquina). Algunos ejemplos de dichos medios legibles por computadora incluyen RAM,
ROM, disco compacto de solo lectura (CD-ROM, por sus siglas en inglés), discos compactos grabables (CD-R, por sus
siglas en inglés), discos compactos regrabables (CD-RW, por sus siglas en inglés), discos versatiles digitales de solo
lectura (por ejemplo, DVD-ROM, DVD-ROM de doble capa), una variedad de DVD grabables/regrabables (por ejemplo,
DVD-RAM, DVD-RW, DVD+RW, etc.), memoria flash (por ejemplo, tarjetas SD, tarjetas mini-SD, tarjetas micro-SD, etc.),
discos duros magnéticos y/o de estado sdlido, discos de Blu-Ray® de solo lectura y grabables, discos opticos de
ultradensidad, cualquier otro medio 6ptico o magnético, y discos flexibles. Los medios legibles por computadora pueden
almacenar un programa informatico que se puede ejecutar a través de por lo menos una unidad de procesamiento e
incluye conjuntos de instrucciones para realizar varias operaciones. Como ejemplos de programas de computo o codigo
de computadora se incluye cédigo de maquina, tal como se produce por un compilador, y archivos que incluyen cédigo
de nivel superior que se ejecuta por una computadora, un componente electrénico o un microprocesador usando un
intérprete.

Si bien la discusion anterior se relaciona principalmente con un microprocesador o procesadores de multiples nucleos que
ejecutan software, algunas implementaciones son realizadas por uno o mas circuitos integrados, tales como circuitos
integrados de aplicacién especifica (ASIC, por sus siglas en inglés) o matrices de puertas programables en campo (FPGA,
por sus siglas en inglés). En algunas implementaciones, dichos circuitos integrados ejecutan instrucciones que se
almacenan en el propio circuito.

Tal como se usa en esta memoria descriptiva y en cualquier reivindicacion de esta solicitud, los términos “computadora”,
“servidor”, “procesador” y “memoria” se refieren a dispositivos electronicos u otros dispositivos tecnoldgicos. Estos
términos excluyen personas o grupos de personas. Para los propésitos de la memoria descriptiva, el término visualizacion
o visualizar significa visualizar en un dispositivo electronico. Tal como se usa en esta memoria descriptiva y en cualquiera
de las reivindicaciones de esta solicitud, los términos “medio legible por computadora” y “medios legibles por computadora”
se restringen enteramente a objetos fisicos y tangibles que almacenan informacién en una forma que es legible por una
computadora. Estos términos excluyen cualquier sefial inalambrica, sefial de descarga alambrica y cualquier otro signo

efimero.
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Para permitir la interaccion con un usuario, las implementaciones del tema descrito en esta especificacion se pueden
implementar en una computadora que tenga un dispositivo de visualizacion, por ejemplo, un monitor CRT (tubo de rayos
catédicos) o LCD (pantalla de cristal liquido), para mostrar informacion al usuario y un teclado y un dispositivo sefialador,
por ejemplo, un ratén o una bola de seguimiento, mediante el cual el usuario puede proporcionar informacién a la
computadora. Se pueden utilizar otros tipos de dispositivos para proporcionar interaccion con un usuario también; por
ejemplo, la retroalimentacion proporcionada al usuario puede ser cualquier forma de retroalimentacién sensorial, por
ejemplo, retroalimentacion visual, retroalimentacién auditiva o retroalimentacion tactil; y la entrada del usuario se puede
recibir en cualquier forma, incluyendo la entrada acustica, de voz o tactil. Ademas, un equipo puede interactuar con un
usuario enviando documentos y recibiendo documentos desde un dispositivo utilizado por el usuario; por ejemplo,
enviando paginas web a un navegador web en el dispositivo cliente de un usuario en respuesta a las solicitudes recibidas
desde el navegador web.

Las realizaciones de la materia en cuestion en esta especificacion se pueden implementar en un sistema informatico que
incluya un componente back-end, por ejemplo, como un servidor de datos, o que incluya un componente de middleware,
por ejemplo, un servidor de aplicaciones, o que incluya un componente front-end, por ejemplo, una computadora de cliente
que tenga una interfaz grafica de usuario o un navegador Web a través del cual un usuario puede interactuar con una
implementacion del tema en cuestion descrito en esta especificacion, o cualquier combinacién de uno o mas de estos
componentes backend, middleware, o front-end. Los componentes del sistema se pueden interconectar mediante
cualquier forma o medio de comunicacién de datos digitales, por ejemplo, una red de comunicacién. Ejemplos de redes
de comunicacion incluyen una red de area local (“LAN”) y una red de area amplia (“WAN"), una interred (por ejemplo, la
Internet) y redes punto a punto (por ejemplo, redes ad hoc punto a punto).

El sistema informatico puede incluir clientes y servidores. Un cliente y un servidor son generalmente remotos entre si y
pueden interactuar a través de una red de comunicacion. La relacién de cliente y servidor surge en virtud de programas
informaticos que se ejecutan en las computadoras respectivas y que tienen una relacion cliente-servidor entre si. En
algunas realizaciones, un servidor transmite datos (por ejemplo, una pagina HTML) a un dispositivo cliente (por ejemplo,
con el fin de mostrar datos y recibir entrada del usuario desde un usuario que interactia con el dispositivo cliente). Los
datos generados en el dispositivo cliente (por ejemplo, un resultado de la interaccién del usuario) se pueden recibir desde
el dispositivo cliente en el servidor.

Aquellos expertos en la técnica apreciarian que los diversos bloques ilustrativos, médulos, elementos, componentes,
meétodos, y algoritmos descritos en este documento pueden implementarse como hardware electrénico, software
informatico o combinaciones de ambos. Para ilustrar esta intercambiabilidad de hardware y software, varios bloques
ilustrativos, médulos, elementos, componentes, métodos y algoritmos se han descrito con anterioridad generalmente en
términos de su funcionalidad. El hecho de que dicha funcionalidad se implemente como hardware o software depende de
las restricciones de aplicacion y disefio especificas impuestas al sistema en general. La funcionalidad descrita se puede
implementar de diferentes maneras para cada aplicacion en particular. Varios componentes y bloques pueden organizarse
de manera diferente (por ejemplo, dispuestos en un orden diferente o particionados de una manera diferente), todo ello
sin apartarse del alcance de la tecnologia en cuestion.

Se entiende que el orden especifico o jerarquia de pasos en los procesos revelados es una ilustracion de enfoques de
ejemplo. En funcién de las preferencias de disefio, se entiende que el orden especifico o la jerarquia de pasos en los
procesos pueden ser reorganizados. Algunos de los pasos se pueden realizar simultdneamente. Las reivindicaciones del
método que lo acompafa presentan elementos de los distintos pasos en un orden de muestra, y no estan destinadas a
limitarse al orden o jerarquia especificos presentados.

La descripciéon anterior se proporciona para permitir a cualquier persona experta en la técnica practicar los diversos
aspectos descritos aqui. La descripcion anterior proporciona varios ejemplos de la tecnologia en cuestion, y la tecnologia
en cuestion no se limita a estos ejemplos. Varias modificaciones a estos aspectos seran facilmente evidentes para los
expertos en la técnica, y los principios genéricos definidos aqui pueden aplicarse a otros aspectos. Por lo tanto, las
reivindicaciones no pretenden limitarse a los aspectos aqui expuestos, sino que debe concederse el alcance completo
compatible con las reivindicaciones linguisticas, en las que la referencia a un elemento en singular no pretende significar
“uno y solo uno” a menos que se indique especificamente lo contrario, sino mas bien “uno o mas”. A menos que se indique
especificamente lo contrario, el término “algunos” se refiere a uno o mas. Los pronombres en el masculino (por ejemplo,
el) incluyen el género femenino y neutro (por ejemplo, ella y su) y viceversa. Los encabezados y subencabezados, si los
hay, se utilizan solo por conveniencia y no limitan la invencion descrita en este documento.

El término sitio web, tal como se utiliza aqui, puede incluir cualquier aspecto de un sitio web, incluyendo una o mas paginas
web, uno o mas servidores utilizados para alojar o almacenar contenido relacionado con la web, etc. En consecuencia, el
término sitio web puede ser utilizado indistintamente con los términos pagina web y servidor. Las palabras predicadas
“configurado para”, “operable para” y “programado para” no implican ninguna modificacién tangible o intangible particular
de un tema, sino que, mas bien, estan destinadas a ser utilizadas indistintamente. Por ejemplo, un procesador configurado
para supervisar y controlar una operacion o un componente también puede significar que el procesador esta programado
para supervisar y controlar la operacion o que el procesador opera para supervisar y controlar la operacién. Del mismo

modo, un procesador configurado para ejecutar un cédigo puede interpretarse como un procesador programado para
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ejecutar un cédigo u operar para ejecutar codigo.

El término automatico, tal como se utiliza en este documento, puede incluir el rendimiento de una computadora o maquina
sin la intervencion del usuario; por ejemplo, mediante instrucciones que responden a una accion predicada por la
computadora o la maquina u otro mecanismo de iniciacién. La palabra “ejemplo” se utiliza aqui para significar “que sirve
como ejemplo o ilustracion”. Cualquier aspecto o caracteristica descrita en la presente como de “ejemplo” no debe ser
interpretada necesariamente de ser preferida o ventajosa sobre otras realizaciones o caracteristicas.

Una frase como un “aspecto” no implica que dicho aspecto sea esencial para la tecnologia en cuestién o que dicho aspecto
se aplique a todas las configuraciones de la tecnologia en cuestidon. Una divulgacion relacionada con un aspecto puede
aplicarse a todas las configuraciones, o a una o0 mas configuraciones. Un aspecto puede proporcionar uno o mas ejemplos.
Una frase como un aspecto puede referirse a uno o mas aspectos y viceversa. Una frase como una “realizacion” no implica
que dicha realizacidon sea esencial para la tecnologia en cuestion o que dicha realizacion se aplique a todas las
configuraciones de la tecnologia en cuestion. Una divulgacién relacionada con una encarnacion puede aplicarse a todas
las realizaciones, o0 una o0 mas realizaciones. Una realizacion puede proporcionar uno o mas ejemplos. Una frase como
una “realizacién” puede referirse a una o mas realizaciones y viceversa. Una frase como una “configuracion” no implica
que dicha configuracién sea esencial para la tecnologia en cuestion o que dicha configuracién se aplique a todas las
configuraciones de la tecnologia en cuestion. Una divulgacion relacionada con una configuracion puede aplicarse a todas
las configuraciones, 0 a una o mas configuraciones. Una configuracién puede proporcionar uno o mas ejemplos. Una
frase como “configuraciéon” puede referirse a una o mas configuraciones y viceversa.
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REIVINDICACIONES
1. Un método, que comprende:

configurar uno o mas dispositivos médicos para conectarse a una red de aprovisionamiento temporal predeterminada que
responda a uno o mas dispositivos médicos encendidos por primera vez por una organizacioén sanitaria, la red de
aprovisionamiento temporal es diferente a la red sanitaria de la organizacion sanitaria, donde la red de asistencia sanitaria
incluye uno o mas servicios no accesibles por la red de aprovisionamiento temporal, y donde la red de aprovisionamiento
temporal es de acceso publico, mientras que la red sanitaria esta protegida contra el acceso no autorizado;

recibir, en un servidor remoto de la organizacién sanitaria, desde la red de aprovisionamiento temporal, uno o mas
identificadores de dispositivo correspondientes a uno o mas dispositivos médicos y una indicacién de que uno o mas
dispositivos médicos solicitan acceso a la red sanitaria;

determinar, basandose en la recepcion de uno o mas identificadores de dispositivo, que el identificador o identificadores
de dispositivo recibidos corresponden a los dispositivos médicos respectivos predeterminados para recibir acceso a un
servidor de gestidon dentro de la red sanitaria;

de acuerdo con la determinaciéon de que uno o mas dispositivos médicos estan predeterminados para recibir acceso al
servidor de gestion:

configurar, a través de la red de aprovisionamiento temporal, los dispositivos médicos con informacién para acceder a la
red sanitaria y comunicarse con el servidor de gestion de la red sanitaria mediante una nueva conexion de red basada en
la informacion configurada;

terminar la comunicacion entre uno o mas dispositivos médicos y la red de aprovisionamiento temporal; y

transmitir una sefal electronica que informa al servidor de gestion de que uno o mas dispositivos médicos se han
configurado para acceder al servidor de gestiéon y comunicarse con él.

2. El método de conformidad con la reivindicacion 1, donde la configuracion de uno o mas dispositivos médicos para
conectarse a una red de aprovisionamiento temporal predeterminada es realizada por un servidor de produccion distinto
del servidor de gestion y acoplado con la organizacion sanitaria a través de una red externa a la organizacion sanitaria.

3. El método de conformidad con la reivindicacion 1, donde la red de aprovisionamiento temporal estd configurada para
difundir un identificador de conjunto de servicios (SSID) preconfigurado para ser conocido por los dispositivos médicos y
los dispositivos médicos estan configurados para buscar el SSID antes de encenderse por primera vez.

4. El método de conformidad con la reivindicacion 1, que comprende ademas:

recibir, desde un servidor de certificados, uno o mas certificados de seguridad asignados a uno o mas identificadores de
dispositivo, uno o mas certificados de seguridad se reciben antes de determinar que el identificador o identificadores de
dispositivo recibidos corresponden a los dispositivos médicos respectivos predeterminados para recibir acceso al servidor
de gestion, y

transmitir, a uno o mas dispositivos médicos, a través de la red de aprovisionamiento temporal, uno o mas certificados de
seguridad para la instalacioén en los dispositivos médicos para acceder al servidor de gestién y configurar los dispositivos
médicos para acceder y comunicarse con el servidor de gestion.

5. El método de conformidad con la reivindicacion 4, donde el servidor de gestion esta configurado para recibir, a través
de una interfaz de usuario proporcionada por el servidor de gestiéon, una asignacion de uno o mas identificadores de
dispositivo a uno o mas certificados de seguridad, el servidor de gestiéon ademas esta configurando para proporcionar a
un servidor de aprovisionamiento fuera de la organizacion sanitaria uno o mas certificados de seguridad a uno o mas
dispositivos médicos en un encendido de los dispositivos médicos, y comunicarse con uno o mas dispositivos médicos
después de haber sido informado de que uno o mas dispositivos médicos se han configurado para acceder y comunicarse
con el servidor de gestion.

6. El método de conformidad con la reivindicacién 5, donde el servidor de gestion esta configurado para recibir, a través
de la interfaz de usuario proporcionada por el servidor de gestion, una asignacién de uno o mas identificadores de
dispositivo y uno o mas certificados de seguridad a un centro respectivo de una pluralidad de centros dentro de la
organizacion sanitaria, y donde la configuracién de uno o mas dispositivos médicos para acceder y comunicarse con el
servidor de gestion comprende configurar uno o mas dispositivos médicos para comunicarse a través de una red local
dentro del centro respectivo, donde uno o mas certificados de seguridad son especificos del centro respectivo.

7. El método de conformidad con la reivindicacion 1, donde uno o mas identificadores de dispositivo son direcciones de
red de los dispositivos médicos respectivos.

8. El método de conformidad con la reivindicacion 1, donde la indicacion de que uno o mas dispositivos médicos solicitan
acceso a la red sanitaria es recibida por el servidor de gestion al encender el dispositivo médico.

9. El método de conformidad con la reivindicacion 1, donde uno o mas dispositivos médicos incluyen un dispositivo de
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infusién, un dispositivo de ventilacion, un dispositivo de dispensacion de medicamentos, un dispositivo de preparacion de
medicamentos, o un dispositivo de dispensacion automatizado o un dispositivo acoplado a un dispositivo de infusién, un
dispositivo de ventilacion, un dispositivo de dispensacidon de medicamentos, un dispositivo de preparacion de
medicamentos o un dispositivo de dispensacion automatizado.

10. El método de conformidad con la reivindicacién 4, donde la configuracion de los dispositivos médicos para acceder y
comunicarse con el servidor de gestién comprende ademas:

transmitir al dispositivo médico uno o mas certificados de seguridad,

instalar, en el dispositivo médico, uno o mas certificados de seguridad,

verificar, mediante el dispositivo médico, que los certificados de seguridad se han instalado correctamente; y

transmitir al servidor remoto de la organizacion sanitaria un mensaje que indica que se han cumplido los estandares de
seguridad de la red sanitaria.

11. El método de conformidad con la reivindicacién 1, donde la configuracidon de los dispositivos médicos comprende
ademas:

recibir una indicacién de que los dispositivos médicos se han configurado correctamente para acceder y comunicarse con
el servidor de gestion; y
Terminar un acceso de red de los dispositivos médicos a la red de aprovisionamiento temporal predeterminada.

12. Un medio de almacenamiento legible por maquina no transitorio que incorpora instrucciones que, cuando se ejecutan
por una maquina, permiten a la maquina realizar un método de aprovisionamiento de red automatico, el método
comprende:

configurar uno o mas dispositivos médicos para conectarse a una red de aprovisionamiento temporal predeterminada que
responda a uno o mas dispositivos médicos que se encienden por primera vez, la red de aprovisionamiento temporal es
diferente a la red sanitaria de una organizacioén sanitaria, donde la red sanitaria incluye uno o mas servicios no accesibles
por la red de aprovisionamiento temporal, y donde la red de aprovisionamiento temporal es de acceso publico, mientras
que la red sanitaria esta protegida contra el acceso no autorizado;

recibir, desde la red de aprovisionamiento temporal, uno o mas identificadores de dispositivos correspondientes a uno o
mas dispositivos médicos y una indicacion de que uno o mas dispositivos médicos solicitan acceso a la red sanitaria;
determinar, basandose en la recepcion de uno o mas identificadores de dispositivo, que el identificador o identificadores
de dispositivo recibidos corresponden a los dispositivos médicos respectivos predeterminados para recibir acceso a un
servidor de gestion dentro de la red sanitaria;

de acuerdo con la determinacién de que uno o mas dispositivos médicos estan predeterminados para recibir acceso a la
red sanitaria y al servidor de gestion,

configurar, a través de la red de aprovisionamiento temporal, los dispositivos médicos con informacion para acceder a la
red sanitaria y comunicarse con el servidor de gestién de la red sanitaria mediante una nueva conexion de red basada en
la informacion configurada; y

confirmar que uno o mas dispositivos médicos se han configurado para acceder y comunicarse con el servidor de gestion.

13. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 12, donde la configuracion de
uno o mas dispositivos médicos para conectarse a una red de aprovisionamiento temporal predeterminada se realiza
mediante un servidor de produccién distinto del servidor de gestion y fuera de la organizacion sanitaria.

14. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 12, donde la red de
aprovisionamiento temporal esté configurada para difundir un identificador de conjunto de servicios (SSID) preconfigurado
para ser conocido por los dispositivos médicos y los dispositivos médicos estan configurados para buscar el SSID antes
de encenderse por primera vez.

15. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 12, que comprende ademas:

recibir uno o mas certificados de seguridad asignados a uno o mas identificadores de dispositivo, el certificado o
certificados de seguridad se reciben antes de determinar que el identificador o identificadores de dispositivo recibidos
corresponden a dispositivos médicos respectivos predeterminados para recibir acceso al servidor de gestion; y

enviar uno o mas certificados de seguridad para su instalacion en los dispositivos médicos para acceder al servidor de
gestion para configurar los dispositivos médicos para acceder y comunicarse con el servidor de gestion.

16. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 15, donde el servidor de gestion
esta configurado para recibir, a través de una interfaz de usuario proporcionada por el servidor de gestidn, una asignacion
de uno o mas identificadores de dispositivo a uno o mas certificados de seguridad, el servidor de gestiéon se confirma
ademas para proporcionar a un servidor de aprovisionamiento fuera de la organizacion sanitaria el certificado o certificados
de seguridad al dispositivo o dispositivos médicos en un encendido de los dispositivos médicos, y para comunicarse con
uno o mas dispositivos médicos después de haber sido informado de que uno o mas dispositivos médicos se han
configurado para acceder y comunicarse con el servidor de gestion.
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17. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 16, donde el servidor de gestion
esta configurado para recibir, a través de la interfaz de usuario proporcionada por el servidor de gestidn, una asignacion
de uno o mas identificadores de dispositivo y uno o mas certificados de seguridad a un centro respectivo de una pluralidad
de centros dentro de la organizacion sanitaria, y donde la configuraciéon de uno o mas dispositivos médicos para acceder
y comunicarse con el servidor de gestion comprende configurar el dispositivo o dispositivos médicos para comunicarse a
través de una red local dentro del centro respectivo, donde el certificado o certificados de seguridad son especificos del
centro respectivo.

18. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 15, donde la configuracion de
los dispositivos médicos para acceder y comunicarse con el servidor de gestion comprende ademas:

descargar el certificado o certificados de seguridad;

Instalar el certificado o certificados de seguridad;

verificar que los certificados de seguridad se han instalado correctamente; y
determinar que se han cumplido los estandares de seguridad de la red sanitaria.

19. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 12, donde uno o mas
identificadores de dispositivo son direcciones de red de los dispositivos médicos respectivos.

20. El medio de almacenamiento legible por maquina de conformidad con la reivindicacién 12, donde la indicacion de que
uno o mas dispositivos médicos solicita acceso a la red sanitaria es recibida por el servidor de gestiéon al encender el
dispositivo médico.

21. El medio de almacenamiento legible por maquina de conformidad con la reivindicacion 12, donde la configuracion de
los dispositivos médicos comprende ademas:

recibir una indicacién de que los dispositivos médicos se han configurado correctamente para acceder y comunicarse con
el servidor de gestion; y

Terminar la red de aprovisionamiento temporal predeterminada.

22. Un sistema, que comprende:

uno o mas procesadores; y
memoria que incluye instrucciones que, cuando son ejecutadas por uno o mas procesadores, hacen que uno o mas
procesadores:

configuren uno o mas dispositivos médicos para que se conecten a una red de aprovisionamiento temporal
predeterminada que responda a uno o mas dispositivos médicos que se encienden por primera vez, la red de
aprovisionamiento temporal es diferente a una red sanitaria de una organizacion sanitaria, donde la red sanitaria incluye
uno o0 Mas servicios no accesibles por la red de aprovisionamiento temporal, y donde la red de aprovisionamiento temporal
es de acceso publico, mientras que la red sanitaria esta protegida contra el acceso no autorizado;

reciban, de la red de aprovisionamiento temporal, uno o mas identificadores de dispositivos correspondientes a uno o mas
dispositivos médicos y una indicacion de que el dispositivo o dispositivos médicos solicitan acceso a la red sanitaria;
determinen, basandose en la recepcion de uno o mas identificadores de dispositivo, que el identificador o identificadores
de dispositivo recibidos corresponden a los dispositivos médicos respectivos predeterminados para recibir acceso a un
servidor de gestidon dentro de la red sanitaria;

de acuerdo con la determinacién de que uno o mas dispositivos médicos estan predeterminados para recibir acceso a la
red sanitaria y al servidor de gestion;

configuren, a través de la red de aprovisionamiento temporal, los dispositivos médicos con informacién para acceder a la
red sanitaria y comunicarse con el servidor de gestidn de la red sanitaria mediante una nueva conexion de red basada en
la informacién configurada; y

confirmen que el dispositivo o dispositivos médicos se han configurado para acceder y comunicarse con el servidor de
gestion.

23. Un dispositivo médico, que comprende:

una unidad de almacenamiento de datos no volatiles que almacene (a) informacion de conexion de red de
aprovisionamiento predeterminada y (b) informaciéon de identificacién que identifique de forma unica el dispositivo médico;
uno o mas procesadores; y

memoria que incluye instrucciones que, cuando son ejecutadas por uno o mas procesadores, hacen que uno o mas
procesadores:

tras la activacion del dispositivo médico, determinen que la activacién es una activacion inicial en un centro sanitario en
funcion, al menos en parte, de un indicador de activacion almacenado por el dispositivo médico;

establezcan, en respuesta a determinar que la activacion es la activacion inicial, una primera conexion de red con una red
de aprovisionamiento basada al menos en parte en la informacion de conexién de red de aprovisionamiento

19



10

15

20

ES 2954 600 T3

predeterminada;

transmitan, a través de la primera conexion de red, la informacion de identificacion que identifica de manera Unica el
dispositivo médico;

reciban, a través de la primera conexion de red, informacién de conexion de red del centro para acceder a una segunda
red diferente de la red de aprovisionamiento y para comunicarse con un servidor de gestiéon asociado al centro sanitario,
en el que se puede acceder al servidor de gestién a través de la segunda red, y la red de aprovisionamiento es de acceso
publico, mientras que la segunda red esta protegida contra el acceso no autorizado;

finalicen la primera conexion de red con la red de aprovisionamiento; y

establezcan, después de recibir la informacién de conexién de red del centro, una segunda conexién de red con el servidor
de gestion basada, al menos en parte, en la informacién de conexion de red del centro.

24. El dispositivo médico de conformidad con la reivindicacion 23, donde la informacién de conexion de red de
aprovisionamiento comprende un identificador de conjunto de servicios (SSID), y en donde el establecimiento de la primera
conexion de red comprende la exploracion inaldmbrica de un mensaje de difusion que incluye el SSID.

25. El dispositivo médico de conformidad con la reivindicacion 23, donde la informacién de conexién de red del centro
incluye un certificado de seguridad, y donde el establecimiento de la segunda conexién de red se basa ademas, al menos
en parte, en el certificado de seguridad.

26. El dispositivo médico de conformidad con la reivindicacion 23, donde la memoria incluye instrucciones para hacer que
uno o mas procesadores, al establecer la segunda conexion de red, cierren la primera conexién de red.
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- 300
302

Configurar uno o mas dispositivos médicos para conectarse a una red de
aprovisionamiento temporal predeterminada de una organizacion sanitaria

A

304
Recibir, en un servidor alejado de la organizacion sanitaria, desde la red
de aprovisionamiento temporal, uno o mas identificadores de dispositivo
correspondientes a uno o mas dispositivos médicos y una indicacion de
que uno o mas dispositivos médicos solicitan acceso a la red sanitaria

4

306
Determinar, con base en la recepcion de uno o mas identificadores de
dispositivo, que el identificador o identificadores de dispositivo recibidos
corresponden a dispositivos médicos respectivos predeterminados para
recibir acceso a un servidor de gestion dentro de la red sanitaria

308
Configurar, a través de la red de aprovisionamiento temporal, los
dispositivos médicos para tener acceso y comunicarse con el servidor de
gestion

4

310
Informar al servidor de gestidn que el dispositivo o dispositivos médicos
han sido configurados para tener acceso y comunicarse con el servidor de
gestion

FIG. 3
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