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DESCRIPCION

Técnicas para derivar claves de seguridad para una red celular basandose en la realizaciéon de un procedimiento de
protocolo de autenticacién extensible (EAP)

ANTECEDENTES
CAMPO DE LA DIVULGACION

La presente divulgacion se refiere, por ejemplo, a sistemas de comunicacion inaldambricos y, mas particularmente, a
técnicas para derivar claves de seguridad para una red celular basadas en el rendimiento de un procedimiento de
protocolo de autenticacion extensible (EAP).

DESCRIPCION DE TECNICA RELACIONADA

Los sistemas de comunicacién inalambricos se utilizan ampliamente para proporcionar diversos tipos de contenido de
comunicacion, tales como voz, video, paquetes de datos, mensajeria, difusion, etc. Estos sistemas pueden ser
sistemas de acceso multiple capaces de soportar comunicacién con mdltiples usuarios por comparticion de los
recursos del sistema disponibles (por ejemplo, tiempo, frecuencia y energia). Algunos ejemplos de tales sistemas de
acceso multiple incluyen sistemas de acceso multiple por divisién de codigo (CDMA), sistemas de acceso multiple por
divisién de tiempo (TDMA), sistemas de acceso multiple por division de frecuencia (FDMA) y sistemas de acceso
multiple por division de frecuencia ortogonal (OFDMA).

En algunos ejemplos, un sistema de comunicacion inalambrico de acceso multiple puede ser o incluir una red celular.
Una red celular puede incluir una diversidad de dispositivos de acceso a red, soportando cada uno simultdneamente
la comunicacion para multiples dispositivos de comunicacion, conocidos de otro modo como equipos de usuario (UE).
En una red de cuarta generacion (4G), una red de Evolucion a Largo Plazo (Long-Term Evolution, LTE) ounared LTE
Avanzada (LTE-Advanced, LTE-A), los dispositivos de acceso a red pueden adoptar la forma de NodeB mejorados
(eNB), incluyendo cada eNB un conjunto de una o més estaciones base. En una red de quinta generacién (5G o
NextGen), los dispositivos de acceso a la red pueden adoptar la forma de cabezales de radio inteligentes (SRH) o
gNodeB (gNB) en comunicacion con controladores de dispositivo de acceso a red (por ejemplo, controladores de nodo
de acceso (ANC)), en los que un conjunto de uno o mas dispositivos de acceso a red, en comunicaciéon con un
controlador de dispositivo de acceso a red, definen un nodo de red. Un eNB, gNB o nodo de red puede comunicarse
con un conjunto de UE en canales de enlace descendente (por ejemplo, para transmisiones desde el eNB, gNB o nodo
de red a los UE) y canales de enlace ascendente (por ejemplo, para transmisiones desde los UE a los eNB, gNB o
nodos de red).

Cuando un UE accede a una red celular, el UE o la red celular pueden iniciar uno o mas procedimientos que permiten
que el UE se autentique ante un autenticador de la red celular, y que permiten que el autenticador autentique la red
celular ante el UE. En algunos ejemplos, los procedimientos de autenticacion pueden incluir un procedimiento de EAP,
en el que un servidor de autenticacién que tiene una conexion segura con el autenticador autentica el UE; permite que
el UE derive una o mas claves de seguridad para autenticarse ante el autenticador; y deriva una o mas claves de
seguridad que se transmiten al autenticador a través de la conexion segura, para permitir que el autenticador
autentique la red celular ante el UE.

El documento de Patente US 2016/127903 A1 desvela sistemas, métodos y medios legibles por computadora para
autenticar un dispositivo. En algunos aspectos, un método incluye determinar, usando un segundo dispositivo, una
clave compartida con el primer dispositivo, generando, mediante el segundo dispositivo, una primera clave maestra
por pares (PMK) basada en la clave compartida con el primer dispositivo. El método también puede incluir generar,
mediante el segundo dispositivo, una segunda clave maestra por pares (PMK) para un primer punto de acceso basada
en la primera clave maestra por pares, y una o mas propiedades del primer punto de acceso. A continuacion, el método
transmite la segunda clave maestra por pares al primer punto de acceso. El primer punto de acceso puede usar la
segunda clave maestra por pares para facilitar comunicacion segura con el primer dispositivo. Por ejemplo, el primer
punto de acceso puede codificar/encriptar y/o decodificar/desencriptar mensajes intercambiados con el primer
dispositivo basandose en la segunda clave maestra por pares.

El documento de Patente WO 2009/087006 A1 describe un mecanismo para autenticacion y autorizaciéon de acceso a
red que usa un método de autenticaciéon basado, por ejemplo, en el protocolo de autenticaciéon extensible (EAP). Se
ejecuta un primer proceso de autenticaciéon y autorizacion en un nivel de acceso a red usando un método de
autenticacion predeterminado. A continuacion, se determina una clave usada para un proceso de reautenticacion. A
continuacion, se ejecuta un segundo proceso de autenticacion y autorizacion a nivel de servicio usando un protocolo
de reautenticacion basado en la clave determinada, en donde el protocolo de reautenticacién es independiente del
método de autenticacién predeterminado.

Aun existe la necesidad de un esquema de autenticacion mas fiable que proporcione mayor seguridad.
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La presente invencion proporciona una solucidon de acuerdo con la materia objeto de las reivindicaciones
independientes.

En algunos casos, una red celular puede permitir el acceso a la red celular a través de diferentes tipos de redes de
acceso, algunas de las cuales pueden ser mas o menos vulnerables de atacar, y algunas de las cuales pueden estar
mas o menos bajo el control de un operador de la red celular. Por ejemplo, una red celular puede permitir el acceso a
la red celular a través de una red de acceso celular o una red de acceso no celular (por ejemplo, una red de area local
inalambrica (WLAN)). Cuando se soporta el mismo procedimiento de EAP por parte de autenticadores asociados a
diferentes redes de acceso, puede derivarse la misma clave de sesiéon maestra (MSK) como resultado de realizar el
procedimiento de EAP a través de un autenticador asociado a una red de acceso celular o un autenticador asociado
a una red de acceso no celular. De ese modo, puede proporcionarse la misma MSK, o la misma clave de seguridad
derivada de la misma, al autenticador asociado a la red de acceso celular o al autenticador asociado a la red de acceso
no celular. Si la red de acceso no celular esta comprometida por un atacante, el acceso del atacante a la MSK o a las
claves de seguridad derivadas de la misma puede permitir al atacante usar la red de acceso no celular para hacerse
pasar por la red de acceso celular frente a un UE, lo que compromete la seguridad del UE y/o una aplicacién ejecutada
en el UE. Las técnicas descritas en la presente divulgacion ayudan a mitigar tales amenazas determinando el tipo de
red asociada a un autenticador y realizando un procedimiento de autenticacion con el autenticador (o derivando una
clave de seguridad para el autenticador) basado en un tipo de clave de sesién de EAP (por ejemplo, una MSK o una
MSK extendida (EMSK)) asociada al tipo de red. En algunos ejemplos, puede usarse la MSK cuando un autenticador
esta asociado a una red de acceso no celular, y puede usarse la EMSK cuando un autenticador esta asociado a una
red de acceso celular.

En un ejemplo, se describe un método para comunicacion inalambrica en un UE. El método puede incluir realizar un
procedimiento de EAP con un servidor de autenticacion a través de un autenticador. El procedimiento de EAP puede
basarse al menos en parte en un conjunto de credenciales de autenticacién intercambiado entre el UE y el servidor de
autenticacion. El método también puede incluir derivar, como parte de la realizacion del procedimiento de EAP, una
MSK y una EMSK que se basan al menos en parte en las credenciales de autenticacién y un primer conjunto de
parametros; determinar un tipo de red asociado al autenticador; y realizar, basandose al menos en parte en el tipo de
red determinado, al menos un procedimiento de autenticacién con el autenticador. El al menos un procedimiento de
autenticacion puede basarse en una asociacion de la MSK o la EMSK al tipo de red determinado.

En un ejemplo, se describe un aparato para comunicacion inalambrica en un UE. El aparato puede incluir medios para
realizar un procedimiento de EAP con un servidor de autenticacion a través de un autenticador. El procedimiento de
EAP puede basarse al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el UE y
el servidor de autenticacion. El aparato también puede incluir medios para derivar, como parte de la realizacion del
procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de autenticacion y
un primer conjunto de parametros; medios para determinar que el autenticador estd asociado a una red celular; y
medios para realizar al menos un procedimiento de autenticacion con el autenticador. El al menos un procedimiento
de autenticacion puede basarse en una asociacion de la MSK o la EMSK al tipo de red determinado.

En un ejemplo, se describe otro aparato para la comunicacién inalambrica en un UE. El aparato puede incluir un
procesador y una memoria en comunicacion electrénica con el procesador. El procesador y la memoria pueden
configurarse para realizar un procedimiento de EAP con un servidor de autenticacion a través de un autenticador. El
procedimiento de EAP puede basarse al menos en parte en un conjunto de credenciales de autenticacion
intercambiado entre el UE y el servidor de autenticacion. El procesador y la memoria también pueden configurarse
para derivar, como parte de la realizacién del procedimiento de EAP, una MSK y una EMSK que se basan al menos
en parte en las credenciales de autenticacion y un primer conjunto de parametros; determinar un tipo de red asociado
al autenticador; y realizar, basandose al menos en parte en el tipo de red determinado, al menos un procedimiento de
autenticacion con el autenticador. El al menos un procedimiento de autenticacion puede basarse en una asociacion
de la MSK o la EMSK al tipo de red determinado.

En un ejemplo, se describe un medio legible por computadora no transitorio que almacena cédigo ejecutable por
computadora para comunicacién inalambrica en un UE. El cédigo puede ser ejecutado por un procesador para realizar
un procedimiento de EAP con un servidor de autenticacion a través de un autenticador. El procedimiento de EAP
puede basarse al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el UE y el
servidor de autenticacion. El cédigo también puede ser ejecutable por el procesador para derivar, como parte de la
realizacion del procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de
autenticacion y un primer conjunto de parametros; determinar un tipo de red asociado al autenticador; y realizar,
basandose al menos en parte en el tipo de red determinado, al menos un procedimiento de autenticacién con el
autenticador. El al menos un procedimiento de autenticacion puede basarse en una asociacion de la MSK o la EMSK
al tipo de red determinado.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
tipo de red determinado puede incluir un tipo de red celular y realizar el al menos un procedimiento de autenticacion
con el autenticador puede incluir derivar una primera clave de seguridad para una red celular. La primera clave de
seguridad puede basarse al menos en parte en la EMSK y en un segundo conjunto de parametros. En algunos
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ejemplos, el segundo conjunto de parametros puede incluir un identificador de la red celular, al menos un parametro
especifico de red celular, al menos un parametro intercambiado entre el UE y la red celular, o una combinacién de los
mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente,
realizar el al menos un procedimiento de autenticacion con el autenticador puede incluir derivar una segunda clave de
seguridad para un nodo de red de la red celular, la segunda clave de seguridad basada al menos en parte en la primera
clave de seguridad y un tercer conjunto de parametros; y comunicarse con la red celular a través del nodo de red
basandose al menos en parte en la segunda clave de seguridad. En algunos de estos ejemplos, el tercer conjunto de
parametros puede incluir un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos
un parametro intercambiado entre el UE y el nodo de red, o una combinacion de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
primer conjunto de parametros puede incluir al menos un identificador, al menos un numero aleatorio, al menos un
parametro de red, al menos un parametro de UE, o una combinacion de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, la
red celular puede incluir al menos una red 5G, unared 4G, unared LTE, unared LTE-A, una red 3G, o una combinacion
de las mismas.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
tipo de red determinado puede incluir un tipo de red no celular y realizar el al menos un procedimiento de autenticacion
con el autenticador puede incluir derivar una primera clave de seguridad para una red no celular. La primera clave de
seguridad puede basarse al menos en parte en la MSK y un segundo conjunto de parametros.

En un ejemplo, un método para comunicacion inalambrica en un servidor de autenticacion puede incluir realizar un
procedimiento de EAP con un UE a través de un autenticador. El procedimiento de EAP puede basarse al menos en
parte en un conjunto de credenciales de autenticacién intercambiado entre el servidor de autenticacion y el UE. El
método también puede incluir derivar, como parte de la realizacion del procedimiento de EAP, una MSK 'y una EMSK
que se basan al menos en parte en las credenciales de autenticacion y un primer conjunto de parametros; determinar
un tipo de red asociado al autenticador; derivar una clave de seguridad para el tipo de red determinado basada al
menos en parte en una asociacion de la MSK o la EMSK al tipo de red, y basada al menos en parte en un segundo
conjunto de parametros; y transmitir la clave de seguridad al autenticador a través de un canal seguro.

En un ejemplo, se describe un aparato para comunicacién inalambrica en un servidor de autenticacion. El aparato
puede incluir medios para realizar un procedimiento de EAP con un UE a través de un autenticador. El procedimiento
de EAP puede basarse al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el
servidor de autenticacion y el UE. El aparato también puede incluir medios para derivar, como parte de la realizacién
del procedimiento de EAP, una MSK 'y una EMSK que se basan al menos en parte en las credenciales de autenticacion
y un primer conjunto de parametros; medios para determinar un tipo de red asociado al autenticador; medios para
derivar una clave de seguridad para el tipo de red determinado basada al menos en parte en una asociacion de la
MSK o la EMSK al tipo de red, y basada al menos en parte en un segundo conjunto de parametros; y medios para
transmitir la clave de seguridad al autenticador a través de un canal seguro.

En un ejemplo, se describe otro aparato para comunicacion inaldmbrica en un servidor de autenticacién. El aparato
puede incluir un procesador y una memoria en comunicacion electronica con el procesador. El procesador y la memoria
pueden configurarse para realizar un procedimiento de EAP con un UE a través de un autenticador. El procedimiento
de EAP puede basarse al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el
servidor de autenticacion y el UE. El procesador y la memoria también pueden configurarse para derivar, como parte
de la realizacion del procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales
de autenticacion y un primer conjunto de parametros; determinar un tipo de red asociado al autenticador; derivar una
clave de seguridad para el tipo de red determinado basada al menos en parte en una asociacion de la MSK o la EMSK
al tipo de red determinado, y basada al menos en parte en un segundo conjunto de parametros; y transmitir la clave
de seguridad al autenticador a través de un canal seguro.

En un ejemplo, se describe un medio legible por computadora no transitorio que almacena cdédigo ejecutable por
computadora para comunicacion inalambrica en un servidor de autenticacion. El codigo puede ser ejecutable por un
procesador para realizar un procedimiento de EAP con un UE a través de un autenticador. El procedimiento de EAP
puede basarse al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el servidor de
autenticacion y el UE. El cddigo también puede ser ejecutable por el procesador para derivar, como parte de la
realizacién del procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de
autenticacion y un primer conjunto de parametros; determinar un tipo de red asociado al autenticador; derivar una
clave de seguridad para el tipo de red determinado basada al menos en parte en una asociacion de la MSK o la EMSK
al tipo de red determinado, y basada al menos en parte en un segundo conjunto de parametros; y transmitir la clave
de seguridad al autenticador a través de un canal seguro.
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En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
primer conjunto de parametros puede incluir al menos un identificador, al menos un nimero aleatorio, al menos un
parametro de red, al menos un parametro de UE, o una combinacion de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
tipo de red determinado puede incluir un tipo de red celular y el segundo conjunto de parametros puede incluir un
identificador de la red celular, al menos un parametro especifico de red celular, al menos un parametro intercambiado
entre el servidor de autenticacién y la red celular, o una combinacién de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, la
red celular puede incluir al menos una red 5G, unared 4G, unared LTE, unared LTE-A, una red 3G, o una combinacion
de las mismas.

En un ejemplo, se describe un método para comunicacién inalambrica en una red celular. El método puede incluir
recibir, desde un servidor de autenticacion, una primera clave de seguridad basada al menos en parte en una EMSK
y un primer conjunto de parametros. La EMSK puede basarse al menos en parte en un conjunto de credenciales de
autenticacion y un segundo conjunto de parametros. Las credenciales de autenticacion pueden intercambiarse entre
un UE vy el servidor de autenticacion durante un procedimiento de EAP. El método también puede incluir realizar al
menos un procedimiento de autenticacién con el UE basado al menos en parte en la primera clave de seguridad.

En un ejemplo, se describe un aparato para comunicacién inalambrica en una red celular. El aparato puede incluir
medios para recibir, desde un servidor de autenticacion, una primera clave de seguridad basada al menos en parte en
una EMSK y un primer conjunto de parametros. La EMSK puede basarse al menos en parte en un conjunto de
credenciales de autenticacién y un segundo conjunto de parametros. Las credenciales de autenticacion pueden
intercambiarse entre un UE y el servidor de autenticacién durante un procedimiento de EAP. El aparato también puede
incluir medios para realizar al menos un procedimiento de autenticacion con el UE basado al menos en parte en la
primera clave de seguridad.

En un ejemplo, se describe otro aparato para comunicacion inalambrica en una red celular. El aparato puede incluir
un procesador y una memoria en comunicacion electrénica con el procesador. El procesador y la memoria pueden
configurarse para recibir, desde un servidor de autenticacidn, una primera clave de seguridad basada al menos en
parte en una EMSK y un primer conjunto de parametros. La EMSK puede basarse al menos en parte en un conjunto
de credenciales de autenticacién y un segundo conjunto de parametros. Las credenciales de autenticacion pueden
intercambiarse entre un UE y el servidor de autenticacion durante un procedimiento de EAP. El procesador y la
memoria también pueden configurarse para realizar al menos un procedimiento de autenticacién con el UE basado al
menos en parte en la primera clave de seguridad.

En un ejemplo, se describe un medio legible por computadora no transitorio que almacena cdodigo ejecutable por
computadora para comunicacién inalambrica en una red celular. El cédigo puede ser ejecutado por un procesador
para recibir, desde un servidor de autenticacion, una primera clave de seguridad basada al menos en parte en una
EMSK y un primer conjunto de parametros. La EMSK puede basarse al menos en parte en un conjunto de credenciales
de autenticacion y un segundo conjunto de parametros. Las credenciales de autenticacién pueden intercambiarse
entre un UE y el servidor de autenticacion durante un procedimiento de EAP. El cédigo también puede ser ejecutable
para realizar al menos un procedimiento de autenticaciéon con el UE basado al menos en parte en la primera clave de
seguridad.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente,
realizar el al menos un procedimiento de autenticacion con el UE puede incluir derivar una segunda clave de seguridad
para un nodo de red de la red celular, la segunda clave de seguridad basada al menos en parte en la primera clave
de seguridad y un tercer conjunto de parametros; y comunicarse con el UE a través del nodo de red basandose al
menos en parte en la segunda clave de seguridad. En algunos ejemplos, el tercer conjunto de parametros puede incluir
un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos un parametro
intercambiado entre el UE y el nodo de red, o una combinacién de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
segundo conjunto de parametros puede incluir un identificador de la red celular, al menos un parametro especifico de
red celular, al menos un parametro intercambiado entre el UE y la red celular, o una combinacién de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, el
primer conjunto de parametros puede incluir al menos un identificador, al menos un nimero aleatorio, al menos un
parametro de red, al menos un parametro de UE, o una combinacion de los mismos.

En algunos ejemplos del método, aparato y medio legible por computadora no transitorio descritos anteriormente, la
red celular puede incluir al menos una red 5G, unared 4G, unared LTE, unared LTE-A, una red 3G, o una combinacion
de las mismas.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 894476 T3

Lo expuesto anteriormente ha perfilado de manera bastante amplia las técnicas y ventajas técnicas de los ejemplos
de acuerdo con la divulgacion para que la descripcion detallada que sigue a continuacién pueda entenderse mejor. En
lo sucesivo en el presente documento se describirdn técnicas y ventajas adicionales. La concepcién y ejemplos
especificos desvelados pueden utilizarse facilmente como base para modificar o disefiar otras estructuras para realizar
los mismos fines de la presente divulgacion. Tales construcciones equivalentes no se apartan del alcance de las
reivindicaciones adjuntas. Las caracteristicas de los conceptos desvelados en el presente documento, tanto su
organizacion como su método operativo, junto con ventajas asociadas, se entenderan mejor a partir de la siguiente
descripcién cuando se considera junto con las figuras adjuntas. Cada una de las figuras se proporciona con fines
ilustrativos y descriptivos, y no como una definicién de los limites de las reivindicaciones.

BREVE DESCRIPCION DE LOS DIBUJOS

Puede conseguirse una mejor comprensién de la naturaleza y las ventajas de la presente invencion por referencia a
los siguientes dibujos. En las figuras adjuntas, los componentes o funciones similares pueden tener la misma etiqueta
de referencia. Ademas, pueden distinguirse diversos componentes del mismo tipo poniendo detras de la etiqueta de
referencia un guion y una segunda etiqueta que distinga entre los componentes similares. Si solo se usa la primera
etiqueta de referencia en la memoria descriptiva, la descripcién es aplicable a uno cualquiera de los componentes
similares que tienen la misma primera etiqueta de referencia independientemente de la segunda etiqueta de referencia.

La Figura 1 ilustra un ejemplo de un sistema de comunicacion inaldmbrica, de acuerdo con diversos aspectos de la
presente divulgacion;

la Figura 2 ilustra un ejemplo de un sistema de comunicacion inalambrica, de acuerdo con diversos aspectos de la
presente divulgacion;

la Figura 3 ilustra un ejemplo de una jerarquia de claves para un sistema de comunicacion inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion;

la Figura 4 ilustra un ejemplo de un sistema de comunicacién inalambrica, de acuerdo con diversos aspectos de la
presente divulgacion;

la Figura 5 muestra un ejemplo de flujo de mensajes entre un UE, una red celular y un servidor de autenticacion, de
acuerdo con diversos aspectos de la presente divulgacion;

la Figura 6 muestra un diagrama de bloques de un UE, de acuerdo con diversos aspectos de la presente divulgacion;
la Figura 7 muestra un diagrama de bloques de un gestor de comunicacion inaldmbrica, de acuerdo con diversos
aspectos de la presente divulgacion;

la Figura 8 muestra un diagrama de un sistema de comunicacién inalambrica, de acuerdo con diversos aspectos de la
presente divulgacion;

la Figura 9 muestra un diagrama de bloques de un servidor de autenticacion, de acuerdo con diversos aspectos de la
presente divulgacion;

la Figura 10 muestra un diagrama de bloques de un servidor de autenticacion, de acuerdo con diversos aspectos de
la presente divulgacion;

la Figura 11 muestra un diagrama de bloques de un nodo de red, de acuerdo con diversos aspectos de la presente
divulgacion;

la Figura 12 muestra un diagrama de bloques de un gestor de comunicacion, de acuerdo con diversos aspectos de la
presente divulgacion.

La Figura 13 muestra un diagrama de un nodo de red, de acuerdo con diversos aspectos de la presente divulgacion;

y
las Figuras 14 a 18 muestran diagramas de flujo que ilustran métodos para comunicacion inalambrica, de acuerdo con
diversos aspectos de la presente divulgacion.

DESCRIPCION DETALLADA

Las técnicas descritas en la presente divulgaciéon permiten que los UE realicen procedimientos EAP con un servidor
de autenticaciéon a través de autenticadores asociados a diferentes tipos de redes de acceso. Tras la realizacién
satisfactoria de un procedimiento de EAP a través de un autenticador, un UE y un servidor de autenticaciéon pueden
derivar claves de seguridad para el autenticador basadas al menos en parte en un tipo de red asociada al autenticador.
En algunos ejemplos, el UE vy el servidor de autenticacion pueden derivar claves de seguridad para el autenticador
basadas en una MSK cuando el autenticador esta asociado a una red de acceso no celular, y pueden derivar claves
de seguridad para el autenticador basadas en una EMSK cuando el autenticador esta asociado a una red de acceso
celular.

La siguiente descripcion proporciona ejemplos, y no limita el alcance, aplicabilidad o ejemplos expuestos en las
reivindicaciones. Pueden realizarse cambios en la funcién y disposicion de los elementos discutidos sin apartarse del
alcance de la divulgacion. Diversos ejemplos pueden omitir, sustituir o afiadir varios procedimientos o componentes
segun sea apropiado. Por ejemplo, los métodos descritos pueden realizarse en un orden diferente al descrito, y pueden
afnadirse, omitirse 0 combinarse diversas etapas. Ademas, las caracteristicas descritas con respecto a algunos
ejemplos pueden combinarse en algunos otros ejemplos.
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La Figura 1 ilustra un ejemplo de un sistema de comunicacion inalambrica 100, de acuerdo con diversos aspectos de
la divulgacion. El sistema de comunicacion inalambrica 100 puede incluir dispositivos de acceso a red (por ejemplo,
dispositivos de acceso a red distribuidos, unidades distribuidas, gNB, cabezales de radio (RH), SRH, puntos de
transmisién/recepcion (TRP), nodos frontera, unidades frontera, etc.) 105, UE 115, controladores de dispositivo de
acceso a red (por ejemplo, dispositivos de acceso a red centralizados, nodos centrales, unidades centrales,
controladores de nodos de acceso (ANC), etc.) 125, y una red central 130. La red central 130 puede proporcionar
autenticacion de usuario, autorizacion de acceso, rastreo, conectividad de protocolo de Internet (IP) y otras funciones
de acceso, enrutamiento o movilidad. Los controladores de dispositivo de acceso a red 125 pueden interactuar con la
red central 130 a través de enlaces de retorno 132 (por ejemplo, S1, S2, etc.) y pueden realizar la configuracion y
planificacion de radio para comunicacién con los UE 115. En diversos ejemplos, los controladores de dispositivo de
acceso a red 125 pueden comunicarse, directa o indirectamente (por ejemplo, a través de la red central 130), entre si
a través de enlaces de retorno 134 (por ejemplo, X1, X2, etc.), que pueden ser enlaces de comunicacion cableados o
inaldmbricos. Cada controlador de dispositivo de acceso a red 125 también puede comunicarse con diversos UE 115
a través de varios dispositivos de acceso a red (por ejemplo, RH) 105. En una configuracién alternativa del sistema de
comunicacion inaldambrica 100, la funcionalidad de un controlador de dispositivo de acceso a red 125 puede
proporcionarse mediante un dispositivo de acceso a red 105 o distribuirse a través de los dispositivos de acceso a red
105 de un nodo de red (por ejemplo, un nodo de acceso, una estacién base de nueva radio (NR BS), etc.) 135. En
otra configuracién alternativa del sistema de comunicacién inaldambrica 100, los nodos de red 135 pueden
reemplazarse por eNB, los dispositivos de acceso a red 105 pueden reemplazarse con estaciones base, y los
controladores de dispositivo de acceso a red 125 pueden reemplazarse por controladores de estaciones base (o
enlaces a la red central 130).

Los controladores de dispositivo de acceso a red 125 pueden comunicarse con los UE 115 a través de uno o mas
dispositivos de acceso a red 105, teniendo cada dispositivo de acceso a red 105 una o mas antenas para comunicarse
de forma inalambrica con diversos UE 115. Cada uno de los nodos de red 135 puede proporcionar cobertura de
comunicacién para un area de cobertura geografica 110 respectiva, y puede proporcionar uno o mas transceptores
remotos asociados a uno o mas dispositivos de acceso a red 105. Un dispositivo de acceso a red 105 puede realizar
muchas de las funciones de una estacion base LTE/LTE-A. En algunos ejemplos, un controlador de dispositivo de
acceso a red 125 puede implementarse de forma distribuida, proporcionandose una parte del controlador de dispositivo
de acceso a la red 125 en cada dispositivo de acceso a red 105. El area de cobertura geogréfica 110 para un nodo de
red 135 puede dividirse en sectores que constituyen solo una parte del area de cobertura (no mostrado) y, en algunos
ejemplos, un area de cobertura geografica 110 para un nodo de red 135 puede formarse a partir de un conjunto de
areas de cobertura geografica para un conjunto de dispositivos de acceso a red 105 asociados al nodo de red 135 (no
mostrado). En algunos ejemplos, los dispositivos de acceso a red 105 pueden reemplazarse con dispositivos de acceso
a red alternativos, tales como estaciones transceptoras base, estaciones base de radio, puntos de acceso,
transceptores de radio, NodeB, eNB, NodeB domésticos, eNodeB domésticos, gNB, etc. El sistema de comunicacion
inaldmbrica 100 puede incluir dispositivos de acceso a red 105 (o estaciones base u otros dispositivos de acceso a
red) de diferentes tipos (por ejemplo, dispositivos de acceso a red de macrocelda y/o microcelda). Las areas de
cobertura geografica de los dispositivos de acceso a red 105 y/o los nodos de red 135 pueden superponerse. En
algunos ejemplos, diferentes dispositivos de acceso a red 105 pueden estar asociados a diferentes tecnologias de
acceso por radio.

En algunos ejemplos, el sistema de comunicacion inalambrica 100 puede incluir una red 5G. En otros ejemplos, el
sistema de comunicacion inalambrica 100 puede incluir una red LTE/LTE-A. El sistema de comunicacion inalambrica
100 puede ser, en algunos casos, una red heterogénea, en la que diferentes tipos de dispositivos de acceso a red 105
0 nodos de red 135 proporcionan cobertura para diversas regiones geogréficas. Por ejemplo, cada dispositivo de
acceso a red 105 o nodo de red 135 puede proporcionar cobertura de comunicacion para una macrocelda, una celda
pequena y/u otros tipos de celda. El término "celda" puede usarse para describir una estaciéon base, RH, portadora o
portadora de componentes asociada a una estacion base o RH, o area de cobertura (por ejemplo, sector, etc.) de una
portadora o estacion base, dependiendo del contexto.

Una macrocelda puede cubrir un area geografica relativamente grande (por ejemplo, varios kilémetros de radio) y
puede permitir acceso a los UE 115 con suscripciones de servicio con un proveedor de red. Una celda pequefia puede
incluir una estacion base o RH de menor potencia, en comparacion con una macrocelda, y puede operar en la misma
banda o diferentes bandas de frecuencia que las macroceldas. Las celdas pequefias pueden incluir picoceldas,
femtoceldas y microceldas de acuerdo con diversos ejemplos. Una picocelda puede cubrir un area geografica
relativamente mas pequefa y puede permitir acceso sin restricciones a los UE 115 con suscripciones de servicio con
un proveedor de red. Una femtocelda también puede cubrir un area geografica relativamente pequefia (por ejemplo,
un hogar) y puede proporcionar acceso restringido a los UE 115 que tienen una asociacion a la femtocelda (por
ejemplo, UE en un grupo cerrado de suscriptores (CSG), UE para usuarios en el hogar y similares). Un dispositivo de
acceso a red para una macrocelda puede denominarse dispositivo de acceso a macrorred. Un dispositivo de acceso
a red para una celda pequefa puede denominarse dispositivo de acceso a red de celda pequefia, un dispositivo de
acceso a picorred, un dispositivo de acceso a femtorred o un dispositivo de acceso a red doméstica. Un dispositivo de
acceso a red puede soportar una o multiples (por ejemplo, dos, tres, cuatro y similar) celdas (por ejemplo, portadoras
de componentes).
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El sistema de comunicacién inalambrica 100 puede soportar operacidon sincrona o asincrona. Para la operacion
sincrona, los nodos de red 135 o dispositivos de acceso a red 105 pueden tener una temporizacién de trama similar,
y las transmisiones desde diferentes dispositivos de acceso a red 105 pueden estar aproximadamente alineadas en
el tiempo. Para la operacion asincrona, los nodos de red 135 o dispositivos de acceso a red 105 pueden tener
diferentes temporizaciones de trama, y las transmisiones desde diferentes dispositivos de acceso a red 105 pueden
no estar alineadas en el tiempo. Las técnicas descritas en el presente documento pueden usarse para operaciones
sincronas o asincronas.

Las redes de comunicacion que pueden acomodar algunos de los diversos ejemplos desvelados pueden ser redes
basadas en paquetes que operan de acuerdo con una pila de protocolos en capas. En el plano del usuario, las
comunicaciones en la capa portadora o de protocolo de convergencia de paquetes de datos (PD-CP) pueden basarse
en |IP. En algunos casos, una capa de control de enlace de radio (RLC) puede realizar la segmentacién y el
reensamblaje de paquetes para comunicarse a través de canales logicos. Una capa de control de acceso al medio
(MAC) puede realizar la manipulacién de prioridad y multiplexacidon de canales l6gicos en canales de transporte. La
capa MAC también puede utilizar Hybrid ARQ (HARQ) para proporcionar retransmision en la capa MAC para mejorar
la eficacia de enlace. En el plano de control, la capa de protocolo de control de recursos de radio (RRC) puede
proporcionar el establecimiento, configuraciéon y mantenimiento de una conexiéon RRC entre un UE 115 y un dispositivo
de acceso a red 105, controlador del dispositivo de acceso a red 125 o red central 130 que soporta portadoras de radio
para datos del plano de usuario. En la capa fisica (PHY), los canales de transporte se pueden mapearse en canales
fisicos.

Los UE 115 pueden estar dispersos por todo el sistema de comunicacion inaldmbrica 100, y cada UE 115 puede ser
estacionario o movil. Un UE 115 también puede incluir, 0 denominarse por los expertos en la materia, una estacion
movil, estacion de suscriptor, unidad mévil, unidad de suscriptor, unidad inalambrica, unidad remota, dispositivo mavil,
dispositivo inalambrico, dispositivo de comunicacién inalambrica, dispositivo remoto, estacién de suscriptor movil,
terminal de acceso, terminal mévil, terminal inalambrico, terminal remoto, teléfono, agente de usuario, cliente movil,
cliente, o alguna otra terminologia adecuada. Un UE 115 puede ser un teléfono celular, asistente digital personal
(PDA), médem inalambrico, dispositivo de comunicacion inalambrica, dispositivo portatil, tableta, computadora portatil,
teléfono inalambrico, estacion de bucle local inaldmbrico (WLL), dispositivo de Internet de todo (IdT), automovil,
electrodoméstico u otro dispositivo electrénico que tenga una interfaz de comunicacién inaldmbrica. Un UE puede
comunicarse con varios tipos de nodos de red 135 o dispositivos de acceso a la red 105, incluidos nodos de células
pequefas, nodos de retransmision y similares. Un UE también puede ser capaz de comunicarse directamente con
otros UE (por ejemplo, usando un protocolo entre pares (P2P)).

Los enlaces de comunicacién 122 mostrados en el sistema de comunicacion inalambrica 100 pueden incluir canales
de enlace ascendente (UL), desde un UE 115 a un dispositivo de acceso a red 105, y/o canales de enlace descendente
(DL), desde un dispositivo de acceso a red 105 a un UE 115. El Los canales de enlace descendente también pueden
denominarse canales de enlace directo, mientras que los canales de enlace ascendente también pueden denominarse
canales de enlace inverso.

Cada enlace de comunicacion 122 puede incluir una o mas portadoras, donde cada portadora puede ser una sefial
compuesta por multiples subportadoras o tonos (por ejemplo, sefiales de forma de onda de diferentes frecuencias)
modulados de acuerdo con una o mas tecnologias de acceso por radio. Cada sefial modulada puede enviarse en una
subportadora diferente y puede transportar informacion de control (por ejemplo, sefiales de referencia, canales de
control, etc.), informacién general, datos de usuario, etc. Los enlaces de comunicacién 122 pueden transmitir
comunicaciones bidireccionales usando técnicas de duplexacion por divisién de frecuencia (FDD) (por ejemplo, usando
recursos de espectro emparejados) o técnicas de duplexacion por divisién de tiempo (TDD) (por ejemplo, usando
recursos de espectro no emparejados). Pueden definirse estructuras de trama para FDD (por ejemplo, estructura de
trama de tipo 1) y TDD (por ejemplo, estructura de trama de tipo 2).

En algunos ejemplos del sistema de comunicacién inalambrica 100, los dispositivos de acceso a red 105 y/o los UE
115 pueden incluir multiples antenas para emplear esquemas de diversidad de antenas para mejorar la calidad y
fiabilidad de comunicacion entre los dispositivos de acceso a red 105 y los UE 115. Ademas, o alternativamente, los
dispositivos de acceso a red 105 y/o los UE 115 pueden emplear técnicas de multiples entradas y multiples salidas
(MIMO) que pueden aprovechar entornos de multiples trayectorias para transmitir multiples capas espaciales que
transportan datos codificados iguales o diferentes.

El sistema de comunicacion inalambrica 100 puede soportar operacion en multiples celdas o portadoras, una
caracteristica que puede denominarse agregacion de portadoras (CA) u operacion de multiples portadoras. Una
portadora también puede denominarse portadora de componentes (CC), capa, canal, etc. Los términos y expresiones
"portadora”, "portadora de componentes”, "celda" y "canal" pueden usarse de forma intercambiable en el presente
documento. Un UE 115 puede estar configurado con multiples CC de enlace descendente y una o mas CC de enlace
ascendente para agregacion de portadoras. La agregacion de portadoras puede usarse con portadoras de

componentes tanto FDD como TDD.
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Uno o mas de los UE 115 pueden incluir un gestor de comunicacién inalambrica 140. En algunos ejemplos, el gestor
de comunicacion inalambrica 140 puede usarse para realizar un procedimiento de EAP con un servidor de
autenticacion a través de un autenticador asociado a la red central 130. Puede accederse al servidor de autenticacién
a través de la red central 130, como se describe por referencia a la Figura 2. El procedimiento de EAP puede basarse
al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el UE y el servidor de
autenticacion. El gestor de comunicacion inalambrica 140 también puede usarse para derivar, como parte de la
realizacion del procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de
autenticacion y un primer conjunto de parametros (denominado colectivamente método EAP o método de
autenticacion); determinar que el autenticador esta asociado a una red celular; y realizar al menos un procedimiento
de autenticacion con la red celular basado al menos en parte en la EMSK. En algunos ejemplos, el gestor de
comunicacién inalambrica 140 puede ser un ejemplo de aspectos de los gestores de comunicacion inaldmbrica
descritos por referencia a las Figuras 6-8.

La Figura 2 ilustra un ejemplo de un sistema de comunicacién inalambrica 200, de acuerdo con diversos aspectos de
la presente divulgacion. El sistema de comunicacion inaldmbrica 200 puede incluir una red celular domeéstica 205 de
un UE 115-a, y una red celular visitada por el UE 115-a (es decir, una red celular visitada 205-a).

La red celular doméstica 205 puede incluir un primer autenticador 235 (por ejemplo, un servidor o dispositivo que
proporciona una funcién de anclaje de seguridad doméstica (H-SEAF)) y una pasarela de plano de usuario doméstico
(H-UP-GW) 210. Los expertos en la materia entenderan que la red celular doméstica 205 también puede incluir otros
servidores o dispositivos que proporcionen otras funciones (no mostrado). La red celular visitada 205-a puede incluir
un segundo autenticador 235-a (por ejemplo, un servidor o dispositivo que proporciona una SEAF visitante (V-SEAF)),
una UP-GW visitada (V-UP-GW) 210-a, una funcién de red central de plano de control de red celular visitada
(V-CP-CN) 215, y una red de acceso por radio (RAN) 220. En algunos ejemplos, la RAN 220 puede incluir uno o mas
de los nodos de red 135, dispositivos de acceso a red 105, y controladores de dispositivo de acceso a red 125 descritos
por referencia a la Figura 1. El primer autenticador 235, H-UP-GW 210, el segundo autenticador 235-a, V-UP-GW
210-ay V-CP-CN 215 pueden ser componentes a modo de ejemplo de la red central 130 descrita por referencia a la
Figura 1.

La red celular doméstica 205 puede estar en comunicacion con (o puede proporcionar) un servidor de autenticacion
245. El servidor de autenticacion 245 puede proporcionar una funcién de servidor de autenticacion (AUSF). El servidor
de autenticacién 245 puede acceder a y/o invocar un repositorio de credenciales de autenticacion y una funcién de
procesamiento (ARPF) 240.

El UE 115-a puede conectarse a la red celular visitada 205-a a través de un nodo (por ejemplo, un dispositivo de
acceso a red) de la RAN 220. La Figura 2 supone que el UE 115-a accedi6 a la red celular visitada 205-a mientras
operaba en un modo de itinerancia. En un escenario sin itinerancia, el UE 115-a puede acceder a la red celular
doméstica 205 en lugar de la red celular visitada 205-a a través de una RAN de la red celular doméstica 205 (no
mostrado en la Figura 2).

La V-CP-CN 215 puede incluir o gestionar uno o mas aspectos de funciones de gestién de movilidad (MM) y/o
funciones de gestion de sesion (SM) para el UE 115-a, asi como mantener los contextos de seguridad
correspondientes. El segundo autenticador 235-a puede facilitar y gestionar la autenticacion del UE 115-a para la red
celular visitada 205-a, y puede mantener una clave de sesién de anclaje a partir de la que pueden derivarse claves de
seguridad posteriores. La V-UP-GW 210-a puede mantener un contexto de seguridad de plano de usuario (por ejemplo,
una clave de seguridad) para el UE 115-a cuando la seguridad de plano de usuario termina en la V-UP-GW 210-a. La
seguridad de plano de usuario puede terminarse por la RAN 220 y/o la V-UP-GW 210-a y puede configurarse por la
red. Generalmente, el UE 115-a puede mantener un contexto de seguridad con cada nodo de la red celular visitada
205-a.

Tras acceder a la red celular visitada 205-a, el segundo autenticador 235-a puede facilitar un procedimiento de EAP
realizado por el UE 115-a y el servidor de autenticacién 245. El segundo autenticador 235-a puede establecer o
mantener, a través del primer autenticador 235 (de la red celular doméstica 205), un canal seguro para realizar el
procedimiento de EAP con el servidor de autenticacién 245.

El procedimiento de EAP realizado por el UE 115-a y el servidor de autenticacion 245 puede basarse al menos en
parte en un conjunto de credenciales de autenticacion intercambiado entre el UE 115-a y el servidor de autenticacion
245. Como parte de la realizaciéon del procedimiento de EAP, el UE 115-a y el servidor de autenticacién 245 pueden
derivar cada uno una MSK y una EMSK. La MSK y la EMSK pueden basarse al menos en parte en las credenciales
de autenticacion y el primer conjunto de parametros. En algunos ejemplos, el primer conjunto de parametros puede
incluir al menos un identificador, al menos un nimero aleatorio, al menos un parametro de red, al menos un parametro
de UE o una combinacién de los mismos.

Cuando el procedimiento de EAP tiene éxito (por ejemplo, cuando el UE 115-a y el servidor de autenticacion 245 se

autentican con éxito entre si), el servidor de autenticacion 245 puede transmitir una clave de anclaje de sesién (por
ejemplo, una primera clave de seguridad) al segundo autenticador 235-a. De acuerdo con las técnicas descritas en la
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presente divulgacion, la clave de anclaje de sesidon puede basarse al menos en parte en la EMSK. La clave de anclaje
de sesién también puede basarse al menos en parte en un segundo conjunto de parametros. El segundo conjunto de
parametros puede incluir un identificador de la red celular visitada 205-a, al menos un parametro especifico de red
celular, al menos un parametro intercambiado entre el UE 115-a y la segunda red celular 205-a, o una combinacién
de los mismos.

El UE 115-a puede derivar independientemente la clave de anclaje de sesion. Basandose al menos en parte en la
clave de anclaje de sesidn, el UE 115-a y el segundo autenticador 235-a pueden autenticarse entre si y derivar claves
de seguridad adicionales (por ejemplo, claves de seguridad para otros nodos o funciones de la segunda red celular
205-a), como se muestra en la Figura 3.

En una alternativa a lo que se muestra en la Figura 2, los servidores o dispositivos que proporcionan H-SEAF y V-SEAF
pueden no asumir el papel de autenticador en un procedimiento de EAP realizado entre el UE 115-a y el servidor de
autenticacion 245 y, en su lugar, puede situarse conjuntamente un autenticador con el servidor de autenticacion 245
(por ejemplo, el servidor que proporciona AUSF). En estos ejemplos, el servidor de autenticacion 245 puede derivar
una clave de anclaje de sesion para H-SEAF o V-SEAF basada en MSK o EMSK y el segundo conjunto de parametros,
y transmitir la clave de anclaje de sesion a H-SEAF (en un escenario sin itinerancia) o V-SEAF (en un escenario de
itinerancia).

La Figura 3 ilustra un ejemplo de una jerarquia de claves 300 para un sistema de comunicacién inaldmbrica, de
acuerdo con diversos aspectos de la presente divulgacion. Esta solucion proporciona un enlace de red de servicio a
la clave suministrada a la red de servicio 3GPP para protocolos EAP generales mediante el uso de una EMSK para
derivar la clave (por ejemplo, Ksear) que se transmite desde el servidor EAP (por ejemplo, el servidor de autenticacion
245 descrito por referencia a la Figura 2). En algunos ejemplos, la jerarquia de claves 300 puede usarse por los
sistemas de comunicacioén inalambrica 100 y 200 descritos por referencia a las Figuras 1y 2. Por ejemplo, un UE y/o
nodos de red pueden usar la jerarquia de claves 300 para implementar uno o mas aspectos de las funciones de
autenticacion o seguridad descritas por referencia a las Figuras 1y 2.

La jerarquia de claves 300 puede incluir una clave raiz K 305 usada como contexto de seguridad entre un médulo de
identidad de suscriptor universal (USIM) y una ARPF. La clave raiz K 305 puede usarse como base para realizar un
procedimiento de EAP y derivar las claves 310 (por ejemplo, una MSK y una EMSK) para proporcionar un contexto de
seguridad entre un servidor de autenticacion y un UE (por ejemplo, entre el servidor de autenticacion 245 y el UE
115-a descritos por referencia a la Figura 2). La clave raiz K 305 puede usarse para realizar un procedimiento de EAP
basado en clave compartida, pero pueden usarse una o mas claves distintas (por ejemplo, una clave derivada basada
de certificados) cuando se realiza un procedimiento de EAP basado en certificado. La EMSK puede usarse por el
servidor de autenticacion (por ejemplo, AUSF) y el UE para derivar una clave de sesion de anclaje Ksear 315 para un
autenticador (por ejemplo, para el segundo autenticador 235-a descrito por referencia a la Figura 2). Debido a que se
usa EMSK (en lugar de MSK) para derivar Ksear, puede no haber necesidad de restringir el uso de credenciales al
acceso de 3GPP. Por ejemplo, cuando una entidad que no es 3GPP obtiene la MSK basandose en autenticacion EAP,
la entidad que no es 3GPP no puede derivar Ksear porque Ksear se deriva de la EMSK que no conoce la entidad que
no es 3GPP. La clave de sesion de anclaje de Ksear 315 puede mantenerse por parte del autenticador y el UE.

La clave de sesion de anclaje Ksear 315 puede usarse por el autenticador para derivar una clave Kcp-cn 320 y una
clave Kup-cw 325. La clave Kcp-cn 320 puede mantenerse por una funcién de CP-CN (por ejemplo, la V-CP-CN 215
descrita por referencia a la Figura 2) y el UE. La clave Kup-cw 325 puede mantenerse por una funcion de UP-GW (por
ejemplo, la V-UP-GW 210-a descrita por referencia a la Figura 2) y el UE. La clave Kur-cw 325 puede usarse por la
UP-GW para establecer la clave Kup-cwenc 340 y la clave Kup-awint 345. La clave Kup-awenc 340 y la clave Kup-cwint 345
pueden usarse para proteccion de integridad y codificacion de paquetes del plano de usuario.

La clave Kcp-cn 320 puede usarse por la funciéon de CP-CN para derivar la clave Knasenc 330, la clave Knasint 335 y la
clave Kan/NH 350. La clave Kan/NH 350 puede usarse por el nodo de acceso para derivar la clave Kupint 355, la clave
Kupenc 360, la clave Krrcint 365 y la clave Krrecenc 370, que pueden usarse para proteccion de integridad y codificacion
de paquetes del plano de usuario y RRC.

La Figura 4 ilustra un ejemplo de un sistema de comunicacién inalambrica 400, de acuerdo con diversos aspectos de
la presente divulgacion. El sistema de comunicacion inaldmbrica 400 puede incluir una red celular doméstica 205-b de
un UE 115-b, y una red celular visitada por el UE 115-b (es decir, una red celular visitada 205-c).

La red celular doméstica 205-b puede incluir un primer autenticador 235-b (por ejemplo, un servidor o dispositivo que
proporciona una H-SEAF) y una H-UP-GW 210-b. La red celular doméstica 205-b también puede incluir otros
servidores o dispositivos que proporcionen otras funciones (no mostrado). La red celular visitada 205-c puede incluir
un segundo autenticador 235-c (por ejemplo, un servidor o dispositivo que proporcione una V-SEAF), una V-UP-GW
210-c, una V-CP-CN 215-a y una RAN 220-a. En algunos ejemplos, la RAN 220-a puede incluir uno o mas de los
nodos de red 135, dispositivos de acceso a red 105 y controladores de dispositivo de acceso a red 125 descritos por
referencia a la Figura 1. El primer autenticador 235-b, H-UP-GW 210-b, segundo autenticador 235-c, V-UP-GW 210-c
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y V-CP-CN 215-a pueden ser componentes a modo de ejemplo de la red central 130 descrita por referencia a la Figura
1.

La red celular doméstica 205-b puede estar en comunicacién con (o puede proporcionar) un servidor de autenticacion
245-a. El servidor de autenticacion 245-a puede proporcionar una AUSF. El servidor de autenticacién 245-a puede
acceder a y/o invocar una ARPF 240-a.

Cada uno del primer autenticador 235-b, H-UP-GW 210-b, segundo autenticador 235-c, V-UP-GW 210-c, V-CP-CN
215-a, RAN 220-a, servidor de autenticacion 245-a y ARPF 240-a pueden ser ejemplos de componentes, funciones o
nodos numerados de forma similar descritos por referencia a la Figura 2.

La Figura 4 también muestra una red no celular 405 que incluye un nodo de acceso no celular 410 (por ejemplo, un
punto de acceso WLAN (AP) o controlador de LAN inalambrica (WLC)). Como se muestra, el UE 115-b puede
conectarse a la RAN 220-a o al nodo de acceso no celular 410 y, en cada caso, el mismo servidor de autenticacion
245-a puede realizar un procedimiento de EAP con el UE 115-b. Cuando el UE 115-b se conecta al RAN 220-a, el
segundo autenticador 235-c puede servir como autenticador en un procedimiento de EAP realizado por el UE 115-by
el servidor de autenticacion 245-a. Cuando el UE 115-b se conecta al nodo de acceso no celular 410, el nodo de
acceso no celular 410 puede servir como autenticador en un procedimiento de EAP realizado por el UE 115-b y el
servidor de autenticacion 245-a.

Si el UE 115-b y el servidor de autenticacion 245-a son ambos capaces de realizar el mismo procedimiento de EAP y
derivar la misma clave de anclaje de sesion (por ejemplo, para realizar un procedimiento de autenticacién entre el UE
115-b y el segundo autenticador 235-c, o para realizar un procedimiento de autenticacién entre el UE 115-b y el nodo
de acceso no celular 410), un atacante que comprometa el nodo de acceso no celular 410 puede ser capaz de obtener
la clave de anclaje de sesion del nodo de acceso no celular 410 y usarla para hacerse pasar por un nodo de la red
celular visitada 205-c o la red celular doméstica 205-b. Para resolver el problema mencionado anteriormente, el UE
115-b y el servidor de autenticacion 245-a pueden determinar el tipo de red asociada a un autenticador (por ejemplo,
el tipo de red asociada al segundo autenticador 235-c o al nodo de acceso no celular 410) y determinar qué clave usar
(entre una MSK y una EMSK) para derivar una clave de anclaje de sesién (es decir, derivar la clave de anclaje de
sesion basada en el tipo de red). En algunos ejemplos, puede usarse la MSK cuando un autenticador (por ejemplo, el
nodo de acceso no celular 410) esta asociado a una red de acceso no celular (por ejemplo, la red no celular 405), y
puede usarse la EMSK cuando un autenticador (por ejemplo, el segundo autenticador 235-c) esta asociado a una red
de acceso celular (por ejemplo, la red celular visitada 205-c). Ademas, una clave de anclaje de sesion derivada para
un autenticador asociado a una red celular puede derivarse basandose al menos en parte en un conjunto de
parametros asociados a la red celular. Por ejemplo, puede derivarse una clave Ksear por parte del UE 115-b y el
servidor de autenticacién 245-a basandose en la férmula de derivaciéon de clave (KDF)

Ksear = KDF(EMSK, PLMN ID, CTX)

donde PLMN ID es un identificador de red mavil terrestre publica asociado a la red celular de servicio (por ejemplo,
visitada) 205-b y proporcionado al servidor de autenticacion 245-a durante el procedimiento de EAP, y CTX es un
contexto que describe una tecnologia de acceso (por ejemplo, acceso a red celular, tal como acceso a red 5G
(NextGen), 4G, LTE/LTE-A o 3G). Los expertos en la materia entenderan que Ksear también puede derivarse
basandose al menos en parte en otros parametros adecuados.

Por derivacion de la clave de anclaje de sesién para un autenticador basandose en un tipo de red asociada al
autenticador, una red de un tipo de red es incapaz de obtener una clave de anclaje de sesion para una red de otro tipo
y hacerse pasar por un nodo de un tipo de red diferente. Por tanto, puede usarse el mismo procedimiento de EAP (o
método de autenticacion) para redes de diferentes tipos sin afectar a la seguridad de las redes de diferentes tipos.

La Figura 5 muestra un ejemplo de flujo de mensajes 500 entre un UE 115-c, una red celular 205-d, y un servidor de
autenticacion 245-b, de acuerdo con diversos aspectos de la presente divulgacion. EI UE 115-c puede ser un ejemplo
de aspectos de los UE 115 descritos por referencia a las Figuras 1, 2 y 4. La red celular 205-d puede ser un ejemplo
de las redes celulares 205 descritas por referencia a las Figuras 2 y 4 y, en algunos casos, pueden incluir al menos
una de unared 5G, unared 4G, unared LTE, unared LTE-A, una red 3G o una combinacion de las mismas. El servidor
de autenticacion 245-b puede ser un ejemplo de aspectos de los servidores de autenticacion 245 descritos por
referencia a las Figuras 2 y 4. La red celular 205-d puede incluir una RAN 220-b y una CN celular 550. La RAN 220-b
y CN 550 pueden ser ejemplos de las RAN 220 y CN descritas por referencia a las Figuras 2 y 4. En algunos ejemplos,
la RAN 220-b puede incluir uno o0 mas de los nodos de red 135, dispositivos de acceso a red 105 o controladores de
dispositivo de acceso a red 125 descritos por referencia a la Figura 1. La CN 550 puede incluir un autenticador 235-d
(por ejemplo, un nodo de la CN 550), que puede ser un ejemplo de aspectos de los autenticadores 235 descritos por
referencia a las Figuras 2 y 4.

En 505, el UE 115-c puede acceder a la red celular 205-d, y el UE 115-c o la red celular 205-d pueden iniciar un

procedimiento de EAP. En algunos ejemplos, el UE 115-c puede acceder a la red celular 205-d a través de un
dispositivo de acceso a red (por ejemplo, un nodo de red) de la RAN 220-b. La RAN 220-b puede estar en comunicacién
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con la CN 550. El autenticador 235-d de la CN550 puede facilitar la realizacién del procedimiento de EAP. En una
configuracién alternativa de la red celular, el autenticador 235-d puede ser parte de la RAN 220-b o estar situado
conjuntamente con el servidor de autenticacion 245-b.

En 510, la red celular 205-d puede transmitir una solicitud para realizar un procedimiento de EAP al servidor de
autenticacion 245-b. En algunos ejemplos, la solicitud transmitida en 510 puede transmitirse a través de un canal
seguro entre el autenticador 235-d y el servidor de autenticacidon 245-b (por ejemplo, la solicitud puede transmitirse
entre el autenticador 235-d y el servidor de autenticacion 245-b usando un protocolo Diameter (por ejemplo, usando
encapsulacién Diameter)).

En 515, el UE 115-c y el servidor de autenticacion 245-b pueden realizar un procedimiento de EAP a través del
autenticador 235-d, proporcionando el autenticador 235-d transporte para los mensajes transmitidos entre el UE 115-c
y el servidor de autenticacion 245-b. El procedimiento de EAP puede basarse al menos en parte en un conjunto de
credenciales de autenticacion intercambiado entre el UE 115-c y el servidor de autenticacién 245-b. Como parte de la
realizacion del procedimiento de EAP, cada uno del UE 115-c y el servidor de autenticacion 245-b pueden derivar una
MSK y una EMSK. La MSK y EMSK pueden derivarse basandose al menos en parte en las credenciales de
autenticacion y un primer conjunto de parametros. En algunos ejemplos, el primer conjunto de parametros puede incluir
al menos un identificador, al menos un ndmero aleatorio, al menos un parametro de red, al menos un parametro de
UE, o una combinacion de los mismos.

Antes, durante o después de las operaciones en 505, 510 o 515, el UE 115-c y el servidor de autenticaciéon 245-b
pueden determinar cada uno que el autenticador 235-d esta asociado a una red celular (es decir, a la red celular
205-d).

En 520 y 525, cada uno del UE 115-c y el servidor de autenticacién 245-b pueden derivar independientemente una
primera clave de seguridad para la red celular 205-d. Debido a que el UE 115-c y el servidor de autenticacion 245-b
determinan cada uno que el autenticador 235-d esta asociado a la red celular 205-d, cada uno del UE 115-c y el
servidor de autenticacién 245-b pueden derivar la primera seguridad clave basandose al menos en parte en EMSK.
La primera clave de seguridad también puede derivarse basandose al menos en parte en un segundo conjunto de
parametros. En algunos ejemplos, el segundo conjunto de parametros puede incluir un identificador de la red celular
205-d, al menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE 115-c o el
servidor de autenticacion 245-b y la red celular 205-c, o una combinacién de los mismos.

En 530, el servidor de autenticacion 245-b puede transmitir la primera clave de seguridad al autenticador 235-d a
través del canal seguro entre el autenticador 235-d y el servidor de autenticacion 245-b (por ejemplo, la primera clave
de seguridad puede transmitirse entre el servidor de autenticacion 245-b y el autenticador 235-d usando el protocolo
Diameter (por ejemplo, usando encapsulacion Diameter)).

En 535, el UE 115-c y la red celular 205-d pueden realizar un procedimiento de autenticacion. En 540 y 545, tras
realizar con éxito el procedimiento de autenticacion en 535, el UE 115-c y la red celular 205-d pueden derivar una o
mas claves de seguridad adicionales (por ejemplo, una segunda clave de seguridad) para un nodo o nodos de red de
la red celular 205-d. En algunos ejemplos, la segunda clave de seguridad puede basarse al menos en parte en la
primera clave de seguridad y un tercer conjunto de parametros. En algunos ejemplos, el tercer conjunto de parametros
puede incluir un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos un
pardmetro intercambiado entre el UE 115-c y el nodo de red, o una combinacion de los mismos.

En 555, el UE 115-c puede comunicarse con la red celular 205-d basandose al menos en parte en las claves de
seguridad derivadas.

La Figura 6 muestra un diagrama de bloques 600 de un UE 115-d, de acuerdo con diversos aspectos de la presente
divulgacion. El UE 115-d puede ser un ejemplo de aspectos de los UE 115 descritos por referencia a las Figuras 1, 2,
4 y 5. El UE 115-d puede incluir un receptor 610, un gestor de comunicacién inalambrica 620 y un transmisor 630. El
UE 115-d también puede incluir un procesador. Cada uno de estos componentes puede estar en comunicacién entre
si.

El receptor 610 puede recibir sefiales o informacion tales como sefales de referencia, informacién de control o datos
de usuario asociados a diversos canales (por ejemplo, canales de control, canales de datos, canales de difusion,
canales de multidifusién, canales de unidifusidn, etc.). Las sefales e informacion recibidas pueden usarse por el
receptor 610 (por ejemplo, para seguimiento de frecuencia/tiempo) o pasarse a otros componentes del UE 115-d,
incluyendo el gestor de comunicacion inalambrica 620. El receptor 610 puede ser un ejemplo de aspectos del
transceptor 825 descrito por referencia a la Figura 8. El receptor 610 puede incluir o estar asociado a una Unica antena
0 una pluralidad de antenas.

El gestor de comunicacion inalambrica 620 puede usarse para gestionar uno o mas aspectos de la comunicacion

inalambrica para el UE 115-d. En algunos ejemplos, parte del gestor de comunicacion inalambrica 620 puede
incorporarse a o compartirse con el receptor 610 o el transmisor 630. El gestor de comunicacion inalambrica 620 puede
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incluir un gestor de EAP 635, un identificador de tipo de red 640 y un autenticador de red 645. Cada uno de estos
componentes puede comunicarse, directa o indirectamente, entre si (por ejemplo, a través de uno o mas buses).

El gestor de EAP 635 puede usarse para realizar un procedimiento de EAP con un servidor de autenticacion a través
de un autenticador, como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede
basarse al menos en parte en un conjunto de credenciales de autenticacién intercambiado entre el UE y el servidor de
autenticacion. El gestor de EAP 635 también puede usarse para derivar, como parte de la realizacién del procedimiento
de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de autenticacion y un primer
conjunto de parametros, como se ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el primer
conjunto de parametros puede incluir al menos un identificador, al menos un nimero aleatorio, al menos un parametro
de red, al menos un parametro de UE, o una combinacién de los mismos.

El identificador de tipo de red 640 puede usarse para determinar un tipo de red asociado al autenticador, como se ha
descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir un
tipo de red celular o un tipo de red no celular (por ejemplo, un tipo de WLAN).

El autenticador de red 645 puede usarse para realizar, basandose al menos en parte en el tipo de red determinado, al
menos un procedimiento de autenticacion con el autenticador. El al menos un procedimiento de autenticacion puede
basarse en una asociacién de la MSK o EMSK al tipo de red determinado, como se ha descrito anteriormente por
referencia a la Figura 5.

El transmisor 630 puede transmitir sefiales o informacion recibida de otros componentes del UE 115-d, incluyendo el
gestor de comunicacion inalambrica 620. Las sefales o informacion pueden incluir, por ejemplo, sefiales de referencia,
informacién de control o datos de usuario asociados a diversos canales (por ejemplo, canales de control, canales de
datos, canales de transmision, canales de multidifusion, canales de unidifusion, etc.). En algunos ejemplos, el
transmisor 630 puede estar ubicado conjuntamente con el receptor 610 en un transceptor. El transmisor 630 puede
ser un ejemplo de aspectos del transceptor 825 descritos por referencia a la Figura 8. El transmisor 630 puede incluir
o estar asociado a una sola antena o una pluralidad de antenas.

La Figura 7 muestra un diagrama de bloques 700 de un gestor de comunicacion inaldmbrica 720, de acuerdo con
diversos aspectos de la presente divulgacion. El gestor de comunicacién inalambrica 720 puede ser un ejemplo de
aspectos del gestor de comunicacion inalambrica 620 descritos por referencia a la Figura 6.

El gestor de comunicacién inalambrica 720 puede incluir un gestor de EAP 635-a, un identificador de tipo de red 640-a,
un autenticador de red 645-a y un gestor de comunicacion de red celular 715. El gestor de EAP 635-a, el identificador
de tipo de red 640-a y el autenticador de red 645-a pueden ser ejemplos del gestor de EAP 635, el identificador de
tipo de red 640 y el autenticador de red 645 descritos por referencia a la Figura 6. El autenticador de red 645-a puede
incluir un derivador de claves de red 705 y un derivador de claves de nodo de red 710. Cada uno de estos componentes
puede comunicarse, directa o indirectamente, entre si (por ejemplo, a través de uno o mas buses).

El gestor de EAP 635-a puede usarse para realizar un procedimiento de EAP con un servidor de autenticacion a través
de un autenticador, como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede
basarse al menos en parte en un conjunto de credenciales de autenticacién intercambiado entre el UE y el servidor de
autenticacion. El gestor de EAP 635-a también puede usarse para derivar, como parte de la realizacién del
procedimiento de EAP, una MSK y una EMSK que se basan al menos en parte en las credenciales de autenticacion y
un primer conjunto de parametros, como se ha descrito anteriormente por referencia a la Figura 5. En algunos
ejemplos, el primer conjunto de pardmetros puede incluir al menos un identificador, al menos un numero aleatorio, al
menos un parametro de red, al menos un parametro de UE, o una combinacién de los mismos.

El identificador de tipo de red 640-a puede usarse para determinar un tipo de red asociado al autenticador, como se
ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir
un tipo de red celular o un tipo de red no celular (por ejemplo, un tipo de WLAN).

El autenticador de red 645-a puede usarse para realizar, basandose al menos en parte en el tipo de red determinado,
al menos un procedimiento de autenticacion con el autenticador. El al menos un procedimiento de autenticacion puede
basarse en una asociacion de la MSK o EMSK al tipo de red determinado.

Cuando el tipo de red determinado incluye un tipo de red celular, el derivador de claves de red 705 puede usarse para
derivar una primera clave de seguridad para una red celular, como se ha descrito anteriormente por referencia a la
Figura 5. La primera clave de seguridad puede basarse al menos en parte en la EMSK y un segundo conjunto de
parametros. En algunos ejemplos, el segundo conjunto de parametros puede incluir un identificador de la red celular,
al menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE y la red celular, o
una combinacién de los mismos. Cuando el tipo de red determinado incluye un tipo de red no celular, el derivador de
claves de red 705 puede usarse para derivar una primera clave de seguridad para una red no celular.
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Cuando el tipo de red determinado incluye un tipo de red celular, el derivador de claves de nodo de red 710 puede
usarse para derivar una segunda clave de seguridad para un nodo de red de la red celular, como se ha descrito
anteriormente por referencia a la Figura 5. La segunda clave de seguridad puede basarse al menos en parte en la
primera clave de seguridad y un tercer conjunto de parametros. En algunos ejemplos, el tercer conjunto de parametros
puede incluir un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos un
parametro intercambiado entre el UE y el nodo de red, o una combinacién de los mismos.

El gestor de comunicacion de red celular 715 puede usarse para comunicarse con la red celular a través del nodo de
red basandose al menos en parte en la segunda clave de seguridad, como se ha descrito anteriormente por referencia
a la Figura 5.

La Figura 8 muestra un diagrama de un sistema de comunicacién inalambrica 800, de acuerdo con diversos aspectos
de la presente divulgacion. El sistema de comunicacién inaldmbrica 800 puede incluir un UE 115-e, que puede ser un
ejemplo de aspectos de los UE 115 descritos por referencia a las Figuras 1, 2 y 4-6.

El UE 115-e puede incluir un gestor de comunicacion inalambrica 805, memoria 810, un procesador 820, un transceptor
825 y una antena 830. Cada uno de estos componentes puede comunicarse, directa o indirectamente, entre si (por
ejemplo, a través de uno o mas buses). El gestor de comunicacién inalambrica 805 puede ser un ejemplo de aspectos
de los gestores de comunicacion inalambrica 620 y 720 descritos por referencia a las Figuras 6y 7.

La memoria 810 puede incluir memoria de acceso aleatorio (RAM) o memoria de solo lectura (ROM). La memoria 810
puede almacenar software ejecutable por computadora, legible por computadora 815, incluyendo instrucciones que,
cuando se ejecutan, hacen que el procesador 820 realice diversas funciones descritas en el presente documento,
incluyendo funciones relacionadas con seguridad y autenticacion de red. En algunos casos, el software 815 puede no
ser directamente ejecutable por el procesador 820, pero puede hacer que el procesador 820 (por ejemplo, cuando se
compila y ejecuta) realice las funciones descritas en el presente documento. El procesador 820 puede incluir un
dispositivo de hardware inteligente (por ejemplo, una unidad central de procesamiento (CPU), un microcontrolador, un
circuito integrado especifico de aplicacion (ASIC), etc.).

El transceptor 825 puede comunicarse bidireccionalmente, a través de una o mas antenas o enlaces cableados, con
una o mas redes, como se describe en el presente documento. Por ejemplo, el transceptor 825 puede comunicarse
bidireccionalmente con una red celular 205-e (0o uno 0 mas nodos de la misma) u otro UE 115-f. El transceptor 825
puede incluir un médem para modular paquetes y proporcionar los paquetes modulados a las antenas para su
transmision, y para demodular los paquetes recibidos desde las antenas. En algunos casos, el UE 115-e puede incluir
una unica antena 830. Sin embargo, en algunos casos, el UE 115-e puede tener mas de una antena 830, que puede
ser capaz de transmitir o recibir simultdneamente multiples transmisiones inalambricas.

La Figura 9 muestra un diagrama de bloques 900 de un servidor de autenticacion 245-c, de acuerdo con diversos
aspectos de la presente divulgacion. El servidor de autenticacion 245-c puede ser un ejemplo de aspectos de los
servidores de autenticacion 245 descritos por referencia a las Figuras 2, 4 y 5. El servidor de autenticacion 245-c
puede incluir un receptor 910, un gestor de autenticacion 920 y un transmisor 930. El servidor de autenticacion 245-c
también puede incluir un procesador. Cada uno de estos componentes puede estar en comunicacion entre si.

El receptor 910 puede recibir solicitudes de autenticacion de diversos nodos de red, incluyendo nodos de una red
celular, una WLAN, etc. El receptor 910 también puede recibir informacién de autenticacion de los UE a través de los
nodos de red. Las solicitudes de autenticacion recibidas y la informacion de autenticacion pueden pasarse al gestor
de autenticacion 920. El receptor 910 puede ser un ejemplo de aspectos de la interfaz de autenticacién 1025 descritos
por referencia a la Figura 10. El receptor 910 puede incluir una o mas interfaces cableadas y/o inalambricas.

El gestor de autenticacion 920 puede usarse para gestionar uno o mas aspectos de autenticacion de dispositivo para
el servidor de autenticacion 245-c. En algunos ejemplos, parte del gestor de autenticacion 920 puede incorporarse a
o compartirse con el receptor 910 o el transmisor 930. El gestor de autenticacion 920 puede incluir un gestor de EAP
935, un identificador de tipo de red 940, un derivador de claves de red 945 y un instalador de claves de red 950. Cada
uno de estos componentes puede comunicarse, directa o indirectamente, entre si (por ejemplo, a través de uno o mas
buses).

El gestor de EAP 935 puede usarse para realizar un procedimiento de EAP con un UE a través de un autenticador,
como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede basarse al menos en
parte en un conjunto de credenciales de autenticacién intercambiado entre el servidor de autenticacion y el UE. El
gestor de EAP 935 también puede usarse para derivar, como parte de la realizacién del procedimiento de EAP, una
MSK y una EMSK que se basan al menos en parte en las credenciales de autenticacién y un primer conjunto de
parametros, como se ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el primer conjunto
de parametros puede incluir al menos un identificador, al menos un niumero aleatorio, al menos un parametro de red,
al menos un parametro de UE, o una combinacion de los mismos.
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El identificador de tipo de red 940 puede usarse para determinar un tipo de red asociado al autenticador, como se ha
descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir un
tipo de red celular o un tipo de red no celular (por ejemplo, un tipo de WLAN).

El derivador de claves de red 945 puede usarse para derivar una clave de seguridad para el tipo de red determinado
basandose al menos en parte en una asociacion de la MSK o EMSK al tipo de red, y basandose al menos en parte en
un segundo conjunto de parametros, como se ha descrito anteriormente por referencia a la Figura 5. Cuando el tipo
de red determinado incluye un tipo de red celular, y en algunos ejemplos, el segundo conjunto de parametros puede
incluir un identificador de una red celular, al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el servidor de autenticacion y la red celular, o una combinacién de los mismos. En algunos
ejemplos, la red celular puede incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red
3G, o una combinacion de las mismas.

El instalador de claves de red 950 puede usarse para transmitir la clave de seguridad al autenticador a través de un
canal seguro, como se ha descrito anteriormente por referencia a la Figura 5.

El transmisor 930 puede transmitir mensajes de retroalimentacion de autenticacion y claves de seguridad recibidas de
otros componentes del servidor de autenticacion 245-c, incluyendo el gestor de autenticacion 920. El transmisor 930
puede ser un ejemplo de aspectos de la interfaz de autenticacién 1025 descritos por referencia a la Figura 10. El
transmisor 930 puede incluir una o mas interfaces cableadas y/o inalambricas.

La Figura 10 muestra un diagrama de bloques 1000 de un servidor de autenticacién 245-d, de acuerdo con diversos
aspectos de la presente divulgacion. El servidor de autenticacion 245-d puede ser un ejemplo de aspectos de los
servidores de autenticacion 245 descritos por referencia a las Figuras 2, 4,5y 9.

El servidor de autenticacion 245-d puede incluir un gestor de autenticacién 1005, memoria 1010, un procesador 1020
y una interfaz de autenticacion 1025. Cada uno de estos componentes puede comunicarse, directa o indirectamente,
entre si (por ejemplo, a través de uno o mas buses). El gestor de autenticacion 1005 puede ser un ejemplo de aspectos
del gestor de autenticacion 920 descritos por referencia a la Figura 9.

La memoria 1010 puede incluir RAM o ROM. La memoria 1010 puede almacenar software ejecutable por computadora,
legible por computadora 1015, incluyendo instrucciones que, cuando se ejecutan, hacen que el procesador 1020
realice diversas funciones descritas en el presente documento, incluyendo funciones relacionadas con seguridad y
autenticacion de red. En algunos casos, el software 1015 puede no ser directamente ejecutable por el procesador
1020, pero puede hacer que el procesador 1020 (por ejemplo, cuando se compila y ejecuta) realice las funciones
descritas en el presente documento. El procesador 1020 puede incluir un dispositivo de hardware inteligente (por
ejemplo, una CPU, un microcontrolador, un ASIC, etc.).

La interfaz de autenticacion 1025 puede comunicarse bidireccionalmente, a través de una o mas antenas o enlaces
cableados, con una o mas redes, nodos de red o UE, como se describe en el presente documento. En algunos
ejemplos, la interfaz de autenticacion 1025 puede usarse para establecer una conexidén segura con un nodo de red
(por ejemplo, usando un protocolo Radius o Diameter) y comunicarse bidireccionalmente con un UE a través de la
conexién segura y el nodo de red.

La Figura 11 muestra un diagrama de bloques 1100 de un nodo de red 1105, de acuerdo con diversos aspectos de la
presente divulgacion. El nodo de red 1105 puede ser un ejemplo de aspectos de los nodos de red descritos por
referencia a las Figuras 2, 4 y 5y, en algunos ejemplos, puede ser un ejemplo de los autenticadores 235 descritos por
referencia a las Figuras 2, 4 y 5. El nodo de red 1105 puede incluir un receptor 1110, un gestor de comunicacién 1120
y un transmisor 1130. El nodo de red 1105 también puede incluir un procesador. Cada uno de estos componentes
puede estar en comunicacion entre si.

El receptor 1110 puede recibir sefiales o informacién de otros nodos de red, de UE, de un servidor de autenticacion,
etc. Las sefiales y la informacion recibidas pueden pasarse a otros componentes del nodo de red 1105, incluyendo el
gestor de comunicacion 1120. El receptor 1110 puede ser un ejemplo de aspectos de la interfaz de autenticacion 1325
descritos por referencia a la Figura 13. El receptor 1110 puede incluir una o mas interfaces cableadas y/o inaldambricas.

El gestor de comunicacion 1120 puede usarse para gestionar uno o mas aspectos de comunicacion inalambrica para
el nodo de red 1105. En algunos ejemplos, parte del gestor de comunicacién 1120 puede incorporarse a o compartirse
con el receptor 1110 o el transmisor 1130. El gestor de comunicacién 1120 puede incluir un gestor de claves de red
1135 y un autenticador de UE 1140. Cada uno de estos componentes puede comunicarse, directa o indirectamente,
entre si (por ejemplo, a través de uno o mas buses).

El gestor de claves de red 1135 puede usarse para recibir, desde un servidor de autenticacion, una primera clave de
seguridad basada al menos en parte en una EMSK y un primer conjunto de parametros, como se ha descrito
anteriormente por referencia a la Figura 5. La EMSK puede basarse al menos en parte en un conjunto de credenciales
de autenticacion y un segundo conjunto de parametros. Las credenciales de autenticacién pueden intercambiarse
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entre un UE y el servidor de autenticacion durante un procedimiento de EAP. En algunos ejemplos, el primer conjunto
de parametros puede incluir un identificador de la red celular, al menos un parametro especifico de red celular, al
menos un parametro intercambiado entre el UE y la red celular, o una combinacién de los mismos. En algunos
ejemplos, el segundo conjunto de parametros puede incluir al menos un identificador, al menos un numero aleatorio,
al menos un parametro de red, al menos un parametro de UE, o una combinacion de los mismos. En algunos ejemplos,
la red celular puede incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red 3G, o una
combinacion de las mismas.

El autenticador de UE 1140 puede usarse para realizar al menos un procedimiento de autenticaciéon con el UE
basandose al menos en parte en la primera clave de seguridad, como se ha descrito anteriormente por referencia a la
Figura 5.

El transmisor 1130 puede transmitir sefiales o informacion recibida de otros componentes del nodo de red 1105,
incluyendo el gestor de comunicaciéon 1120. El transmisor 1130 puede ser un ejemplo de aspectos de la interfaz de
autenticacion 1325 descritos por referencia a la Figura 13. El receptor 1110 puede incluir una o mas interfaces
cableadas y/o inalambricas.

La Figura 12 muestra un diagrama de bloques 1200 de un gestor de comunicaciéon 1220, de acuerdo con diversos
aspectos de la presente divulgacion. El gestor de comunicacion 1220 puede ser un ejemplo de aspectos del gestor de
comunicacion 1120 descritos por referencia a la Figura 11.

El gestor de comunicacion 1220 puede incluir un gestor de claves de red 1135-a, un autenticador de UE 1140-a y un
gestor de comunicacion de UE 1210. El gestor de claves de red 1135-a y el autenticador de UE 1140-a pueden ser
ejemplos del gestor de claves de red 1135 y el autenticador de UE 1140 descritos por referencia a la Figura 11. El
autenticador de UE 1140-a puede incluir un derivador de claves de nodo de red 1205. Cada uno de estos componentes
puede comunicarse, directa o indirectamente, entre si (por ejemplo, a través de uno o mas buses).

El gestor de claves de red 1135-a puede usarse para recibir, desde un servidor de autenticacion, una primera clave
de seguridad basada al menos en parte en una EMSK y un primer conjunto de pardmetros, como se ha descrito
anteriormente por referencia a la Figura 5. La EMSK puede basarse al menos en parte en un conjunto de credenciales
de autenticacion y un segundo conjunto de parametros. Las credenciales de autenticacion pueden intercambiarse
entre un UE y el servidor de autenticacion durante un procedimiento de EAP. En algunos ejemplos, el primer conjunto
de parametros puede incluir un identificador de la red celular, al menos un parametro especifico de red celular, al
menos un parametro intercambiado entre el UE y la red celular, o una combinacién de los mismos. En algunos
ejemplos, el segundo conjunto de parametros puede incluir al menos un identificador, al menos un numero aleatorio,
al menos un parametro de red, al menos un pardmetro de UE o una combinacion de los mismos. En algunos ejemplos,
la red celular puede incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red 3G, o una
combinacién de las mismas.

El autenticador de UE 1140-a puede usarse para realizar al menos un procedimiento de autenticacion con el UE
basandose al menos en parte en la primera clave de seguridad, como se ha descrito anteriormente por referencia a la
Figura 5. El derivador de claves de nodo de red 1205 puede usarse para realizar el al menos un procedimiento de
autenticacion con el UE que puede incluir derivar una segunda clave de seguridad para un nodo de red de la red
celular. La segunda clave de seguridad puede basarse al menos en parte en la primera clave de seguridad y un tercer
conjunto de parametros. En algunos ejemplos, el tercer conjunto de parametros puede incluir un identificador del nodo
de red, al menos un parametro especifico de nodo de red, al menos un parametro intercambiado entre el UE y el nodo
de red, o una combinaciéon de los mismos.

El gestor de comunicacion de UE 1210 puede usarse para comunicarse con el UE a través del nodo de red basandose
al menos en parte en la segunda clave de seguridad, como se ha descrito anteriormente por referencia a la Figura 5.

La Figura 13 muestra un diagrama 1300 de un nodo de red 1105-a, de acuerdo con diversos aspectos de la presente
divulgacion. El nodo de red 1105-a puede ser un ejemplo de aspectos de los nodos de red descritos por referencia a
las Figuras 2,4, 5y 11.

El nodo de red 1105-a puede incluir un gestor de comunicacion 1305, memoria 1310, un procesador 1320 y una
interfaz de autenticacion 1325. Cada uno de estos componentes puede comunicarse, directa o indirectamente, entre
si (por ejemplo, a través de uno o mas buses). El gestor de comunicaciéon 1305 puede ser un ejemplo de aspectos de
los gestores de comunicacion descritos por referencia a la Figura 11 0 12.

La memoria 1310 puede incluir RAM o ROM. La memoria 1310 puede almacenar software ejecutable por computadora,
legible por computadora 1315, incluyendo instrucciones que, cuando se ejecutan, hacen que el procesador 1320
realice diversas funciones descritas en el presente documento, incluyendo funciones relacionadas con seguridad y
autenticacion de red. En algunos casos, el software 1315 puede no ser directamente ejecutable por el procesador
1320, pero puede hacer que el procesador 1320 (por ejemplo, cuando se compila y ejecuta) realice las funciones
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descritas en el presente documento. El procesador 1320 puede incluir un dispositivo de hardware inteligente (por
ejemplo, una CPU, un microcontrolador, un ASIC, etc.).

La interfaz de autenticacion 1325 puede comunicarse bidireccionalmente, a través de una o mas antenas o enlaces
cableados, con una o mas redes, nodos de red o UE, como se describe en el presente documento. En algunos
ejemplos, la interfaz de autenticacion 1325 puede usarse para establecer una conexion segura con un servidor de
autenticacion (por ejemplo, usando un protocolo Radius o Diameter) y facilitar un procedimiento de EAP realizado por
un UE y el servidor de autenticacion.

La Figura 14 muestra un diagrama de flujo que ilustra un método 1400 para comunicacién inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion. Las operaciones del método 1400 pueden realizarse por un UE 115
0 sus componentes, como se describe por referencia a las Figuras 1-8. En algunos ejemplos, las operaciones del
método 1400 pueden realizarse por el gestor de comunicacion inaldmbrica descrito por referencia a las Figuras 6-8.
En algunos ejemplos, un UE puede ejecutar un conjunto de cddigos para controlar los elementos funcionales del UE
para realizar las funciones descritas posteriormente. Ademas, o alternativamente, un UE puede realizar aspectos de
las funciones descritas posteriormente utilizando hardware para usos especiales.

En el bloque 1405, un UE puede realizar un procedimiento de EAP con un servidor de autenticacion a través de un
autenticador, como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede basarse
al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el UE y el servidor de
autenticacion. En ciertos ejemplos, las operaciones del bloque 1405 pueden realizarse usando el gestor de EAP 635
descrito por referencia a las Figuras 6y 7.

En el bloque 1410, el UE puede derivar, como parte de la realizacién del procedimiento de EAP, una MSK 'y una EMSK
que se basan al menos en parte en las credenciales de autenticacion y un primer conjunto de parametros, como se
ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el primer conjunto de parametros puede
incluir al menos un identificador, al menos un nimero aleatorio, al menos un parametro de red, al menos un parametro
de UE, o una combinacion de los mismos. En ciertos ejemplos, las operaciones del bloque 1410 pueden realizarse
usando el gestor de EAP 635 descrito por referencia a las Figuras 6y 7.

En el bloque 1415, el UE puede determinar un tipo de red asociado al autenticador, como se ha descrito anteriormente
por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir un tipo de red celular o un
tipo de red no celular (por ejemplo, un tipo de WLAN). En ciertos ejemplos, las operaciones del bloque 1415 pueden
realizarse usando el identificador de tipo de red 640 descrito por referencia a las Figuras 6y 7.

En el bloque 1420, el UE puede realizar, basandose al menos en parte en el tipo de red determinado, al menos un
procedimiento de autenticacién con el autenticador. El al menos un procedimiento de autenticacion puede basarse al
menos en parte en una asociacion de la MSK o EMSK al tipo de red determinado, como se ha descrito anteriormente
por referencia a la Figura 5. En ciertos ejemplos, las operaciones del bloque 1420 pueden realizarse usando el
autenticador de red 645 descrito por referencia a las Figuras 6y 7.

La Figura 15 muestra un diagrama de flujo que ilustra un método 1500 para comunicacién inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion. Las operaciones del método 1500 pueden realizarse por un UE 115
0 sus componentes, como se describe por referencia a las Figuras 1-8. En algunos ejemplos, las operaciones del
método 1500 pueden realizarse por el gestor de comunicacion inaldmbrica descrito por referencia a las Figuras 6-8.
En algunos ejemplos, un UE puede ejecutar un conjunto de codigos para controlar los elementos funcionales del UE
para realizar las funciones descritas posteriormente. Ademas, o alternativamente, un UE puede realizar aspectos de
las funciones descritas posteriormente usando hardware para usos especiales.

En el bloque 1505, un UE puede realizar un procedimiento de EAP con un servidor de autenticacion a través de un
autenticador, como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede basarse
al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el UE y el servidor de
autenticacion. En ciertos ejemplos, las operaciones del bloque 1505 pueden realizarse usando el gestor de EAP 635
descrito por referencia a las Figuras 6y 7.

En el bloque 1510, el UE puede derivar, como parte de la realizacién del procedimiento de EAP, una MSK 'y una EMSK
que se basan al menos en parte en las credenciales de autenticacion y un primer conjunto de parametros, como se
ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el primer conjunto de parametros puede
incluir al menos un identificador, al menos un numero aleatorio, al menos un parametro de red, al menos un parametro
de UE o una combinacion de los mismos. En ciertos ejemplos, las operaciones del bloque 1510 pueden realizarse
usando el gestor de EAP 635 descrito por referencia a las Figuras 6y 7.

En el bloque 1515, el UE puede determinar un tipo de red asociado al autenticador, como se ha descrito anteriormente
por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir un tipo de red celular o un
tipo de red no celular (por ejemplo, un tipo de WLAN). En ciertos ejemplos, las operaciones del bloque 1515 pueden
realizarse usando el identificador de tipo de red 640 descrito por referencia a las Figuras 6y 7.
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En el bloque 1520, el método 1500 puede bifurcarse al bloque 1525 o 1540, dependiendo de si el tipo de red
determinado incluye un tipo de red celular o un tipo de red no celular. Cuando el tipo de red determinado incluye un
tipo de red celular, el método 1500 puede bifurcarse al bloque 1525. Cuando el tipo de red determinado incluye un tipo
de red no celular, el método 1500 puede bifurcarse al bloque 1540. En ciertos ejemplos, las operaciones de bloque
1520 pueden realizarse usando el identificador de tipo de red 640 descrito por referencia a las Figuras 6 y 7. En
algunos ejemplos, la red celular puede incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A,
una red 3G, o una combinacion de las mismas.

Si el UE determina que el tipo de red incluye un tipo de red celular, en los bloques 1525 y 1530, el UE puede realizar,
basandose al menos en parte en el tipo de red determinado, al menos un procedimiento de autenticacién con el
autenticador. El al menos un procedimiento de autenticacion puede basarse en una asociacion de la MSK o EMSK al
tipo de red determinado. En el bloque 1525, el UE puede derivar una primera clave de seguridad para una red celular,
como se ha descrito anteriormente por referencia a la Figura 5. La primera clave de seguridad puede basarse al menos
en parte en la EMSK y un segundo conjunto de parametros. En algunos ejemplos, el segundo conjunto de parametros
puede incluir un identificador de la red celular, al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el UE y la red celular, o0 una combinacién de los mismos. En ciertos ejemplos, las operaciones del
bloque 1525 pueden realizarse usando el autenticador de red 645 descrito por referencia a las Figuras 6 y 7, o el
derivador de claves de red 705 descrito por referencia a la Figura 7.

En el bloque 1530, el UE puede derivar una segunda clave de seguridad para un nodo de red de la red celular, como
se ha descrito anteriormente por referencia a la Figura 5. La segunda clave de seguridad puede basarse al menos en
parte en la primera clave de seguridad y un tercer conjunto de parametros. En algunos ejemplos, el tercer conjunto de
parametros puede incluir un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos
un parametro intercambiado entre el UE y el nodo de red, o una combinacién de los mismos. En ciertos ejemplos, las
operaciones del bloque 1530 pueden realizarse usando el autenticador de red 645 descrito por referencia a las Figuras
6y 7, o el derivador de claves de nodo de red 710 descrito por referencia a la Figura 7.

En el bloque 1535, el UE puede comunicarse con la red celular a través del nodo de red basandose al menos en parte
en la segunda clave de seguridad, como se ha descrito anteriormente por referencia a la Figura 5. En ciertos ejemplos,
las operaciones del bloque 1530 pueden realizarse usando el gestor de comunicacion de red celular 715 descrito por
referencia a la Figura 7.

Si el UE determina que el tipo de red incluye un tipo de red no celular, en el bloque 1540, el UE puede derivar una
primera clave de seguridad para una red no celular. La primera clave de seguridad puede basarse al menos en parte
en la MSK y en un cuarto conjunto de parametros. En ciertos ejemplos, las operaciones del bloque 1540 pueden
realizarse usando el autenticador de red 645 descrito por referencia a las Figuras 6 y 7, o el derivador de claves de
red 705 descrito por referencia a la Figura 7.

La Figura 16 muestra un diagrama de flujo que ilustra un método 1600 para comunicacion inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion. Las operaciones del método 1600 pueden realizarse por un servidor
de autenticacién o sus componentes, como se describe por referencia a las Figuras 1-5, 9 y 10. En algunos ejemplos,
las operaciones del método 1600 pueden realizarse por el gestor de autenticacion descrito por referencia a las Figuras
9y 10. En algunos ejemplos, un servidor de autenticacion puede ejecutar un conjunto de codigos para controlar los
elementos funcionales del servidor de autenticacion para realizar las funciones descritas posteriormente. Ademas, o
alternativamente, un servidor de autenticaciéon puede realizar aspectos de las funciones descritas posteriormente
utilizando hardware para usos especiales.

En el bloque 1605, un servidor de autenticacion puede realizar un procedimiento de EAP con un UE a través de un
autenticador, como se ha descrito anteriormente por referencia a la Figura 5. El procedimiento de EAP puede basarse
al menos en parte en un conjunto de credenciales de autenticacion intercambiado entre el servidor de autenticacién y
el UE. En ciertos ejemplos, las operaciones del bloque 1605 pueden realizarse usando el gestor de EAP 935 descrito
por referencia a la Figura 9.

En el bloque 1610, el servidor de autenticacién puede derivar, como parte de la realizacion del procedimiento de EAP,
una MSK 'y una EMSK que se basan al menos en parte en las credenciales de autenticacion y un primer conjunto de
parametros, como se ha descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el primer conjunto
de parametros puede incluir al menos un identificador, al menos un nimero aleatorio, al menos un parametro de red,
al menos un parametro de UE, o una combinacion de los mismos. En ciertos ejemplos, las operaciones del bloque
1610 pueden realizarse usando el gestor de EAP 935 descrito por referencia a la Figura 9.

En el bloque 1615, el servidor de autenticacion puede determinar un tipo de red asociado al autenticador, como se ha
descrito anteriormente por referencia a la Figura 5. En algunos ejemplos, el tipo de red determinado puede incluir un
tipo de red celular o un tipo de red no celular (por ejemplo, un tipo de WLAN). En ciertos ejemplos, las operaciones del
bloque 1615 pueden realizarse usando el identificador de tipo de red 940 descrito por referencia a la Figura 9.
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En el bloque 1620, el servidor de autenticacion puede derivar una clave de seguridad para el tipo de red determinado
basandose al menos en parte en una asociacion de la MSK o EMSK al tipo de red, y basandose al menos en parte en
un segundo conjunto de parametros, como se ha descrito anteriormente por referencia a la Figura 5. Cuando el tipo
de red determinado incluye un tipo de red celular, y en algunos ejemplos, el segundo conjunto de parametros puede
incluir un identificador de una red celular, al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el servidor de autenticaciéon y la red celular, 0 una combinacion de los mismos. En algunos
ejemplos, la red celular puede incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red
3G, o una combinacién de las mismas. En ciertos ejemplos, las operaciones del bloque 1620 pueden realizarse usando
el derivador de claves de red 945 descrito por referencia a la Figura 9.

En el bloque 1625, el servidor de autenticacion puede transmitir la clave de seguridad al autenticador a través de un
canal seguro, como se ha descrito anteriormente por referencia a la Figura 5. En ciertos ejemplos, las operaciones del
bloque 1625 pueden realizarse usando el instalador de claves de red 950 descrito por referencia a la Figura 9.

La Figura 17 muestra un diagrama de flujo que ilustra un método 1700 para comunicacion inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion. Las operaciones del método 1700 pueden realizarse por una red
celular o sus componentes, como se describe por referencia a las Figuras 1-5 y 11-13. En algunos ejemplos, las
operaciones del método 1700 pueden realizarse por el gestor de comunicacion descrito por referencia a las Figuras
11-13. En algunos ejemplos, una red celular (o uno o mas nodos de la misma) puede ejecutar un conjunto de cédigos
para controlar los elementos funcionales de la red celular para realizar las funciones descritas posteriormente.
Ademas, o alternativamente, una red celular (0 uno o mas nodos de la misma) puede realizar aspectos de las funciones
descritas posteriormente usando hardware para usos especiales.

En el bloque 1705, una red celular puede recibir, desde un servidor de autenticacion, una primera clave de seguridad
basada al menos en parte en una EMSK y un primer conjunto de parametros, como se ha descrito anteriormente por
referencia a la Figura 5. La EMSK puede basarse al menos en parte en un conjunto de credenciales de autenticacion
y un segundo conjunto de parametros. Las credenciales de autenticacion pueden intercambiarse entre un UE y el
servidor de autenticacién durante un procedimiento de EAP. En algunos ejemplos, el primer conjunto de parametros
puede incluir un identificador de la red celular, al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el UE y la red celular, o una combinaciéon de los mismos. En algunos ejemplos, el segundo
conjunto de parametros puede incluir al menos un identificador, al menos un numero aleatorio, al menos un parametro
de red, al menos un parametro de UE, o una combinacion de los mismos. En algunos ejemplos, la red celular puede
incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red 3G, o una combinacion de las
mismas. En ciertos ejemplos, las operaciones del bloque 1705 pueden realizarse usando el gestor de claves de red
1135 descrito por referencia a la Figura 11.

En el bloque 1710, la red celular puede realizar al menos un procedimiento de autenticacion con el UE basandose al
menos en parte en la primera clave de seguridad, como se ha descrito anteriormente por referencia a la Figura 5. En
ciertos ejemplos, las operaciones del bloque 1710 pueden realizarse usando el autenticador de UE 1140 descrito por
referencia a la Figura 11.

La Figura 18 muestra un diagrama de flujo que ilustra un método 1800 para comunicacién inalambrica, de acuerdo
con diversos aspectos de la presente divulgacion. Las operaciones del método 1800 pueden realizarse por una red
celular o sus componentes, como se describe por referencia a las Figuras 1-5 y 11-13. En algunos ejemplos, las
operaciones del método 1800 pueden realizarse por el gestor de comunicacion descrito por referencia a las Figuras
11-13. En algunos ejemplos, una red celular (0 uno o mas nodos de la misma) puede ejecutar un conjunto de cédigos
para controlar los elementos funcionales de la red celular para realizar las funciones descritas posteriormente.
Ademas, o alternativamente, una red celular (0 uno 0 mas nodos de la misma) puede realizar aspectos de las funciones
descritas posteriormente usando hardware para usos especiales.

En el bloque 1805, una red celular puede recibir, desde un servidor de autenticacion, una primera clave de seguridad
basada al menos en parte en una EMSK y un primer conjunto de parametros, como se ha descrito anteriormente por
referencia a la Figura 5. La EMSK puede basarse al menos en parte en un conjunto de credenciales de autenticacion
y un segundo conjunto de pardmetros. Las credenciales de autenticacion pueden intercambiarse entre un UE vy el
servidor de autenticacién durante un procedimiento de EAP. En algunos ejemplos, el primer conjunto de parametros
puede incluir un identificador de la red celular, al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el UE y la red celular, o una combinacion de los mismos. En algunos ejemplos, el segundo
conjunto de parametros puede incluir al menos un identificador, al menos un nimero aleatorio, al menos un parametro
de red, al menos un parametro de UE o una combinacién de los mismos. En algunos ejemplos, la red celular puede
incluir al menos una de una red 5G, una red 4G, una red LTE, una red LTE-A, una red 3G, o una combinacion de las
mismas. En ciertos ejemplos, las operaciones del bloque 1805 pueden realizarse usando el gestor de claves de red
1135 descrito por referencia a la Figura 11.

En el bloque 1810, la red celular puede realizar al menos un procedimiento de autenticacion con el UE basandose al

menos en parte en la primera clave de seguridad. La realizacién del al menos un procedimiento de autenticacion con
el UE puede incluir derivar una segunda clave de seguridad para un nodo de red de la red celular, como se ha descrito
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anteriormente por referencia a la Figura 5. La segunda clave de seguridad puede basarse al menos en parte en la
primera clave de seguridad y un tercer conjunto de parametros. En algunos ejemplos, el tercer conjunto de parametros
puede incluir un identificador del nodo de red, al menos un parametro especifico de nodo de red, al menos un
pardmetro intercambiado entre el UE y el nodo de red, o una combinacién de los mismos. En ciertos ejemplos, las
operaciones del bloque 1810 pueden realizarse usando el autenticador de UE 1140 descrito por referencia a la Figura
11, o el derivador de claves de nodo de red 1205 descrito por referencia a la Figura 12.

En el bloque 1815, la red celular puede comunicarse con el UE a través del nodo de red basandose al menos en parte
en la segunda clave de seguridad, como se ha descrito anteriormente por referencia a la Figura 5. En ciertos ejemplos,
las operaciones del bloque 1815 pueden realizarse usando el gestor de comunicacion de UE 1210 descrito por
referencia a la Figura 12.

Se ha de indicar que los métodos descritos anteriormente ilustran posibles implementaciones de las técnicas descritas
en la presente divulgacion. En algunos ejemplos, las operaciones de los métodos pueden realizarse en diferentes
ordenes o incluir diferentes operaciones.

Las técnicas descritas en el presente documento pueden usarse para diversos sistemas de comunicacion inalambrica
tales como CDMA, TDMA, FDMA, OFDMA, SC-FDMA y otros sistemas. Los términos "sistema" y "red" se utilizan a
menudo de forma intercambiable. Un sistema CDMA puede implementar una tecnologia de radio como CDMA2000,
acceso por radio terrestre universal (UTRA), etc. CDMA2000 cubre los estandares 1S-2000, IS-95 e 1S-856. Las
versiones 0 y A de 1S-2000 pueden denominarse CDMA2000 IX, IX, etc. IS-856 (TIA-856) puede denominarse
CDMA2000 1xEV-DO, paquetes de datos de alta velocidad (HRPD), etc. UTRA incluye banda ancha CDMA (WCDMA)
y otras variantes de CDMA. Un sistema TDMA puede implementar una tecnologia de radio tal como el sistema global
para las comunicaciones moéviles (GSM). Un sistema OFDMA puede implementar una tecnologia de radio tal como
banda ancha ultra mévil (UMB), UTRA evolucionado (E-UTRA), IEEE 802.11 (Wi-Fi), IEEE 802.16 (WiMAX), IEEE
802.20, Flash-OFDM™ etc. UTRA y E-UTRA forman parte del sistema universal de telecomunicaciones modviles
(UMTS). 3GPP LTE y LTE-A son nuevas versiones de UMTS que usan E-UTRA. UTRA, E-UTRA, UMTS, LTE, LTE-A
y GSM se describen en documentos de una organizacién denominada 3GPP. CDMA2000 y UMB se describen en
documentos de una organizacién denominada "Proyecto asociaciéon de tercera generacion 2" (3GPP2). Las técnicas
descritas en el presente documento pueden usarse para los sistemas y tecnologias de radio mencionados
anteriormente, asi como para otros sistemas y tecnologias de radio, incluyendo comunicaciones celulares (por
ejemplo, LTE) en un ancho de banda compartido o sin licencia. Sin embargo, la descripcion anterior describe un
sistema LTE/LTE-A a modo de ejemplo, y la terminologia LTE se usa en gran parte de la descripcién anterior, aunque
las técnicas son aplicables mas alla de las aplicaciones LTE/LTE-A.

La descripcién detallada expuesta anteriormente en relaciéon con los dibujos adjuntos describe ejemplos y no
representa todos los ejemplos que pueden implementarse o que estan dentro del alcance de las reivindicaciones. Los
términos "ejemplo" y la expresion "a modo de ejemplo”, cuando se usan en la presente descripcion, significan "que
sirve como ejemplo, caso o ilustracién" y no "preferente" o "ventajoso sobre otros ejemplos”. La descripcion detallada
incluye detalles especificos con el fin de proporcionar una comprensién de las técnicas descritas. Sin embargo, estas
técnicas pueden ponerse en practica sin estos detalles especificos. En algunos casos, se muestran estructuras y
aparatos bien conocidos en forma de diagrama de bloques para evitar complicar los conceptos de los ejemplos
descritos.

La informacion y sefiales pueden representarse usando cualquiera de una diversidad de tecnologias y técnicas
diferentes. Por ejemplo, los datos, instrucciones, comandos, informacion, sefales, bits, simbolos y chips a los que se
puede hacer referencia en la descripcion anterior pueden estar representados por tensiones, corrientes, ondas
electromagnéticas, campos o particulas magnéticos, campos o particulas épticos, o cualquier combinacion de los
mismos.

Los diversos bloques y componentes ilustrativos descritos en relacion con la divulgacién en el presente documento
pueden implementarse o realizarse con un procesador de uso general, un procesador de sefal digital (DSP), un ASIC,
un FPGA u otro dispositivo Idgico, puerta discreta o légica de transistor programable, componentes de hardware
discretos, o cualquier combinacion de los mismos disefiada para realizar las funciones descritas en el presente
documento. Un procesador de uso general puede ser un microprocesador pero, alternativamente, el procesador puede
ser cualquier procesador, controlador, microcontrolador o maquina de estado convencional. Un procesador también
puede implementarse como una combinacién de dispositivos informaticos, por ejemplo, una combinaciéon de un DSP
y un microprocesador, microprocesadores multiples, uno o mas microprocesadores junto con un nucleo DSP, o
cualquier otra de tales configuraciones.

Las funciones descritas en el presente documento pueden implementarse en hardware, software ejecutado por un
procesador, firmware, o cualquier combinacion de los mismos. Si se implementa en software ejecutado por un
procesador, las funciones pueden almacenarse o transmitirse como una o mas instrucciones o cédigo en un medio
legible por computadora. Otros ejemplos e implementaciones estan dentro del alcance de la divulgacion y las
reivindicaciones adjuntas. Por ejemplo, debido a la naturaleza del software, las funciones descritas anteriormente
pueden implementarse usando software ejecutado por un procesador, hardware, firmware, cableado, o combinaciones
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de cualquiera de estos. Los componentes que implementan funciones también pueden estar ubicados fisicamente en
diversas posiciones, incluyendo distribuidos de modo que partes de las funciones se implementen en diferentes
ubicaciones fisicas. Como se usa en el presente documento, incluyendo en las reivindicaciones, el término "o", cuando
se usa en una lista de dos o mas elementos, significa que cualquiera de los elementos enumerados puede emplearse
por si mismo, o puede emplearse cualquier combinacion de dos o méas de los elementos enumerados. Por ejemplo, si
se describe que una composicidn contiene los componentes A, B o C, la composicién puede contener solo A; solo B;
solo C; Ay B en combinacion; Ay C en combinacion; B y C en combinacion; o A, B 'y C en combinacion. Ademas,
como se usa en el presente documento, incluyendo en las reivindicaciones, "o" usado en una lista de elementos (por
ejemplo, una lista de elementos precedida por una expresion tal como "al menos uno de" o "uno o mas de") indica una
lista disyuntiva tal que, por ejemplo, una lista de "al menos uno de A, B o C" significaAoB o C o AB o ACo BC o ABC
(es decir, Ay By C).

Los medios legibles por computadora incluyen tanto medios de almacenamiento como medios de comunicacion
informaticos, incluyendo cualquier medio que facilite la transferencia de un programa informatico de un lugar a otro.
Un medio de almacenamiento puede ser cualquier medio disponible al que se pueda acceder mediante una
computadora de uso general o de uso especial. A modo de ejemplo, y no de limitacion, los medios legibles por
computadora pueden comprender RAM, ROM, EEPROM, memoria flash, CD-ROM u otro almacenamiento en disco
Optico, almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio
que pueda usarse para transportar o almacenar medios deseados de cédigo informatico en forma de instrucciones o
estructuras de datos y al que se pueda acceder mediante una computadora de uso general o de uso especial, 0 un
procesador de uso general o de uso especial. Ademas, cualquier conexién se denomina adecuadamente medio legible
por computadora. Por ejemplo, si el software se transmite desde un sitio web, servidor u otra fuente remota usando
un cable coaxial, cable de fibra 6ptica, par trenzado, linea de suscriptor digital (DSL) o tecnologias inalambricas tales
como infrarrojos, radio y microondas, entonces el cable coaxial, cable de fibra éptica, par trenzado, DSL o tecnologias
inalambricas tales como infrarrojos, radio y microondas se incluyen en la definicién de medio. Disco (incluyendo los
términos disk y disc del inglés), como se usa en el presente documento, incluye disco compacto (CD), disco laser,
disco 6ptico, disco versatil digital (DVD), disquete y disco Blu-ray, donde los discos (disks) generalmente reproducen
datos magnéticamente, mientras que los discos (discs) reproducen datos dpticamente con laseres. Las combinaciones
de los anteriores también estan incluidas dentro del alcance de los medios legibles por computadora.

La descripcion anterior de la divulgacion se proporciona para permitir que un experto en la materia realice o use la
divulgacion. Diversas modificaciones de la divulgacion resultaran muy evidentes para los expertos en la materia, y los
principios genéricos definidos en el presente documento pueden aplicarse a otras variaciones sin desviarse del alcance
de las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método para comunicacion inalambrica en un equipo de usuario, UE, (115) que comprende:

realizar un procedimiento de protocolo de autenticacién extensible, EAP, con un servidor de autenticacion (245) a
través de un autenticador (235), el procedimiento de EAP basado al menos en parte en un conjunto de credenciales
de autenticacion intercambiado entre el UE (115) y el servidor de autenticacion (245);

derivar, como parte de la realizacion del procedimiento de EAP, una clave de sesion maestra, MSK, y una clave de
sesion maestra extendida, EMSK, que se basan al menos en parte en las credenciales de autenticaciéon y un primer
conjunto de parametros;

determinar un tipo de red asociado al autenticador (235); y

realizar, basandose al menos en parte en el tipo de red determinado, al menos un procedimiento de autenticacién con
el autenticador (235), el al menos un procedimiento de autenticacion basado en una asociacién de la MSK o la EMSK
al tipo de red determinado.

2. El método de la reivindicacion 1, en donde el tipo de red determinado comprende un tipo de red celular y realizar el
al menos un procedimiento de autenticacién con el autenticador (235) comprende:

derivar una primera clave de seguridad para una red celular (205), la primera clave de seguridad basada al menos en
parte en la EMSK y un segundo conjunto de parametros;

en particular, en donde el segundo conjunto de parametros comprende: un identificador de la red celular (205), al
menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE (115) y la red celular
(205), 0 una combinacion de los mismos; o

en particular, en donde realizar el al menos un procedimiento de autenticacion con el autenticador (235) comprende:

derivar una segunda clave de seguridad para un nodo de red de la red celular (205), la segunda clave de seguridad
basada al menos en parte en la primera clave de seguridad y un tercer conjunto de parametros; y comunicar con la
red celular (205) a través del nodo de red basandose al menos en parte en la segunda clave de seguridad;

ademas, en particular, en donde el tercer conjunto de parametros comprende: un identificador del nodo de red, al
menos un parametro especifico de nodo de red, al menos un parametro intercambiado entre el UE (115) y el nodo de
red, o una combinacién de los mismos.

3. El método de la reivindicacion 1, en donde el primer conjunto de parametros comprende: al menos un identificador,
al menos un numero aleatorio, al menos un parametro de red, al menos un parametro de UE, o una combinacion de
los mismos; o

en donde una red celular (205) asociada al autenticador (235) comprende al menos una de: una red de quinta
generacion, 5G, una red de cuarta generacion, 4G, una red de Evoluciéon a Largo Plazo, LTE, una red LTE Avanzada,
LTE-A, una red de tercera generacion, 3G, o una combinacién de las mismas; o

en donde el tipo de red determinado es un tipo de red no celular y realizar el al menos un procedimiento de
autenticacion con el autenticador (235) comprende:

derivar una primera clave de seguridad para una red no celular, la primera clave de seguridad basada al menos en
parte en la MSK y un segundo conjunto de parametros.

4. Un aparato para comunicacion inalambrica en un equipo de usuario, UE, (115), que comprende:

medios para realizar un procedimiento de protocolo de autenticacion extensible, EAP, con un servidor de autenticacion
(245) a través de un autenticador (235), el procedimiento de EAP basado al menos en parte en un conjunto de
credenciales de autenticacion intercambiado entre el UE (115) y el servidor de autenticacion (245);

medios para derivar, como parte de la realizacion del procedimiento de EAP, una clave de sesiéon maestra, MSK, y
una clave de sesién maestra extendida, EMSK, que se basan al menos en parte en las credenciales de autenticacion
y un primer conjunto de parametros;

medios para determinar un tipo de red asociado al autenticador (235); y

medios para realizar, basandose al menos en parte en el tipo de red determinado, al menos un procedimiento de
autenticacion con el autenticador (235), el al menos un procedimiento de autenticacion basado en una asociacion de
la MSK o la EMSK al tipo de red determinado.

5. El aparato de la reivindicacion 4, en donde el tipo de red determinado comprende un tipo de red celular y los medios
para realizar el al menos un procedimiento de autenticacién comprenden:

medios para derivar una primera clave de seguridad para una red celular (205), la primera clave de seguridad basada
al menos en parte en la EMSK y un segundo conjunto de parametros;
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en particular, en donde el segundo conjunto de parametros comprende: un identificador de la red celular (205), al
menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE (115) y la red celular
(205), o una combinacion de los mismos; o

en particular, en donde los medios para realizar el al menos un procedimiento de autenticacién comprenden:

medios para derivar una segunda clave de seguridad para un nodo de red de la red celular (205), la segunda clave de
seguridad basada al menos en parte en la primera clave de seguridad y un tercer conjunto de parametros; y

medios para comunicar con la red celular (205) a través del nodo de red basandose al menos en parte en la segunda
clave de seguridad;

ademas, en particular, en donde el tercer conjunto de parametros comprende: un identificador del nodo de red, al
menos un parametro especifico de nodo de red, al menos un parametro intercambiado entre el UE (115) y el nodo de
red, o una combinacién de los mismos.

6. El aparato de la reivindicacion 4, en donde el primer conjunto de parametros comprende: al menos un identificador,
al menos un numero aleatorio, al menos un parametro de red, al menos un parametro de UE, o una combinacion de
los mismos; o

en donde una red celular (205) asociada al autenticador (235) comprende al menos una de: una red de quinta
generacion, 5G, una red de cuarta generacion, 4G, una red de Evolucién a Largo Plazo, LTE, una red LTE Avanzada,
LTE-A, una red de tercera generacion, 3G, o una combinacion de las mismas; o

en donde el tipo de red determinado es un tipo de red no celular y los medios para realizar el al menos un procedimiento
de autenticacion comprenden:

medios para derivar una primera clave de seguridad para una red no celular, la primera clave de seguridad basada al
menos en parte en la MSK y un segundo conjunto de parametros.

7. Un método para comunicacion inalambrica en un servidor de autenticacion (245), que comprende:

realizar un procedimiento de protocolo de autenticacion extensible, EAP, con un equipo de usuario, UE, (115) a través
de un autenticador (235), el procedimiento de EAP basado al menos en parte en un conjunto de credenciales de
autenticacion intercambiado entre el servidor de autenticacion (245) y el UE (115);

derivar, como parte de la realizacion del procedimiento de EAP, una clave de sesion maestra, MSK, y una clave de
sesion maestra extendida, EMSK, que se basan al menos en parte en las credenciales de autenticacion y un primer
conjunto de parametros;

determinar un tipo de red asociado al autenticador (235);

derivar una clave de seguridad para el tipo de red determinado basada al menos en parte en una asociacién de la
MSK o la EMSK al tipo de red, y basada al menos en parte en un segundo conjunto de parametros; y

transmitir la clave de seguridad al autenticador (235) a través de un canal seguro.

8. El método de la reivindicacion 7, en donde el primer conjunto de parametros comprende: al menos un identificador,
al menos un numero aleatorio, al menos un parametro de red, al menos un parametro de UE, o una combinacion de
los mismos; o

en donde el tipo de red determinado comprende un tipo de red celular y el segundo conjunto de parametros comprende:
un identificador de una red celular (205), al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el servidor de autenticacion (245) y la red celular (205), o una combinacién de los mismos;

en particular, en donde la red celular (205) comprende al menos una de: una red de quinta generacion, 5G, una red
de cuarta generacion, 4G, una red de Evoluciéon a Largo Plazo, LTE, una red LTE Avanzada, LTE-A, una red de tercera
generacion, 3G, o una combinacion de las mismas.

9. Un aparato para comunicacién inalambrica en un servidor de autenticacién (245), que comprende:

medios para realizar un procedimiento de protocolo de autenticacion extensible, EAP, con un equipo de usuario, UE,
(115) a través de un autenticador (235), el procedimiento de EAP basado al menos en parte en un conjunto de
credenciales de autenticacién intercambiado entre el servidor de autenticacion (245) y el UE (115);

medios para derivar, como parte de la realizacion del procedimiento de EAP, una clave de sesiéon maestra, MSK, y
una clave de sesion maestra extendida, EMSK, que se basan al menos en parte en las credenciales de autenticacion
y un primer conjunto de parametros;

medios para determinar un tipo de red asociado al autenticador (235);

medios para derivar una clave de seguridad para el tipo de red determinado basada al menos en parte en una
asociacion de la MSK o la EMSK al tipo de red determinado, y basada al menos en parte en un segundo conjunto de
parametros; y

medios para transmitir la clave de seguridad al autenticador (235) a través de un canal seguro.

10. El aparato de la reivindicacion 9, en donde el primer conjunto de parametros comprende: al menos un identificador,

al menos un numero aleatorio, al menos un parametro de red, al menos un parametro de UE, o una combinacion de
los mismos; o
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en donde el tipo de red determinado comprende un tipo de red celular y el segundo conjunto de parametros comprende:
un identificador de una red celular (205), al menos un parametro especifico de red celular, al menos un parametro
intercambiado entre el servidor de autenticacion (245) y la red celular (205), o una combinacién de los mismos; o

en donde la red celular (205) comprende al menos una de: una red de quinta generacion, 5G, una red de cuarta
generacion, 4G, una red de Evolucién a Largo Plazo, LTE, una red LTE Avanzada, LTE-A, una red de tercera
generacion, 3G, o una combinacion de las mismas.

11. Un método para comunicacion inalambrica en una red celular (205), que comprende:

determinar, en un servidor de autenticacién (245), un tipo de red asociado a un autenticador (235);

derivando el servidor de autenticacion (245) una primera clave de seguridad para el tipo de red determinado basada
al menos en parte en una asociacion de una clave de sesion maestra, MSK, o una clave de sesidon maestra extendida,
EMSK, al tipo de red y basada en un primer conjunto de parametros, en donde la MSK y la EMSK se basan al menos
en parte en un conjunto de credenciales de autenticacion y un segundo conjunto de parametros, y transmitir dicha
clave de seguridad al autenticador (235) a través de un canal seguro;

recibir, en el autenticador (235) asociado a la red celular (205) y desde el servidor de autenticacion (245), dicha primera
clave de seguridad, las credenciales de autenticacion intercambiadas entre un equipo de usuario, UE, (115) y el
servidor de autenticacion (245) durante un procedimiento de protocolo de autenticacién extensible, EAP; y

realizar, mediante el autenticador (235), al menos un procedimiento de autenticacion con el UE (115) basado al menos
en parte en la primera clave de seguridad.

12. El método de la reivindicacion 11, en donde realizar el al menos un procedimiento de autenticacion con el UE (115)
comprende:

derivar una segunda clave de seguridad para un nodo de red de la red celular (205), la segunda clave de seguridad
basada al menos en parte en la primera clave de seguridad y un tercer conjunto de parametros; y comunicar con el
UE (115) a través del nodo de red basandose al menos en parte en la segunda clave de seguridad;

en particular, en donde el tercer conjunto de parametros comprende: un identificador del nodo de red, al menos un
parametro especifico de nodo de red, al menos un parametro intercambiado entre el UE (115) y el nodo de red, o una
combinacion de los mismos; o

el método de la reivindicacién 11, en donde el primer conjunto de parametros comprende: un identificador de la red
celular (205), al menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE (115)
y la red celular (205), o una combinacion de los mismos; o

en donde el segundo conjunto de parametros comprende: al menos un identificador, al menos un numero aleatorio, al
menos un parametro de red, al menos un parametro de UE, o una combinacién de los mismos; o

en donde la red celular (205) comprende al menos una de: una red de quinta generacion, 5G, una red de cuarta
generacion, 4G, una red de Evolucién a Largo Plazo, LTE, una red LTE Avanzada, LTE-A, una red de tercera
generacion, 3G, o una combinacion de las mismas.

13. Un sistema para comunicacién inalambrica en una red celular (205), que comprende:

medios para determinar, en un servidor de autenticacion (245), un tipo de red asociado a un autenticador (235);
medios para derivar, en el servidor de autenticacion (245), una primera clave de seguridad para el tipo de red
determinado basada al menos en parte en una asociacion de una clave de sesion maestra, MSK, o una clave de
sesion maestra extendida, EMSK, al tipo de red y basada en un primer conjunto de pardmetros, en donde la MSK y la
EMSK se basan al menos en parte en un conjunto de credenciales de autenticacién y un segundo conjunto de
parametros, y transmitir dicha clave de seguridad al autenticador (235) a través de un canal seguro

medios para recibir, en el autenticador (235) asociado a la red celular (205) y desde el servidor de autenticacion (245),
dicha primera clave de seguridad, las credenciales de autenticacidn intercambiadas entre un equipo de usuario, UE,
(115) y el servidor de autenticacion (245) durante un procedimiento de protocolo de autenticacion extensible, EAP; y
medios para realizar, en el autenticador (235), al menos un procedimiento de autenticacion con el UE (115) basado al
menos en parte en la primera clave de seguridad.

14. El sistema de la reivindicacion 13, en donde los medios para realizar el al menos un procedimiento de autenticacion
con el UE (115) comprenden:

medios para derivar una segunda clave de seguridad para un nodo de red de la red celular (205), la segunda clave de
seguridad basada al menos en parte en la primera clave de seguridad y un tercer conjunto de parametros; y

medios para comunicar con el UE (115) a través del nodo de red basandose al menos en parte en la segunda clave
de seguridad;

en particular, en donde el tercer conjunto de parametros comprende: un identificador del nodo de red, al menos un

parametro especifico de nodo de red, al menos un parametro intercambiado entre el UE (115) y el nodo de red, o una
combinacion de los mismos; o
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el sistema de la reivindicacién 13, en donde el primer conjunto de parametros comprende: un identificador de la red
celular (205), al menos un parametro especifico de red celular, al menos un parametro intercambiado entre el UE (115)
y la red celular (205), o una combinacion de los mismos; o

en donde el segundo conjunto de parametros comprende: al menos un identificador, al menos un nimero aleatorio, al
menos un parametro de red, al menos un parametro de UE, o una combinacién de los mismos; o

en donde la red celular (205) comprende al menos una de: una red de quinta generacion, 5G, una red de cuarta
generacion, 4G, una red de Evoluciéon a Largo Plazo, LTE, una red LTE Avanzada, LTE-A, una red de tercera
generacion, 3G, o una combinacion de las mismas.

15. Programas informaticos que comprenden cédigo ejecutable por computadora para realizar, respectivamente, el
método de acuerdo con cualquiera de las reivindicaciones 1 a 3 cuando se ejecuta en un equipo de usuario, UE, o el
método de acuerdo con las reivindicaciones 7 u 8 cuando se ejecuta en un servidor de autenticacion o el método de
acuerdo con las reivindicaciones 11 o 12 cuando se ejecuta en una red celular.
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