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(57) Hauptanspruch: Einrichtung zum Erzeugen einer
Schlisselhierarchie zur Verwendung in einer isolierten
Ausfiihrungsumgebung einer geschitzten Plattform (100),
wobei die geschutzte Plattform einen Prozessor aufweist,
der entweder in einem normalen Ausflihrungsmodus oder
in einem isolierten Ausflihrungsmodus konfiguriert ist, wo- AiNG -1
bei die die Einrichtung aufweist: Rw?g-o
einen Schlisselspeicher (155) zum Speichern eines fiir die
geschitzte Plattform einzigartigen Anfangsschlissels
(310); und
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Einrichtung und ein Verfahren zum Erzeugen ei-
ner Schllsselhierarchie zur Verwendung in einer iso-
lierten Ausfliihrungsumgebung einer geschitzten
Plattform sowie auf eine Plattform mit einer solchen
Einrichtung.

[0002] Fortschritte bei Mikroprozessoren und in der
Kommunikationstechnologie erdffneten viele Mog-
lichkeiten fir Anwendungen, die Uber die herkémmli-
chen Wege, Geschéfte auszufiihren, hinausgehen.
Elektronischer Handel (E-commerce) und Busi-
ness-to-Business(B2B)-Transaktionen werden jetzt
popular und mit standig wachsenden Raten in globa-
len Markten ausgefuhrt. Wahrend moderne Mikropro-
zessorsysteme Benutzern bequeme und effiziente
Methoden zur Ausfiihrung des Geschéfts, zur Kom-
munikation und fur Transaktionen zur Verfligung stel-
len, sind sie ungllcklicherweise auch fur skrupellose
Angriffe anfallig. Beispiele dieser Angriffe umfassen
Viren, ein Eindringen, Sicherheitsverletzungen und
Verfalschungen, um nur wenige zu nennen. Die Com-
putersicherheit wird folglich zunehmend wichtiger,
um die Integritat der Computersysteme zu schiitzen
und das Vertrauen der Benutzer zu erhéhen.

[0003] Von skrupellosen Angriffen verursachte Ge-
fahren kénnen eine Reihe von Formen annehmen.
Ein eingreifender, von der Ferne aus gestarteter An-
griff durch Hacker kann den normalen Betrieb eines
mit Tausenden oder gar Millionen von Nutzern ver-
bundenen Systems stoéren. Ein Virusprogramm kann
Befehlscode und/oder Daten einer Einzelbenutzer-
plattform zerstoren.

[0004] Vorhandene Techniken zum Schutz gegen
Angriffe haben eine Reihe von Nachteilen. Antiviren-
programme koénnen nur nach bekannten Viren su-
chen und diese erfassen. Sicherheitskoprozessoren
oder Smartcards, die kryptographische oder andere
Sicherheitstechniken verwenden, haben Grenzen bei
der Geschwindigkeit, Leistung, Speicherkapazitat
und Flexibilitdt. DarGber hinaus schafft eine Neuent-
wicklung von Betriebssystemen Softwarekompabili-
tatsprobleme und erfordert gewaltige Investitionen
bei den Entwicklungsbemihungen.

[0005] Aus der EP 0 600 112 A1 ist eine Datenver-
arbeitungsanlage (eine Plattform) mit virtueller Spei-
cheradressierung und schlisselgesteuertem Zugriff
bekannt. Datenabschnitte eines Speichers (z. B. Sei-
ten) sind durch zugeordnete Speicherschlissel ge-
gen unberechtigten Zugriff geschiitzt, indem ein Zu-
griff nur bei Ubereinstimmung eines Zugriffsschliis-
sels mit dem jeweiligen Speicherschlissel erlaubt
wird.

[0006] Aus der WO 98/44402 A1 ist ein Verfahren

zum Verschlisseln von Daten, welche Uber das Inter-
net Ubertragen werden, bekannt, bei dem diese Ver-
schlisselung ein unberechtigtes Kopieren der Daten
auf dem empfangenden Computersystem vermeiden
soll.

[0007] Aufgabe der Erfindung ist es, Schllssel zum
Verschlisseln von Daten derart bereitzustellen, dass
ein unbefugtes Manipulieren der Schlissel vermie-
den wird.

[0008] Diese Aufgabe wird durch eine Einrichtung
mit den Merkmalen des Anspruchs 1 bzw. ein Verfah-
ren mit den Merkmalen des Anspruchs 9 bzw. eine
Plattform mit den Merkmalen des Anspruchs 18 ge-
I8st.

[0009] Vorteilhafte und/oder bevorzugte Weiterbil-
dungen der Erfindung sind in den Unteranspriichen
gekennzeichnet.

[0010] Die Aufgabe und die Merkmale der vorlie-
genden Erfindung werden aus der vorliegenden de-
taillierten Beschreibung der vorliegenden Erfindung
naher ersichtlich, in welcher:

[0011] Fig. 1A ein Schema ist, das ein Betriebssys-
tem gemal einem Ausfiihrungsbeispiel der Erfin-
dung veranschaulicht.

[0012] Fig. 1B ist ein Schema, das die Zugreifbar-
keit verschiedener Elemente in dem Betriebssystem
und dem Prozessor gemaf einem Ausfuhrungsbei-
spiel der Erfindung veranschaulicht.

[0013] Fig. 1C ist ein Schema, das ein Computer-
system veranschaulicht, in welchem ein Ausfih-
rungsbeispiel der Erfindung praktiziert werden kann.

[0014] Fig. 2 ist ein Schema, das einen Chiffre-
schlisselerzeuger gemafly einem Ausfiihrungsbei-
spiel der Erfindung veranschaulicht.

[0015] Fig. 3istein Schema, das einen Prozell zum
Erzeugen einer Schusselhierarchie gemal einem
Ausfluhrungsbeispiel der Erfindung veranschaulicht.

[0016] Fig. 4 ist ein Schema, das ein System zum
Sichern eines Anfangsschlissels, um das Back-up
und die Wiederherstellung von Daten zu ermdgli-
chen, gemal} einem Ausfuhrungsbeispiel der Erfin-
dung veranschaulicht.

[0017] Fig. 5 ist ein Ablaufdiagramm, das den Pro-
zell zum Erzeugen einer Schisselhierarchie gemal
einem Ausfuhrungsbeispiel der Erfindung naher ver-
anschaulicht.

[0018] In der folgenden Beschreibung wird eine be-
stimmte Terminologie verwendet, um bestimmte
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Merkmale der vorliegenden Erfindung zu diskutieren.
Beispielsweise umfalit eine "Plattform" eine Hardwa-
reausristung und Software, die verschiedene Funkti-
onen an gespeicherten Informationen ausfiihrt. Bei-
spiele einer Plattform umfassen beispielsweise einen
Computer (zum Beispiel Desktop, Laptop,
Hand-held, Server, Workstation, etc.) eine Desk-
top-Buroausristung (z. B. Drucker, Scanner, Faxge-
rat, etc.), einen drahtlosen Telefonhandapparat, eine
Fernseh-Set-Top-Box und dergleichen. Ein "Soft-
waremodul" enthalt Befehlscode, der, wenn er aus-
geflhrt wird, eine bestimmte Funktion durchfiihrt. Ein
"nub” ("kleiner Klumpen") ist eine Serie von Codean-
weisungen, moglicherweise eine Untermenge des
Codes aus einem Softwaremodul. Eine "link" (Verbin-
dung) wird allgemein als eines oder mehrere informa-
tionsubertragene Medien definiert (zum Beispiel
Draht, Lichtleiter, Kabel, Bus oder drahtlose Signali-
siertechnologie).

[0019] Darlber hinaus ist der Begriff "Informatio-
nen" als eines oder mehrere Bits von Daten, Adres-
sen und/oder Steuersignalen definiert. Eine
"Hash-Funktion" ist eine mathematische oder andere
Funktion, die eine nicht-umkehrbare Konversion von
Informationen in eine Darstellung fest vorgegebener
Lange ausfihrt. Normalerweise ist diese als
"Hash-Wert" oder "Digest" ("Auswahl") bezeichnete
Darstellung von wesentlich geringerer Grof3e als die
ursprunglichen Informationen.

[0020] Die vorliegende Erfindung ist ein Verfahren
und eine Einrichtung zum Erzeugen einer Schissel-
hierarchie zur Verwendung in einer isolierten Ausfih-
rungsumgebung einer geschitzten Plattform. Um
Geheimnisse an bestimmtem Befehlscode, der in der
isolierten Ausfihrung betrieben wird, zu binden, wird
eine Schusselhierarchie mit einer Reihe von symme-
trischen Schlisseln fir eine symmetrische Standard-
chiffre benutzt. Die geschiitzte Plattform enthalt ei-
nen Prozessor, der entweder in einem normalen Aus-
fuhrungsmodus oder einem isolierten Ausfuhrungs-
modus konfiguriert ist. Ein Schlisselspeicher spei-
chert einen Anfangsschlissel, der fir die Plattform
einzigartig ist. Ein Chiffreschlisselerzeuger, der in
der geschutzten Plattform angeordnet ist, erzeugt die
Hierarchie von Schlisseln auf der Grundlage des An-
fangsschlussels. Der Chiffreschlisselerzeuger er-
zeugt eine Reihe von symmetrischen Chiffreschlis-
seln, um die Geheimnisse des geladenen Software-
codes zu schutzen.

ARCHITEKTURUBERBLICK

[0021] Ein Prinzip zum Bereitstellen einer Sicherheit
in einem Computersystem oder einer Plattform ist
das Konzept einer Architektur der isolierten Ausfih-
rung. Die Isolierte-Ausfihrung-Architektur umfafdt lo-
gische und physikalische Definitionen von Hardware-
und Softwarekomponenten, die direkt oder indirekt

mit einem Betriebssystems des Computersystems
oder der Plattform interagieren. Ein Betriebssystem
und der Prozessor kénnen verschiedene Ebenen der
Hierarchie aufweisen, die als Ringe bezeichnet wer-
den und verschiedenen Betriebsmodi entsprechen.
Ein Ring ist eine logische Abteilung der Hardware-
und Softwarekomponenten, der so ausgebildet ist,
dald er spezielle Aufgaben in dem Betriebssystem
ausfihrt. Die Aufteilung basiert typischerweise auf
dem Grad oder dem Niveau der Privilegierung, nam-
lich der Fahigkeit, Anderungen an der Plattform vor-
zunehmen. Beispielsweise ist ein Ring-0 der innerste
Ring, der sich auf dem hdéchsten Niveau der Hierar-
chie befindet. Der Ring-0 umfalit die kritischsten, pri-
vilegierten Komponenten. Dariber hinaus kénnen
Module in Ring-0 auch auf weniger privilegierte Da-
ten zugreifen, aber nicht umgekehrt. Ring-3 ist der
aulerste Ring, der das niedrigste Niveau der Hierar-
chie darstellt. Ring-3 umfal}t typischerweise die Be-
nutzer- oder Anwendungsebene und weist die ge-
ringste Privilegierung auf. Ring-1 und Ring-2 stellen
dazwischenliegende Ringe mit abnehmenden Pivile-
gierungsniveaus dar.

[0022] Fig. 1A ist ein Schema, das eine logische
Betriebsarchitektur 50 gemal einem Ausflihrungs-
beispiel der Erfindung veranschaulicht. Die logische
Betriebsarchitektur 50 ist eine Abstraktion der Kom-
ponenten eines Betriebssystems und des Prozes-
sors. Die logische Betriebsarchitektur 50 enthalt ei-
nen Ring-0 10, Ring-1 20, Ring-2 30, Ring-3 40 und
einen Prozessor-Nub-Lader 52. Der Prozes-
sor-Nub-Lader 52 ist eine Instanz eines Prozes-
sor-Exekutive(PE)-Behandlers. Der PE-Behandler
wird verwendet, um eine Prozessor-Exekutive (PE)
zu behandeln und/oder zu verwalten, wie es spater
erortert wird. Die logische Betriebsarchitektur 50
weist zwei Betriebsmodi auf: einen normalen Ausfiih-
rungsmodus und einen isolierten Ausfiihrungsmo-
dus. Jeder Ring der logischen Betriebsarchitektur 50
kann in beiden Modi betrieben werden. Der Prozes-
sor-Nub-Lader 52 arbeitet nur in dem isolierten Aus-
fuhrungsmodus.

[0023] Ring-0 10 enthalt zwei Abschnitte: einen Nor-
male-Ausfihrung-Ring-0 11 und einen Isolierte-Aus-
fuhrung-Ring-0 15. Der Normale-Ausfihrung-Ring-0
11 enthalt Softwaremodule, die fir das Betriebssys-
tem kritisch sind, Ublicherweise als Kernel bezeich-
net. Diese Softwaremodule umfassen das primare
Betriebssystem (z. B. Kernel) 12, Softwaretreiber 13
und Hardwaretreiber 14. Der Isolierte-Ausfih-
rung-Ring-0 15 enthdlt einen Betriebssys-
tem(OS)-Nub 16 und einen Prozessor-Nub 18. Der
OS-Nub 16 und der Prozessor-Nub 18 sind Instanzen
einer OS-Exekutive (OSE) bzw. einer Prozes-
sor-Exekutive (PE). Die OSE und die PE sind Teil der
Exekutiveentitaten, die in einer geschuitzten Umge-
bung arbeiten, die einem isolierten Bereich und dem
isolierten Ausflihrungsmodus zugeordnet ist. Der
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Prozessor-Nub-Lader 52 ist ein geschutzter
Bootstrap-Lader-Code, der in einem Chipsatz in dem
System gehalten wird und fir das Laden des Prozes-
sor-Nubs 18 aus dem Prozessor oder dem Chipsatz
in einen isolierten Bereich verantwortlich ist, wie spa-
ter erdrtert werden wird.

[0024] In &hnlicher Weise umfassen Ring-1 20,
Ring-2 30 und Ring-3 40 einen Ring-1 21, Ring-2 32,
Ring-3 41 fur normale Ausflihrung und einen Ring-1
25, Ring-2 35 und Ring-3 45 fir isolierte Ausfuhrung.
Insbesondere  enthdlt der  Normale-Ausfih-
rung-Ring-3 N Anwendungen 42, bis 42, und der
Isolierte-Ausfihrung-Ring-3 enthalt K Applets 46, bis
46,.

[0025] Ein Konzept der Architektur iolierter Ausfih-
rung ist die Schaffung eines isolierten Gebiets in dem
Systemspeicher, das als isolierter Bereich bezeich-
net wird und das sowohl durch den Prozessor als
auch den Chipsatz in dem Computersystem gestutzt
ist. Der isolierte Bereich kann sich auch im Ca-
che-Speicher befinden und durch eine Uberset-
zungsnachschlagepuffer(TLB)-Zugriffsiberprifung
geschitzt sein. Darlber hinaus kann das isolierte
Gebiet in mehrere isolierte Speicherbereiche unter-
teilt sein, wie erortert wird. Ein Zugriff auf dieses iso-
lierte Gebiet ist nur Gber einen Frontseitenbus (FSB)
des Prozessors unter Verwendung spezieller Buszy-
klen (z. B. Speicherlese- und Schreibzyklen), die als
isolierte Lese- und Schreibzyklen bezeichnet wer-
den, gestattet. Die speziellen Buszyklen werden
auch fiir ein Snooping verwendet. Die isolierten Lese-
und Schreibzyklen werden durch den in einem isolier-
ten Ausflihrungsmodus ausfiihrenden Prozessor
ausgegeben. Der isolierte Ausfiihrungsmodus wird
unter Verwendung eines privilegierten Befehls in den
Prozessor, kombiniert mit dem Prozessor-Nub-Lader
52, initialisiert. Der Prozessor-Nub-Lader 52 (ber-
pruft und I&dt ein Ring-0-Nub-Softwaremodul (z. B.
Prozessor-Nub 18) in den isolierten Bereich. Der Pro-
zessor-Nub 18 stellt hardwarebezogene Dienste fir
die isolierte Ausfiihrung zur Verfligung.

[0026] Eine Aufgabe des Prozessor-Nubs 18 be-
steht darin, den Ring-0-OS-Nub 16 in den isolierten
Bereich zu laden und diesen zu Uberprifen und die
Wurzel der Schusselhierarchie, die einzigartig fur
eine Kombination der Plattform, des Prozessor-Nubs
18 und des Betriebssystem-Nubs 16 ist, zu erzeugen.
Der Prozessor-Nub 18 schafft eine anfangliche Ein-
richt-Verwaltung niedriger Ebene des isolierten Be-
reichs einschlieBlich einer Uberpriifung, eines La-
dens und eines Protokollierens (Logging) des Be-
triebssystem-Nubs 16 und die Verwaltung eines sym-
metrischen Schlussels, der verwendet wird, um die
Geheimnisse des Betriebssystem-Nubs zu schiitzen.
Der Prozessor-Nub 18 kann daruber hinaus Anwen-
dungsprogrammierschnittstellen(API)-Abstraktionen
an Sicherheitsdienste niedriger Ebene, die durch an-

dere Hardware zur Verfiigung gestellt werden, zur
Verfligung stellen.

[0027] Der Betriebssystem-Nub 16 stellt Verbindun-
gen (Links) zu Diensten in dem primaren OS 12 (z. B.
den ungeschitzten Segmenten des Betriebssys-
tems) zur Verfligung, schafft eine Seitenverwaltung in
dem isolierten Bereich und ist daflir verantwortlich,
die Ring-3-Anwendungsmodule 45 einschlieRlich der
Applets 46, bis 46, in die in dem isolierten Bereich
zugeteilten geschutzten Seiten zu laden. Der Be-
triebssystem-Nub 16 kann dariber hinaus
Ring-0-Unterstutzungsmodule laden.

[0028] Der Betriebssystem-Nub 16 kann auswah-
len, daB er ein Paging der Daten zwischen dem iso-
lierten Bereich und dem gewdhnlichen (d. h. nicht iso-
lierten) Speicher unterstitzt. Wenn dies der Fall ist,
dann ist der Betriebssystem-Nub 16 auflerdem fir
eine Verschlisselung und ein Hashing der Seiten des
isolierten Bereichs verantwortlich, bevor die Seite in
den gewdhnlichen Speicher gerdumt wird, und fir
eine Uberpriifung des Seiteninhalts bei der Wieder-
herstellung der Seite. Die Isolierter-Modus-Applets
46, bis 46, und ihre Daten sind verfalschungssicher
und Uberwachungsresistent gegenlber samtlichen
Softwareangriffen von anderen Applets sowie aus
Anwendungen (z. B. 46, bis 46,)) aus dem nicht-iso-
lierten Raum, von dynamischen Verbindungsbiblio-
theken (DLLs), Treibern und selbst gegenuber dem
primaren Betriebssystem 12. Nur der Prozessor-Nub
18 oder der Betriebssystem-Nub 16 kénnen in die
Ausfihrung des Applets eingreifen oder diese Uber-
wachen.

[0029] Fig. 1B ist ein Schema, das die Zugreifbar-
keit der verschiedenen Elemente in dem Betriebssys-
tem 10 und dem Prozessor gemall einem Ausflih-
rungsbeispiel der Erfindung veranschaulicht. Zu Ver-
anschaulichungszwecken sind nur Elemente des
Rings-0 10 und des Rings-3 40 gezeigt. Die verschie-
denen Elemente in der logischen Betriebsarchitektur
50 greifen auf einen zugreifbaren physikalischen
Speicher 60 in Ubereinstimmung mit ihrer Ringhierar-
chie und dem Ausfuhrungsmodus zu.

[0030] Der zugreifbare physikalische Speicher 60
enthalt einen isolierten Bereich 70 und einen
nicht-isolierten Bereich 80. Der isolierte Bereich 70
enthalt Applet-Seiten 72 und Nub-Seiten 74. Der
nicht-isolierte Bereich 80 enthalt Anwendungsseiten
82 und Betriebssystemseiten 84. Der isolierte Be-
reich 70 ist nur fir Elemente des Betriebssystems
und des Prozessors, die in dem isolierten Ausfiih-
rungsmodus arbeiten, zugreifbar. Der nicht-isolierte
Bereich 80 ist fiir samtliche Elemente des Ring-0-Be-
triebssystems und des Prozessors zugreifbar.

[0031] Der Normale-Ausfihrung-Ring-0 11 enthalt
das primare OS 12, die Softwaretreiber 13 und Hard-
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waretreiber 14 und kann sowohl auf die OS-Seiten 84
als auch die Anwendungsseiten 82 zugreifen. Der
Normale-Ausfuhrung-Ring-3, der die Anwendungen
42, bis 42, enthélt, kann nur auf die Anwendungssei-
ten 82 zugreifen. Jedoch kénnen weder der Ring-0 11
noch der Ring-3 41 der normalen Ausflihrung auf den
isolierten Bereich 70 zugreifen.

[0032] Der Isolierte-Ausfihrung-Ring-0 15 ein-
schlieRlich des OS-Nubs 16 und des Prozessor-Nubs
18 kann sowohl auf den isolierten Bereich 70 ein-
schliellich der Applet-Seiten 72 und der Nub-Seiten
74 als auch auf den nicht-isolierten Bereich 80 ein-
schliellich der Anwendungsseiten 82 und der
OS-Seiten 84 zugreifen. Der Isolierte-Ausfih-
rung-Ring-3 45, einschlief3lich der Applets 46, bis 46,
kann nur auf die Anwendungsseiten 82 und die App-
let-Seiten 72 zugreifen. Die Applets 46, bis 46, halten
sich in dem isolierten Bereich 70 auf.

[0033] Fig. 1C ist ein Schema, das eine Plattform
100 veranschaulicht, in welcher ein Ausfuhrungsbei-
spiel der Erfindung ausgefiihrt werden kann. Die
Plattform 100 enthalt einen Prozessor 110, einen
Host-Bus 120, einen Speicher-Controller-Hub (MCH)
130, einen Systemspeicher 140, einen Eingabe/Aus-
gabe-Controller-Hub (ICH) 150, einen nicht-fliichti-
gen Speicher oder System-Flash-Speicher 160, ei-
nen Zufallszahlengenerator 166, eine Massenspei-
chereinrichtung 170, Eingabe/Ausgabe-Gerate 175,
einen Token-Bus 180, ein Mutterplatinen(MB)-Token
182, einen Leser 184 und ein Token 186. Der MCH
130 kann in einen Chipsatz integriert sein, der eine
vielfache Funktionalitat, wie beispielsweise den iso-
lierten Ausfuhrungsmodus, eine Host-Zu-Periphe-
rie-Schnittstelle, eine Speichersteuereinrichtung inte-
griert. In ahnlicher Weise kann der ICH 150 ebenfalls
in einen Chipsatz gemeinsam mit dem oder getrennt
von dem MCH 130 integriert sein, um I/O-Funktionen
auszufuhren. Aus Grinden der Klarheit sind nicht
samtliche Peripheriebusse gezeigt. Es ist beabsich-
tigt, daB die Plattform 100 dartber hinaus Peripherie-
busse, wie beispielsweise einen Peripheriekompo-
nentenverbindungsbus (PCI-Bus), einen beschleu-
nigten Graphikport (AGP), einen Industriestandardar-
chitektur(ISA)-Bus und einen universellen seriellen
Bus (USB), etc., enthalt.

[0034] Der Prozessor 110 reprasentiert eine zentra-
le Verarbeitungseinheit einer beliebigen Architektur,
wie beispielsweise einer Komplexer-Befehls-
satz-Computer(CISC)-Architektur, Reduzierter-Be-
fehlssatz-Computer(RISC)-Architektur,  Sehr-Lan-
ges-Befehlswort(VLIW)-Architektur oder einer Hyb-
rid-Architektur. Bei einer Ausfuhrungsform ist der
Prozessor 110 mit einem Prozessor einer Intel-Archi-
tektur (IA), wie beispielsweise einem Prozessor der
Pentium™-Serie mit IA-32™ und 1A-64™ kompatibel.
Der Prozessor 110 schlie3t einen normalen Ausfuh-
rungsmodus und eine Isolierte-Ausfihrung-Schal-

tung 115 ein. Der normale Ausfiihrungsmodus 112 ist
der Modus, in welchem der Prozessor 110 in einer
Nicht-Geschuitzten-Umgebung oder einer normalen
Umgebung ohne die von dem isolierten Ausfiihrungs-
modus zur Verfligung gestellten Sicherheitsmerkma-
le betrieben wird. Die Isolierte-Ausfihrung-Schaltung
115 stellt einen Mechanismus zur Verfligung, der es
dem Prozessor 110 ermdglicht, in einem isolierten
Ausfihrungsmodus zu arbeiten. Die Isolierte-Ausfiih-
rung-Schaltung 115 schafft die Hardware- und Soft-
ware-Unterstitzung fur den isolierten Ausfiuhrungs-
modus. Diese Unterstitzung umfalt eine Konfigura-
tion fur eine isolierte Ausfuihrung, das Definieren ei-
nes isolierten Bereichs, das Definieren (z. B. Deko-
dieren und Ausfiihrung) isolierter Befehle, das Erzeu-
gen Isolierter-Zugriff-Buszyklen und das Erzeugen
Isolierter-Modus-Interrupts.

[0035] Bei einem Ausflhrungsbeispiel kann die
Plattform 100 ein Einzelprozessorsystem, wie bei-
spielsweise ein Desktop-Computer sein, welcher nur
eine Hauptzentralverarbeitungseinheit, beispielswei-
se den Prozessor 110, aufweist. Bei anderen Ausfuh-
rungsbeispielen kann die Plattform 100 mehrere Pro-
zessoren, zum Beispiel die Prozessoren 110, 110a,
110b, etc. enthalten, wie es in Fig. 1C gezeigt ist. So
kann die Plattform 100 ein Multi-Prozessor-Compu-
tersystem mit einer beliebigen Anzahl von Prozesso-
ren sein. Beispielsweise kann die Multi-Prozes-
sor-Plattform 100 als Teil einer Server- oder Worksta-
tion-Umgebung arbeiten. Die grundlegende Be-
schreibung und die Betriebsweise des Prozessors
110 werden detailliert nachfolgend erértert. Fiir Fach-
leute ist es klar, dal} diese grundlegende Beschrei-
bung und Betriebsweise des Prozessors 110 auch fur
die anderen Prozessoren 110a und 110b, die in
Eig. 1C gezeigt sind, sowie flr eine beliebige Anzahl
weiterer Prozessoren, die in der Multi-Prozes-
sor-Plattform 100 in Ubereinstimmung mit einem
Ausfuhrungsbeispiel der vorliegenden Erfindung be-
nutzt werden koénnen, gilt.

[0036] Der Prozessor 110 kann dariber hinaus
mehrere logische Prozessoren aufweisen. Ein logi-
scher Prozessor, der manchmal als Thread bezeich-
net wird, ist eine Funktionseinheit in einem physikali-
schen Prozessor mit einem Architekturzustand und
gemal irgendeiner Aufteilungsvorgehensweise zu-
geteilten physikalischen Ressourcen. Im Kontext der
vorliegenden Erfindung sollen die Begriffe "Thread"
und "logischer Prozessor" dieselbe Bedeutung ha-
ben. Ein Multi-Threaded-Prozessor ist ein Prozessor
mit mehreren Threads oder mehreren logischen Pro-
zessoren. Eine Multi-Prozessor-System, (zum Bei-
spiel das die Prozessoren 110a und 110b aufweisen-
de System), kann mehrere mehrfadige (multi-threa-
ded) Prozessoren aufweisen.

[0037] Der Host-Bus 120 stellt Schnittstellensignale
zur Verfugung, um es dem Prozessor 110 oder den
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Prozessoren 110, 110a und 110b zu ermdglichen, mit
anderen Prozessoren oder Einrichtungen, beispiels-
weise dem MCH 130, zu kommunizieren. Zuséatzlich
zum normalen Modus stellt der Host-Bus 120 einen
Bus-Modus des isolierten Zugriffs mit zugehdrigen
Schnittstellensignalen  fir  Speicherlese- und
-schreibzyklen zur Verfigung, wenn der Prozessor
110 im isolierten Ausfiihrungsmodus konfiguriert ist.
Der Busmodus des isolierten Zugriffs wird bei Spei-
cherzugriffen angelegt, die initiiert werden, wahrend
sich der Prozessor 110 im isolierten Ausfihrungsmo-
dus befindet. Der Isolierter-Zugriff-Busmodus wird
aullerdem bei Befehls-Vorabruf- und Cache-Ruck-
schreib-Zyklen angelegt, wenn die Adresse innerhalb
des AdreRbereichs des isolierten Bereichs liegt und
der Prozessor 110 in dem isolierten Ausflihrungsmo-
dus initialisiert ist. Der Prozessor 110 antwortet auf
Snoop-Zyklen zu einer cache-gespeicherten Adresse
in dem AdreRbereich des isolierten Bereichs, wenn
der Isolierte-Zugriff-Busmodus angelegt und der Pro-
zessor 110 in den isolierten Ausfihrungsmodus initi-
alisiert ist.

[0038] Der MCH 130 stellt eine Steuerung und Kon-
figuration des Speichers und der Eingabe/Ausga-
be-Einrichtungen, wie beispielweise des Systemspei-
chers 140 und des ICH 150, zur Verfugung. Der MCH
130 stellt Schnittstellenschaltungen zur Verfligung,
um das Anlegen isolierten Zugriffs bei Speicherrefe-
renzbuszyklen, einschlieBlich isolierter Speicherlese-
und -Schreibzyklen, zu erkennen und diese zu bedie-
nen. Zusatzlich weist der MCH 130 Speicherbe-
reichsregister (z. B. Basis- und Langenregister) auf,
um den isolierten Bereich in dem Systemspeicher
140 darzustellen. Sobald er konfiguriert ist, bricht der
MCH 130 jegliche Zugriffe auf einen isolierten Be-
reich ab, bei denen kein Isolierter-Zugriff-Busmodus
angelegt ist.

[0039] Der Systemspeicher 140 speichert System-
code und Daten. Der Systemspeicher 140 ist typi-
scherweise mit dynamischem Speicher mit wabhlfrei-
em Zugriff (DRAN) oder statischem Speicher mit
wahlfreiem Zugriff (SRAM) implementiert. Der Sys-
temspeicher 140 enthalt den zugreifbaren physikali-
schen Speicher 60, der in Fig. 1B gezeigt ist. Der zu-
greifbare physikalische Speicher enthalt ein gelade-
nes Betriebssystem 142, den isolierten Bereich 70
(Fig. 1B) und einen isolierten Steuer- und Status-
raum 148. Das geladene Betriebssystem 142 ist der
Teil des Betriebssystems, der in den Systemspeicher
142 geladen wird. Das geladene OS 142 wird typi-
scherweise aus einer Massenspeichereinrichtung
Uber irgendeinen Anfangsladecode in einem An-
fangsladespeicher, wie beispielsweise einem
Boot-Nur-Lese-Speicher (ROM) geladen. Der isolier-
te Bereich 70 (Eig. 1B) ist derjenige Speicherbereich,
der von dem Prozessor 110 definiert wird, wenn er in
dem isolierten Ausflihrungsmodus arbeitet. Der Zu-
griff auf den isolierten Bereich ist eingeschrankt und

wird von dem Prozessor 110 und/oder dem MCH 130
oder einem anderen Chipsatz durchgesetzt, der die
Isolierter-Bereich-Funktionalitaten integriert. Der iso-
lierte Steuer- und Statusraum 148 ist ein dem Einga-
be/Ausgabe(l/O) &ahnlicher unabhangiger Adrel3-
raum, der in dem Prozessor 110 und/oder dem MCH
130 definiert wird. Der isolierte Steuer- und Status-
raum 148 enthalt hauptsachlich die Steuer- und Sta-
tusregister der isolierten Ausflihrung. Der isolierte
Steuer- und Statusraum 148 Uberlappt keinen vor-
handenen AdrefRraum, und es wird auf ihn unter Ver-
wendung der isolierten Buszyklen zugegriffen. Der
Systemspeicher 140 kann darlber hinaus weitere
Programme und Daten enthalten, welche nicht ge-
zeigt sind.

[0040] Der ICH 150 reprasentiert einen bekannten
Einzelpunkt in dem System, der die Funktionalitat der
isolierten Ausflihrung aufweist. Aus Griinden der
Klarheit ist nur ein ICH 150 gezeigt. Die Plattform 100
kann viele ICHs enthalten, die ahnlich dem ICH 150
sind. Wenn es mehrere ICHs gibt, wird ein bestimm-
ter ICH ausgewahlt, um die Konfiguration und den
Status des isolierten Bereichs zu kontrollieren. Bei ei-
nem Ausfihrungsbeispiel wird diese Auswahl durch
ein externes Strapping-Pin ausgefihrt. Wie es Fach-
leuten bekannt ist, kénnen auch andere Verfahren
der Auswahl verwendet werden, einschlieBlich der
Verwendung programmierbarer Konfigurationsregis-
ter. Der ICH 150 weist eine Reihe von Funktionalita-
ten auf, die so ausgebildet sind, daf} sie zusatzlich zu
den herkémmlichen I/O-Funktionen den isolierten
Ausfuhrungsmodus unterstitzen. Insbesondere ent-
halt der ICH 150 eine Isolierter-Buszyklus-Schnitt-
stelle 152, den Prozessor-Nub-Lader 52 (der in
Eig. 1A gezeigt ist), einen Digest-Speicher 154, ei-
nen Speicher 155 fir einen kryptographischen
Schlissel, eine kryptographische Hash-Einheit 157,
einen Isolierte-Ausflihrung-Logikverarbeitungs-Ma-
nager 156 und eine Token-Bus-Schnittstelle 159.

[0041] Die Isolierter-Buszyklus-Schnittstelle 152
enthalt Schaltungen zum Bilden einer Schnittstelle zu
den Isolierter-Buszyklus-Signalen, um isolierte Bus-
zyklen, wie beispielsweise die isolierten Lese- und
Schreibbuszyklen zu erkennen und zu bedienen.

[0042] Der Prozessor-Nub-Lader 52, wie er in
Fig. 1A gezeigt ist, umfallt einen Prozessor-Nub-La-
der-Code und einen Digest-Wert (z. B. Hash-Wert).
Der Prozessor-Nub-Lader 52 wird durch Ausfiihrung
eines geeigneten Isoliert-Befehls (zum Beispiel
Iso-Init) aufgerufen und in den isolierten Bereich 70
Ubertragen. Aus dem isolierten Bereich kopiert der
Prozessor-Nub-Lader 52 den Prozessor-Nub 18 aus
dem System-Flash-Speicher (z. B. den Prozes-
sor-Nub-Code 18 in dem nicht-flichtigen Speicher
160) in den isolierten Bereich 70, Uberprift und pro-
tokolliert seine Integritat und verwaltet einen symme-
trischen Schlussel, der verwendet wird, um die Ge-
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heimnisse des Prozessor-Nubs zu schiitzen. Bei ei-
nem Ausfihrungsbeispiel ist der Prozessor-Nub-La-
der 52 im Nur-Lese-Speicher (ROM) implementiert.
Aus Sicherheitsgriinden ist der Prozessor-Nub-Lader
52  unveranderbar, verfalschungssicher und
nicht-austauschbar.

[0043] Der Digest-Speicher 154 speichert den Di-
gest-Wert (z. B. Hash-Wert) der geladenen Software-
module. Insbesondere erwarten wir, dal der Di-
gest-Speicher den Hash (oder den Zustand des zum
Berechnen des Hash bendtigten Werts) eines Pruf-
protokolls (audit log) speichert. Das Prifprotokoll ent-
halt Prufprotokolleintrage. Jeder Prifprotokolleintrag
enthalt zumindest den kryptographischen Hash des
geladenen Codes, wie beispielweise des Prozes-
sor-Nubs 18, des Betriebssystem(OS)-Nubs 16 und
irgendwelcher anderen kritischen Module (z. B.
Ring-0-Module), die in den isolierten Bereich geladen
werden. Insbesondere ist das Prifprotokoll eine Auf-
listung von Daten, die darstellen, welche Informatio-
nen erfolgreich in den Systemspeicher 140 nach dem
Einschalten der Plattform 100 geladen worden sind.
Beispielsweise kdnnen die reprasentativen Daten
Hash-Werte jedes in dem Systemspeicher 140 wah-
rend der aktuellen Einschaltperiode der Plattform 100
geladenen Softwaremoduls sein. So kann das Prif-
protokoll als Fingerabdruck dienen, der die in die
Plattform geladenen Informationen identifiziert (z. B.
den Ring-0-Code, der die Konfiguration und Operati-
on der isolierten Ausfiihrung steuert), und wird ver-
wendet, um den Zustand der aktuellen isolierten Aus-
fuhrung zu attestieren oder nachzuweisen.

[0044] Der Speicher 155 des kryptographischen
Schlissels halt einen symmetrischen Verschlisse-
lungs/Entschlisselung-Schlissel, beispielweise ei-
nen Anfangsschlissel (der detaillierter spater erortert
werden soll). Der Anfangsschlissel ist fur die Platt-
form 100 einzigartig. Bei einem Ausfiihrungsbeispiel
wird der Anfangsschliissel durch einen externen
Hardware-Zufallszahlgenerator erzeugt und zum
Zeitpunkt der Herstellung in die Schmelzsicherungen
des Eingabe/Ausgabe-Controller-Hubs (ICH) 150
programmiert. Bei einem anderen Ausflihrungsbei-
spiel wird der Anfangsschlissel durch die Plattform
selbst erzeugt, wenn die Plattform 100 erstmalig ein-
geschaltet wird, wobei der interne Hardwarezufalls-
zahlengenerator 166 der Plattform verwendet wird. In
beiden Fallen wird der Anfangsschlissel in dem ge-
schitzten nicht-fliichtigen Speicher der Speicherein-
heit 155 des kryptographischen Schliissels gespei-
chert. Jedoch ist es klar, da® der Anfangsschlissel in
geschutzten nicht-flichtigen Speichern in anderen
Bereichen der Plattform gespeichert werden konnte.

[0045] Die kryptographische Hash-Einheit 157 ent-
halt eine Logik, die eine Einweg-Hash-Funktion an
eingegebenen Informationen durchfihrt. Der Begriff
"Einweg-" zeigt an, dal® es nicht ohne weiteres eine

inverse Funktion gibt, um irgendeinen wahrnehmba-
ren Abschnitt der urspriinglichen Informationen aus
dem Hash-Wert fester Lange wieder herzustellen.
Beispiele einer Hash-Funktion umfassen die von der
RSA Data Security aus Redwood City, Kalifornien,
zur Verfligung gestellten MD5 oder einen sicheren
Hash-Algorithmus (SHA-1), wie er in einer Verodffent-
lichung des Secure Hash Standard FIPS 180-1 mit
dem Titel "Federal Information Processing Standards
Publication" (17. April 1995) spezifiziert ist. Die kryp-
tographische Hash-Einheit 157 kann verwendet wer-
den, um Hashing-Funktionen auszufihren, um die
Prozessor-Nub-Schlissel, die OS-Nub-Schlissel
und die Applet-Schlissel zu erzeugen. Diese Schlis-
sel werden detaillierter spater erortert.

[0046] Der Isolierte-Ausfiihrung-Logikverarbei-
tungsmanager 156 verwaltet die Operation der logi-
schen Prozessoren, die im isolierten Ausfiihrungs-
modus arbeiten. Bei einem Ausflhrungsbeispiel ent-
halt der Isolierte-Ausfiihrung-Logikverarbeitungs-
mananger 156 ein Logischer-Prozessor-Zahlregister,
das die Anzahl der logischen Prozessoren verfolgt,
die an dem isolierten Ausfiihrungsmodus teilnehmen.
Die Token-Bus-Schnittstelle 159 bildet eine Schnitt-
stelle zu dem Token-Bus 180.

[0047] Der nicht-flichtige Speicher 160 speichert
nicht-flichtige Informationen. Typischerweise ist der
nicht-fliichtige Speicher 160 in Flash-Speicher imple-
mentiert. Der nichtflichtige Speicher 160 enthalt den
Prozessor-Nub 18.

[0048] Der Prozessor-Nub 18 stellt das anfangliche
Einricht-Management auf niedrige Ebene fir die iso-
lierten Bereiche (in dem Systemspeicher 140), ein-
schlieRlich der Uberpriifung, des Ladens und der
Protokollierung (logging) des Betriebssystem-Nubs
16, und die Verwaltung des symmetrischen Schliis-
sels, der zum Schitzen der Geheimnisse des Be-
triebssystem-Nubs verwendet wird, zur Verfigung.
Der Prozessor-Nub 18 kann daruber hinaus Anwen-
dungsprogrammierschnittstellen(API)-Abstraktionen
an Low-Level-Sicherheitsdienste zur Verfligung stel-
len, die von weiterer Hardware bereitgestellt werden.
Der Prozessor-Nub 18 kann auerdem durch den ur-
springlichen Ausrustungshersteller (OEM) oder Be-
triebssystemanbieter (OSV) Uber eine Boot-Diskette
verteilt werden.

[0049] Die Massenspeichereinrichtung 170 spei-
chert Archivinformationen, wie beispielsweise Code
(z. B. Prozessor-Nub 18), Programme, Dateien, Da-
ten, Anwendungen (z. B. Anwendungen 42, bis 42),
Applets (z. B. Applets 46, bis 46,) und Betriebssyste-
me. Die Massenspeichereinrichtung 170 kann eine
Compact-Disk(CD)-ROM 172, Disketten 174 und ein
Festplattenlaufwerk 176 sowie beliebige weitere ma-
gnetische oder optische Speichereinrichtungen um-
fassen. Die Massenspeichereinrichtung 170 stellt ei-
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nen Mechanismus zum Lesen eines maschinenles-
baren Mediums zur Verfugung.

[0050] Die 1/O-Gerate 175 konnen beliebige
I/O-Einrichtung zum Durchfiihren von I/O-Funktionen
einschlielen. Beispiele der I/O-Gerate 175 sind Con-
troller fur Eingabeeinrichtungen (z. B. Tastatur, Maus,
Trackball, Zeigergerat), Medienkarten (z. B. Audio-,
Video- und Grafikkarten), Netzwerkkarten und ir-
gendwelche anderen Peripheriesteuereinrichtungen.

[0051] Der Token-Bus 180 stellt eine Schnittstelle
zwischen dem ICH 150 und verschiedenen Tokens in
dem System zur Verfligung. Ein Token ist eine Ein-
richtung, die spezielle Eingabe/Ausgabe-Funktionen
mit Sicherheitsfunktionalitat zur Verfigung stellt. Ein
Token weist Charakteristika auf, die ahnlich einer
Smart-Card sind, einschliellich wenigstens eines
Schlisselpaars aus 6ffentlichem/privatem Schlissel
fur reservierte Zwecke und der Fahigkeit zum Unter-
zeichnen von Daten mit dem privaten Schlissel. Bei-
spiele des mit dem Token-Bus 180 verbundenen To-
kens umfassen ein Mutterplatinen-Token 182, einen
Token-Leser 184 und weitere transportable Tokens
186 (z. B. Smart-Cards). Die Token-Bus-Schnittstelle
159 in dem ICH 150 verbindet sich Uber den To-
ken-Bus 180 zu dem ICH 150 und sichert, daf’ dann,
wenn sie aufgefordert ist, den Zustand der isolierten
Ausfiuihrung nachzuweisen, der zugehdrige Token (z.
B. der Mutterplatinen-Token 182, der Token 186) nur
glltig isolierte Digest-Informationen unterzeichnet.
Aus Grinden der Sicherheit sollte der Token mit dem
Digest-Speicher verbunden sein.

[0052] Wenn sie in Software implementiert sind,
sind die Elemente der vorliegenden Erfindung Code-
segmente zum Ausfiihren der erforderlichen Aufga-
ben. Die Programm- oder Codesegmente kénnen in
einem maschinenlesbaren Medium, wie beispiels-
weise einem prozessor-lesbaren Medium, gespei-
chert sein oder durch ein in einer Tragerwelle enthal-
tenes Computerdatensignal oder ein durch einen
Trager moduliertes Signal tiber ein Ubertragungsme-
dium Ubertragen werden. Das "prozessor-lesbare
Medium" schlief3t irgendein Medium ein, das Informa-
tionen speichern oder uUbertragen kann. Beispiele
prozessor-lesbarer Medien sind elektronische Schal-
tungen, Halbleiterspeicherbauelemente, ein ROM,
ein Flash-Speicher, ein |6schbarer und programmier-
barer ROM (EPROM), eine Diskette, eine CD-ROM,
eine optische Platte, eine Festplatte, ein Lichtleiter-
medium, eine Hochfrequenz(HF)-Verbindung, etc.
Das Computerdatensignal kann irgendein Signal ein-
schlieRen, das tiber ein Ubertragungsmedium weiter-
geleitet werden kann, wie beispielsweise Uber elek-
tronische Netzwerkkanale, Lichtleiter, Luft, elektro-
magnetische, HF-Verbindungen, etc. Die Codeseg-
mente kénnen heruntergeladen werden tiber Compu-
ternetzwerke, wie beispielsweise das Internet, ein In-
tranet, etc.

ERZEUGUNG EINER SCHLUSSELHIERARCHIE
ZUR VERWENDUNG IN EINER ISOLIERTEN AUS-
FUHRUNGSUMGEBUNG

[0053] Die vorliegende Erfindung ist ein Verfahren,
eine Einrichtung und ein System zum Erzeugen einer
Schlusselhierarchie zur Verwendung in einer isolier-
ten Ausfiihrungsumgebung einer geschiitzten Platt-
form. Um Geheimnisse an einen bestimmten Code
zu binden, der in einer isolierten Ausfiihrung betrie-
ben wird, wird eine Schlisselhierarchie mit einer Rei-
he von symmetrischen Schlusseln fir eine symmetri-
sche Standard-Chiffre benutzt.

[0054] Fig. 2 ist ein Schema, das einen Chiffre-
schlisselerzeuger 200 gemafl einem Ausfiihrungs-
beispiel der Erfindung veranschaulicht. Der Chiffre-
schlusselerzeuger enthalt einen Schlisselgenerator
210 und einen SchlUsselauswahler 220. Software-
code, der gegenwartig in der isolierten Ausfiihrungs-
umgebung aktiv ist (d. h. bereits in den isolierten
Speicherbereich geladen ist), weist einen ihm zuge-
ordneten Ladungssoftwarecodeschliissel 225 auf.
Der Ladungssoftwarecode, der gegenwartig aktiv ist,
wird verwendet, um den nachfolgenden Software-
code zu laden. Softwarecode, der nachfolgend in die
isolierte Ausfihrungsumgebung geladen wird, weist
einen ihm zugeordneten ID-Wert auf, der als ID des
geladenen Softwarecodes 228 bezeichnet ist. Der ID
228 kann der Hash-Wert des geladenen Software-
codes sein. Jedoch kdnnte er auch ein anerkannter
ID des geladenen Softwarecodes sein.

[0055] Beidem Ausflihrungsbeispiel, bei dem der ID
228 ein anerkannter ID des geladenen Software-
codes ist, kann der ID 228 an den aktiven ladenden
Softwarecode mit Hilfe eines Zertifikats Gbermittelt
werden, dal3 mit Hilfe eines Zertifikatiberpriifungs-
wurzelschlissels tberprift wird, der innerhalb des
aktiven ladenden Softwarecodes gehalten wird. Bei
einem Ausflihrungsbeispiel besteht das Zertifikat aus
dem Zertifikatinhalt und einer digitalen Signatur tber
den Zertifikatinhalt. Der Zertifikatinhalt kann zumin-
dest aus dem Hash des geladenen Softwarecodes
und dem ID-Wert 228 bestehen. Ein Beispiel eines
Zertifikats, das benutzt werden konnte, ist ein SP-
Kl-Authorisierungszertifikat (siehe IETF RFC 2693,
Internet Engineering Task Force Request for Com-
ments 2693, "SPK1 Certificate Theory", Ellison et al.,
September 1999). Jedoch ist es Fachleuten klar, daf
eine grolRe Vielzahl verschiedener Zertifikatformate
benutzt werden kénnte.

[0056] Der Schliissel 225 des ladenden Software-
codes und der ID des geladenen Softwarecodes 228
werden als Eingaben dem Schlusselgenerator 210
zur Verfugung gestellt. Der Schlisselgenerator 210
erzeugt einen Schlussel 230 fir den geladenen Soft-
warecode. Der Schlisselgenerator 210 erzeugt den
Schlissel 230 fur den geladenen Softwarecode unter

8/20



DE 101 96 006 B4 2008.07.24

Benutzung einer Funktion, die die Eigenschaften ei-
nes kryptographischen Hash aufweist. So kann bei
einem Ausfuhrungsbeispiel eine Hashing-Funktion
von dem Schlisselgenerator 210 benutzt werden.
Der Schlisselgenerator erzeugt einen Hash-Wert
des Schlissels 225 des ladenden Softwarecodes
und des IDs 228 des geladenen Softwarecodes, um
den Schliissel 230 des geladenen Softwarecodes zu
erzeugen. Beispielsweise konnte ein HMAC, der auf
SHA-1 basiert, benutzt werden (siehe IETF RFC
2104, Internet Engineering Task Force Request for
Comments 2104, "HMAC: Keyed-Hashing for Mes-
sage Authentication", Krawczyk et al., Februar 1997).
Es ist jedoch klar, dal3 andere allgemein akzeptable
kryptographische Hash-Funktionen ebensogut ver-
wendet werden kdnnen. Darlber hinaus kann bei ei-
nem Ausfuhrungsbeispiel die kryptographische
Hash-Einheit 157 (Fig. 1C) verwendet werden, um
die Hashing-Funktion auszufihren. AuRerdem ist es
klar, da® eine breite Vielfalt anderer Arten von Ein-
wegfunktionen verwendet werden kann, um den
Schlissel 230 des geladenen Softwarecodes zu er-
zeugen.

[0057] Im allgemeinen ist der Schllssel 230 des ge-
ladenen Softwarecodes von der Grofle eines
Hash-Funktionsausgabewerts, aber er koénnte von
beliebiger Grof3e sein, vorausgesetzt, er weist zumin-
dest ausreichende Bits auf, um kryptographisch si-
cher zu sein. Jedoch koénnte der Schlissel 230 fir
den geladenen Softwarecode nicht klein genug sein
zur Verwendung in einem gewlnschten symmetri-
schen Chiffre, wie beispielsweise Triple-DES (Data
Encryption Standard) oder AES (der neue Advanced
Encryption Standard, der von dem NIST (National In-
stitute of Standards and Technology) ausgewahlt
worden ist). Folglich wendet der Schliisselauswahler
220 eine Schlisselauswahlfunktion an, um einen
Schlissel geeigneter GroRRe (z. B. 112, 168, 128 oder
256 Bits) aus dem groReren Schliissel 230 des gela-
denen Softwarecodes auszuwahlen, um einen sym-
metrischen Chiffreschlissel 240 fur den geladenen
Softwarecode zu erzeugen.

[0058] Der Schlisselgenerator 210 fiihrt eine Er-
zeugungsfunktion aus, die mit G() bezeichnet wird,
um einen zweiten Schlissel (mit K2 bezeichnet) aus
einem ersten Schlissel (mit K1 bezeichnet) und ei-
nem ID zu erzeugen. Die Gleichung nimmt die Form
K2 = G(ID, K1) an. Bei einem Ausflhrungsbeispiel ist
der zweite Schlissel K2, der erzeugt worden ist, der
Schlissel 230 des geladenen Softwarecodes. So er-
zeugt die Gleichung K2 = G(ID, K1) den Schlissel
230 des geladenen Softwarecodes unter Verwen-
dung der G()-Funktion, wobei der ID der ID 228 des
geladenen Softwarecodes und K1 der Schlissel 225
des ladenden Softwarecodes ist. Wie zuvor erdrtert,
kann die Erzeugungsfunktion G() eine kryptographi-
sche Hashing-Funktion sein. Auf die G()-Funktion
wird im gesamten Rest des Patents Bezug genom-

men, um die Erzeugung von Schlisseln zu beschrei-
ben, wie beispielsweise den Prozessor-Nub-Schlus-
sel, dem OS-Nub-Schlissel und Applet-Schlissel,
was spater im Detail erortert wird.

[0059] Der Schlisselauswahler 220 fihrt eine
Schlisselauswahlfunktion S() aus, um einen dritten
Schlissel (der mit K3 bezeichnet ist) aus dem zwei-
ten Schlissel K2 zu erzeugen. Die Gleichung nimmt
die Form K3 = S(K2) an. Die Schlisselauswahlfunk-
tion S() erzeugt K3, so dal® K3 ein ausreichend klei-
ner symmetrischer Chiffreschlissel ist, der in einem
gewinschten symmetrischen Chiffre verwendet wer-
den kann. Bei einem Ausfiihrungsbeispiel ist der er-
zeugte dritte Schlissel K3 der symmetrische Chiffre-
schlissel 240 fir den geladenen Softwarecode. Wie
zuvor erortert, legt der Schllisselauswahler 220 die
Schlisselauswahlfunktion S() an, um einen symmet-
rischen Chiffreschliissel 240 (K3) der geeigneten
GroRe (z. B. 112, 168, 128 oder 256 Bits) aus dem
grolReren Schlissel 230 des geladenen Software-
codes auszuwahlen, um den symmetrischen Chiffre-
schlissel 240 fiir den geladenen Softwarecode zu er-
zeugen. Auf die S()-Funktion wird im Rest des Pa-
tents Bezug genommen, um die Auswahl von Chiffre-
schlisseln zu beschreiben, wie beispielsweise des
Prozessor-Nub-Chiffreschliissels, des OS-Nub-Chiff-
reschlissels, und von Applet-Chiffreschlisseln, was
spater detaillierter erortert werden wird.

[0060] Jedes geladene Softwaremodul, das sich ak-
tuell unter der Kontrolle der isolierten Ausfiihrungs-
umgebung befindet, weist folglich wenigstens zwei
Schlissel auf, den Schlissel 230 des geladenen
Softwarecodes und den symmetrischen Chiffre-
schlissel 240 fir den geladenen Softwarecode.
Wenn mehrere Verschlisselungsalgorithmen von
dem Softwaremodul benutzt werden, kénnte der
Softwaremodul mehrere symmetrische Chiffre-
schlissel, die in ihrer Form dem symmetrischen Chif-
freschlissel 240 ahnlich sind, aufweisen. Wenn es
nur einen aus dem Schliissel 230 des geladenen
Softwarecodes auszuwahlenden Schlissel gibt,
kann diese Auswahl die Exklusiv-ODER-Verkn(p-
fung eines oder mehrerer getrennter Segmente des
langeren Schlissels verwenden, wobei diese Seg-
mente die Lange des gewiinschten Schlissels sind.
Wenn mehrere kryptographische Schlissel erzeugt
werden sollen, kdnnte eine Funktion, wenn beispiels-
weise ein HMAC fir S() unter Verwendung eines gro-
Ren zufallig erzeugten Werts, der fir den Algorith-
mus, fur welchen der Schlissel erzeugt wird, spezi-
fisch ist, als Schlissel verwendet werden.

Die Schlisselhierarchie

[0061] Fig. 3 ist ein Schema, das einen Prozel} 300
zum Erzeugen einer Schlusselhierarchie 301 geman
einem Ausflihrungsbeispiel der Erfindung veran-
schaulicht. Der Prozel3 300 erzeugt die Schlisselhie-
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rarchie 301, welche eine Mehrzahl symmetrischer
Schlissel umfalt, die von dem Chiffreschlisseler-
zeuger 200, wie er zuvor erértert wurde, erzeugt wer-
den. Die Schlussel werden benutzt, um Geheimnisse
an speziellen Code, der in isolierter Ausfuhrung ar-
beitet, zu binden.

[0062] Der isolierte Ausfihrungsbereich (z. B. iso-
lierter Ausflihrungsring-0 15 und isolierter Ausfih-
rungsring-3 45, wie sie in den Fig. 1A und Fig. 1B
gezeigt sind) ist in Schichten bestlickt. Besonders re-
levant fir die isolierte Ausfihrung und die nachfol-
gende Diskussion sind der Prozessor-Nub 18, der
OS-Nub 16 und Applets 46 (die zuvor detailliert unter
Bezugnahme auf die Fig. 1A und Fig. 1B der Archi-
tekturubersicht des Patents erdrtert worden sind). Als
erstes wird der Prozessor-Nub 18 geladen und uber-
nimmt die Kontrolle tber die isolierte Ausflihrungs-
umgebung. Der Prozel3 300 erzeugt zunachst einen
Prozessor-Nub-Schlissel (PNK) 325 mit dem
Schlusselgenerator 210. Der Schlusselgenerator 210
verwendet den Anfangsschlissel (IK; Initial Key) 310
und den Prozessor-Nub-ID (PNID) 320 als Eingaben.
Der Schlisselgenerator 210 fiihrt eine Erzeugungs-
funktion wie folgt durch: PNK = G(IK, PNID), wobei IK
310 der fur die Plattform spezifische Anfangsschlis-
sel und der PNID 320 der ID des Prozessor-Nubs ist.
Wie zuvor erértert, kann die Erzeugungsfunktion G()
eine kryptographische Hashing-Funktion sein. Der ID
kann der Hash des Codes selbst oder irgendein zer-
tifizierter ID-Wert sein, wie oben erdrtert wurde. Je-
doch muf dann, wenn er ein zertifizierter Wert ist, der
Prozessor-Nub-Lader in der Lage sein, das Zertifikat,
das diesen ID-Wert halt, zu validieren.

[0063] Als nachstes erzeugt der Prozel3 300 einen
Prozessor-Nub-Chiffreschlissel (PNCK) 327 unter
Benutzung des Schlisselauswahlers 220. Der
Schlisselauswahler 220 fihrt eine Schlisselaus-
wahlfunktion wie folgt durch: PNCK = S(PNK), wobei
PNK 325 der Prozessor-Nub-Schlissel ist. Wie zuvor
erortert, erzeugt die Schlisselauswahlfunktion S() ei-
nen Chiffreschliissel, der klein genug ist, so daf3 er in
einem gewilnschten symmetrischen Chiffre benutzt
werden kann. Beispielsweise wendet der Schlissel-
auswahler 220 die Schliusselauswahlfunktion S() an,
um einen symmetrischen Schlissel PNCK 327 der
geeigneten GroRe (z. B. 112, 168, 128 oder 256 Bits)
aus dem PNK 325 auszuwahlen. Der Prozessor-Nub
18 verwendet den PNCK 327, um seine Geheimnisse
gegeniiber dem OS-Nub 16, den Applets 46 und
nicht-isolierten Ausfiihrungscode zu schitzen.

[0064] Bei einem Ausfuhrungsbeispiel wird der An-
fangsschlussel (IK) 310 durch einen externen Hard-
ware-Zufallszahlengenerator  erzeugt und in
Schmelzsicherungen des Eingabe/Ausgabe-Control-
ler-Hub (ICH) 150 (Eig. 1C) zum Zeitpunkt der Her-
stellung programmiert. Bei einem anderen Ausfih-
rungsbeispiel wird der IK 310 von der Plattform 100

selbst erzeugt, wenn die Plattform erstmalig einge-
schaltet wird, unter Verwendung des internen Hard-
ware-Zufallszahlengenerators 166 (Fig. 1C) der
Plattform und wird dann in dem nicht-flichtigen Spei-
cher des Kryptographischer-Schliissel-Speichers
155 in dem ICH 150 (Fig. 1C) gespeichert. Dieses
Ausfuhrungsbeispiel reduziert die Chance, dal} der
IK 310 wahrend der Herstellung gefahrdet wird. In
beiden Fallen wird der IK 310 in dem geschutzten
nicht-flichtigen  Speicher des  Kryptographi-
scher-Schlissel-Speichers 155 gespeichert. Es ist
jedoch klar, da® der IK 310 in einem geschitzten
nicht-flichtigen Speicher in anderen Bereichen der
Plattform gespeichert werden konnte.

[0065] Wenn weitere Softwaremodule (z. B. der
OS-Nub 16, Applets 46, etc.) in den isolierten Ausfih-
rungsbereich geladen werden, ersetzen die Schlus-
sel der neu geladenen Module die Schliissel des La-
dungsmoduls. Jedoch wird der IK 310 nicht ersetzt,
sondern durch Setzen eines von Hardware setzbaren
Flags unzugreifbar gemacht, was ein Lesen des
Speicherplatzes verhindert. Das Flag wird aus-
schliellich durch die totale Reinitialisierung des iso-
lierten Bereichs geldscht. Erzeugte Schlissel werden
Uberschrieben und stehen somit nicht mehr zur Ver-
fugung.

[0066] Wenn der Prozessor-Nub 18 erstmalig gela-
den wird, veranlal3t der Prozef 300, dal® der Prozes-
sor-Nub-Schlissel (PNK) 325 und der Prozes-
sor-Nub-Chiffreschlissel (PNCK) 327 erzeugt wer-
den, wie zuvor erortert wurde. Wenn der Prozes-
sor-Nub irgendwelche Geheimnisse speichern mul},
auf die nur er zugreifen kann, kann er den PNCK 327
als kryptographischen Schlissel fir diesen Zweck
benutzen. Wenn der Prozessor-Nub entscheidet, dal
der OS-Nub 16 geladen und die Kontrolle ihm tber-
tragen wird, werden der OS-Nub-Schliissel (OSNK)
335 und der OS-Nub-Chiffreschlissel (OSNCK) 337
erzeugt, wobei der gleiche Proze® 300 verwendet
wird, wie er zuvor zum Erzeugen des PNK 325 und
des PNCK 327 beschrieben worden ist. Dariber hin-
aus ersetzen der OSNK 335 und der OSNCK 337
den PNK 325 und den PNCK 327 in dem Kryptogra-
phischer-Schlussel-Speicher. Der OSNCK 337 wird
von dem OS-Nub verwendet, um dessen Geheimnis-
se gegenuber anderen OS-Nubs, Applets und
nicht-isoliertem  Ausfiihrungscode zu schitzen.
Wenn es jetzt irgendwelche Geheimnisse gibt, die fur
eine zukunftige Verwendung durch den OS-Nub ver-
fugbar gemacht werden sollen, kdnnen diese durch
den OSNCK 337 verschlusselt werden. Jedoch sind
irgendwelche Geheimnisse, die unter dem PNCK
327 verschlusselt worden sind, nicht fiir den OS-Nub
oder irgendeine andere Software, die auf diese Platt-
form geladen werden soll, verfigbar.

[0067] Dieser Prozelt 300 kann aufeinanderfolgend
fur beliebige und sdmtliche Ebenen der Softwareco-
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deladung wiederholt werden. Fig. 3 zeigt vier Ebe-
nen oder Schichten fir: den Prozessor-Nub, den
OS-Nub, das Applet-1 und den Applet-1-Sub-Pro-
zel3. Der Prozef’ 300 erzeugt den Applet-1-Schlussel
(A1K) 345 und den Applet-1-Chiffreschlissel (A1CK)
347 fur das Applet-1 und den Applet-1-Sub-Pro-
zelR-Schlissel (A1SK) 355 und den App-
let-1-Sub-ProzeR-Chiffreschliissel (A1SCK) 357 fur
einen Applet-1-Sub-Prozel unter Verwendung des
gleichen Prozesses 300, wie er zuvor zum Erzeugen
des Prozessor-Nub- und OS-Nub-Schlussels be-
schrieben worden ist. Es ist klar, dal® die Schlissel-
hierarchie 301 und der Prozef} 300 nur Beispiele sind
und daf andere Schliisselhierarchien sowie Prozes-
se zum Erzeugen dieser Schlisselhierarchien zum
Schitzen von Geheimnissen in einer isolierten Aus-
fuhrungsumgebung mdglich sind.

Ein anderes Ausfiuihrungsbeispiel fir das Back-up
und die Wiederherstellung von Daten

[0068] Fig. 4 ist ein Schema, das ein System 400
zum Sichern eines Anfangsschlissels zum Ermdgli-
chen eines Back-up und der Wiederherstellung von
Daten gemaR einem Ausflhrungsbeispiel der Erfin-
dung veranschaulicht.

[0069] Wie oben beschrieben, ist der Anfangs-
schlissel (IK) 310 fir jede Plattform einzigartig und in
diese Plattform eingeschlossen (d. h., er ist perma-
nent in dem geschitzten nicht-flichtigen Speicher
des Kryptographischer-Schlissel-Speichers 155
(Eig. 1C) gespeichert). Unglucklicherweise gibt es
bei diesem Ausfiihrungsbeispiel keine Mdglichkeit,
den IK 310 zu sichern oder wiederherzustellen. Ein
anderes Ausfuhrungsbeispiel der Erfindung gestat-
tet, dal® der IK 310 gesichert (backed-up) und wieder-
hergestellt wird, wie es in Fig. 4 gezeigt ist. Dies ist
fur einen Benutzer wiinschenswert, der wertvolle Ge-
heimnisse an die Plattform bindet und dann seine
Hardware zu irgendeinem spateren Zeitpunkt aufzu-
rusten wunscht. Die Aufristung kénnte geschehen,
weil der Plattformbesitzer beschlossen hat, eine neu-
ere, schnellere Hardware zu verwenden. Alternativ
konnte die Aufristung geschehen, da die Plattform
plétzlich und katastrophal ausfallt und ersetzt werden
muf.

[0070] Bei diesem Ausflihrungsbeispiel gibt es ein
Schlissel-gesichert-Flag 402 in einem nicht-fliichti-
gen Speicher, das immer dann geléscht wird, wenn
ein neuer Anfangsschlissel (IK) 310 erzeugt wird
(aber nicht, wenn er wiederhergestellt wird). Solange
dieses Flag geldscht ist, ist es dem Verschlisseler
404 gestattet, den IK 310 zu verschlisseln. Der Ver-
schlusseler 404 fuhrt eine Verschlisselungsfunktion
zum Entschlisseln des IK 310 unter Verwendung ei-
nes kryptographischen Schlissels 420, der von dem
Benutzer (vermutlich dem Plattformbesitzer) zur Ver-
fugung gestellt wird, aus. Das verschlisselte Ergeb-

nis ist der gesicherte IK 410. Der gesicherte IK 410
kann durch jedermann gelesen werden. Insbesonde-
re kann der gesicherte IK 410 durch normale
Back-up-Werkzeuge gesichert werden. Wenn der ge-
sicherte IK 410 erzeugt wird, wird das Schlissel-ge-
sichert-Flag 402 gesetzt, was jegliche zukiinftige Si-
cherung des IK 310 verhindert.

[0071] Zu jedem beliebigen zukiinftigen Zeitpunkt
ist der Benutzer in der Lage, den richtigen kryptogra-
phischen Schliissel 420 und einen friher gesicherten
IK 410 einem Entschlisseler 430 zur Verfligung zu
stellen, der eine Entschlisselungsfunktion durch-
fuhrt, um den IK 310 zu Uberschreiben. Dies ermdg-
licht einem Plattformbesitzer, eine fehlerhafte Platt-
form einschliefllich samtlicher Geheimnisse, die in
den isolierten Bereich der Plattform eingebunden
wurden, zu ersetzen. Die Verschlisselungs- und Ent-
schlusselungsfunktionen des Verschlisselers 404
bzw. des Entschlisselers 430 kénnen allgemein ak-
zeptable symmetrische kryptographische Funktionen
sein, wie beispielsweise Triple-DES (Data Encryption
Standard) oder AES (der neue Advanced Encryption
Standard, der von dem NIST (National Institute of
Standards and Technology) ausgewahlt wurde).

[0072] Eig.5 ist ein Ablaufdiagramm, das den Pro-
zeld des Erzeugens einer Schlisselhierarchie geman
einem Ausfuhrungsbeispiel der Erfindung naher ver-
anschaulichen.

[0073] Bei START erzeugt der Prozel® 500 einen
Anfangsschlissel, der fir die Plattform einzigartig ist
(beispielsweise auf der Grundlage einer Zufallszahl)
(Block 510). Dann speichert der Prozef} 500 den An-
fangsschlussel (Block 520). Als nachstes erzeugt der
Prozel® 500 einen Prozessor-Nub-Schlissel, indem
er den Anfangsschlissel mit dem ID des Prozes-
sor-Nubs einer Hash-Operation unterzieht (Block
530). Der Prozel® 500 wahlt dann einen kleineren
Prozessor-Nub-Chiffreschliissel auf der Grundlage
des Prozessor-Nub-Schlussels aus (Block 540). Bei
Block 550 erzeugt der Prozel3 500 einen
OS-Nub-Schlissel, indem er den Prozes-
sor-Nub-Schlissel mit dem ID des OS-Nubs einer
Hash-Operation unterzieht. Dann wahlt der Prozel
500 einen kleineren OS-Nub-Chiffreschliissel auf der
Grundlage des OS-Nub-Schlissels aus (Block 560).
Als nachstes erzeugt der Prozel® 500 einen App-
let-Schlissel, indem er den OS-Nub-Schlissel mit
dem ID des Applets einer Hash-Operation unterzieht
(Block 570). Bei Block 580 wahlt der Prozel® 500 ei-
nen kleineren Applet-Chiffreschlissel auf der Grund-
lage des Applet-Schlissels aus. Der Prozef3 500 wird
dann beendet.

[0074] Wahrend diese Erfindung unter Bezugnah-
me auf veranschaulichende Ausfluhrungsbeispiele
beschrieben wurde, soll diese Beschreibung nicht in
einem einschrankenden Sinne ausgelegt werden.
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Patentanspriiche

1. Einrichtung zum Erzeugen einer Schlisselhie-
rarchie zur Verwendung in einer isolierten Ausfih-
rungsumgebung einer geschitzten Plattform (100),
wobei die geschutzte Plattform einen Prozessor auf-
weist, der entweder in einem normalen Ausfihrungs-
modus oder in einem isolierten Ausfihrungsmodus
konfiguriert ist, wobei die die Einrichtung aufweist:
einen Schlisselspeicher (155) zum Speichern eines
fur die geschitzte Plattform einzigartigen Anfangs-
schlissels (310); und
einen Chiffreschliisselerzeuger (200) in der ge-
schitzten Plattform (100), der eine Hierarchie von
Schlisseln (327, 337, 347, 357) auf der Grundlage
des Anfangsschlissels (310) erzeugt, wobei der
Chiffreschlisselerzeuger (200) einen Schliisselgene-
rator (210) fur eine Hash-Operation eines ID (228;
320, 330, 340, 350) eines geladenen Softwarecodes
mit dem Anfangsschlissel (310) oder einem Schlis-
sel (225; 325, 335, 345) von ladendem Softwarecode
zum Erzeugen eines Schlussels (230; 325, 335, 345,
355) des geladenen Softwarecodes und einen
Schlisselauswahler (220) zum Auswahlen eines klei-
neren symmetrischen Chiffreschlissels (240; 327,
337, 347, 357) auf der Grundlage des Schlissels
(230; 325, 335, 345, 355) des geladenen Software-
codes aufweist.

2. Einrichtung nach Anspruch 1, wobei der An-
fangsschlussel (310) in durchtrennbaren Leitungs-
verbindungen eines Eingabe/Ausgabe-Steuer-Hubs
(ICH) (150) programmiert ist.

3. Einrichtung nach Anspruch 2, wobei der An-
fangsschlissel (310) auf einer Zufallszahl basiert.

4. Einrichtung nach Anspruch 1, wobei der An-
fangsschlissel (310) von der Plattform (100) erzeugt
wird, wenn die Plattform (100) erstmalig eingeschal-
tet wird.

5. Einrichtung nach Anspruch 4, wobei der An-
fangsschlissel (310) auf einer von einem Zufallszah-
lengenerator (166) der Plattform (100) erzeugten Zu-
fallszahl basiert.

6. Einrichtung nach Anspruch 1, wobei der
Schlisselgenerator (210) einen Prozes-
sor-Nub-Schlussel (325) erzeugt, indem er den An-
fangsschliissel (310) mit einem Prozessor-Nub-ID
(320) einer Hash-Operation unterzieht und der
Schlisselauswahler (220) einen kleineren Prozes-
sor-Nub-Chiffreschlissel (327) auf der Grundlage
des Prozessor-Nub-Schlissels (325) auswahit.

7. Einrichtung nach Anspruch 6, wobei der
Schlisselgenerator (210) einen OS-Nub-Schlissel
(335) erzeugt, indem er den Prozessor-Nub-Schlis-
sel (325) mit einem OS-Nub-ID (330) einer

Hash-Operation unterzient und der Schlisselaus-
wahler (220) einen kleineren OS-Nub-Chiffreschlis-
sel (327) auf der Grundlage des OS-Nub-Schliissels
(335) auswahlt.

8. Einrichtung nach Anspruch 7, wobei der
Schlisselgenerator (210) einen Applet-Schlissel
(345) erzeugt, indem er den OS-Nub-Schlissel (335)
mit einem Applet-ID (340) einer Hash-Operation un-
terzieht und der Schllsselauswahler (220) einen Ap-
plet-Chiffreschliissel (347) auf der Grundlage des Ap-
plet-Schlissels (345) auswahlt.

9. Verfahren zum Erzeugen einer Schliisselhier-
archie zur Verwendung in einer isolierten Ausfih-
rungsumgebung einer geschitzten Plattform, wobei
die geschutzte Plattform einen Prozessor aufweist,
der entweder in einem normalen Ausflihrungsmodus
oder einem isolierten Ausfiihrungsmodus konfiguriert
ist, wobei:
ein Anfangsschlissel gespeichert wird;
eine Schlusselhierarchie auf der Grundlage des An-
fangsschliissels in der geschiitzten Plattform erzeugt
wird, indem jeweils ein ID eines geladenen Software-
codes mit dem Anfangsschlissel bzw. nachfolgend
mit einem Schlissel eines ladenden Softwarecodes
einer Hash-Operation unterzogen wird, um den
Schlissel des geladenen Softwarecodes zu erzeu-
gen, und dann ein kleinerer symmetrischer Chiffre-
schlissel aus dem Schlissel des geladenen Soft-
warecodes ausgewahlt wird.

10. Verfahren nach Anspruch 9, wobei der An-
fangsschlussel fir die Plattform einzigartig ist.

11. Verfahren nach Anspruch 10, wobei das Spei-
chern des Anfangsschlissels das Programmieren
des Anfangsschlissels in Schmelzelemente eines
Eingabe/Ausgabe-Steuer-Hubs (ICH) umfaf3t.

12. Verfahren nach Anspruch 11, wobei der An-
fangsschlissel auf einer Zufallszahl basiert.

13. Verfahren nach Anspruch 10, wobei der An-
fangsschliussel unter Benutzung der Plattform er-
zeugt wird, wenn die Plattform erstmalig eingeschal-
tet wird.

14. Verfahren nach Anspruch 13, wobei das Er-
zeugen des Anfangsschlissels umfalfit:
Erzeugen einer Zufallszahl mit einem Zufallszahlen-
generator der Plattform;
Erzeugen des Anfangsschlissels auf der Grundlage
der Zufallszahl; und
Speichern des Anfangsschliissels in dem Schlissel-
speicher.

15. Verfahren nach Anspruch 9, wobei ein Pro-
zessor-Nub-Schlussel erzeugt wird, indem der An-
fangsschliussel mit einem Prozessor-Nub-ID einer
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Hash-Operation unterzogen wird; und ein kleinerer
Prozessor-Nub-Chiffreschliissel aus dem Prozes-
sor-Nub-Schlissel ausgewahlt wird.

16. Verfahren nach Anspruch 15, wobei
ein OS-Nub-Schlissel erzeugt wird, indem der Pro-
zessor-Nub-Schlissel mit einem OS-Nub-ID einer
Hash-Operation unterzogen wird; und
ein kleinerer OS-Nub-Chiffreschlissel aus dem
OS-Nub-Schlissel ausgewahlt wird.

17. Verfahren nach Anspruch 16, wobei
ein Applet-Schlissel erzeugt wird, indem der
OS-Nub-Schlissel mit einem Applet-ID einer
Hash-Operation unterzogen wird; und
ein kleinerer Applet-Chiffreschliissel aus dem App-
let-Schliissel ausgewahlt wird.

18. Geschitzte Plattform (100), aufweisend:
einen Chipsatz (130, 150);
einen mit dem Chipsatz (130, 150) gekoppelten Spei-
cher (140), der einen isolierten Speicherbereich (70)
aufweist;
einen mit dem Chipsatz (130, 150) und dem Speicher
(140) gekoppelten Prozessor (110), wobei der Pro-
zessor einen normalen Ausfihrungsmodus und ei-
nen isolierten Ausflihrungsmodus aufweist, wobei
der Prozessor (110) auf den isolierten Speicherbe-
reich (70) zugreift, wenn sich der Prozessor (110) in
dem isolierten Ausfiihrungsmodus befindet; und
eine Einrichtung nach einem der Anspriiche 1 bis 8.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen
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