OZET
BIR RISK SKORU URETIM SISTEMI

Bu bulug, kullanicilarin internette girdikleri sitelerin rutinlerinden bir profil
olusturularak bir risk skoru tiretilmesi ve bu skorun bir kimlik faktorii ve sahtecilik
onleyici bir faktér olarak diger kuruluslara sunulmasini saglayan bir risk skoru

tiretim sistemi (1) ile ilgilidir.
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ISTEMLER

Kullanicilarin internette girdikleri sitelerin rutinlerinden bir profil
olusturularak bir risk skoru iiretilmesi ve bu skorun bir kimlik faktorii ve
sahtecilik 6nleyici bir faktor olarak diger kuruluslara sunulmasini saglayan;
kullanicilarin  internet tarama kayit bilgilerini  depolamak {izere
yapilandirilan en az bir veri tabani (2),

iki yonlii bir mobil ag sisteminde yayin yapan, mobil operatdr abonelerine
ait internet tarama bilgilerini bulundurmak tizere yapilandirilan en az bir baz
istasyonu (3) igeren,

sunucu (5) ile iletisim halinde olan, mobil operatore risk skorunu sunmak
tizere yapilandirilan en az bir web servis sunucusu (4),

veri tabam (2), baz istasyonu (3) ve web servis sunucusu (4) ile iletisim
halinde olan, baz istasyonundan (3) aldig1 verileri veri tabanina (2) iletmek
ve edindigi bilgileri analiz ederek ¢iktisint web servis sunucusuna (4)
iletmek tizere yapilandirilan en az bir sunucu (5) ile karakterize edilen bir

risk skoru {iretim sistemi (1).

. Sunucu (5) ile iletisim halinde olmak iizere yapilandirilan veri tabani (2) ile

karakterize edilen Istem 1” deki gibi bir risk skoru {iretim sistemi (1).

. Igerisinde, kullanicilarin internet tarama kayit bilgilerini depolamak iizere

yapilandirilan veri tabani (2) ile karakterize edilen Istem 1 veya 2° deki gibi

bir risk skoru iiretim sistemi (1).

. Iki yonlii bir mobil ag sisteminde yaymn yapmak ve mobil operator

abonelerine ait internet tarama bilgilerini temin etmek {izere yapilandirilan
baz istasyonu (3] ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir risk skoru tretim sistemi (1).
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10.

Sunucu (5) ile iletisim halinde olmak tizere yapilandirilan web servis
sunucusu (4) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir risk skoru tiretim sistemi (1).

Isbirlik¢i kuruluslardan, kimlik dogrulama veya sahtecilik kontrol siiregleri
i¢in abone bilgisini almak {izere yapilandirilan web servis sunucusu (4) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir risk

skoru tiretim sistemi (1).

Sunucu (5) tizerinden edindigi risk skorunu isbirlik¢i kuruluslar ile
paylasmak tizere yapilandirilan web servis sunucusu (4) ile karakterize
edilen yukaridaki istemlerden herhangi birindeki gibi bir risk skoru tiretim

sistemi (1).

Veri tabani (2), baz istasyonu (3) ve web servis sunucusu (4) ile iletisim
halinde olmak tizere yapilandirilan sunucu (5) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir risk skoru liretim sistemi

(1).

Web servis sunucusu (4) ile herhangi bir uzak iletisim protokolii tizerinden
baglanti kurarak veri aligverisi gergeklestirmek iizere yapilandirilan sunucu
(5) ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

risk skoru tiretim sistemi (1).

Baz istasyonundan (3) anlik olarak alinan mobil operatér abonelerine ait
internet tarama kayit bilgilerini veri tabanina (2) iletmek {izere
yapilandirilan sunucu (5) ile karakterize edilen yukaridaki istemlerden
herhangi birindeki gibi bir risk skoru tiretim sistemi (1).
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11.

12.

13.

Veri tabani (2) iizerindeki bilgileri edinmek ve yapay zeka teknikleri
kullanarak abone bazli internet tarama kayit bilgilerinin profillemesini
yapmak {izere yapilandirilan sunucu (5) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir risk skoru tiretim sistemi (1).

Veri tabanindan (2) edindigi abonelerin siklikla ve zaman zaman taradiklar
internet tarama kayitlarina ait bilgileri ve alip génderdikleri veri boyutlarini
kullanmak tizere yapilandirilan sunucu (5) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir risk skoru iiretim sistemi (1).

Veri tabanindan (2) alinan abonenin bir zaman dilimi igerisindeki internet
tarama kayitlarini, daha oOnceki profiliyle karsilastirmak, benzerlik ve
ayriliklara gore bir risk skoru ¢ikarmak t{izere yapilandirilan sunucu (5) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir risk

skoru tiretim sistemi (1).

14. Web servis sunucusundan (4) kimlik dogrulama veya sahtecilik kontrol

15.

stirecleri i¢in abone bilgisini almak {izere yapilandirilan sunucu (5) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir risk

skoru tiretim sistemi (1).

Risk skorunu isbirlik¢i kuruluslar ile paylasmak tizere web servis
sunucusuna (4) iletmek tizere yapilandirilan sunucu (5) ile karakterize
edilen yukaridaki istemlerden herhangi birindeki gibi bir risk skoru tiretim

sistemi (1).
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TARIFNAME
BiR RiSK SKORU URETIM SIiISTEMIi

Teknik Alan

Bu bulus, kullanicilarin internette girdikleri sitelerin rutinlerinden bir profil
olusturularak bir risk skoru iiretilmesi ve bu skorun bir kimlik faktorii ve sahtecilik
onleyici bir faktor olarak diger kuruluslara sunulmasini saglayan bir risk skoru

iiretim sistemi ile ilgilidir.

Onceki Teknik

Giiniimiizde URL (Uniform Resource Loader- Tekdiizen Kaynak Bulucu) tarayici
davranislarindan elde edilen veriler islenerek analitik olarak daha onceki
davranislariyla benzerlik olup olmadiginin analizi yapilmaktadir. Ancak operator
yeteneklerini kullanarak kisinin tiim URL tarayic1 verisinin kullanilmasini igeren

bir sistem bulunmamaktadir.

Bu sebeple teknigin bilinen durumunda kullanicilarin internette girdikleri sitelerin
rutinlerinden bir profil olusturularak bir risk skoru dretilmesi ve operator
yeteneklerini kullanarak bu skorun bir kimlik faktorii ve sahtecilik onleyici bir
faktor olarak diger kuruluslara sunulmasini saglayan bir sisteme ihtiyag

duyulmaktadir.

US7263506 sayili Birlesik Devletler patent dokiimaninda sahtekarlik iglemlerini
tanimlamak i¢in online ddeme islemlerinin islemden gecirilmesini saglayan bir
sistemden bahsedilmektedir. Daha 6zel olarak bu bulus tiiccarlara, sahtekar olmasi
muhtemel olan internet kredi kart1 islemlerini saptayarak ve istege bagli olarak

tiiccarlarin, siipheli bir islemin meydana gelmedigi sekilde yonetilmesi igin
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mekanizmalarla donatilmasini saglamaktadir. Buradaki temel tartisma, kredi kart:
islemlerine odaklanirken, mevcut bulusun ilkeleri ayni zamanda banka kartlarina,
ACH islemlerine, mikro ddemelere ve kimlik numaralarini kullanan diger islem
mekanizmalarina da uygulanabilmektedir ve bu nedenle kredi kartlarina herhangi
bir simirlama getirilmemektedir. Sahte bir islem, alicinin yetkili kullanic1 / kart
sahibi olmaksizin bir kredi karti numarasi saglamasidir (6rmegin, ¢alian kart
numarast). Bu tiir hileli islemlerin mali sorumlulugu, 6deme sirasinda kredi karti
numarasini kabul eden saticiya aittir. Buna gore, sahtecilik islemlerini ortaya
¢iktikca tanimlayarak, tiiccarlarin bu tir kayiplara maruz kalmalarini azaltmalarini
saglar. Bir diizenlemede, internet iizerinden islem yapan bir alici, internette faaliyet
gosteren bir saticidan belirli mallarin satin alinmasini talep eder ve bir 6deme sekli
olarak bir kredi kartt numarasi gonderir. internet tiiccari, alic1 ile ilgili bilgileri (&r.
isim, gdnderim adresi, E-posta, IP adresi, kredi karti numarasi, vb.) ve islem
hakkindaki bilgileri (miktar, {iriin siparisi, satin almadan dnce web sitesi iizerinden
tiklama akisi, vb.) talep edilen islemle ilgili en az bir merkezi puanlama sunucusuna
iletir. Puanlama sunucusu, islemin hileli oldugunu tahmin etmek i¢in tasarlanmis
bir matematiksel hesaplama yapar. Bu hesaplama, islemin igsel bilgisinden, ayn1
alicinin baska bir yerde (6rnegin, diger e-ticaret sitelerinde ve istege bagh olarak e-
ticaret sitelerinde) gerceklestirdigi diger islemlerle ilgili bilgilerden yararlanir ve
puanlama  sunucusuna raporlanmir. Puanlama  sunucusu, dolandiricilik
hesaplamasini, hileli islemlerin istatistiksel bir modelini kullanarak gergeklestirir.
Sahte islem modelinin olusturulmasini saglamak i¢in ge¢mis veriler toplanir.
Gegmis veriler, isletim sistemindeki saticilarin her islem i¢in puanlama sunucusuna
ilettigi ayni tiir bilgileri igerir. Ek olarak, gegmis verilerden hangi islemlerin mesru
oldugu ispatlandr ve sahte oldugu kanitlandi ise bu verileri denetimli bir 6grenme
modeli ile 6grenir. Her alici i¢in bir kullanici profili olusturulur. Her bir alicinin
profili, alicinin internet lizerinden gerceklestirdigi islemlerin ilerleyisini dzetleyen
bilgiler icerir. Kendinden o6grenen bilgisayarli bir sistem, daha sonra, islemin

icerdigi bilgilerin yani sira alicinin profilinin durumu hakkinda verilen bir islemin,
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sahtekarlik olasilifini tahmin etmek igin bir istatistiki modeli egitmek igin

kullanilir.

Bulusun Kisa A¢iklamasi

Bu bulugun amaci, kullanicilarin internette girdikleri sitelerin rutinlerinden bir
profil olusturularak bir risk skoru iiretilmesi ve bu skorun bir kimlik faktorii ve
sahtecilik 6nleyici bir faktor olarak diger kuruluslara sunulmasini saglayan bir risk
skoru tiretim sistemi gergeklestirmektir.

Bulusun Ayrintilh Aciklamasi

Bu bulusun amacina ulasmak icin gergeklestirilen “Bir Risk Skoru Uretim Sistemi”

ekli sekilde gosterilmis olup, bu sekil;

Sekil-1 Bulus konusu sistemin sematik blok diyagramidir.

Sekilde yer alan parcalar tek tek numaralandirilmis olup, bu numaralarin karsiliklar

asagida verilmistir.

1. Sistem

2. Veri tabani

3. Baz istasyonu

4, Web servis sunucusu
5. Sunucu

Kullanicilarin internette girdikleri sitelerin rutinlerinden bir profil olusturularak bir
risk skoru tiretilmesi ve bu skorun bir kimlik faktorii ve sahtecilik dnleyici bir faktor
olarak diger kuruluslara sunulmasini saglayan bulus konusu bir risk skoru tiretim

sistemi (1);
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- kullanicilarin  internet tarama kayit Dbilgilerini depolamak iizere
yapilandirilan en az bir veri tabani (2,

- iki yonlii bir mobil ag sisteminde yayin yapan, mobil operatdr abonelerine
ait internet tarama bilgilerini bulundurmak tizere yapilandirilan en az bir baz
istasyonu (3],

- sunucu (5) ile iletisim halinde olan, mobil operatore risk skorunu sunmak
tizere yapilandirilan en az bir web servis sunucusu (4),

- veri tabam (2), baz istasyonu (3) ve web servis sunucusu (4) ile iletisim
halinde olan, baz istasyonundan (3) aldig1 verileri veri tabanina (2) iletmek
ve edindigi bilgileri analiz ederek ¢iktisini web servis sunucusuna (4)

iletmek tizere yapilandirilan en az bir sunucu (5) igermektedir.

Bulus konusu sistemde (1) yer alan veri tabani (2], sunucu (5) ile iletisim halinde
olmak tizere yapilandirilmaktadir. Veri tabani (2) igerisinde, kullanicilarin internet

tarama kayit bilgilerini depolamak {lizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan baz istasyonu (3), iki yonlii bir mobil ag
sisteminde yaym yapmak ve mobil operatér abonelerine ait internet tarama

bilgilerini temin etmek tizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan web servis sunucusu (4], sunucu (5] ile iletigim
halinde olmak tizere yapilandirilmaktadir. Web servis sunucusu (4), isbirlik¢i
kuruluslardan, kimlik dogrulama veya sahtecilik kontrol siiregleri i¢in abone
bilgisini almak tizere yapilandirilmaktadir. Ayrica web servis sunucusu (4), sunucu
(5) tlizerinden edindigi risk skorunu isbirlik¢i kuruluslar ile paylasmak {izere

yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan sunucu (5), veri tabani (2], baz istasyonu (3) ve
web servis sunucusu (4) ile iletisim halinde olmak lizere yapilandirilmaktadir.

Sunucu (5), web servis sunucusu (4] ile herhangi bir uzak iletisim protokolii



10

15

20

25

30

lizerinden  baglanti  kurarak  veri  aligverisi  gerceklestirmek  iizere
yapilandirilmaktadir. Bulusun bir uygulamasinda sunucu (5}, baz istasyonundan (3)
anlik olarak alinan mobil operatdr abonelerine ait internet tarama kayit bilgilerini
veri tabanina (2) iletmek tlizere yapilandirilmaktadir. Bulusun bir uygulamasinda
sunucu (5), veri tabam (2) tlizerindeki bilgileri edinmek ve yapay zeka teknikleri
kullanarak abone bazli internet tarama kayit bilgilerinin profillemesini yapmak
izere yapilandirilmaktadir. Sunucu (5), veri tabanindan (2) edindigi abonelerin
siklikla ve zaman zaman taradiklar1 internet tarama kayitlarina ait bilgileri ve alip
gonderdikleri veri boyutlarmni kullanmak tizere yapilandirilmaktadir. Bulusun bir
uygulamasinda sunucu (5), veri tabanindan (2) alinan abonenin bir zaman dilimi
icerisindeki internet tarama kayitlarini, daha oOnceki profiliyle karsilastirmak,
benzerlik ve ayriliklara gore bir risk skoru ¢ikarmak iizere yapilandirilmaktadir.
Sunucu (5}, web servis sunucusundan (4) kimlik dogrulama veya sahtecilik kontrol
stiregleri i¢in abone bilgisini almak iizere yapilandirilmaktadir. Sunucu (5), risk
skorunu igbirlik¢i kuruluslar ile paylasmak tizere web servis sunucusuna (4) iletmek

iizere yapilandirilmaktadir.

Bulus konusu sistem (1) sayesinde kullanicilarin internette girdikleri sitelerin
rutinlerinden bir profil olusturularak bir risk skoru iiretilmesini saglamaktadir.
Sistem (1) ayrica, iiretilen skorun bir kimlik faktorii ve sahtecilik énleyici bir faktor

olarak diger kuruluslara sunulmasini saglamaktadir.

Bulus konusu sistemin (1) ¢ok ¢esitli uygulamalarinin gelistirilmesi miimkiin olup,
bulus burada aciklanan oOrneklerle sinirlandirilamaz, esas olarak istemlerde

belirtildigi gibidir.
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