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明 細 書

発明の名称 ：サー ビス提供システム

技術分野

[0001 ] 本発明は、複数のサー ビスを提供するサー ビス提供システムに関する。

背景技術

[0002] インタ一ネッ ト等の計算機ネッ トワーク上に、ソ一シャル ネッ トヮ一キ

ンク - ンス丁ム ( S o c I a I N e t w o k ι n g S y s t e m 、

N S ) 、及び、ブログ （ウェブログ、 b I o g 、w e b I o g ) 等のサ一 ビ

スが普及 している。

[0003] これ らのサー ビスにおいて、サー ビスを利用する各ユーザには、固有の （

即ち、ユーザを識別するための） I D (識別子、 I d e n t i f i e r ) が

割 り当てられる。また、これ らのサー ビスを提供するサーバ装置は、各ユー

ザに割 り当てられた I D と対応付けて、当該ユーザの属性 （氏名、生年月日

、及び、嗜好等）を表すプロフィール情報を記憶する。

[0004] ところで、複数のサー ビスのそれぞれが、互いに独立 してユーザに対 して

I D を発行 した場合、同一のユーザに対 して、サー ビス毎に異なる I D が割

り当てられる。このような場合、複数のサー ビスを利用するユーザにとって

は、複数の I D を使い分ける必要が生 じるために利便性が損なわれるという

問題がある。また、第 1 のサー ビスにて第 1 の I D が割 り当てられたユーザ

と、第 2 のサー ビスにて第 2 の I D が割 り当てられたユーザと、が同一のュ

一ザであるか否か （即ち、ユーザの同一性）を他のユーザが判別できないと

いう問題がある。

[0005] 複数のサー ビスに共通 した （複数のサー ビスに亘る） I D を、同一のユー

ザに割 り当てる技術は、シングルサインオン （S i n g l e S i g n O

n ) と呼ばれる。シングルサインオンを実現する技術の 1 つとして、分散型

I D 連携システムが知 られている。この技術の一例は、非特許文献 1 に記載

されているO p e n I D である。



[0006] 図 1 は、O p e n I D におけるユーザ I D の確認手順の概要を示す。この

手順は、非特許文献 1 の 「3 . P r o t o c o l O v e r v i e w J に記

載されている。

[0007] O p e n I D におけるシングルサインオンは、ユーザが操作するユーザ端

末 （O p e n I D においては、 U s e r — a g e n t と呼ばれる）と、サ一

ビス提供装置 （S e r v i c e P r o v i d e r 、O p e n I D において

は、 R e I y i n g P a t y ( R P ) と呼ばれる）と、 I D提供装置 （

I D P r o v i d e r 、O p e n I D においては、O p e n I D P r o

v i d e r ( O P ) と呼ばれる）と、により構成される。

[0008] O p e n I D においては、下記のステップ 1 〜ステップ 7 の処理が実行さ

れる。

ステップ 1 ：ュ一ザ端末は、 R P に接続されるとともに、 R P にユーザ入

力識別子 （U s e r — S u p p l i e d I d e n t i f i e r ) と呼ばれ

る I D を提示する。典型的に、ユーザ入力識別子には、その発行元であるO

P 乞特定する U R L ( U n i f o r m R e s o u r c e L o c a t o

) が含まれる。

[0009] ステップ 2 ：R P は、ステップ 1 にて受け付けたユーザ入力識別子に基づ

いて、 0 卩のリ 1_ を特定する。

ステップ 3 ：O P とR P との間で、電子署名に用いるための共有鍵を交換

する。

ステップ 4 ：ユーザ端末の接続先を、 R P からO P に切 り替える （例えば

、 リダイレク トする）。この際に、ユーザ端末を介 して、 R P が発行 した O

P e n I D 認証要求をO P に渡す。

[001 0] ステップ 5 ：ユーザ端末を通 して、ユーザとO P との間で認証処理を実行

する。ここでの認証手段そのものはO p e n I D の仕様には含まれない。典

型的には、認証処理は、ユーザが提示 した I D ( C l a i m e d I d e n

t i f e r ) とパスワー ドの組が、O P に予め登録された I D とパスワー ド

の組と一致するか否かを確認する処理である。O p e n I D 認証要求に対す



る応 答 と して 、 O P は、認 証 が成 功 した 旨 を表 す情 報 （アサ 一 シ ヨン、 A s

s e r t i o n ) に 、 ス テ ップ 3 にて交換 され た 共有 鍵 を用 いて生成 した 電

子署 名 を付 加 した情 報 をユー ザ 端 末 に渡 す 。

[001 ] ス テ ップ 6 ：ユー ザ 端 末 の接続 先 を、 O P か ら R P へ 再 び切 り替 え る。 そ

の際 、ユー ザ 端 末 は、 R P に、ス テ ップ 5 にて発 行 され た アサ 一 シ ヨン と電

子署 名 の組 を渡 す 。

ス テ ップ 7 ：ュ一 ザ 端 末 は、 R P に、ス テ ップ 5 にて 受 け取 った 暗号 化 さ

れ た アサ 一 シ ヨンを渡 す 。 R P は、ス テ ップ 3 にて交換 され た 共通 鍵 を用 い

て電子署 名 を復号 す る ことに よ り、認 証結 果 が真 正 で あ るか否 か を検 証 す る

[001 2] この よ うに、 O p e n I D 等 の シ ングル サ イ ンオ ン技 術 を用 い る ことに よ

り、ユー ザ は、 同一 の I D を用 いて複 数 のサ ー ビス を利 用 す る ことが で き る

[001 3] しか しなが ら、複 数 のサ ー ビス に共通 した I D を用 い る場 合 、各 サ ー ビス

の提 供者 が保 有 す る、ユー ザ の属 性 （即 ち、個 人情 報 ） 、及 び 、サ ー ビス の

利 用 履 歴 等 の プライバ シ一情 報 を、サ ー ビス 間 で 関連 付 ける ことが可 能 にな

る。従 って 、ユー ザ の意 図 を超 えて 、個 人情 報 及 び プライバ シー情 報 が流 通

す る虞 が あ る。

[001 4] O p e n I D を使 う場 合 、 この種 の 問題 を解 決 す るた め に、 O P に は単 一

の ユー ザ I D (共 通 I D 、 O p e n I D に お いて は、 O P — L o c a I I

d e n t i f i e と呼 ばれ る） とパ ス ワー ドを登 録 し、一方 、サ ー ビス毎

に異 な るユー ザ I D (個 別 I D 、 C l a i m e d I d e n t i f i e )

を発 行 す る とい う運 用 方 法 が知 られ て い る。

[001 5] また 、 シ ングル サ イ ンオ ンを実現 す る他 の技 術 と して 、 ア クセ ス権 限委譲

シス テム が知 られ て い る。 この技 術 の 一例 は、非特 許 文献 2 に記 載 され て い

る O A u t h で あ る。

[001 6 ] O A u t h は、 あ るサ ー ビス （サ ー ビス プ ロバ イ ダ、 S e r v i c e P

r o V i d e r ) 上 の ユー ザ の権 限 を用 いて 、他 のサ ー ビス （コ ンシ ュ一 マ



、 C o n s u m e r ) か らサー ビスプロバイダが保有する情報 （リソース）

にアクセスするためのプロ トコルである。その際、ユーザは、コンシュ一マ

に対 して、直接に、ユーザ I D 及びパスワー ドを開示する必要がないため、

シングルサインオンが実現 される。

[001 7] 図 2 は、 O A u t h の動作手順の概要を示す。

コンシユ ー マは、以下の動作手順に先立 って、サー ビスプロバイダか ら発

行 されたコンシュ一マキ一 ( C o n s u m e e y ) と呼ばれる I D と

、コンシュ一マシーク レッ ト （C o n s u m e r S e c e t ) とP乎はれ

るパスヮ一 ドの組を保有する。

[001 8] ステップ 1 ：ュ一ザは、コンシュ一マに対 して所定の操作を行 う。このス

テツプは、 O A u t h プロ トコルの範囲外である。典型的には、この操作は

、ユーザが、サー ビスプロバイダに登録 されたユーザ情報をコンシュ一マに

対応付けることを指示する操作である。

[001 9] ステップ 2 ：コンシュ一マは、サー ビスプロバイダに対 して リクエス トト

—クン （R e q u e s t T o k e n ) の発行を要求する （リクエス ト！

クン取得要求を渡す）。 リクエス トトークンとは、 リクエス トトークン取得

要求を識別するための識別子である。 リクエス トトークン取得要求には、コ

ンシュ一マキ一 とコンシュ一マシーク レツ トを用いて発行 された署名が含ま

れる。この リクエス トトークン取得要求に対する応答 として、サー ビスプロ

バイダは、コンシュ一マに対 して リクエス トトークンを渡す。

[0020] ステップ 3 ：ユーザが、サー ビスプロバイダに対 して、 リクエス トトーク

ンに対する認可 （許可）の操作を行 う。

ステップ 4 ：コンシュ一マは、サー ビスプロバイダに対 して リクエス トト

—クンに対応するアクセス ！ クン （A c c e s s T o k e n ) の発行を

要求する。アクセス トークンは、コンシュ一マか らサー ビスプロバイダへの

アクセスの際に必要 となる一時的な識別子である。もし、ステップ 3 にてュ

—ザによる認可に成功 している場合には、サー ビスプロバイダは、コンシュ

—マにアクセス トークンを渡す。



[0021 ] ステップ 5 ：コンシュ一マは、ステップ 4 にて取得されたアクセス ！ ク

ンを用いて、サー ビスプロバイダが保有するリソースにアクセス （情報を取

得）する。

[0022] O A u t h を用いた場合、複数のサー ビスに亘つて、ユーザの同一性を判

定することができる。この理由は、コンシュ一マが、委譲されたユーザの権

限を用いてサー ビスプロバイダ上のユーザ I D を参照可能であるため、コン

シュ一マ上の特定のユーザ I D と、サー ビスプロバイダ上のユーザ I D と、

力《同一のユーザに割 り当てられているか否かを判別できるからである。

先行技術文献

非特許文献

[0023] 非特許文献 1 : 「O p e n I D A u t h e n t i c a t i o n 2 . 0 -

F i n a l 」、O p e n I D F o u n d a t i o n 、 2 0 0 7 年 1 2 月

5 曰、 S e c t i o n 3

非特許文献2 ： 「O A u t h C o e 1 . 0 R e v i s i o n — a 」、

O A u t h C o e W o r k g r o u p 、 2 0 0 9 年 6 月 2 4 曰、 S e

c t i o n 6

発明の概要

発明が解決 しょうとする課題

[0024] 上述 したように、O p e n I D においては、サー ビス毎に異なるユーザ I

D (個別 I D ) を用いる場合、第 1 のサー ビスにて第 1 の個別 I D が割 り当

てられたユーザと、第 2 のサー ビスにて第 2 の個別 I D が割 り当てられたュ

—ザと、が同一のユーザであるか否か （即ち、ユーザの同一性）を他のユ ー

ザは判別することができない、という問題がある。

[0025] また、O A u t h においては、外部のサ一 ビスによって不正にユーザの権

限が使用されることを防止するために、サー ビスプロバイダにより発行され

た、コンシュ一マキ一とコンシュ一マシークレッ トを、予めコンシュ一マに

渡 しておく必要がある、という問題がある。



[0026] 即ち、上述した技術においては、コンシュ一マキ一とコンシュ一マシーク

レットをサービスプロバイダに発行させるとともにコンシュ一マに渡す処理

を予め行うことなく、複数のサービスのそれぞれにて異なる I Dが割り当て

られたユーザの同一性を他のユーザに判別させることができない、という問

題があった。

[0027] このため、本発明の目的は、上述した課題である 「予め処理を行うことな

く、複数のサービスのそれぞれにて異なる I Dが割り当てられたユーザの同

—性を他のユーザに判別させることができないこと」を解決することが可能

なサービス提供システムを提供することにある。

課題を解決するための手段
[0028] かかる目的を達成するため本発明の一形態であるサービス提供システムは

第 1のアプリケーション プログラムを実行することにより第 1のサービ

スを提供する第 1のサービス提供手段と、

第 2 のアプリケーション プログラムを実行することにより第 2 のサービ

スを提供する第 2 のサービス提供手段と、

を備え、

上記第 1のサービス提供手段は、

上記第 1のサービス、及び、上記第 2 のサービスに共通した情報であり且

つユーザを識別するための情報である共通 I D を含む I D情報提供要求をュ

一ザ端末から受信する I D情報提供要求受信手段と、

上記 I D情報提供要求を送信 してきたユーザ端末へ、当該 I D情報提供要

求に含まれる共通 I D と対応付けられた情報であり且つ上記第 1のサービス

にてユーザを識別するための情報である第 1の個別 I D を送信する個別 I D

送信手段と、

を備え、

上記第 2 のサービス提供手段は、

上記第 1のサービスを識別するための情報であるサービス I D と、上記第



の個別 I D と、上記共通 I D と、を上記ユーザ端末か ら受信する I D情報

受信手段と、

上記第 2 のサー ビスにてユーザを識別するための情報である第 2 の個別 I

D を含む I D情報取得要求をユーザ端末か ら受信する I D情報取得要求受信

手段と、

上記 I D情報取得要求を送信 してきたユーザ端末へ、当該 I D情報取得要

求に含まれる第 2 の個別 I D と対応付けられた共通 I D とともに受信 された

、上記サー ビス I D及び上記第 1 の個別 I D を送信する I D情報送信手段と

を備える。

[0029] また、本発明の他の形態であるサー ビス提供方法は、

第 1 のアプリケーション プログラムを実行することにより第 1 のサー ビ

スを提供 し、且つ、第 2 のアプリケーション プログラムを実行することに

より第 2 のサー ビスを提供するサー ビス提供システムに適用され、

上記第 1 のサー ビス、及び、上記第 2 のサー ビスに共通 した情報であり且

つユーザを識別するための情報である共通 I D を含む I D情報提供要求をュ

一ザ端末か ら受信 し、

上記 I D情報提供要求を送信 してきたユーザ端末へ、当該 I D情報提供要

求に含まれる共通 I D と対応付けられた情報であり且つ上記第 1 のサー ビス

にてユーザを識別するための情報である第 1 の個別 I D を送信 し、

上記第 1 のサー ビスを識別するための情報であるサー ビス I D と、上記第

の個別 I D と、上記共通 I D と、を上記ユーザ端末か ら受信 し、

上記第 2 のサー ビスにてユーザを識別するための情報である第 2 の個別 I

D を含む I D情報取得要求をユーザ端末か ら受信 し、

上記 I D情報取得要求を送信 してきたユーザ端末へ、当該 I D情報取得要

求に含まれる第 2 の個別 I D と対応付けられた共通 I D とともに受信 された

、上記サー ビス I D及び上記第 1 の個別 I D を送信する方法である。

[0030] また、本発明の他の形態である I D提供サーバ装置は、第 1 のアプリケ一



シ ヨン プログラム を実行す る ことによ り第 1 のサー ビス を提供す るよ うに

構成 された装置 である。

[0031 ] 更 に、 この I D 提供サーバ装置 は、

上記第 1 のサー ビス、及び、 I D 取得サーバ装置 によ り提供 され る第 2 の

サー ビスに共通 した情報 であ り且つユーザ を識別す るための情報 である共通

I D を含む I D 情報提供要求 をユーザ端末か ら受信す る I D 情報提供要求受

信手段 と、

上記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要

求 に含 まれ る共通 I D と対応付 け られた情報 であ り且つ上記第 1 のサー ビス

にてユーザ を識別す るための情報 である第 1 の個別 I D を送信す る個別 I D

送信手段 と、

を備 える。

[0032] また、本発 明の他の形態である I D 提供 プログラムは、

第 1 のア プ リケー シ ョン プログラム を実行す る ことによ り第 1 のサー ビ

ス を提供す るよ うに構成 された情報処理装置 に、

上記第 1 のサー ビス、及び、 I D 取得サーバ装置 によ り提供 され る第 2 の

サー ビスに共通 した情報 であ り且つユーザ を識別す るための情報 である共通

I D を含む I D 情報提供要求 をユーザ端末か ら受信す る I D 情報提供要求受

信手段 と、

上記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要

求 に含 まれ る共通 I D と対応付 け られた情報 であ り且つ上記第 1 のサー ビス

にてユーザ を識別す るための情報 である第 1 の個別 I D を送信す る個別 I D

送信手段 と、

を実現 させ るための プログラムである。

[0033] また、本発 明の他の形態である I D 取得サーバ装置 は、第 2 のア プ リケ一

シ ヨン プログラム を実行す る ことによ り第 2 のサー ビス を提供す るよ うに

構成 された装置 である。

[0034] 更 に、 この I D 取得サーバ装置 は、



I D 提供サーバ装置 によ り提供 され る第 1 のサー ビスを識別す るための情

報であるサー ビス I D と、当該第 1 のサー ビスにてユーザ を識別す るための

情報である第 1 の個別 I D と、当該第 1 のサー ビス、及び、上記第 2 のサ一

ビスに共通 した情報であ り且つユーザ を識別す るための情報である共通 I D

と、をユーザ端末か ら受信す る I D 情報受信手段 と、

上記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の個別 I

D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報取得要求受信

手段 と、

上記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報取得要

求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D とともに受信 された

、上記サー ビス I D 及び上記第 1 の個別 I D を送信す る I D 情報送信手段 と

を備 える。

また、本発明の他の形態である I D 取得 プログラムは、

第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 のサー ビ

スを提供す るように構成 された情報処理装置 に、

I D 提供サーバ装置 によ り提供 され る第 1 のサー ビスを識別す るための情

報であるサー ビス I D と、当該第 1 のサー ビスにてユーザ を識別す るための

情報である第 1 の個別 I D と、当該第 1 のサー ビス、及び、上記第 2 のサ一

ビスに共通 した情報であ り且つユーザ を識別す るための情報である共通 I D

と、をユーザ端末か ら受信す る I D 情報受信手段 と、

上記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の個別 I

D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報取得要求受信

手段 と、

上記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報取得要

求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D とともに受信 された

、上記サー ビス I D 及び上記第 1 の個別 I D を送信す る I D 情報送信手段 と



を実現 させるためのプログラムである。

発明の効果

[0036] 本発明は、以上のように構成 されることによ り、予め処理を行 うことな く

、複数のサー ビスのそれぞれにて異なる I D が割 り当て られたユーザの同一

性を他のユーザに判別 させることができる。

図面の簡単な説明

[0037] [図1] O p e n I D におけるユーザ I D の確認手順の概要を概念的に示 した説

明図である。

[図2] O A u t h の動作手順の概要を概念的に示 した説明図である。

[図3] 本発明の第 1 実施形態に係る情報処理システムの概略構成を表す図であ

る。

[図4] 本発明の第 1 実施形態に係る情報処理システムの機能の概略を表すプロ

ック図である。

[図5] 本発明の第 1 実施形態に係る I D提供サーバ装置が記憶するテーブルで

あって、 レコー ド I D と、共通 I D と、第 1 の個別 I D と、か らなるレコ一

ドを含むテーブルである。

[図6] 本発明の第 1 実施形態に係る I D 取得サーバ装置が記憶するテーブルで

あって、 レコー ド I D と、共通 I D と、第 2 の個別 I D と、氏名と、生年月

日と、か らなるレコー ドを含むテーブルである。

[図7] 本発明の第 1 実施形態に係る I D 取得サーバ装置が記憶するテーブルで

あって、 レコー ド I D と、自個別 I D と、外部サー ビス I D と、他個別 I D

と、か らなるレコー ドを含むテーブルである。

[図8] 本発明の第 1 実施形態に係る情報処理システムの作動であって、ユーザ

認証処理に係る作動を示 したシーケンス図である。

[図9] 本発明の第 1 実施形態に係る第 1 のユーザ端末が、認証画面情報に基づ

いてディスプレイに表示させる画面を示 した図である。

[図10] 本発明の第 1 実施形態に係る情報処理システムの作動であって、個別

I D情報登録処理に係る作動を示 したシーケンス図である。



[ 図 11] 本発 明の第 1 実施形態に係 る第 1 のユーザ端末が、対応関係追加画面

情報 に基づいてデ ィス プ レイに表示 させ る画面を示 した図である。

[図 12] 本発 明の第 1 実施形態に係 る第 1 のユーザ端末が、承認画面情報 に基

づいてデ ィス プ レイに表示 させ る画面を示 した図である。

[図 13] 本発 明の第 1 実施形態に係 る I D 提供サーバ装置の作動であって、個

別 I D 情報登録処理に係 る作動 を示 した フローチャー トである。

[図 14] 本発 明の第 1 実施形態に係 る I D 取得サーバ装置の作動であって、個

別 I D 情報登録処理に係 る作動 を示 した フローチャー トである。

[図 15] 本発 明の第 1 実施形態に係 る I D 取得サーバ装置の作動であって、 I

D 情報取得処理に係 る作動 を示 した フローチャー トである。

[図 16] 本発 明の第 2 実施形態に係 る情報処理 システムの機能の概略を表す ブ

口ック図である。

[図 17] 本発 明の第 2 実施形態に係 る I D 取得サーバ装置が記憶す るテー ブル

であって、 レコー ド I D と、 自個別 I D と、外部サー ビス I D と、他個別 I

D と、送信許可 I D と、か らなる レコー ドを含むテー ブルである。

[図 18] 本発 明の第 2 実施形態に係 る I D 取得サーバ装置の作動であって、送

信許可 I D 設定処理に係 る作動 を示 した フローチャー トである。

[図 19] 本発 明の第 2 実施形態に係 る I D 取得サーバ装置が記憶す るテー ブル

であって、 レコー ド I D と、 自個別 I D と、外部サー ビス I D と、他個別 I

D と、送信許可 I D と、か らなる レコー ドを含むテー ブルである。

[図20] 本発 明の第 2 実施形態に係 る I D 取得サーバ装置が記憶す るテー ブル

であって、 レコー ド I D と、 自個別 I D と、外部サー ビス I D と、他個別 I

D と、送信許可 I D と、か らなる レコー ドを含むテー ブルである。

[図2 1 ] 本発 明の第 3 実施形態に係 るサー ビス提供 システムの機能の概略を表

す プロック図である。

発明を実施するための形態

以下、本発明に係 る、サー ビス提供 システム、サー ビス提供方法、 I D 提

供サーバ装置、 I D 提供 プログラム、 I D 取得サーバ装置、及び、 I D 取得



プログラム、の各実施形態について図 1 〜図 2 を参照 しながら説明する。

[0039] < 第 1 実施形態>

(構成）

図 3 に示 したように、第 1 実施形態に係る情報処理システム 1 は、複数の

ユーザ端末 （本例では、第 1 のユーザ端末 1 0 a 及び第 2 のユーザ端末 1 0

b ) と、認証サーバ装置 2 0 と、 I D提供サーバ装置 （第 1 のサー ビス提供

手段） 3 0 と、 I D 取得サーバ装置 （第 2 のサー ビス提供手段） 4 0 と、を

含む。

[0040] また、第 1 のユーザ端末 1 0 a 、第 2 のユーザ端末 1 0 b 、認証サーバ装

置 2 0 、 I D提供サーバ装置 3 0 、及び、 I D 取得サーバ装置 4 0 のそれぞ

れは、 I P ( I n t e r n e t P o t o c o l ) 網を構成する通信回線

N W を介 して互いに通信可能に接続されている。

[0041 ] 各ユーザ端末 1 O a , 1 O b は、パーソナル . コンピュータである。なお

、各ユーザ端末 1 0 a , 1 0 b は、携帯電話端末、 P H S ( P e s o n a

I H a n d y p h o n e y s t e m ) P D A ( P e s o n a l

D a t a A s s i s t a n c e 、 P e r s o n a l D i g i t a l A

s s i s t a n t ) 、力一ナ ビゲ一シヨン 而末、又は、ゲーム 而末等であつ

てもよい。

[0042] 各ユーザ端末 1 O a , 1 O b は、図示 しない中央処理装置 （C P U ；C e

n t r a l P r o c e s s i n g U n i t ) 記憶装置 （メモ リ及びハ

― ドディスク駆動装置 （H D D ; H a r d D i s k D r i v e ) ) 、入

力装置 （キーボー ド、タッチスクリーン、及び、マウス等）及び出力装置 （

ディスプレイ等）を備える。

[0043] 各ユーザ端末 1 0 a , 1 0 b は、記憶装置に記憶されているプログラムを

C P U が実行することにより、後述する機能を実現するように構成されてい

る。

[0044] 認証サーバ装置 2 0 、 I D提供サーバ装置 3 0 、及び、 I D 取得サーバ装

置 4 0 のそれぞれ （各サーバ装置 2 0 〜 4 0 ) は、情報処理装置である。各



サーバ装置 2 0 〜 4 0 は、図示 しないC P U 及び記憶装置を備える。各サ一

バ装置 2 0 〜 4 0 は、記憶装置に記憶されているプログラムをC P U が実行

することにより、後述する機能を実現するように構成されている。

[0045] なお、 I D提供サーバ装置 3 0 、及び、 I D 取得サーバ装置 4 0 は、サ一

ビス提供システムを構成 している。また、サー ビス提供システムは、複数の

I D提供サーバ装置を備えていてもよい。更に、サー ビス提供システムは、

複数の I D 取得サーバ装置を備えていてもよい。

[0046] また、サー ビス提供システムは、 I D提供サーバ装置 3 0 及び I D 取得サ

—バ装置 4 0 に代えて、 I D提供サーバ装置 3 0 の機能、及び、 I D 取得サ

—バ装置 4 0 の機能、を有する 1 つのサーバ装置を備えていてもよい。

[0047] また、情報処理システム 1 は、複数のユーザ端末に代えて、複数の異なる

ユーザにより使用される 1 つのユーザ端末を備えていてもよい。

[0048] (機能）

図 4 は、上記のように構成された情報処理システム 1 の機能を表すブロッ

ク図である。

第 1 のユーザ端末 1 0 a の機能は、 I D情報提供準備要求送信部 （I D情

報提供準備要求送信手段） 1 1 と、 I D情報提供要求送信部 （I D情報提供

要求送信手段） 1 2 と、 I D情報送信部 （I D情報送信手段） 1 3 と、を含

む。

[0049] 第 2 のユーザ端末 1 0 b の機能は、 I D情報取得要求送信部 （I D情報取

得要求送信手段） 1 4 と、 I D情報受信部 （I D情報受信手段） 1 5 と、を

含む。

[0050] なお、第 1 のユーザ端末 1 0 a の機能は、 I D情報取得要求送信部 1 4 及

び I D情報受信部 1 5 を更に含んでいてもよい。また、第 2 のユーザ端末 1

O b の機能は、 I D情報提供準備要求送信部 1 1 、 I D情報提供要求送信部

2 、及び、 I D情報送信部 1 3 を更に含んでいてもよい。

[0051 ] I D提供サーバ装置 3 0 の機能は、第 1 のプログラム実行部 （第 1 のプロ

グラム実行手段） 3 1 と、第 1 の I D情報記憶部 （第 1 の I D情報記憶手段



) 3 2 と、 I D情報提供要求受信部 （I D情報提供要求受信手段） 3 3 と、

個別 I D 送信部 （個別 I D 送信手段） 3 4 と、を含む。

[0052] I D 取得サーバ装置 4 0 の機能は、第 2 のプログラム実行部 （第 2 のプロ

グラム実行手段） 4 1 と、第 2 の I D情報記憶部 （第 2 の I D情報記憶手段

) 4 2 と、送信先特定情報送信部 （送信先特定情報送信手段） 4 3 と、 I D

情報受信部 （I D情報受信手段） 4 4 と、 I D情報記憶処理部 （I D情報記

憶処理手段） 4 5 と、 I D 対応表記憶部 （I D 対応表記憶手段） 4 6 と、 I

D情報取得要求受信部 （I D情報取得要求受信手段） 4 7 と、 I D情報送信

部 （I D情報送信手段） 4 8 と、を含む。

[0053] I D 提供サーバ装置 3 0 の第 1 のプログラム実行部 3 1 は、第 1 のアプリ

ケ一シ ヨン プログラムを実行することによ り第 1 のサー ビスを提供する。

本例では、第 1 のサー ビスは、 S N S である。第 1 のプログラム実行部 3 1

は、第 1 のサ一 ビスに固有の私有鍵 （秘密鍵、 P r i v a t e K e y ) と

、当該私有鍵に対応する公開鍵証明書 （P u b l i c e y C e r t i

f i c a t e ) と、を記憶 している。ここで、公開鍵証明書は、外部の認証

機関 （C e r t i f i c a t e A u t h o r i t y ) によ り発行 された情

報である。なお、サー ビス提供システムは、第 1 のサー ビスを識別するため

のサー ビス I D (アプ リケーシ ョン名）として、 「s n s 」を予め設定 して

いる。

[0054] 同様に、 I D 取得サーバ装置 4 0 の第 2 のプログラム実行部 4 1 は、第 2

のアプリケーシ ョン プログラムを実行することによ り第 2 のサ一 ビスを提

供する。本例では、第 2 のサー ビスは、ブログである。第 2 のプログラム実

行部 4 1 は、第 2 のサー ビスに固有の私有鍵 と、当該私有鍵に対応する公開

鍵証明書 と、を記憶 している。なお、サー ビス提供システムは、第 2 のサー

ビスを識別するためのサー ビス I D (アプ リケーシ ョン名）として、 「b I

o g 」を予め設定 している。

[0055] また、 I D提供サーバ装置 3 0 の第 1 の I D情報記憶部 3 2 は、共通 I D

と、第 1 の個別 I D と、を対応付けて記憶 している。共通 I D は、サー ビス



提供システムが提供する複数のサー ビス （本例では、第 1 のサー ビス、及び

、第 2 のサー ビス）に共通 した情報であ り且つユーザ （利用者）を識別する

ための情報である。本例では、共通 I D は、認証サーバ装置 2 0 によ り発行

(生成）された情報である。また、第 1 の個別 I D は、第 1 のサー ビスにて

ユーザを識別するための情報である。

[0056] 本例では、第 1 の I D情報記憶部 3 2 は、図 5 に示 したように、 レコ一 ド

I D と、共通 I D と、第 1 の個別 I D と、か らなるレコ一 ドを複数記憶 して

いる。 レコー ド I D は、 レコー ドを識別するための情報である。なお、 レコ

ー ドは、ユーザの属性 （例 えば、氏名、生年月日、性別、身長、及び、体重

等）を表す情報 （プロフィール情報）を含んでいてもよい。

[0057] 同様に、 I D 取得サーバ装置 4 0 の第 2 の I D情報記憶部 4 2 は、共通 I

D と、第 2 の個別 I D と、を対応付けて記憶 している。第 2 の個別 I D は、

第 2 のサー ビスにてユーザを識別するための情報である。

[0058] 本例では、第 2 の I D情報記憶部 4 2 は、図 6 に示 したように、 レコ一 ド

I D と、共通 I D と、第 2 の個別 I D と、氏名と、生年月日と、か らなるレ

コー ドを複数記憶 している。なお、 レコー ドは、氏名及び生年月日を含んで

いな くてもよい し、氏名及び生年月日以外のユーザの属性 （例 えば、性別、

身長、及び、体重等）を表す情報 （プロフィール情報）を含んでいてもよい

[0059] 第 1 のユーザ端末 1 0 a の I D情報提供準備要求送信部 1 1 は、第 1 のュ

—ザ端末 1 0 a のユーザが、認証サーバ装置 2 0 によって、正当なユーザで

あると認証 されている状態において、当該ユーザによ りサー ビス I D (本例

では、 「s n s 」）が入力された場合、当該サー ビス I D を含む I D情報提

供準備要求を I D 取得サーバ装置 4 0 へ送信する。

[0060] I D 取得サーバ装置 4 0 の送信先特定情報送信部 4 3 は、第 1 のユーザ端

末 1 0 a か ら I D情報提供準備要求を受信する。送信先特定情報送信部 4 3

は、 I D情報提供準備要求を受信 した場合、当該 I D情報提供準備要求に含

まれるサー ビス I D によ り識別 されるサー ビス （本例では、第 1 のサー ビス



) と対応付 け られた、 I D 情報提供要求の送信先 を特定す るための送信先特

定情報 を第 1 のユーザ端末 1 0 a へ送信す る。即 ち、本例 では、送信先特定

情報 は、 I D 提供サーバ装置 3 0 を I D 情報提供要求の送信先 と して特定す

るための情報 を含む。

[0061 ] 第 1 のユーザ端末 1 0 a の I D 情報提供要求送信部 1 2 は、 I D 取得サ一

バ装置 4 0 か ら送信先特定情報 を受信す る。 I D 情報提供要求送信部 1 2 は

、送信先特定情報 を受信 した場合、当該送信先特定情報 によ り特定 され る送

信先 （本例 では、 I D 提供サーバ装置 3 0 ) へ 、 I D 情報提供要求 を送信す

る。 I D 情報提供要求 は、第 1 のユーザ端末 1 0 a のユーザ を識別す るため

の共通 I D と、 I D 情報の提供先 となるサー ビス を識別す るためのサー ビス

I D (本例 では、 「b I o g 」） と、を含む。

[0062] I D 提供サーバ装置 3 0 の I D 情報提供要求受信部 3 3 は、第 1 のユーザ

端末 1 0 a か ら I D 情報提供要求 を受信す る。

I D 提供サーバ装置 3 0 の個別 I D 送信部 3 4 は、 I D 情報提供要求 を送

信 してきたユーザ端末 （本例 では、第 1 のユーザ端末 1 O a ) へ 、第 1 の個

別 I D を送信す る。個別 I D 送信部 3 4 が送信す る第 1 の個別 I D は、 I D

情報提供要求 に含 まれ る共通 I D と対応付 けて第 1 の I D 情報記憶部 3 2 に

記憶 され ている第 1 の個別 I D で ある。

[0063] 第 1 のユーザ端末 1 0 a の I D 情報送信部 1 3 は、 I D 提供サーバ装置 3

0 力、ら第 1 の個別 I D を受信す る。 I D 情報送信部 1 3 は、第 1 の個別 I D

を受信 した場合、当該第 1 の個別 I D と、第 1 のユーザ端末 1 0 a のユーザ

を識別す るための共通 I D と、第 1 のサー ビス を識別す るための情報 である

サー ビス I D と、を I D 情報提供準備要求の送信先 （本例 では、 I D 取得サ

ーバ装置 4 0 ) へ送信 （転送）す る。

[0064] I D 取得サーバ装置 4 0 の I D 情報 受信部 4 4 は、第 1 のユーザ端末 1 0

a か ら、サー ビス I D 、第 1 の個別 I D 、及び、共通 I D を受信す る。

[0065] I D 取得サーバ装置 4 0 の I D 情報記憶処理部 4 5 は、 I D 情報 受信部 4

4 によ り受信 された、サー ビス I D 及 び第 1 の個別 I D と、 I D 情報 受信部



4 4 によ り受信 された共通 I D と対応付けて第 2 の I D情報記憶部 4 2 に記

憶 されている第 2 の個別 I D と、を互いに対応付けて I D 対応表記憶部 4 6

に記憶 させる。

[0066] 本例では、 I D情報記憶処理部 4 5 は、 I D情報受信部 4 4 によ り受信 さ

れたサ一 ビス I D である外部サー ビス I D (本例では、 「s n s 」） と、 I

D情報受信部 4 4 によ り受信 された第 1 の個別 I D である他個別 I D と、 I

D情報受信部 4 4 によ り受信 された共通 I D と対応付けられた第 2 の個別 I

D である自個別 I D と、を互いに対応付けて I D 対応表記憶部 4 6 に記憶 さ

せる。

[0067] 本例では、 I D 取得サーバ装置 4 0 の I D 対応表記憶部 4 6 は、図 7 に示

したように、 レコー ド I D と、自個別 I D と、外部サー ビス I D と、他個別

I D と、か らなるレコー ドを複数記憶 している。図 7 に示 した レコー ドの う

ちの、 レコー ド I 0 カ《「2 」であるレコー ドは、自サ一 ビス （本例では、第

2 のサー ビス）において、 「s u z u k i 」 という自個別 I D (第 2 の個別

I D ) によ り識別 されるユーザが、外部のサー ビスである第 1 のサー ビス 「

s n s 」においては、 「h a n a k o 」 としゝぅ他個別 I D (第 1 の個別 I D

) によ り識別 されることを表す。

[0068] また、上述 したように、第 2 の I D情報記憶部 4 2 は、共通 I D と、第 2

の個別 I D と、を対応付けて記憶 している。従 って、記憶装置は、 I D情報

受信部 4 4 によ り受信 された、サー ビス I D 、第 1 の個別 I D 、及び、共通

I D を、互いに対応付けて記憶 している、と言 うこともできる。

[0069] 第 2 のユーザ端末 1 0 b の I D情報取得要求送信部 1 4 は、第 2 のユーザ

端末 1 O b のユーザが、認証サーバ装置 2 0 によって、正当なユーザである

と認証 されている状態において、当該ユーザによ り第 2 の個別 I D が入力さ

れた場合、当該第 2 の個別 I D を含む I D情報取得要求を I D 取得サーバ装

置 4 0 へ送信する。

[0070] I D 取得サーバ装置 4 0 の I D情報取得要求受信部 4 7 は、第 2 のユーザ

端末 1 0 b か ら I D情報取得要求を受信する。



[0071 ] I D 取得サーバ装置 4 0 の I D 情報送信部 4 8 は、 I D 情報取得要求受信

部 4 7 によ り受信 された I D 情報取得要求 を送信 してきたユーザ端末 （本例

では、第 2 のユーザ端末 1 O b ) へ 、 I D 情報 を送信す る。

[0072] I D 情報 は、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの うちの、

I D 情報取得要求に含まれ る第 2 の個別 I D と同一の 自個別 I D を含む レコ

- ドに含まれ る、サー ビス I D (外部サー ビス I D ) 及 び第 1 の個別 I D (

他個別 I D ) を含む。

[0073] 即 ち、 I D 情報 は、 I D 情報取得要求に含まれ る第 2 の個別 I D と同一の

第 2 の個別 I D と対応付 けて I D 対応表記憶部 4 6 に記憶 されているサ一 ビ

ス I D 及び第 1 の個別 I D を含む、 と言 うこともできる。また、 I D 情報 は

、 I D 情報取得要求に含まれ る第 2 の個別 I D と対応付 けて第 2 の I D 情報

記憶部 4 2 に記憶 されている共通 I D とともに受信 された、サー ビス I D 及

び第 1 の個別 I D を含む、 と言 うこともできる。

[0074] 第 2 のユーザ端末 1 0 b の I D 情報 受信部 1 5 は、 I D 取得サーバ装置 4

0 か ら I D 情報 を受信す る。 I D 情報 受信部 1 5 は、受信 した I D 情報 を、

出力装置 を介 して出力す る。

[0075] また、認証サーバ装置 2 0 の機能は、サー ビス提供 システムのユーザに対

して共通 I D を発行す るとともに、ユーザ端末 1 0 a , 1 0 b か ら受信 した

共通 I D 及びパ ス ワー ドに基づいて認証処理 を行 う機能 を含む。認証処理は

、受信 した共通 I D 及びパ ス ワー ドが、予め記憶 されている情報 と一致す る

か否かを判定す る処理である。

[0076] 認証サーバ装置 2 0 の機能は、受信 した共通 I D 及びパ ス ワー ドが、予め

記憶 されている情報 と一致す ると判定 された場合、認証処理が成功 した旨を

表す認証成功情報 をユーザ端末 1 0 a , 1 0 b へ送信す る機能 を含む。

[0077] (作動）

次に、上述 した情報処理 システム 1 の作動について説明す る。

先ず、作動の概略について説明 し、その後、作動の詳細 について説明す る



[0078] < 作動の概略 >

情報処理 システム 1 の作動は、主 と して、以下の 3 つの処理 を実行す る作

動 を含む。

. ユーザ認証処理

2 . 個別 I D 情報登録処理

3 . I D 情報取得処理

[0079] ユーザ認証処理は、他の 2 つの処理に先立 って実行 され る処理であ り、且

つ、ユーザ端末 1 0 a , 1 0 b のユーザが正当なユーザであるか否かを判定

す る処理である。ユーザ認証処理は、各ユーザ端末 1 0 a , 1 0 b と認証サ

—バ装置 2 0 との間で行われ る処理である。

[0080] 個別 I D 情報登録処理は、あるサー ビスにおけるユーザの個別 I D (本例

では、第 1 のサー ビスにおける第 1 の個別 I D ) を、他のサー ビス （第 2 の

サー ビス）に登録す る処理である。個別 I D 情報登録処理は、各ユーザ端末

0 a , 1 O b と I D 提供サーバ装置 3 0 及び I D 取得サーバ装置 4 0 との

間で行われ る処理である。

[0081 ] I D 情報取得処理は、あるユーザがあるサー ビス （本例 では、第 1 のサー

ビス）において保有す る個別 I D (本例 では、第 1 の個別 I D ) を他のユ ー

ザに対 して出力す る処理である。 I D 情報取得処理は、各ユーザ端末 1 O a

, 1 0 b と I D 取得サーバ装置 4 0 との間で行われ る処理である。

[0082] < 作動の詳細 >

< < ユーザ認証処理 > >

図 8 のシーケンス図を参照 して、ユーザ認証処理に係 る情報処理 システム

の作動について説明す る。

[0083] 先ず、第 1 のユーザ端末 1 0 a は、ユーザによ り入力された情報 に従 って

、認証画面情報要求 を認証サーバ装置 2 0 へ 送信す る （ステ ップM 0 )

。認証サーバ装置 2 0 は、第 1 のユーザ端末 1 0 a か ら認証画面情報要求 を

受信す ると、認証画面を表す認証画面情報 を第 1 のユーザ端末 1 O a へ 送信

す る （ステ ップM 1 0 2 ) 。



[0084] これにより、第 1 のユーザ端末 1 0 a は、認証画面情報を受信 し、受信 し

た認証画面情報に基づいて図 9 に示した画面 （画像）をディスプレイに表示

させる。そして、第 1 のユーザ端末 1 0 a のユーザは、ユーザ I D としての

共通 I D と、パスヮ一 ドと、を第 1 のユーザ端末 1 0 a に入力する。

[0085] これにより、第 1 のユーザ端末 1 O a は、ユーザにより入力された共通 I

D及びパスヮ一 ドを含む認証用入力情報を認証サーバ装置 2 0 へ送信する （

ステップM 1 0 3 ) 。なお、情報処理システム 1 は、パスワー ドの盗聴 （漏

えい）を防止するために、パスワー ドそのものを授受する代わりに、チヤレ

ンン レスポンス ¾ 止 ( C h a l I e n g e — R e s p o n s e A u t h

e n t i c a t i o n ) 等の技術を用いるように構成されていてもよい。

[0086] 認証サーバ装置 2 0 は、第 1 のユーザ端末 1 0 a から受信 した共通 I D及

びパスワー ドに基づいて認証処理を行う。即ち、認証サーバ装置 2 0 は、受

信 した共通 I D及びパスワー ドが、予め記憶されている情報と一致するか否

かを判定する。そして、受信 した共通 I D及びパスワー ドが、予め記憶され

ている情報と一致すると判定された場合、認証サーバ装置 2 0 は、認証処理

が成功した旨を表す認証成功情報を認証結果情報として、第 1 のユーザ端末

1 0 a へ送信する （ステップM 1 0 4 ) 。

[0087] 本例では、認証成功情報は、共通 I D と、共通 I Dの正当性を表す正当性

情報と、署名 （デジタル署名、D i g i t a l S i g n a t u r e ) と、

を含む。なお、認証成功情報は、有効期限を含んでいてもよい。

[0088] 署名は、公開鍵基盤 （P K I ; P u b l i c e y I n f r a s t r

u c t u r e ) に基づぐI青報である。即ち、認証サーバ装置 2 0 は、認証サ

ーバ装置 2 0 に固有の私有鍵と、当該私有鍵に対応する公開鍵証明書と、を

予め記憶 している。そして、認証サーバ装置 2 0 は、正当性情報にハッシュ

関数を適用することによりハッシュ値を算出し、算出したハッシュ値を、私

有鍵を用いて暗号化した情報を署名として生成する。例えば、ハッシュ関数

I M D 5 (M e s s a e D i g e s t A l o i t h m 5 ) 、

又は、S H A ( S e c u r e H a s h A l o i t h m ) 等に従った



関数である。

[0089] そ して、以降の各処理 において、第 1 のユーザ端末 1 O a は、 I D 提供サ

ーバ装置 3 0 又 は I D 取得サーバ装置 4 0 へ要求又は情報 を送信す る際 に、

当該要求又は情報 に認証成功情報 を付加す る。また、 I D 提供サーバ装置 3

0 、及び、 I D 取得サーバ装置 4 0 のそれ ぞれ は、認証サーバ装置 2 0 の公

開鍵 を用 いて、受信 した認証成功情報 に含 まれ る署名 を復号す る。

[0090] 更 に、 I D 提供サーバ装置 3 0 、及び、 I D 取得サーバ装置 4 0 のそれ ぞ

れ は、当該認証成功情報 に含 まれ る正 当性情報 にハ ッシュ関数 を適用す る こ

とによ りハ ッシュ値 を算出す る。加 えて、 I D 提供サーバ装置 3 0 、及び、

I D 取得サーバ装置 4 0 のそれ ぞれ は、算出 されたハ ッシュ値 と、復号 され

た署名 と、を比較す る ことによ り、認証成功情報の正 当性 を検証す る。

[0091 ] なお、第 2 のユーザ端末 1 O b も、第 1 のユーザ端末 1 0 a と同様 に、ュ

一ザ認証処理 を行 う。

[0092] < < 個別 I D 情報登録処理 > >

図 1 0 の シーケ ンス図を参照 して、個別 I D 情報登録処理 に係 る情報処理

システム 1 の作動 について説明す る。

[0093] 先ず 、第 1 のユーザ端末 1 0 a は、ユーザ によ り入 力 された情報 に従 って

、対応関係追加画面情報要求 を I D 取得サーバ装置 4 0 へ送信す る （ステ ツ

プM 2 0 1 ) 。なお、上述 した よ うに、第 1 のユーザ端末 1 0 a は、認証サ

ーバ装置 2 0 によ り生成 された認証成功情報が付加 された対応関係追加画面

情報要求 を送信す る。更に、 I D 取得サーバ装置 4 0 は、受信 した認証成功

情報の正 当性 を検証す る。

[0094] 同様 に、後述す る、ステ ップM 2 0 3 、ステ ップM 2 0 5 、ステ ップM 2

0 7 及 びステ ップM 2 0 9 において も、第 1 のユーザ端末 1 O a は、認証成

功情報 を付加 した要求又は情報 を送信す る。

[0095] そ して、 I D 取得サーバ装置 4 0 は、第 1 のユーザ端末 1 0 a か ら対応関

係追加画面情報要求 を受信す ると、サー ビス I D の入 力欄 と、送信ポ タンと

、を含む対応関係追加画面 を表す対応関係追加画面情報 を第 1 のユーザ端末



0 a へ送信する （ステップM 2 0 2 ) 。なお、入力欄は、複数の選択肢の

中か らユーザに選択 させるプルダウンメニュー等であってもよい。また、送

信ポタンに代えて、ハイパー リンクが用いられていてもよい。また、特定の

キーが入力された場合に情報が送信 されてもよい。

[0096] 次 いで、第 1 のユーザ端末 1 O a は、対応関係追加画面情報を受信 し、受

信 した対応関係追加画面情報に基づいて図 1 1 に示 した画面 （画像）をディ

スプレイに表示させる。本例では、当該画面は、 I D 取得サーバ装置 4 0 が

提供するサー ビス （第 2 のサー ビス）のサー ビス I 0 カ《「b I o g 」であ り

、当該サ一 ビスにおける個別 I D (第 2 の個別 I D ) 力《「t a n a k a 」で

ύ ¾ 曰 を 。

[0097] そ して、第 1 のユーザ端末 1 0 a のユーザは、サー ビス I D (本例では、

「s n s 」）を第 1 のユーザ端末 1 0 a に入力する。更に、第 1 のユーザ端

末 1 0 a のユーザは、送信ポタンを押下する操作を行 う。これによ り、第 1

のユーザ端末 1 0 a は、 I D 取得サーバ装置 4 0 へ I D情報提供準備要求を

送信する （ステップM 2 0 3 ) 。 I D 情報提供準備要求は、ユーザによ り入

力されたサー ビス I D を含む。

[0098] I D 取得サーバ装置 4 0 は、 I D情報提供準備要求を受信すると、 I D情

報提供準備要求に含まれるサー ビス I D によ り識別 されるサー ビス （本例で

は、第 1 のサー ビス）と対応付けられた、 I D情報提供要求の送信先を特定

するための送信先特定情報を第 1 のユーザ端末 1 0 a へ送信する （ステップ

M 2 0 4 ) 。

[0099] 本例では、送信先特定情報は、 I D提供サーバ装置 3 0 を I D情報提供要

求の送信先として特定するための情報を含む。更に、本例では、送信先特定

情報は、 H T T P リダイ レク ト （R e d i r e c t ) を表すステ一タスコ一

ドと、 U R L ( U n i f o r m R e s o u c e L o c a t o r ) と、

を含む。

[01 00] 第 1 のユーザ端末 1 0 a は、送信先特定情報を受信すると、当該送信先特

定情報によ り特定される送信先 （本例では、 I D提供サーバ装置 3 0 ) へ、



I D 情報提供要求 を送信す る （ステ ップM 2 0 5 ) 。 I D 情報提供要求は、

第 1 のユーザ端末 1 0 a のユーザ を識別す るための共通 I D と、 I D 情報の

提供先 となるサー ビスを識別す るためのサー ビス I D (本例 では、 「b I o

g 」 ) と、を含む。

[01 0 1 ] I D 提供サーバ装置 3 0 は、 I D 情報提供要求 を受信す ると、第 1 のサー

ビスにおける個別 I D (第 1 の個別 I D ) と、第 1 のサー ビスのサー ビス I

D と、承認ポタンと、拒否ポタンと、を含む画面を表す承認画面情報 を第 1

のユーザ端末 1 0 a へ送信す る。なお、承認ポタン及び拒否ポタンに代 えて

、ハイパー リンクが用 い られていてもよい。また、特定のキーが入力された

場合に情報が送信 されてもよい。

[01 02] 次 いで、第 1 のユーザ端末 1 O a は、承認画面情報 を受信 し、受信 した承

認画面情報 に基づいて図 1 2 に示 した画面 （画像）をデ ィス プ レイに表示 さ

せ る。本例 では、当該画面は、 I D 情報の提供先 となるサー ビス （第 2 のサ

— ビス）のサー ビス I D 力《「b I o g 」であ り、 I D 情報の提供元 となるサ

— ビス （第 1 のサー ビス）における、提供の対象 となるユーザの個別 I D (

第 1 の個別 I D ) 力《「t a r o 」である旨を表す。更に、当該画面は、 I D

情報の提供元 となるサー ビス （第 1 のサー ビス）のサー ビス I D 、及び 又

は、提供の対象 となるユーザの共通 I D 等 を表 していてもよい。

[01 03] いま、第 1 のユーザ端末 1 0 a のユーザが承認ポタンを押下す る操作 を行

つた場合 を想定 して説明を続 ける。 この場合、第 1 のユーザ端末 1 O a は、

承認情報 を I D 提供サーバ装置 3 0 へ送信す る （ステ ップM 2 0 7 ) 。

[01 04] そ して、 I D 提供サーバ装置 3 0 は、承認情報 を受信す ると、第 1 の個別

I D と、第 1 のサー ビスに固有の私有鍵 を用 いて生成 された署名 と、を含む

応答情報 と しての承認時応答情報 を第 1 のユーザ端末 1 0 a へ送信す る （ス

テ ツプM 2 0 8 ) 。 この第 1 の個別 I D は、 I D 情報提供要求に含まれ る共

通 I D と対応付 けて第 1 の I D 情報記憶部 3 2 に記憶 されている第 1 の個別

I D である。

[01 05] 第 1 のユーザ端末 1 0 a は、承認時応答情報 を受信す ると、対応関係追加



実行要求 を I D 取得サーバ装置 4 0 へ送信す る （ステ ップM 2 0 9 ) 。対応

関係追加実行要求は、 I D 情報 を含む。 I D 情報 は、受信 した第 1 の個別 I

D と、第 1 のサー ビスを識別す るための情報であるサー ビス I D と、受信 し

た署名 と、を含む。

[01 06] I D 取得サーバ装置 4 0 は、対応関係追加実行要求 を受信す ると、受信 し

た署名を検証 した後に、受信 した、第 1 の個別 I D 、サー ビス I D 、及び、

共通 I D を、互 いに対応付 けて記憶装置 に記憶 させ る。その後、 I D 取得サ

ーバ装置 4 0 は、処理が完 了 した旨を表す情報 を第 1 のユーザ端末 1 O a へ

送信す る。

[01 07] 次 に、個別 I D 情報登録処理に係 る I D 提供サーバ装置 3 0 の作動、及び

、個別 I D 情報登録処理に係 る I D 取得サーバ装置 4 0 の作動についてそれ

ぞれ説明す る。

[01 08] < < 個別 I D 情報登録処理に係 る I D 提供サーバ装置の作動 > >

図 1 3 の フローチャー トを参照 して、個別 I D 情報登録処理に係 る I D 提

供サーバ装置 3 0 の作動について説明す る。

[01 09] 先ず、 I D 提供サーバ装置 3 0 は、第 1 のユーザ端末 1 0 a か ら I D 情報

提供要求 を受信す る （ステ ップ S 3 0 1 ) 。 I D 情報提供要求は、 I D 情報

提供要求 を送信す るための操作 を行 ったユーザ （以下、要求者）の共通 I D

(本例 では、 「T a n a k a T a r o 」） と、当該要求者の共通 I D に対す

る署名 と、 I D 情報の提供先 となるサー ビスのサー ビス I D (本例 では、 「

b I o g 」） と、を含む。 ここで、要求者の共通 I D に対す る署名は、ユー

ザ認証処理 （図 8 ) において、認証サーバ装置 2 0 が保有す る私有鍵 を用 い

て生成 された情報である。

[01 0] 上述 したように、 I D 提供サーバ装置 3 0 は、 I D 情報提供要求 を受信す

ると、 I D 情報提供要求に含まれ る署名を検証す ることによ り、要求者の共

通 I D が正当である （真正である）か否かを判定す る。署名の検証は、共通

I D に所定のハ ッシュ関数 を適用す ることによ り算出 されたハ ッシュ値 と、

認証サーバ装置 2 0 の公開鍵 を用 いて署名を復号 した結果 と、がー致す るか



否かを判定す ることによ り実行 され る。

[01 11] 以下、 このステ ップにおける署名の検証が成功 した場合 を仮定 して説明を

続 ける。なお、署名の検証が失敗 した場合、 I D 提供サーバ装置 3 0 は、そ

の旨を表す応答情報 を第 1 のユーザ端末 1 0 a へ送信 し、 この フローチヤ一

卜の処理 を終 了す る。

[01 2] 署 名の検証が成功 した後、 I D 提供サーバ装置 3 0 は、承認画面情報 を第

1 のユーザ端末 1 0 a へ送信す る （ステ ップ S 3 0 2 ) 。その後、 I D 提供

サーバ装置 3 0 は、第 1 のユーザ端末 1 O a か ら、承認画面に対す るユーザ

の回答 と しての回答情報 を受信す る。そ して、 I D 提供サーバ装置 3 0 は、

受信 した回答情報が承認情報であるか否かを判定す る （ステ ップ S 3 0 3 )

[01 3] いま、回答情報が承認情報である （即ち、承認ポタンが押下 された）場合

を想定 して説明を続 ける。 この場合、 I D 提供サーバ装置 3 0 は、 「Y e s

」 と判定 してステ ップ S 3 0 4 へ進む。そ して、 I D 提供サーバ装置 3 0 は

、要求者の共通 I D と対応付 けて第 1 の I D 情報記憶部 3 2 に記憶 されてい

る第 1 の個別 I D (本例 では、 「t a r o 」） を取得す る。

[01 4] 次 いで、 I D 提供サーバ装置 3 0 は、取得 した第 1 の個別 I D に対 して、

第 1 のサー ビスに固有の私有鍵 を用 いて署名を生成す る （ステ ップ S 3 0 5

) 。その後、 I D 提供サーバ装置 3 0 は、取得 した第 1 の個別 I D と、生成

した署名 と、を含む応答情報 と しての承認時応答情報 を作成す る （ステ ップ

S 3 0 6 ) 。本例 では、承認時応答情報 は、個別 I D の取得の成功 を示す画

面情報 と、要求者の個別 I D (第 1 の個別 I D 、本例 では、 「t a r o 」）

と、要求者の個別 I D に対す る署名 と、を含む。

[01 5] そ して、 I D 提供サーバ装置 3 0 は、生成 した応答情報 を第 1 のユーザ端

末 1 0 a へ送信 し （ステ ップ S 3 0 7 ) 、 この フローチャー トの処理 を終 了

す る。

[01 6] 一方、回答情報が拒否情報である （即ち、拒否ポタンが押下 された）場合

、 I D 提供サーバ装置 3 0 は、ステ ップ S 3 0 3 にて 「N o 」 と判定 してス



テ ツプ S 3 0 8 へ進む。そ して、 I D 提供サーバ装置 3 0 は、個別 I D の取

得の失敗 を示す画面情報 を含む応答情報 と しての拒否時応答情報 を生成す る

。その後、 I D 提供サーバ装置 3 0 は、ステ ップ S 3 0 7 へ進む。

[01 7] < < 個別 I D 情報登録処理に係 る I D 取得サーバ装置の作動 > >

図 1 4 の フローチャー トを参照 して、個別 I D 情報登録処理に係 る I D 取

得サーバ装置 4 0 の作動について説明す る。

[01 8] 先ず、 I D 取得サーバ装置 4 0 は、第 1 のユーザ端末 1 O a か ら対応関係

追加画面情報要求 を受信す る。上述 したように、対応関係追加画面情報要求

には、認証サーバ装置 2 0 によ り生成 された認証成功情報が付加 されている

。なお、第 1 のユーザ端末 1 O a に、対応関係追加画面情報要求 を送信 させ

るための操作 を行 ったユーザは、要求者 とも呼ばれ る。即ち、対応関係追加

画面情報要求は、要求者の共通 I D (本例 では、 「T a n a k a T a r o 」

) と、要求者の共通 I D に対す る署名 と、を含む。

[01 9] そ して、 I D 取得サーバ装置 4 0 は、受信 した認証成功情報の正当性 を検

証す る （即ち、要求者の共通 I D に対す る署名の検証 を行 う）。署名の検証

は、ステ ップ S 4 0 2 及びステ ップ S 4 0 5 においても同様 に行われ る。

[01 20] 以下、各ステ ップにおける署名の検証が成功 した場合 を仮定 して説明を続

ける。なお、署名の検証が失敗 した場合、 I D 取得サーバ装置 4 0 は、その

旨を表す応答情報 を第 1 のユーザ端末 1 0 a へ送信 し、 この フローチャー ト

の処理 を終 了す る。

[01 2 1 ] そ して、 I D 取得サーバ装置 4 0 は、サー ビス I D の入力欄 と、送信ボタ

ンと、を含む対応関係追加画面を表す対応関係追加画面情報 を第 1 のユーザ

端末 1 0 a へ送信す る （ステ ップ S 4 0 1 ) 。 この処理は、図 1 0 における

ステ ップM 2 0 2 に対応 している。

[01 22] 次 いで、 I D 取得サーバ装置 4 0 は、第 1 のユーザ端末 1 0 a か ら I D 情

報提供準備要求 を受信す る （ステ ップ S 4 0 2 ) 。 I D 情報提供準備要求は

、要求者の共通 I D (本例 では、 「T a n a k a T a r o 」） と、要求者の

共通 I D に対す る署名 と、第 1 のユーザ端末 1 0 a のユーザによ り入力され



たサー ビス I D (即 ち、 I D 情報の提供元 となるサー ビス （第 1 のサー ビス

) のサー ビス I D 、本例 では、 「s n s 」） と、を含む。 このステ ップの処

理は、図 1 0 のステ ップM 2 0 3 に対応 している。

[01 23] そ して、 I D 取得サーバ装置 4 0 は、受信 したサー ビス I D と対応付 けら

れたサーバ装置が存在す るか否かを判定す る （ステ ップ S 4 0 3 ) 。本例 で

は、受信 したサー ビス I D は、 「s n s 」である。また、サー ビス I D 「s

n s 」 と対応付 けられたサーバ装置 と して I D 提供サーバ装置 3 0 が存在 し

ている。

[01 24] 従 って、 I D 取得サーバ装置 4 0 は、 「Y e s 」 と判定 してステ ップ S 4

0 4 へ進み、送信先特定情報 を第 1 のユーザ端末 1 0 a へ送信す る （ステ ツ

プ S 4 0 4 ) 。 このステ ップの処理は、図 1 0 のステ ップM 2 0 4 に対応 し

ている。

[01 25] また、送信先特定情報 は、 I D 提供サーバ装置 3 0 を I D 情報提供要求の

送信先 と して特定す るための情報 を含む。本例 では、送信先特定情報 は、 H

T T P リダイ レク トを表すステー タス コー ドと、 U R L と、を含む。

[01 26] その後、 I D 取得サーバ装置 4 0 は、第 1 のユーザ端末 1 0 a か ら対応関

係追加実行要求 を受信す る （ステ ップ S 4 0 5 ) 。 このステ ップの処理は、

図 1 0 のステ ップM 2 0 9 に対応 している。

[01 27] 対応関係追加実行要求は、要求者の共通 I D (本例 では、 「T a n a k a

T a r o 」） と、要求者の共通 I D に対す る署名 と、 I D 情報の提供元 とな

るサー ビス （第 1 のサー ビス）のサー ビス I D (本例 では、 「s n s 」） と

、要求者の個別 I D (本例 では、第 1 の個別 I D 「t a r o 」） と、要求者

の個別 I D に対す る署名 と、を含む。要求者の個別 I D に対す る署名は、 I

D 提供サーバ装置 3 0 が保有す る私有鍵 を用 いて生成 された情報である。

[01 28] 次 いで、 I D 取得サーバ装置 4 0 は、受信 した、第 1 の個別 I D (本例 で

は、 「t a r o 」）、サー ビス I D (本例 では、 「s n s 」）、及び、共通

1 D (本例 では、 「T a n a k a T a r o 」） を、互 いに対応付 けて記憶装

置 に記憶 させ る （ステ ップ S 4 0 6 ) 。その後、 I D 取得サーバ装置 4 0 は



、処理が完 了 した旨を表す応答情報 と しての成功時応答情報 を生成す る （ス

テ ツプ S 4 0 7 ) 。そ して、 I D 取得サーバ装置 4 0 は、生成 した応答情報

を第 1 のユーザ端末 1 0 a へ送信す る （ステ ップ S 4 0 8 ) 。

[01 29] なお、 I D 情報提供準備要求に含まれ るサー ビス I D と対応付 けられたサ

—バ装置が存在 しない場合、 I D 取得サーバ装置 4 0 は、ステ ップ S 4 0 3

にて 「N o 」 と判定 してステ ップ S 4 0 9 へ進む。そ して、 I D 取得サーバ

装置 4 0 は、処理が失敗 した旨を表す応答情報 と しての失敗時応答情報 を生

成す る。その後、 I D 取得サーバ装置 4 0 は、ステ ップ S 4 0 8 へ進む。

[01 30] くく I D 情報取得処理 > >

図 1 5 の フローチャー トを参照 して、 I D 情報取得処理に係 る I D 取得サ

—バ装置 4 0 の作動について説明す る。

[01 3 1 ] 先ず、第 2 のユーザ端末 1 0 b は、第 2 のユーザ端末 1 0 b のユーザ （要

求者）によ り入力された情報 に従 って、 I D 情報取得要求 を I D 取得サーバ

装置 4 0 へ送信す る。 I D 情報取得要求は、要求者の共通 I D (本例 では、

「S u z u k i H a n a k o 」） と、要求者の共通 I D に対す る署名 と、第

2 のサー ビスにおけるターゲ ッ トユーザの個別 I D (本例 では、第 2 の個別

I D 「t a n a k a 」） と、を含む。

[01 32] ターゲ ッ トユーザは、要求者 と異なるユーザであ り、且つ、 I D 情報 を取

得す る対象 となるユーザである。また、要求者の共通 I D に対す る署名は、

ユーザ認証処理 （図 8 ) において、認証サーバ装置 2 0 が保有す る私有鍵 を

用 いて生成 された情報である。

[01 33] 本例 では、 I D 情報取得要求に含まれ るターゲ ッ トユーザの個別 I D は、

第 2 のユーザ端末 1 0 b のユーザによ り入力された情報である。なお、 I D

情報取得要求に含まれ るターゲ ッ トユーザの個別 I D は、第 2 のユーザ端末

1 0 b 力《I D 取得サーバ装置 4 0 か ら受信 した情報であってもよい。

[01 34] I D 取得サーバ装置 4 0 は、第 2 のユーザ端末 1 0 b か ら、認証成功情報

が付加 された I D 情報取得要求 を受信す る （ステ ップ S 5 0 1 ) 。そ して、

I D 取得サーバ装置 4 0 は、受信 した認証成功情報の正当性 を検証す る （即



ち、要求者の共通 I D に対す る署名の検証 を行 う）。

[01 35] 以下、 このステ ップにおける署名の検証が成功 した場合 を仮定 して説明を

続 ける。なお、署名の検証が失敗 した場合、 I D 取得サーバ装置 4 0 は、そ

の旨を表す応答情報 を第 2 のユーザ端末 1 O b へ送信 し、 この フローチヤ一

卜の処理 を終 了す る。

[01 36] 次 いで、 I D 取得サーバ装置 4 0 は、 I D 対応表記憶部 4 6 に記憶 されて

いる レコー ドの中に、 I D 情報取得要求に含まれ るターゲ ッ トユーザの個別

I D (本例 では、第 2 の個別 I D 「t a n a k a 」） と同一の 自個別 I D を

含む レコー ドが存在す るか否かを判定す る （ステ ップ S 5 0 2 ) 。

[01 37] いま、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの中に、 I D 情報

取得要求に含まれ るターゲ ッ トユーザの個別 I D (本例 では、第 2 の個別 I

D 「t a n a k a 」） と同一の 自個別 I D を含む レコー ドが存在す る場合 を

想定す る。

[01 38] この場合、 I D 取得サーバ装置 4 0 は、 「Y e s 」 と判定 してステ ップ S

5 0 3 へ進む。そ して、 I D 取得サーバ装置 4 0 は、 I D 対応表記憶部 4 6

に記憶 されている レコー ドの うちの、 I D 情報取得要求に含まれ るターゲ ッ

トュ一ザの個別 I D (本例 では、第 2 の個別 I D 「t a n a k a 」） と同一

の 自個別 I D を含む レコー ドを取得す る。次 いで、 I D 取得サーバ装置 4 0

は、取得 された レコー ドに含まれ る他個別 I D (本例 では、 「t a r o 」）

及び外部サー ビス I D (本例 では、 「s n s 」） を I D 情報 と して取得す る

(ステ ップ S 5 0 3 ) 。

[01 39] そ して、 I D 取得サーバ装置 4 0 は、取得 した I D 情報 を含む応答情報 と

しての成功時応答情報 を生成す る （ステ ップ S 5 0 4 ) 。そ して、 I D 取得

サーバ装置 4 0 は、生成 した応答情報 を第 2 のユーザ端末 1 O b へ送信す る

(ステ ップ S 5 0 5 ) 。

[01 40] これ によ り、第 2 のユーザ端末 1 O b は、 I D 取得サーバ装置 4 0 か ら I

D 情報 を受信す る。第 2 のユーザ端末 1 O b は、受信 した I D 情報 （本例 で

は、 「t a r o 」及び 「s n s 」） を、出力装置 を介 して出力す る。



[01 4 1 ] —方、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの中に、 I D 情報

取得要求に含まれ るターゲ ッ トユーザの個別 I D と同一の 自個別 I D を含む

レコー ドが存在 しない場合について説明す る。 この場合、 I D 取得サーバ装

置 4 0 は、ステ ップ S 5 0 2 にて 「N o 」 と判定 してステ ップ S 5 0 6 へ進

む。そ して、 I D 取得サーバ装置 4 0 は、処理が失敗 した旨を表す応答情報

と しての失敗時応答情報 を生成す る。その後、 I D 取得サーバ装置 4 0 は、

ステ ップ S 5 0 5 へ進む。

[01 42] 以上、説明 したように、本発明の第 1 実施形態に係 るサー ビス提供 システ

ムによれ ば、予め処理 （例 えば、コンシュ一マキ一 とコンシュ一マシーク レ

ッ トをサー ビス プロバイダに発行 させ るとともにコンシュ一マに渡す処理）

を行 うことな く、複数のサー ビスのそれぞれ にて異なる I D (本例 では、第

の個別 I D 及び第 2 の個別 I D ) が割 り当て られたユーザの同一性 を他の

ユーザに判別 させ ることができる。

[01 43] 更 に、第 1 実施形態に係 るサー ビス提供 システムにおいて、 I D 取得サ一

バ装置 4 0 は、サー ビス I D 、第 1 の個別 I D 、及び、共通 I D を受信 した

場合、当該受信 された、サー ビス I D 、第 1 の個別 I D 、及び、共通 I D を

互 いに対応付 けて記憶装置 に記憶 させ る。

これ によれ ば、 I D 取得サーバ装置 4 0 は、 I D 情報取得要求 を受信 した

場合に、迅速に、サー ビス I D と第 1 の個別 I D とを第 2 のユーザ端末 1 0

b へ送信す ることができる。

[01 44] なお、第 1 実施形態に係 るサー ビス提供 システムは、 I D 提供サーバ装置

3 0 が保有 （保持）す る第 1 の個別 I D を、第 1 のユーザ端末 1 0 a を介 し

て I D 取得サーバ装置 4 0 へ提供す るように構成 されていたが、第 1 の個別

I D に加 えて、ユーザの属性 （例 えば、氏名、生年月 日、性別、身長、及び

、体重等）を表す情報 （プロフィール情報） も提供す るように構成 されてい

てもよい。

[01 45] < 第 2 実施形態 >

次 に、本発明の第 2 実施形態に係 る情報処理 システムについて説明す る。



第 2 実施形態に係 る情報処理 システムは、上記第 1 実施形態に係 る情報処理

システムに対 して、 I D 情報の送信先 と して許可 され るユーザ を設定可能に

構成 されている点において相違 している。従 って、以下、かかる相違点を中

心 と して説明す る。

[01 46] 図 1 6 に示 したように、第 2 実施形態に係 る第 1 のユーザ端末 1 O a の機

能は、第 1 実施形態に係 る機能に加 えて、送信許可 I D 設定要求送信部 1 6

を含む。

更に、第 2 実施形態に係 る I D 取得サーバ装置 4 0 の機能は、第 1 実施形

態に係 る機能に加 えて、送信許可 I D 設定部 （送信許可 I D 設定手段） 4 9

を含む。

[01 47] 第 2 実施形態に係 る I D 対応表記憶部 （送信許可 I D 記憶手段） 4 6 は、

サー ビス I D 、第 1 の個別 I D 、及び、第 2 の個別 I D と対応付 けて、当該

第 1 の個別 I D 及びサー ビス I D の送信先 と して許可 されたユーザ を識別す

るための送信許可 I D (本例 では、第 2 の個別 I D ) を記憶す る。

[01 48] 本例 では、 I D 対応表記憶部 4 6 は、図 1 7 に示 したように、 レコー ド I

D と、 自個別 I D と、外部サー ビス I D と、他個別 I D と、送信許可 I D と

、か らなる レコー ドを複数記憶 している。

[01 49] 図 1 7 に示 した レコー ドの うちの、 レコー ド I D 力《「1 」である レコー ド

は、 自サ一 ビス （本例 では、第 2 のサー ビス）において、 「s u z u k i 」

という自個別 I D (第 2 の個別 I D ) によ り識別 され るユーザが、外部のサ

— ビスである第 1 のサー ビス 「s n s 」においては、 「h a n a k o 」 とい

う他個別 I D (第 1 の個別 I D ) によ り識別 され ることを表す。更に、 この

レコ一 ドは、 I D 情報 （第 1 の個別及びサー ビス I D ) 力、 送信許可 I D (

本例 では、 「t a n a k a 」及び 「y a m a d a 」）によ り識別 され るュ一

ザによって送信 された I D 情報取得要求に対 してのみ送信 され ることを表す

[01 50] また、第 2 実施形態に係 る I D 取得サーバ装置 4 0 の I D 情報送信部 4 8

は、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの うちの、 I D 情報取



得要求に含まれ る第 2 の個別 I D と同一の 自個別 I D を含む レコー ドを抽出

す る。そ して、 I D 情報送信部 4 8 は、抽出 された レコー ドの うちの、 I D

情報取得要求に含まれ る共通 I D と対応付 けて第 2 の I D 情報記憶部 4 2 に

記憶 されている第 2 の個別 I D を送信許可 I D が含む レコー ドを取得す る。

[01 5 1 ] 次 いで、 I D 情報送信部 4 8 は、取得 された レコー ドに含まれ るサー ビス

I D (外部サー ビス I D ) 及び第 1 の個別 I D (他個別 I D ) を含む I D 情

報 を、 I D 情報取得要求 を送信 してきたユーザ端末 （本例 では、第 2 のユ ー

ザ端末 1 0 b ) へ 送信す る。

[01 52] 即 ち、 I D 情報送信部 4 8 は、 I D 情報取得要求に含まれ る第 2 の個別 I

D と同一の第 2 の個別 I D と対応付 けて記憶 されている送信許可 I D が、当

該 I D 情報取得要求に含まれ る共通 I D と対応付 けられた第 2 の個別 I D を

含む場合、当該送信許可 I D と対応付 けて記憶 されているサー ビス I D 及び

第 1 の個別 I D を送信す る、 と言 うことができる。

[01 53] 第 1 のユーザ端末 1 0 a の送信許可 I D 設定要求送信部 1 6 は、第 1 のュ

一ザ端末 1 0 a のユーザによ り入力された情報 に従 って、送信許可 I D 設定

要求 を I D 取得サーバ装置 4 0 へ 送信す る。

[01 54] 送信許可 I D 設定要求は、一括設定要求、又は、個別設定要求である。

一括設定要求は、要求者 （即ち、送信許可 I D 設定要求 を送信す るための

操作 を行 ったユーザ）の共通 I D と、要求者の共通 I D に対す る署名 と、当

該要求の種別が一括設定である旨を表す要求種別情報 と、を含む。

[01 55] 個別設定要求は、要求者の共通 I D と、要求者の共通 I D に対す る署名 と

、当該要求の種別が個別設定である旨を表す要求種別情報 と、送信許可 I D

を設定す る対象 となるサー ビス I D と、送信許可 I D に追加す る個別 I D で

ある追加個別 I D (本例 では、第 2 の個別 I D ) と、送信許可 I D か ら削除

す る個別 I D である削除個別 I D (本例 では、第 2 の個別 I D ) と、を含む

[01 56] I D 取得サーバ装置 4 0 の送信許可 I D 設定部 4 9 は、第 1 のユーザ端末

0 a か ら送信許可 I D 設定要求 を受信す る。



[01 57] 送信許可 I D 設定部 4 9 は、受信 した送信許可 I D 設定要求が一括設定要

求である場合、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの うちの、

—括設定要求に含まれ る共通 I D と対応付 けて第 2 の I D 情報記憶部 4 2 に

記憶 されている第 2 の個別 I D を含む送信許可 I D を含む レコー ドを抽出す

る。そ して、送信許可 I D 設定部 4 9 は、抽出 された レコー ドに含まれ る自

個別 I D (本例 では、第 2 の個別 I D ) 及び外部サー ビス I D の組 を取得す

る。

[01 58] 次 いで、送信許可 I D 設定部 4 9 は、取得 した 自個別 I D 及び外部サー ビ

ス I D の組のそれぞれ に対 して、送信許可 I D を更新す るための送信許可 I

D 更新処理 を行 う。送信許可 I D 設定部 4 9 は、送信許可 I D 更新処理の一

部 と して、先ず、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの うちの

、一括設定要求に含まれ る共通 I D と対応付 けて第 2 の I D 情報記憶部 4 2

に記憶 されている第 2 の個別 I D と同一の 自個別 I D (本例 では、第 2 の個

別 I D ) を含み、且つ、送信許可 I D 更新処理の対象 となる外部サー ビス I

D を含む レコー ドを特定す る。

[01 59] 更 に、送信許可 I D 設定部 4 9 は、送信許可 I D 更新処理の一部 と して、

特定 した レコー ドに含まれ る送信許可 I D に、送信許可 I D 更新処理の対象

となる自個別 I D を追加す る。 このように して、送信許可 I D 設定部 4 9 は

、一括設定要求に基づいて送信許可 I D を更新す る。

これ によれ ば、ユーザが送信許可 I D を容易に設定す ることができる。

[01 60] 換言す ると、送信許可 I D 設定部 4 9 は、一括設定要求 を受信 した場合、

一括設定要求に含まれ る共通 I D と対応付 けられた第 2 の個別 I D を含む送

信許可 I D と対応付 けて記憶 されている第 2 の個別 I D を抽出す る。更に、

送信許可 I D 設定部 4 9 は、当該一括設定要求に含まれ る共通 I D と対応付

けられた第 2 の個別 I D と対応付 けて記憶 されている送信許可 I D を、当該

抽出 した第 2 の個別 I D を含む送信許可 I D に更新す る。

[01 6 1 ] 即 ち、一括設定要求は、要求者 に対 して I D 情報の送信 を許可 しているュ

一ザに対 して、当該要求者の I D 情報の送信 を許可す るように、送信許可 I



D を設定す る旨を要求す る情報である、 と言 うことができる。

[01 62] また、送信許可 I D 設定部 4 9 は、受信 した送信許可 I D 設定要求が個別

設定要求である場合、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの う

ちの、当該個別設定要求に含まれ る、送信許可 I D を設定す る対象 となるサ

一 ビス I D を含み、且つ、当該個別設定要求に含まれ る共通 I D と対応付 け

られた第 2 の個別 I D と同一の 自個別 I D を含む レコー ドを特定す る。

[01 63] そ して、送信許可 I D 設定部 4 9 は、特定 された レコー ドに含まれ る送信

許可 I D に、当該個別設定要求に含まれ る追加個別 I D を追加す る。更に、

送信許可 I D 設定部 4 9 は、特定 された レコー ドに含まれ る送信許可 I D か

ら、当該個別設定要求に含まれ る削除個別 I D を削除す る。

[01 64] < < 送信許可 I D 設定処理 > >

図 1 8 の フローチャー トを参照 して、送信許可 I D 設定処理に係 る I D 取

得サーバ装置 4 0 の作動について説明す る。

先ず、第 1 のユーザ端末 1 0 a は、第 1 のユーザ端末 1 0 a のユーザ （要

求者）によ り入力された情報 に従 って、送信許可 I D 設定要求 を I D 取得サ

—バ装置 4 0 へ送信す る。 これ によ り、 I D 取得サーバ装置 4 0 は、送信許

可 I D 設定要求 を受信す る （ステ ップ S 6 0 1 ) 。

[01 65] そ して、 I D 取得サーバ装置 4 0 は、受信 した認証成功情報の正当性 を検

証す る （即ち、要求者の共通 I D に対す る署名の検証 を行 う）。

以下、 このステ ップにおける署名の検証が成功 した場合 を仮定 して説明を

続 ける。なお、署名の検証が失敗 した場合、 I D 取得サーバ装置 4 0 は、そ

の旨を表す応答情報 を第 1 のユーザ端末 1 0 a へ送信 し、 この フローチヤ一

卜の処理 を終 了す る。

[01 66] 次 いで、 I D 取得サーバ装置 4 0 は、受信 した送信許可 I D 設定要求が個

別設定要求であるか否かを判定す る （ステ ップ S 6 0 2 ) 。

いま、送信許可 I D 設定要求 と して、一括設定要求が送信 された場合 を想

定す る。更に、一括設定要求が、要求者の共通 I D と しての 「T a n a k a

T a r o 」 を含む場合 を想定す る。 この場合、 I D 取得サーバ装置 4 0 は、



「N o 」 と判定 してステ ップ S 6 0 3 へ進む。

[01 67] そ して、 I D 取得サーバ装置 4 0 は、 I D 対応表記憶部 4 6 に記憶 されて

いる レコー ドの うちの、一括設定要求に含まれ る共通 I D (本例 では、 「T

a n a k a T a r o 」） と対応付 けて第 2 の I D 情報記憶部 4 2 に記憶 され

ている第 2 の個別 I D (本例 では、 「t a n a k a 」） を含む送信許可 I D

を含む レコー ドを抽出す る。従 って、本例 では、 I D 取得サーバ装置 4 0 は

、図 1 7 に示 した レコ一 ドの うちの、 レコー ド I 0 カ《「1 」である レコ一 ド

と、 レコー ド I 0 カ《「3 」である レコー ドと、を抽出す る。

[01 68] 更 に、 I D 取得サーバ装置 4 0 は、抽出 された レコー ドに含まれ る自個別

I D (本例 では、第 2 の個別 I D ) 及び外部サー ビス I D の組 を取得す る （

ステ ップ S 6 0 3 ) 。従 って、本例 では、 I D 取得サーバ装置 4 0 は、 自個

別 I D 「s u z u k i 」及び外部サー ビス I D 「s n s 」の組 と、 自個別 I

D 「y a m a d a 」及び外部サー ビス I D 「s n s 」の組 と、を取得す る。

[01 69] 次 いで、 I D 取得サーバ装置 4 0 は、取得 した 自個別 I D 及び外部サ一 ビ

ス I D の組のそれぞれ に対 して、送信許可 I D を更新す るための送信許可 I

D 更新処理 を行 う。

[01 70] 具体 的には、 I D 取得サーバ装置 4 0 は、送信許可 I D 更新処理の一部 と

して、先ず、 I D 対応表記憶部 4 6 に記憶 されている レコー ドの うちの、一

括設定要求に含まれ る共通 I D と対応付 けて第 2 の I D 情報記憶部 4 2 に記

憶 されている第 2 の個別 I D と同一の 自個別 I D (本例 では、第 2 の個別 I

D ) を含み、且つ、送信許可 I D 更新処理の対象 となる外部サー ビス I D を

含む レコー ドを特定す る。

[01 7 1 ] そ して、 I D 取得サーバ装置 4 0 は、送信許可 I D 更新処理の一部 と して

、特定 した レコー ドに含まれ る送信許可 I D に、送信許可 I D 更新処理の対

象 となる自個別 I D を追加す る。

[01 72] この ように して、 I D 取得サーバ装置 4 0 は、一括設定要求に基づいて送

信許可 I D を更新す る （ステ ップ S 6 0 4 ) 。従 って、本例 では、図 1 9 に

示 したように、 I D 取得サーバ装置 4 0 は、 レコー ド I 0 カ《「2 」である レ



コ 一 ドに含まれ る送 (言許可 I D に、 「s u z u k i 」及び 「y a m a d a 」

を追加す る。

[01 73] そ して、 I D 取得サーバ装置 4 0 は、処理の完 了を表す応答情報 を、送信

許可 I D 設定要求 を送信 してきたユーザ端末 （本例 では、第 1 のユーザ端末

0 a ) へ 送信す る （ステ ップ S 6 0 5 ) 。

[01 74] 一方、送信許可 I D 設定要求 と して、個別設定要求が送信 された場合 を想

定す る。更に、個別設定要求が、要求者の共通 I D と しての 「T a n a k a

T a r o 」 と、送信許可 I D を設定す る対象 となるサー ビス I D と しての 「

s n s 」 と、追加個別 I D と しての 「y a m a d a 」 と、を含む場合 を想定

す る。 この場合、 I D 取得サーバ装置 4 0 は、ステ ップ S 6 0 2 にて 「Y e

s 」 と判定 してステ ップ S 6 0 6 へ 進む。

[01 75] そ して、 I D 取得サーバ装置 4 0 は、 I D 対応表記憶部 4 6 に記憶 されて

いる レコー ドの うちの、当該個別設定要求に含まれ る、送信許可 I D を設定

す る対象 となるサー ビス I D (本例 では、 「s n s 」） を含み、且つ、当該

個別設定要求に含まれ る共通 I D (本例 では、 「T a n a k a T a r o 」）

と対応付 けられた第 2 の個別 I D (本例 では、 「t a n a k a 」） と同一の

自個別 I D を含む レコー ドを特定す る （ステ ップ S 6 0 6 ) 。従 って、本例

では、 I D 取得サーバ装置 4 0 は、図 1 7 に示 した レコー ドの うちの、 レコ

— ド I D 《「2 」である レコー ドを特定す る。

[01 76] 次 いで、 I D 取得サーバ装置 4 0 は、特定 された レコー ドに含まれ る送信

許可 I D に、当該個別設定要求に含まれ る追加個別 I D を追加す る。更に、

I D 取得サーバ装置 4 0 は、特定 された レコー ドに含まれ る送信許可 I D か

ら、当該個別設定要求に含まれ る削除個別 I D を削除す る。従 って、本例 で

は、図 2 0 に示 したように、 I D 取得サーバ装置 4 0 は、 レコー ド I 0 カ《「

2 」である レコー ドに含まれ る送信許可 I D に、 「y a m a d a 」 を追加す

る。

このように して、 I D 取得サーバ装置 4 0 は、個別設定要求に基づいて送

信許可 I D を更新す る （ステ ップ S 6 0 7 ) 。



[01 77] そ して、 I D 取得サーバ装置 4 0 は、処理の完 了を表す応答情報 を、送信

許可 I D 設定要求 を送信 してきたユーザ端末 （本例 では、第 1 のユーザ端末

0 a ) へ送信す る （ステ ップ S 6 0 5 ) 。

[01 78] 以上、説明 したように、本発明の第 2 実施形態に係 るサー ビス提供 システ

ムによれ ば、第 1 実施形態に係 るサー ビス提供 システム と同様の作用及び効

果を奏す ることができる。

更に、第 2 実施形態に係 るサー ビス提供 システムによれ ば、 I D 取得サ一

バ装置 4 0 による I D 情報の送信先 と して許可 され るユーザ を設定す ること

ができる。

[01 79] この結果、サー ビス及びユーザの組み合わせ毎に、第 1 の個別 I D によ り

識別 され るユーザ と、第 2 の個別 I D によ り識別 され るユーザ と、が同一の

ユーザであるか否かを、特定のユーザのみ に判別 させ ることができる。従 つ

て、ユーザの利便性 を向上 させ ることができる。

[01 80] < 第 3 実施形態 >

次 に、本発明の第 3 実施形態に係 るサー ビス提供 システムについて図 2

を参照 しなが ら説明す る。

第 3 実施形態に係 るサー ビス提供 システム 1 0 0 は、

第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 のサー ビ

スを提供す る第 1 のサー ビス提供部 （第 1 のサー ビス提供手段） 1 1 0 と、

第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 のサー ビ

スを提供す る第 2 のサー ビス提供部 （第 2 のサー ビス提供手段） 1 2 0 と、

を備 える。

[01 8 1 ] 第 1 のサー ビス提供部 1 1 0 は、

上記第 1 のサー ビス、及び、上記第 2 のサー ビスに共通 した情報であ り且

つユーザ を識別す るための情報である共通 I D を含む I D 情報提供要求 をュ

一ザ端末か ら受信す る I D 情報提供要求受信部 （I D 情報提供要求受信手段

) 1 1 1 と、

上記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要



求に含まれ る共通 I D と対応付 けられた情報であ り且つ上記第 1 のサー ビス

にてユーザ を識別す るための情報である第 1 の個別 I D を送信す る個別 I D

送信部 （個別 I D 送信手段） 1 1 2 と、

を備 える。

[01 82] 第 2 のサ一 ビス提供部 1 2 0 は、

上記第 1 のサー ビスを識別す るための情報であるサー ビス I D と、上記第

の個別 I D と、上記共通 I D と、を上記ユーザ端末か ら受信す る I D 情報

受信部 （I D 情報受信手段） 1 2 1 と、

上記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の個別 I

D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報取得要求受信

部 （I D 情報取得要求受信手段） 1 2 2 と、

上記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報取得要

求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D とともに受信 された

、上記サー ビス I D 及び上記第 1 の個別 I D を送信す る I D 情報送信部 （I

D 情報送信手段） 1 2 3 と、

を備 える。

[01 83] これ によれ ば、予め処理 （例 えば、コンシュ一マキ一 とコンシュ一マシ一

ク レツ トをサー ビス プロバイダに発行 させ るとともにコンシュ一マに渡す処

理）を行 うことな く、複数のサー ビスのそれぞれ にて異なる I D が割 り当て

られたユーザの同一性 を他のユーザに判別 させ ることができる。

[01 84] 以上、上記実施形態 を参照 して本願発明を説明 したが、本願発明は、上述

した実施形態に限定 され るものではない。本願発明の構成及び詳細 に、本願

発明の範囲内において当業者が理解 し得 る様 々な変更をす ることができる。

[01 85] なお、上記各実施形態においてサー ビス提供 システムの各機能は、 C P U

が プログラム （ソフ トウェア）を実行す ることによ り実現 されていたが、回

路等のハ ー ドウヱァによ り実現 されていてもよい。

[01 86] また、上記各実施形態においてプログラムは、記憶装置 に記憶 されていた

力、 コン ピュー タが読み取 り可能な記録媒体 に記憶 されていてもよい。例 え



ば、記録媒体 は、フ レキシブルデ ィスク、光デ ィスク、光磁気デ ィスク、及

び、半導体 メモ リ等の可搬性 を有す る媒体である。

[01 87] また、上記実施形態の他の変形例 と して、上述 した実施形態及び変形例の

任意の組み合わせが採用 されてもよい。

[01 88] < 付記 >

上記実施形態の一部又は全部は、以下の付記のように記載 され得 るが、以

下には限 られない。

[01 89] (付記 1 )

第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 のサー ビ

スを提供す る第 1 のサー ビス提供手段 と、

第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 のサー ビ

スを提供す る第 2 のサー ビス提供手段 と、

を備 え、

前記第 1 のサー ビス提供手段は、

前記第 1 のサー ビス、及び、前記第 2 のサー ビスに共通 した情報であ り且

つユーザ を識別す るための情報である共通 I D を含む I D 情報提供要求 をュ

一ザ端末か ら受信す る I D 情報提供要求受信手段 と、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要

求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第 1 のサー ビス

にてユーザ を識別す るための情報である第 1 の個別 I D を送信す る個別 I D

送信手段 と、

を備 え、

前記第 2 のサー ビス提供手段は、

前記第 1 のサー ビスを識別す るための情報であるサー ビス I D と、前記第

の個別 I D と、前記共通 I D と、を前記ユーザ端末か ら受信す る I D 情報

受信手段 と、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の個別 I

D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報取得要求受信



手段 と、

前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報取得要

求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D とともに受信 された

、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る I D 情報送信手段 と

を備 えるサー ビス提供 システム。

[01 90] これ によれ ば、予め処理 （例 えば、コンシュ一マキ一 とコンシュ一マシ一

ク レツ トをサー ビス プロバイダに発行 させ るとともにコンシュ一マに渡す処

理）を行 うことな く、複数のサー ビスのそれぞれ にて異なる I D が割 り当て

られたユーザの同一性 を他のユーザに判別 させ ることができる。

[01 9 1 ] (付記 2 )

付記 1 に記載のサー ビス提供 システムであって、

前記第 2 のサー ビス提供手段は、

前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記共通 I D を受信 した

場合、当該受信 された、サー ビス I D 及び第 1 の個別 I D と、当該受信 され

た共通 I D と対応付 けられた前記第 2 の個別 I D と、を互 いに対応付 けて記

憶装置 に記憶 させ る I D 情報記憶処理手段 を備 え、

前記 I D 情報送信手段は、前記 I D 情報取得要求に含まれ る第 2 の個別 I

D と同一の第 2 の個別 I D と対応付 けて前記記憶装置 に記憶 されている前記

サー ビス I D 及び前記第 1 の個別 I D を送信す るように構成 されたサー ビス

提供 システム。

[01 92] これ によれ ば、第 2 のサー ビス提供手段は、 I D 情報取得要求 を受信 した

場合に、迅速に、サー ビス I D と第 1 の個別 I D とをユーザ端末へ送信す る

ことができる。

[01 93] (付記 3 )

付記 2 に記載のサー ビス提供 システムであって、

前記 I D 情報取得要求は、前記共通 I D を含み、

前記第 2 のサー ビス提供手段は、



前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記第 2 の個別 I D と対

応付 けて、当該第 1 の個別 I D の送信先 と して許可 されたユーザ を識別す る

ための送信許可 I D を記憶す る送信許可 I D 記憶手段 を備 え、

前記 I D 情報送信手段は、前記 I D 情報取得要求に含まれ る第 2 の個別 I

D と同一の前記第 2 の個別 I D と対応付 けて記憶 されている送信許可 I D が

、当該 I D 情報取得要求に含まれ る共通 I D と対応付 けられた前記第 2 の個

別 I D を含む場合、当該送信許可 I D と対応付 けて記憶 されている前記サ一

ビス I D 及び前記第 1 の個別 I D を送信す るように構成 されたサー ビス提供

システム。

[01 94] これ によれ ば、第 2 のサー ビス提供手段による第 1 の個別 I D の送信先 と

して許可 され るユーザ を設定す ることができる。 この結果、サー ビス及びュ

—ザの組み合わせ毎に、第 1 の個別 I D によ り識別 され るユーザ と、第 2 の

個別 I D によ り識別 され るユーザ と、が同一のユーザであるか否かを、特定

のユーザのみ に判別 させ ることができる。従 って、ユーザの利便性 を向上 さ

せ ることができる。

[01 95] (付記 4 )

付記 3 に記載のサー ビス提供 システムであって、

前記第 2 のサー ビス提供手段は、

ユーザ端末か ら共通 I D を含む一括設定要求 を受信 した場合、当該一括設

定要求に含まれ る共通 I D と対応付 けられた前記第 2 の個別 I D を含む送信

許可 I D と対応付 けて記憶 されている第 2 の個別 I D を抽出 し、当該一括設

定要求に含まれ る共通 I D と対応付 けられた第 2 の個別 I D と対応付 けて記

憶 されている送信許可 I D を、当該抽出 した第 2 の個別 I D を含む送信許可

I D に更新す る送信許可 I D 設定手段 を備 えるサー ビス提供 システム。

[01 96] これ によれ ば、ユーザが送信許可 I D を容易に設定す ることができる。

[01 97] (付記 5 )

付記 1 乃至付記 4 の いずれか一項に記載のサー ビス提供 システムであって



前記第 2 のサー ビス提供手段は、

ユーザ端末か らサー ビス I D を含む I D 情報提供準備要求 を受信 した場合

、当該 I D 情報提供準備要求に含まれ るサー ビス I D によ り識別 され るサー

ビス と対応付 けられた、前記 I D 情報提供要求の送信先を特定す るための送

信先特定情報 を当該ユーザ端末〜送信す る送信先特定情報送信手段 を備 える

サー ビス提供 システム。

[01 98] (付記 6 )

付記 1 乃至付記 5 の いずれか一項に記載のサー ビス提供 システムであって

前記第 1 のサー ビス提供手段は、

前記共通 I D と、前記第 1 の個別 I D と、を対応付 けて記憶す る第 1 の I

D 情報記憶手段 を備 え、

前記第 2 のサー ビス提供手段は、

前記共通 I D と、前記第 2 の個別 I D と、を対応付 けて記憶す る第 2 の I

D 情報記憶手段 を備 えるサー ビス提供 システム。

[01 99] (付記 7 )

第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 のサー ビ

スを提供 し、且つ、第 2 のアプ リケー シ ョン プログラムを実行す ることに

よ り第 2 のサー ビスを提供す るサー ビス提供 システムに適用 され、

前記第 1 のサー ビス、及び、前記第 2 のサー ビスに共通 した情報であ り且

つユーザ を識別す るための情報である共通 I D を含む I D 情報提供要求 をュ

一ザ端末か ら受信 し、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要

求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第 1 のサー ビス

にてユーザ を識別す るための情報である第 1 の個別 I D を送信 し、

前記第 1 のサー ビスを識別す るための情報であるサー ビス I D と、前記第

の個別 I D と、前記共通 I D と、を前記ユーザ端末か ら受信 し、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の個別 I



D を含む I D 情報取得要求 をユーザ端末か ら受信 し、

前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報取得要

求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D とともに受信 された

、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る、サー ビス提供方法

[0200] (付記 8 )

付記 7 に記載のサー ビス提供方法であって、

前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記共通 I D を受信 した

場合、当該受信 された、サー ビス I D 及び第 1 の個別 I D と、当該受信 され

た共通 I D と対応付 けられた前記第 2 の個別 I D と、を互 いに対応付 けて記

憶装置 に記憶 させ、

前記 I D 情報取得要求に含まれ る第 2 の個別 I D と同一の第 2 の個別 I D

と対応付 けて前記記憶装置 に記憶 されている前記サー ビス I D 及び前記第 1

の個別 I D を、当該 I D 情報取得要求 を送信 してきたユーザ端末へ送信す る

、サー ビス提供方法。

[0201 ] (付記 9 )

第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 のサー ビ

スを提供す るように構成 された I D 提供サーバ装置であって、

前記第 1 のサー ビス、及び、 I D 取得サーバ装置 によ り提供 され る第 2 の

サー ビスに共通 した情報であ り且つユーザ を識別す るための情報である共通

I D を含む I D 情報提供要求 をユーザ端末か ら受信す る I D 情報提供要求受

信手段 と、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報提供要

求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第 1 のサー ビス

にてユーザ を識別す るための情報である第 1 の個別 I D を送信す る個別 I D

送信手段 と、

を備 える I D 提供サーバ装置。

[0202] (付記 1 0 )



第 1 のアプリケーシ ョン プログラムを実行することによ り第 1 のサー ビ

スを提供するように構成 された情報処理装置に、

前記第 1 のサー ビス、及び、 I D 取得サーバ装置によ り提供 される第 2 の

サー ビスに共通 した情報であ り且つユーザを識別するための情報である共通

I D を含む I D情報提供要求をユーザ端末か ら受信する I D情報提供要求受

信手段 と、

前記 I D情報提供要求を送信 してきたユーザ端末へ、当該 I D情報提供要

求に含まれる共通 I D と対応付けられた情報であ り且つ前記第 1 のサー ビス

にてユーザを識別するための情報である第 1 の個別 I D を送信する個別 I D

送信手段 と、

を実現 させるための I D提供プログラム。

[0203] (付記 )

第 2 のアプリケーシ ョン プログラムを実行することによ り第 2 のサー ビ

スを提供するように構成 された I D 取得サーバ装置であって、

I D提供サーバ装置によ り提供 される第 1 のサー ビスを識別するための情

報であるサー ビス I D と、当該第 1 のサー ビスにてユーザを識別するための

情報である第 1 の個別 I D と、当該第 1 のサー ビス、及び、前記第 2 のサ一

ビスに共通 した情報であ り且つユーザを識別するための情報である共通 I D

と、をユーザ端末か ら受信する I D情報受信手段 と、

前記第 2 のサー ビスにてユーザを識別するための情報である第 2 の個別 I

D を含む I D情報取得要求をユーザ端末か ら受信する I D情報取得要求受信

手段 と、

前記 I D情報取得要求を送信 してきたユーザ端末へ、当該 I D情報取得要

求に含まれる第 2 の個別 I D と対応付けられた共通 I D とともに受信 された

、前記サー ビス I D 及び前記第 1 の個別 I D を送信する I D情報送信手段 と

を備える I D 取得サーバ装置。

[0204] (付記 1 2 )



付記 1 1 に記載の I D 取得サーバ装置であって、

前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記共通 I D を受信 した

場合、当該受信 された、サー ビス I D 及び第 1 の個別 I D と、当該受信 され

た共通 I D と対応付けられた前記第 2 の個別 I D と、を互いに対応付けて記

憶装置に記憶 させる I D情報記憶処理手段を備え、

前記 I D情報送信手段は、前記 I D情報取得要求に含まれる第 2 の個別 I

D と同一の第 2 の個別 I D と対応付けて前記記憶装置に記憶 されている前記

サー ビス I D 及び前記第 1 の個別 I D を送信するように構成 された I D 取得

サーバ装置。

[0205] (付記 1 3 )

第 2 のアプリケーシ ョン プログラムを実行することによ り第 2 のサー ビ

スを提供するように構成 された情報処理装置に、

I D提供サーバ装置によ り提供 される第 1 のサー ビスを識別するための情

報であるサー ビス I D と、当該第 1 のサー ビスにてユーザを識別するための

情報である第 1 の個別 I D と、当該第 1 のサー ビス、及び、前記第 2 のサ一

ビスに共通 した情報であ り且つユーザを識別するための情報である共通 I D

と、をユーザ端末か ら受信する I D情報受信手段 と、

前記第 2 のサー ビスにてユーザを識別するための情報である第 2 の個別 I

D を含む I D情報取得要求をユーザ端末か ら受信する I D情報取得要求受信

手段 と、

前記 I D情報取得要求を送信 してきたユーザ端末へ、当該 I D情報取得要

求に含まれる第 2 の個別 I D と対応付けられた共通 I D とともに受信 された

、前記サー ビス I D 及び前記第 1 の個別 I D を送信する I D情報送信手段 と

を実現 させるための I D 取得プログラム。

[0206] (付記 1 4 )

付記 1 3 に記載の I D 取得プログラムであって、

前記情報処理装置に、更に、



前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記共通 I D を受信 した

場合、当該受信された、サー ビス I D及び第 1 の個別 I D と、当該受信され

た共通 I D と対応付けられた前記第 2 の個別 I D と、を互いに対応付けて記

憶装置に記憶させる I D情報記憶処理手段を実現させるとともに、

前記 I D情報送信手段は、前記 I D情報取得要求に含まれる第 2 の個別 I

D と同一の第 2 の個別 I D と対応付けて前記記憶装置に記憶されている前記

サー ビス I D及び前記第 1 の個別 I D を送信するように構成された I D取得

プログラム。

[0207] なお、本発明は、日本国にて 2 0 1 0 年 7 月 9 日に出願された特願 2 0 1

0 - 5 6 2 8 0 の特許出願に基づく優先権主張の利益を享受するものであ

り、当該特許出願にて開示された内容のすべてが本明細書に含まれるものと

する。

産業上の利用可能性

[0208] 本発明は、複数のサー ビスを提供するサー ビス提供システム等に適用可能

である。

符号の説明

[0209] 情報処理システム

0 a 第 1 のユーザ端末

0 b 第 2 のユーザ端末

I D情報提供準備要求送信部

2 I D情報提供要求送信部

3 I D情報送信部

4 I D情報取得要求送信部

5 I D情報受信部

6 送信許可 I D設定要求送信部

2 0 認証サーバ装置

3 0 I D提供サーバ装置

3 第 1 のプログラム実行部



3 2 第 1 の I D 情報記憶部

3 3 I D 情報提供要求受信部

3 4 個別 I D 送信部

4 0 I D 取得サーバ装置

4 1 第 2 の プログラム実行部

4 2 第 2 の I D 情報記憶部

4 3 送信先特定情報送信部

4 4 I D 情報受信部

4 5 I D 情報記憶処理部

4 6 I D 対応表記憶部

4 7 I D 情報取得要求受信部

4 8 I D 情報送信部

4 9 送信許可 I D 設定部

1 0 0 サー ビス提供 システム

1 0 第 1 のサー ビス提供部

1 I D 情報提供要求受信部

1 2 個別 I D 送信部

1 2 0 第 2 のサー ビス提供部

1 2 I D 情報受信部

1 2 2 I D 情報取得要求受信部

1 2 3 I D 情報送信部

NW 通信回線



請求の範囲

[請求項 1] 第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 の

サ一 ビスを提供す る第 1 のサー ビス提供手段 と、

第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 の

サ一 ビスを提供す る第 2 のサー ビス提供手段 と、

を備 え、

前記第 1 のサー ビス提供手段は、

前記第 1 のサー ビス、及び、前記第 2 のサー ビスに共通 した情報で

あ り且つユーザ を識別す るための情報である共通 I D を含む I D 情報

提供要求 をユーザ端末か ら受信す る I D 情報提供要求受信手段 と、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報

提供要求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第

のサー ビスにてユーザ を識別す るための情報である第 1 の個別 I D

を送信す る個別 I D 送信手段 と、

を備 え、

前記第 2 のサー ビス提供手段は、

前記第 1 のサー ビスを識別す るための情報であるサー ビス I D と、

前記第 1 の個別 I D と、前記共通 I D と、を前記ユーザ端末か ら受信

す る I D 情報受信手段 と、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の

個別 I D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報

取得要求受信手段 と、

前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報

取得要求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D ととも

に受信 された、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る

I D 情報送信手段 と、

を備 えるサー ビス提供 システム。

[請求項2] 請求項 1 に記載のサー ビス提供 システムであって、



前記第 2 のサー ビス提供手段は、

前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記共通 I D を受

信 した場合、当該受信 された、サー ビス I D 及び第 1 の個別 I D と、

当該受信 された共通 I D と対応付 けられた前記第 2 の個別 I D と、を

互 いに対応付 けて記憶装置 に記憶 させ る I D 情報記憶処理手段 を備 え

前記 I D 情報送信手段は、前記 I D 情報取得要求に含まれ る第 2 の

個別 I D と同一の第 2 の個別 I D と対応付 けて前記記憶装置 に記憶 さ

れている前記サー ビス I D 及び前記第 1 の個別 I D を送信す るように

構成 されたサー ビス提供 システム。

[請求項3] 請求項 2 に記載のサー ビス提供 システムであって、

前記 I D 情報取得要求は、前記共通 I D を含み、

前記第 2 のサー ビス提供手段は、

前記サー ビス I D 、前記第 1 の個別 I D 、及び、前記第 2 の個別 I

D と対応付 けて、当該第 1 の個別 I D の送信先 と して許可 されたユ ー

ザ を識別す るための送信許可 I D を記憶す る送信許可 I D 記憶手段 を

備 え、

前記 I D 情報送信手段は、前記 I D 情報取得要求に含まれ る第 2 の

個別 I D と同一の前記第 2 の個別 I D と対応付 けて記憶 されている送

信許可 I D 力、 当該 I D 情報取得要求に含まれ る共通 I D と対応付 け

られた前記第 2 の個別 I D を含む場合、当該送信許可 I D と対応付 け

て記憶 されている前記サー ビス I D 及び前記第 1 の個別 I D を送信す

るように構成 されたサー ビス提供 システム。

[請求項4] 請求項 3 に記載のサー ビス提供 システムであって、

前記第 2 のサー ビス提供手段は、

ユーザ端末か ら共通 I D を含む一括設定要求 を受信 した場合、当該

一括設定要求に含まれ る共通 I D と対応付 けられた前記第 2 の個別 I

D を含む送信許可 I D と対応付 けて記憶 されている第 2 の個別 I D を



抽出 し、当該一括設定要求に含まれ る共通 I D と対応付 けられた第 2

の個別 I D と対応付 けて記憶 されている送信許可 I D を、当該抽出 し

た第 2 の個別 I D を含む送信許可 I D に更新す る送信許可 I D 設定手

段 を備 えるサー ビス提供 システム。

[請求項5] 請求項 1 乃至請求項 4 の いずれか一項に記載のサー ビス提供 システ

ムであって、

前記第 2 のサー ビス提供手段は、

ユーザ端末か らサー ビス I D を含む I D 情報提供準備要求 を受信 し

た場合、当該 I D 情報提供準備要求に含まれ るサー ビス I D によ り識

別 され るサー ビス と対応付 けられた、前記 I D 情報提供要求の送信先

を特定す るための送信先特定情報 を当該ユーザ端末〜送信す る送信先

特定情報送信手段 を備 えるサー ビス提供 システム。

[請求項6] 第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 の

サー ビスを提供 し、且つ、第 2 のアプ リケー シ ョン プログラムを実

行す ることによ り第 2 のサー ビスを提供す るサー ビス提供 システムに

適用 され、

前記第 1 のサー ビス、及び、前記第 2 のサー ビスに共通 した情報で

あ り且つユーザ を識別す るための情報である共通 I D を含む I D 情報

提供要求 をユーザ端末か ら受信 し、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報

提供要求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第

のサー ビスにてユーザ を識別す るための情報である第 1 の個別 I D

を送信 し、

前記第 1 のサー ビスを識別す るための情報であるサー ビス I D と、

前記第 1 の個別 I D と、前記共通 I D と、を前記ユーザ端末か ら受信

し、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の

個別 I D を含む I D 情報取得要求 をユーザ端末か ら受信 し、



前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報

取得要求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D ととも

に受信 された、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る

、サー ビス提供方法。

[請求項7] 第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 の

サー ビスを提供す るように構成 された I D 提供サーバ装置であって、

前記第 1 のサー ビス、及び、 I D 取得サーバ装置 によ り提供 され る

第 2 のサ一 ビスに共通 した情報であ り且つユーザ を識別す るための情

報である共通 I D を含む I D 情報提供要求 をユーザ端末か ら受信す る

I D 情報提供要求受信手段 と、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報

提供要求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第

のサー ビスにてユーザ を識別す るための情報である第 1 の個別 I D

を送信す る個別 I D 送信手段 と、

を備 える I D 提供サーバ装置。

[請求項8] 第 1 のアプ リケー シ ョン プログラムを実行す ることによ り第 1 の

サー ビスを提供す るように構成 された情報処理装置 に、

前記第 1 のサー ビス、及び、 I D 取得サーバ装置 によ り提供 され る

第 2 のサ一 ビスに共通 した情報であ り且つユーザ を識別す るための情

報である共通 I D を含む I D 情報提供要求 をユーザ端末か ら受信す る

I D 情報提供要求受信手段 と、

前記 I D 情報提供要求 を送信 してきたユーザ端末へ、当該 I D 情報

提供要求に含まれ る共通 I D と対応付 けられた情報であ り且つ前記第

のサー ビスにてユーザ を識別す るための情報である第 1 の個別 I D

を送信す る個別 I D 送信手段 と、

を実現 させ るための I D 提供 プログラム。

[請求項9] 第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 の

サー ビスを提供す るように構成 された I D 取得サーバ装置であって、



I D 提供サーバ装置 によ り提供 され る第 1 のサー ビスを識別す るた

めの情報であるサー ビス I D と、当該第 1 のサー ビスにてユーザ を識

別す るための情報である第 1 の個別 I D と、当該第 1 のサー ビス、及

び、前記第 2 のサー ビスに共通 した情報であ り且つユーザ を識別す る

ための情報である共通 I D と、をユーザ端末か ら受信す る I D 情報受

信手段 と、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の

個別 I D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報

取得要求受信手段 と、

前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報

取得要求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D ととも

に受信 された、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る

I D 情報送信手段 と、

を備 える I D 取得サーバ装置。

[請求項 10] 第 2 のアプ リケー シ ョン プログラムを実行す ることによ り第 2 の

サー ビスを提供す るように構成 された情報処理装置 に、

I D 提供サーバ装置 によ り提供 され る第 1 のサー ビスを識別す るた

めの情報であるサー ビス I D と、当該第 1 のサー ビスにてユーザ を識

別す るための情報である第 1 の個別 I D と、当該第 1 のサー ビス、及

び、前記第 2 のサー ビスに共通 した情報であ り且つユーザ を識別す る

ための情報である共通 I D と、をユーザ端末か ら受信す る I D 情報受

信手段 と、

前記第 2 のサー ビスにてユーザ を識別す るための情報である第 2 の

個別 I D を含む I D 情報取得要求 をユーザ端末か ら受信す る I D 情報

取得要求受信手段 と、

前記 I D 情報取得要求 を送信 してきたユーザ端末へ、当該 I D 情報

取得要求に含まれ る第 2 の個別 I D と対応付 けられた共通 I D ととも

に受信 された、前記サー ビス I D 及び前記第 1 の個別 I D を送信す る



I D 情報送信手段 と、

を実現 させ るための I D 取得 プログラム。
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