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(57) Abstract: Microprocessor system that is implemented
or can be implemented in a mobile terminal and comprises: a
normal operating system designed to generate and maintain a
non-secure runtime environment and a security operating
system designed to generate and maintain a secured runtime
environment, and an operating system interface between the
normal operating system and the security operating system,
said operating interface being designed to control
communication  between the non-secure  runtime
environment and the secured runtime environment on the
operating system level, and at least one filter interface that is
designed to securely control communication between the
non-secure runtime environment and a secured runtime
environment on a level different from the operating system
level.

(57) Zusammenfassung: Mikroprozessorsystem, in einem
mobilen Endgerdt implementierbar oder implementiert, und
das aufweist: ein Normalbetriebssystem, das zum Erzeugen
und Unterhalten einer unsicheren Laufzeitumgebung
eingerichtet ist, ein Sicherheitsbetriebssystem, das zum
Erzeugen und Unterhalten einer gesicherten
Laufzeitumgebung eingerichtet ist, und eine Betriebssystem-
Schnittstelle zwischen dem Normalbetriebssystem und dem
Sicherheitsbetriebssystem, die
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dazu eingerichtet ist, Kommunikation zwischen der unsicheren Laufzeitumgebung und der gesicherten Laufzeitumgebung auf
Betriebssystem-Ebene gesichert zu steuern, und mindestens eine Filter-Schnittstelle, die dazu eingerichtet ist, Kommunikation
zwischen der unsicheren Laufzeitumgebung und der gesicherten Laufzeitumgebung auf einer von der Betriebssystem-Ebene
unterschiedlichen Ebene gesichert zu steuern.
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Die Erfindung betrifft ein in einem mobilen Endgerit implementierbares
oder implementiertes Mikroprozessorsystem mit einer gesicherten Laufzeit-

umgebung.

Ein Mikroprozessorsystem umfasst einen Mikroprozessor und ein oder meh-
rere fliichtige und nichtfliichtige Speicher, in funktioneller Sichtweise insbe-
sondere zumindest einen Betriebssystemspeicher, in dem ein Betriebssystem
abgespeichert ist, ein oder mehrere Applikationsspeicher, in denen durch
den Mikroprozessor unter Steuerung des Betriebssystems ausfiithrbare Ap-
plikationen abgespeichert sind, und einen Arbeitsspeicher, in dem durch den
Mikroprozessor zu bearbeitende Daten ablegbar sind. Das Betriebssystem
erzeugt und unterhilt wihrend seines Betriebs eine Laufzeitumgebung, in
der die Applikationen auf dem Mikroprozessorsystem lauffédhig sind. Das
Mikroprozessorsystem ist in der Regel auf einem Chip, z.B. Halbleiterchip,

implementiert, eventuell auch auf mehreren verbunden Chips.

Unter einem mobilen Endgerit wird ein Mobiltelefon, Smartphone, PDA

(Personal Digital Assistant) oder dhnliches Endgerét verstanden.

Unter der Bezeichnung ARM Trustzone Architektur ist eine zweigeteilte
Laufzeit-Architektur der Firma ARM fiir ein Mikroprozessorsystem bekannt,
die zwei Laufzeitumgebungen umfasst. Eine erste, ,Normal Zone” oder
»,Normal World” genannte unsichere Laufzeitumgebung ist durch ein
Normalbetriebssystem gesteuert. Eine zweite, , Trustzone” oder , Trusted
World” oder ,Secure World” genannte gesicherte oder vertrauenswiirdige

Laufzeitumgebung ist durch ein Sicherheitsbetriebssystem gesteuert.

Das Normalbetriebssystem kann beispielsweise ein géngiges Betriebssystem

wie Android, Windows Phone, Symbian oder dergleichen sein.
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Durch die Anmelderin der vorliegenden Patentanmeldung wird unter der
Markenbezeichnung MOBICORE ein Sicherheitsbetriebssystem fiir in mobile
Endgerite zu implementierende Chips hergestellt und vertrieben. Insbeson-
dere sicherheitskritische Applikationen und manche Peripherie-Funktionen
(z.B. Tastaturtreiber) werden durch das Sicherheitsbetriebssystem
MOBICORE auf sichere Weise gesteuert. Applikationen unter dem Sicher-
heitsbetriebssystem werden auch als Trustlets bezeichnet, in Anlehnung an
die Begriffe , Trust” (Vertrauen) und , Applet”. Weitere Applikationen und
andere Peripherie-Funktionen (z.B. Displaytreiber, NFC-Schnittstellen-
Treiber, Radio Interface Layer RIL) werden durch das Normalbetriebssystem
(auch Rich OS oder HLOS genannt) gesteuert. Das Sicherheitsbetriebssystem
umfasst einen kryptographischen Schliissel, den Authentisierungsschliissel
Kauth, mittels dessen sich das Sicherheitsbetriebssystem gegeniiber einem
Hintergrundsystem identifizieren kann. Wahlweise ist der Authentisie-
rungsschliissel Kauth zusétzlich zum Betreiben eines sicheren Kommunika-
tionskanals zwischen dem Chip bzw. Mobilendgerét und dem Hintergrund-
system vorgesehen. Das Hintergrundsystem ist beispielsweise ein an sich

bekanntes Hintergrundsystem eines Mobilfunknetzes.

Zugriffe des Normalbetriebssystems aus der unsicheren Laufzeitumgebung
in die gesicherte Laufzeitumgebung, z.B. zum Aufruf einer Applikation in
der gesicherten Laufzeitumgebung (Trustlet), oder zum Austausch von Da-
ten, erfolgen standardméfBlig ausschliefilich iiber einen innerhalb der unsi-
cheren Laufzeitumgebung implementierten, aber durch das Sicherheitsbe-
triebssystem kontrollierten und auf Betriebssystemebene funktionierenden
Sicherheitstreiber, z.B. Mobicore-Treiber. Der Sicherheitstreiber kann z.B.
Aufgaben des Normalbetriebssystems an das Sicherheitsbetriebssystem ab-

treten und durch das Sicherheitsbetriebssystem bereitgestellte Ergebnisse zu
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Aufgaben an das Normalbetriebssystem weiterleiten. Der Sicherheitstreiber
vermittelt einen gesicherten Kommunikationskanal zwischen dem Normal-
betriebssystem und dem Sicherheitsbetriebssystem, der fiir den Austausch

kleinerer Datenmengen vollig ausreichend ist.

Auf eine in der gesicherten Laufzeitumgebung implementierte Applikation
(Trustlet) oder Peripherie-Funktion ist ein Zugriff nur durch das Sicherheits-
betriebssystem moglich. Ein direkter Zugriff auf das Trustlet aus dem

Normalbetriebssystem heraus ist dagegen nicht moglich.

Unter dem Normalbetriebssystem implementiert und damit weitestgehend
ungesichert sind (mit Ausnahme z.B. der Tastatur) so gut wie alle Peripherie-
Strukturen des mobilen Endgerits, also iiber den zentralen Mikroprozessor
hinausgehende Strukturen des mobilen Endgerits, da die jeweiligen Peri-
pherie-Treiber in der unsicheren Laufzeitumgebung Normal Zone imple-

mentiert sind.

Manche Kommunikationsvorgénge der Peripherie-Strukturen mit dem Be-
triebssystem oder tiber das Betriebssystem sind sicherheitskritisch, z.B. sol-
che, bei denen geheime Daten wie z.B. die Geheimzahl PIN verarbeitet wer-
den, oder bei denen sicherheitsrelevante Kommandos verarbeitet werden,
z.B. ein Kommando zur Bestitigung oder Veranlassung einer Zahlungsver-
kehrtransaktion. Fiir solche sicherheitskritischen Kommunikationsvorgénge
wire eine gesicherte Anbindung der Peripherie-Strukturen wiinschenswert,
um ein Ausspdhen von Daten oder Manipulieren von Kommandos zu ver-

hindern.

Die direkteste Moglichkeit, den Betrieb der Peripherie-Strukturen sicherer zu

machen ist, die jeweiligen Peripherie-Treiber statt unter dem Normalbe-
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triebssystem unter dem Sicherheitsbetriebssystem zu implementieren. (Der
relativ kleine und kompakte Tastaturtreiber in einem mobilen Endgerat mit
Mobicore als Sicherheitsbetriebssystem ist beispielsweise haufig bereits stan-
dardméfig unter dem Sicherheitsbetriebssystem implementiert.) Dies hat

allerdings zur Folge, dass samtliche Zugriffe auf die Peripherie-Struktur

zwangsweise durch das Sicherheitsbetriebssystem erfolgen miissen. Da unter

dem Sicherheitsbetriebssystem fiir simtliche Zugriffe aufwéndige Sicher-
heitsmafSnahmen wie Authentisierungen und Verschliisselungen erforder-
lich sind, verlangsamt die Verlagerung der Treiber vom Normalbetriebssys-
tem in das Sicherheitsbetriebssystem den Betrieb des mobilen Endgeréts
ganz erheblich. Ein erheblicher Anteil von Zugriffen auf eine Peripherie-
Struktur ist aber nicht sicherheitskritisch und kénnte genausogut unter dem

unsicheren aber schnelleren Normalbetriebssystem laufen.

Applikationen fiir unterschiedlichste Anwendungszwecke, beispielsweise
Zahlungsverkehrstransaktionen (Banking, Payment) oder Ticketverk&ufe fiir
Verkehrsmittel (Ticketting) oder Bonuspunkte- und Rabattsysteme (Loyalty)
werden verbreitet zumindest teilweise unter Steuerung des Sicherheitsbe-
triebssystems, lauffahig in der gesicherten Ausfithrungsumgebung, imple-
mentiert. Zumindest Teile der Applikation sind dabei zusétzlich oder nur
unter Steuerung des Normalbetriebssystems, lauffdhig in der unsicheren
Ausfithrungsumgebung, implementiert, insbesondere Teile der Applikation,
die auf eine Interaktion mit einem Benutzer oder einer Benutzerschnittstelle
des mobilen Endgerits gerichtet sind. Sofern Kommunikation zwischen Tei-
len der Applikation in der gesicherten und der unsicheren Laufzeitumge-
bung erforderlich ist, erfolgt diese auf Betriebssystemebene iiber den Sicher-

heitstreiber, was die Kommunikation langsam macht.
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Der Erfindung liegt die Aufgabe zu Grunde, ein in einem mobilen Endgerét
implementierbares oder implementiertes Mikroprozessorsystem mit einer
gesicherten Laufzeitumgebung zu schaffen, das eine sichere und gleichzeitig
effiziente Kommunikation zwischen der unsicheren Laufzeitumgebung und

der gesicherten Laufzeitumgebung ermoglicht.

Die Aufgabe wird gelost durch ein Mikroprozessorsystem nach Anspruch 1.
Vorteilhafte Ausgestaltungen der Erfindung sind in den abhéngigen An-

spriichen angegeben.

Das erfindungsgemaéfie Mikroprozessorsystem geméfs dem unabhéngigen
Anspruch 1 ist in einem mobilen Endgerit implementierbar oder implemen-
tiert und weist auf:

- ein Normalbetriebssystem, das zum Erzeugen und Unterhalten einer unsi-
cheren Laufzeitumgebung eingerichtet ist,

- ein Sicherheitsbetriebssystem, das zum Erzeugen und Unterhalten einer
gesicherten Laufzeitumgebung eingerichtet ist, und

- eine Betriebssystem-Schnittstelle zwischen dem Normalbetriebssystem und
dem Sicherheitsbetriebssystem, die dazu eingerichtet ist, Kommunikation
zwischen der unsicheren Laufzeitumgebung und der gesicherten Laufzeit-

umgebung auf Betriebssystem-Ebene gesichert zu steuern.

Das Mikroprozessorsystem ist gekennzeichnet durch mindestens Filter-
Schnittstelle, die dazu eingerichtet ist, Kommunikation zwischen der unsi-
cheren Laufzeitumgebung und der gesicherten Laufzeitumgebung auf einer

von der Betriebssystem-Ebene unterschiedlichen Ebene gesichert zu steuern.

Die Filter-Schnittstelle erméglicht eine beschleunigte und dabei gesicherte

Kommunikation, da durch sie neben dem Kommunikationskanal auf Be-
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triebssystemebene ein weiterer sicherer Kommunikationskanal bereitgestellt
wird, der fiir eine direktere Kommunikation genutzt werden kann als eine

Kommunikation iiber den Umweg des Betriebssystems.

Dabher ist gemaf§ Anspruch 1 ein Mikroprozessorsystem geschaffen, das eine
sichere und gleichzeitig effiziente Kommunikation zwischen der unsicheren

Laufzeitumgebung und der gesicherten Laufzeitumgebung ermoglicht.

Die Filter-Schnittstelle hat eine erste, zum Ablaufen in der unsicheren Lauf-
zeitumgebung eingerichtete unsichere Teil-Filterschnittstelle und eine zwei-
te, zum Ablaufen in der sicheren Laufzeitumgebung eingerichtete sichere
Teil-Filterschnittstelle. Hierdurch kann die Filter-Schnittstelle zwischen der

sicheren und der unsicheren Laufzeitumgebung vermitteln.

Gemaf3 einer Alternative ist als Filter-Schnittstelle eine Hardware-Filter-
Schnittstelle vorgesehen, die dazu eingerichtet ist, Kommunikation zwischen
der unsicheren Laufzeitumgebung und der gesicherten Laufzeitumgebung
auf Hardware-Ebene gesichert zu steuern. Die sichere Kommunikation zwi-
schen der gesicherten und der unsicheren Laufzeitumgebung kann also un-

mittelbar und direkt auf Hardware-Ebene und daher beschleunigt erfolgen.

Die Steuerung auf Hardware-Ebene erfolgt wahlweise als Steuerung durch
direkte Ansteuerung von Hardware-Komponenten wie z.B. Peripherie-
Strukturen wie Display, SIM-Karte etc. (vgl. unten), oder wahlweise als Steu-

erung iiber ein Bussystem, beispielsweise tiber einen I2C Bus.

Gemailf3 der Alternative, wonach als Filter-Schnittstelle eine Hardware-Filter-
Schnittstelle vorgesehen ist, weist das Mikroprozessorsystem wahlweise

weiter auf:
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zumindest einen durch das Normalbetriebssystem ansteuerbaren, in der un-
sicheren Laufzeitumgebung lauffahigen Treiber fiir eine Peripherie-Struktur
des mobilen Endgerits, und einen durch das Sicherheitsbetriebssystem an-
steuerbaren, in der gesicherten Laufzeitumgebung lauffdhigen - vorzugs-
weise reduzierten - Treiber fiir die Peripherie-Struktur, der vorzugsweise
lediglich eine Teilmenge der Funktionalititen hat, welche der in der unsiche-
ren Laufzeitumgebung lauffihige Treiber hat. Die Hardware-Filter-
Schnittstelle ist hierbei dazu eingerichtet, Kommunikation zwischen dem in
der unsicheren Laufzeitumgebung lauffdhigen Treiber fiir eine Peripherie-
Struktur und dem in der gesicherten Laufzeitumgebung laufféhigen vor-
zugsweise reduzierten Treiber fiir die Peripherie-Struktur auf Hardware-

Ebene gesichert zu steuern.

Die Hardware-Filter-Schnittstelle erméglicht also eine direkte Kommunika-
tion von unter dem Normalbetriebssystem implementierten Treiberteilen mit
unter dem Sicherheitsbetriebssystem implementierten Treiberteilen tiber die

Hardware-Filter-Schnittstelle.

Als Peripherie-Struktur des Endgerits ist beispielsweise vorgesehen: eine
NFC-Schnittstelle (NFC-Interface), ein am Verbindungsaufbau ins Mobil-
funknetz beteiligter Radio Interface Layer RIL, ein zur Authentisierung und
Verschliisselung verwendetes Sicherheitselement SE (z.B. SIM-Karte oder
USIM-Karte oder Secure MicroSD-Karte oder festimplementiertes Embedded
Secure Element), ein Display, insbesondere Touch-Screen-Display, eine PIN-
Priifungs-Routine, mit der die iiber die Tastatur eingegebene Geheimzahl
PIN (Personal Identification Number) verifizierbar ist, Einwahlroutinen zur
Einwahl in vom Mobilfunknetz unterschiedliche Netze wie beispielsweise
das Internet (IP) bzw. virtuelle private Netzwerke (VPN), Pufferspeicher
(z.B. Frame Buffer).
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Wahlweise ist, sofern Treiber fiir mehrere Peripherie-Strukturen in dem
Mikroprozessorsystem implementiert sind, fiir alle Peripherie-Strukturen
eine gemeinsame Hardware-Schnittstelle vorgesehen, die Zugriffe zwischen
der unsicheren und der gesicherten Laufzeitumgebung auf Hardware-Ebene
ausschlieflich zwischen den zur selben Peripherie-Struktur gehoérigen Trei-
bern erméglicht und Zugriffe zwischen zu unterschiedlichen Peripherie-
Strukturen gehérigen Treibern auf Hardware-Ebene verhindert. Dadurch,
dass die direkten Hardware-Ebenen-Zugriffe nur den einander entsprechen-
den Treibern zur selben Peripherie-Struktur vorbehalten sind, ist ein miss-
brauchlicher Zugriff einer Schadsoftware, beispielsweise eines Tojaners oder

dergleichen, auf den Treiber abgewehrt.

Zugriffe zwischen zu unterschiedlichen Peripherie-Strukturen gehorigen
Treibern kénnten hochstens iiber den Sicherheitstreiber auf Betriebssystem-
ebene erfolgen, sofern diese Zugriffe gemaf einer Uberpriifung durch den
Sicherheitstreiber zuldssig sind. Der Sicherheitstreiber wiirde z.B. Schad-

software erkennen und abhalten.

Wahlweise ist die Hardware-Filter-Schnittstelle dazu eingerichtet, (z.B. in
der unsicheren Laufzeitumgebung) an den Treiber fiir eine Peripherie-
Struktur gerichtete Zugriffe auf Sicherheitsrelevanz hin zu priifen und im
Fall, dass der Zugriff als sicherheitsrelevant erkannt wird, den Zugriff an
den reduzierten Treiber in der gesicherten Laufzeitumgebung zu leiten, und
im Fall, dass der Zugriff als nicht sicherheitsrelevant erkannt wird, den

Zugriff an den Treiber in der unsicheren Laufzeitumgebung zu leiten.

Wahlweise ist der in der gesicherten Laufzeitumgebung lauffidhige Treiber

fiir eine Peripherie-Struktur dahingehend reduziert, dass er lediglich Funkti-
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onalitdten umfasst, die zur Abarbeitung sicherheitsrelevanter Zugriffe erfor-
derlich sind. Der in der unsicheren Laufzeitumgebung lauffdhige Treiber fiir
eine Peripherie-Struktur umfasst hingegen vorzugweise samtliche Funktio-

nalititen des Treibers.

Gemaf3 einer weiteren Alternative ist als Filter-Schnittstelle eine Applikati-
ons-Filter-Schnittstelle vorgesehen, die dazu eingerichtet ist, Kommunikati-
on zwischen der unsicheren Laufzeitumgebung und der gesicherten Lauf-
zeitumgebung auf Applikations-Ebene gesichert zu steuern. Durch die Ap-
plikations-Filter-Schnittstelle wird ein direkter sicherer Kommunikationska-
nal auf Applikations-Ebene bereitgestellt, der eine schnellere Kommunikati-
on ermdglicht als iiber den Umweg iiber die Betriebssystemebene und den

auf Betriebssystemebene arbeitenden Sicherheitstreiber.

Das Mikroprozessorsystem weist weiter wahlweise zumindest eine Applika-
tion auf, die zumindest teilweise durch das Normalbetriebssystem ansteuer-
bar und in der unsicheren Laufzeitumgebung lauffihig ist, und zumindest
teilweise durch das Sicherheitsbetriebssystem ansteuerbar und in der gesi-
cherten Laufzeitumgebung lauffihig ist. Dabei ist die Applikations-Filter-
Schnittstelle dazu eingerichtet, Kommunikation zwischen der in der unsiche-
ren Laufzeitumgebung lauffihigen zumindest teilweisen Applikation und
der in der gesicherten Laufzeitumgebung lauffdhigen zumindest teilweise

Applikation auf Applikations-Ebene gesichert zu steuern.

Die Applikation kann beispielsweise eine Banking- oder Payment-
Applikation fiir Zahlungsverkehrtransaktionen sein, oder eine Ticketting-
Applikation fiir Kauf und Verwaltung von Fahrkarten fiir unterschiedlichste
Zwecke, z.B. Verkehrsmittel. Zumindest sicherheitsrelevante Funktionalita-

ten der Applikation sind wahlweise unter dem Sicherheitsbetriebssystem
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implementiert. Erginzende, nicht sicherheitsrelevante Funktionalitdten sind
wahlweise zusitzlich oder ausschliefllich unter dem Normalbetriebssystem

implementiert.

Im Unterschied zu Treibern, wo der Treiber in den meisten Féllen iiberwie-
gend unter dem Normalbetriebssystem implementiert sein wird, wird bei
Applikationen wie z.B. Banking-Applikationen meistens der iberwiegende

Teil unter dem Sicherheitsbetriebssystem implementiert sein.

Wahlweise ist, sofern mehrere Applikationen in dem Mikroprozessorsystem
implementiert sind, fiir alle Applikationen eine gemeinsame Applikations-
Filter-Schnittstelle vorgesehen, die Zugriffe zwischen der unsicheren und
der gesicherten Laufzeitumgebung auf Applikations-Ebene ausschliefslich
zwischen den zur selben Applikation gehérigen Teilen in der unsicheren
bzw. gesicherten Laufzeitumgebung erméglicht und Zugriffe zwischen zu
unterschiedlichen Applikationen gehorigen Teilen auf Applikations-Ebene
verhindert. Dadurch, dass die direkten Applikations-Ebenen-Zugriffe nur
den einander entsprechenden Teilen der selben Applikation vorbehalten
sind, ist ein missbrauchlicher Zugriff einer Schadsoftware, beispielsweise

eines Tojaners oder dergleichen, auf die Applikation abgewehrt.

Applikationszugriffe zwischen unterschiedlichen Applikationen iiber die
Grenze zwischen der gesicherten und der unsicheren Laufzeitumgebung
hinweg kénnen nur hichstens auf Betriebssystemebene tiber den Sicherheits-

treiber erfolgen.

Wahlweise ist die Applikations-Filter-Schnittstelle dazu eingerichtet, (z.B. in
der unsicheren Laufzeitumgebung) an die Applikation gerichtete Zugriffe
auf Sicherheitsrelevanz hin zu priifen und im Fall, dass der Zugriff als si-
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cherheitsrelevant erkannt wird, den Zugriff an die zumindest teilweise Ap-
plikation in der gesicherten Laufzeitumgebung zu leiten, und im Fall, dass
der Zugriff als nicht sicherheitsrelevant erkannt wird, den Zugriff an die
zumindest teilweise Applikation in der unsicheren Laufzeitumgebung zu

leiten.

Die Applikations-Filter-Schnittstelle kann alternativ oder zusétzlich zur
Hardware-Filter-Schnittstelle vorgesehen sein. Wahlweise sind die Applika-
tions-Filter-Schnittstelle und die Hardware-Filter-Schnittstelle beide vorge-

sehen und zum Zusammenwirken eingerichtet.

Gemaf3 einer Weiterbildung der Erfindung ist die Filter-Schnittstelle mit ei-
ner Benutzer-Ausgabeeinrichtung, beispielsweise einem Lautsprecher, Vib-
rationsalarm oder dergleichen eines mobilen Endgerits (z.B. Mobiltelefons),
derart gekoppelt, dass anldsslich jedes iiber die Filterschnittstelle erfolgen-
den Zugriffs von der unsicheren Laufzeitumgebung in die gesicherte Lauf-
zeitumgebung oder / und von der gesicherten Laufzeitumgebung in die un-
sichere Laufzeitumgebung, also iiber die Grenze zwischen sicherer und unsi-
cherer Laufzeitumgebung hinweg, durch die Benutzer-Ausgabeeinrichtung
eine fiir einen Benutzer des Mikroprozessors wahrnehmbare Benutzer-
Meldung ausgegeben wird. Hierdurch wird der Benutzer auf jeden iber die
Grenze zwischen sicherer und unsicherer Laufzeitumgebung hinweg er-
folgenden Zugriff aufmerksam gemacht und kann z.B. erkennen, wenn si-
cherheitskritische Daten eingehen und von der Filter-Schnittstelle an die ge-
sicherte Laufzeitumgebung weitergeleitet werden oder /und wenn Daten
aus der gesicherten Laufzeitumgebung an die unsichere Laufzeitumgebung
ausgegeben werden. Die Benutzer-Ausgabe kann beispielsweise als Melodie

gestaltet sein, die durch das mobile Endgerat ausgegeben wird.
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Wahlweise werden fiir Zugriffe tiber die Grenze zwischen sicherer und unsi-
cherer Laufzeitumgebung hinweg, einerseits von der unsicheren Laufzeit-
umgebung in die gesicherte Laufzeitumgebung und andererseits von der
gesicherten Laufzeitumgebung in die unsichere Laufzeitumgebung, unter-
schiedliche, fiir den Benutzer unterscheidbare Benutzer-Ausgaben ausgege-
ben. Beispielsweise werden je nach Zugriffsrichtung, von der unsicheren
Laufzeitumgebung in die gesicherte Laufzeitumgebung oder von der gesi-
cherten Laufzeitumgebung in die unsichere Laufzeitumgebung, unterschied-

liche Melodien ausgegeben.

Gemaf einer Variante wird die Benutzer-Meldung stets wihrend des Be-
triebs des Mikroprozessors innerhalb der gesicherten Laufzeitumgebung
betrieben. Bei dieser Variante wird also die anldsslich eines Zugriffs von der
unsicheren Laufzeitumgebung in die gesicherte Laufzeitumgebung ausgege-
bene Benutzer-Meldung zeitlich unmittelbar nach dem Zugriff ausgegeben,
um dem Benutzer mitzuteilen, dass der Betrieb nun tatsdchlich in der gesi-
cherten Laufzeitumgebung erfolgt. Anldsslich eines Zugriffs von der gesi-
cherten Laufzeitumgebung in die unsichere Laufzeitumgebung wird bei die-
ser Variante die Benutzer-Meldung zeitlich unmittelbar vor dem Zugriff
ausgegeben, um den Benutzer zu warnen, dass die gesicherte Laufzeitumge-
bung sogleich verlassen wird. Alternativ oder zusétzlich kann eine Benutzer-
Meldung ausgegeben werden, nachdem durch den Programmablauf die ge-
sicherte Laufzeitumgebung tatsdchlich verlassen worden ist. Ebenso kann
alternativ oder zusétzlich eine Benutzer-Meldung ausgegeben werden, bevor

durch den Programmablauf die gesicherte Laufzeitumgebung betreten wird.

Im Folgenden wird die Erfindung an Hand von Ausfiihrungsbeispielen und
unter Bezugnahme auf die Zeichnung niher erldutert, in der in schemati-

scher Darstellung zeigen:
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Fig.1 ein Mikroprozessorsystem mit einer Applikations-Filter-Schnittstelle,
gemif einer Ausfithrungsform der Erfindung;

Fig. 2 ein Mikroprozessorsystem mit einer Hardware-Filter-Schnittstelle,
gemif einer Ausfithrungsform der Erfindung;

Fig. 3 ein Mikroprozessorsystem mit einer Applikations-Filter-Schnittstelle
und einer Hardware-Filter-Schnittstelle, gemif einer Ausfiithrungs-

form der Erfindung.

Fig. 1 zeigt ein Mikroprozessorsystem mit einer ARM-Architektur, mit einer
unsicheren Laufzeitumgebung 100 und einer gesicherten Laufzeitumgebung
200, und mit einer je zum Teil in der unsicheren Laufzeitumgebung 100 und
der sicheren Laufzeitumgebung 200 implementierten Applikations-Filter-
Schnittstelle TLC (Trustlet Connector), geméf3 einer Ausfithrungsform der
Erfindung. Die unsichere Laufzeitumgebung 100 ist durch ein Normalbe-
triebssystem HLOS gesteuert. Die gesicherte Laufzeitumgebung 200 ist
durch ein Sicherheitsbetriebssystem MobiCore gesteuert. Zugriffe zwischen
der unsicheren Laufzeitumgebung 100 und der gesicherten Laufzeitumge-
bung 200 auf Betriebssystemebene erfolgen iiber einen Sicherheitstreiber
MobiCore-Treiber. Unter dem Sicherheitsbetriebssystem MobiCore, lauffa-
hig in der gesicherten Laufzeitumgebung 200, ist der tiberwiegende Teil
APP-S einer Applikation APP, beispielsweise einer Zahlungsverkehr-
Applikation, impiementiert. Unter dem Normalbetriebssystem HLOS, lauf-
fahig in der unsicheren Laufzeitumgebung 100, ist der restliche Teil APP-N
der Applikation APP, beispielsweise Zahlungsverkehr-Applikation, imple-
mentiert. Die erfindungsgemaifie Applikations-Filter-Schnittstelle TLC
(Trustlet Connector) ermdglicht einen direkten Zugriff zwischen dem unter
dem Sicherheitsbetriebssystem MobiCore, lauffihig in der gesicherten Lauf-
zeitumgebung 200, implementierten Teil APP-S der Applikation APP und
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dem unter dem Normalbetriebssystem HLOS, laufféhig in der unsicheren
Laufzeitumgebung 100, implementierten Teil APP-N der Applikation APP,
unmittelbar auf Applikationsebene. Ein Treiber fiir eine Peripherie-Struktur
PER, beispielsweise ein Touch-Screen-Display, ist geméf3 Fig. 1 auf her-
kommliche Weise unter dem Normalbetriebssystem HLOS implementiert
und kann hdchstens iiber den Sicherheitstreiber MobiCore Treiber mit der
gesicherten Laufzeitumgebung 200 kommunizieren. Ein neuartiger, unter
dem Sicherheitsbetriebssystem MobiCore implementierter reduzierter Trei-
ber PER-S kann aus der unsicheren Laufzeitumgebung 100 heraus héchstens
iiber den Sicherheitstreiber MobiCore Treiber erreicht werden. In der unsi-
cheren Laufzeitumgebung 100 kommuniziert der Peripherie-Treiber PER
iiber ein I2C Bussystem, gesteuert durch den Linux I2C Treiber, mit dem
Normalbetriebssystem HLOS. In der gesicherten Laufzeitumgebung 200
kommuniziert der reduzierte Peripherie-Treiber PER-S iiber ein in der gesi-
cherten Laufzeitumgebung 200 implementiertes I2C Bussystem, gesteuert
durch den dortigen I12C Treiber, mit dem Sicherheitsbetriebssystem MobiCo-
re. Kommunikation zwischen den Peripherie-Treibern PER und PER-S kann

hochstens auf Betriebssystemebene iiber den MobiCore Treiber erfolgen.

Fig. 2 zeigt ein Mikroprozessorsystem mit einer Hardware-Filter-
Schnittstelle, namlich dem virtuellen I2C Treiber, gemif3 einer Ausfiihrungs-
form der Erfindung. Teile mit gleicher Bezeichnung wie in Fig. 1 entsprechen
den Teilen aus Fig. 1, soweit nicht hier anderweitig beschrieben. Unter dem
Normalbetriebssystem HLOS ist ein Treiber fiir eine Peripherie-Struktur
PER, beispielsweise ein Touch-Screen-Display, implementiert. Ein neuartiger
reduzierter Peripherie-Treiber PER-S fiir die Peripherie-Struktur ist unter
dem Sicherheitsbetriebssystem MobiCore implementiert. Der je zum Teil in
der unsicheren Laufzeitumgebung 100 und der sicheren Laufzeitumgebung

200 implementierte virtuelle I2C Treiber (beispielhafte Hardware-Filter-
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Schnittstelle) ermoglicht eine gesicherte Kommunikation zwischen dem un-
ter dem Normalbetriebssystem HLOS implementierten Peripherie-Treiber
PER und dem unter dem Sicherheitsbetriebssystem implementierten redu-
zierten Peripherie-Treiber PER-S MobiCore auf Hardware-Ebene, genauer
auf der Ebene des I2C Busses. In der unsicheren Laufzeitumgebung 100
kommuniziert der Peripherie-Treiber PER iiber den Linux I2C Treiber mit
dem Normalbetriebssystem HLOS. In der gesicherten Laufzeitumgebung 200
kommuniziert der reduzierte Peripherie-Treiber PER-S {iber den dortigen
I12C Treiber mit dem Sicherheitsbetriebssystem MobiCore. Die Hardware-
Filter-Schnittstelle, namlich der virtuelle I2C Treiber, stellt einen gesicherten
Kommunikationskanal zwischen dem Linux I2C Treiber des Bussystems un-
ter HLOS und dem I2C Treiber des Bussystems unter MobiCore zur Verfii-
gung, auf einer Hardware-Ebene, die ndher an der Ebene des Peripherie-
Treibers ist als die Betriebssystem-Ebene. Im Ausfithrungsbeispiel aus Fig. 2
konnen die Teile APP-N, APP-S der Applikation APP nur htéchstens auf Be-
triebssystemebene miteinander kommunizieren, ndmlich {iber den MobiCo-

re-Treiber.

Fig. 3 zeigt ein Mikroprozessorsystem mit einer Applikations-Filter-
Schnittstelle TLC und einer Hardware-Filter-Schnittstelle virtueller I2C Trei-
ber, geméf3 einer Ausfithrungsform der Erfindung. Fig. 3 stellt somit einer-
seits eine Kombination der Ausfiithrungsformen aus Fig. 1 und Fig. 2 dar.
Dariiber hinaus arbeiten die Applikations-Filter-Schnittstelle TLC und die
Hardware-Filter-Schnittstelle virtueller I2C Treiber zusammen. Auf Seiten
der unsicheren Laufzeitumgebung 100 kommuniziert die Hardware-Filter-
Schnittstelle (virtueller I2C Treiber) tiber das Bussystem Linux I2C Treiber
mit dem Peripherie-Treiber PER. Zur gesicherten Laufzeitumgebung 200 hin
kommuniziert die Hardware-Filter-Schnittstelle (virtueller I2C Treiber) mit
der Applikations-Filter-Schnittstelle TLC und wechselt so von der Hard-
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ware-Ebene auf die Applikations-Ebene. Die Applikations-Filter-Schnittstelle
TLC kommuniziert schliefilich in die gesicherte Laufzeitumgebung 200 hin-
ein auf Applikations-Ebene mit dem reduzierten Peripherie-Treiber PER-S.
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Patentanspriiche

1. Mikroprozessorsystem, in einem mobilen Endgerit implementierbar oder
implementiert, und das aufweist:

- ein Normalbetriebssystem (HLOS), das zum Erzeugen und Unterhalten
einer unsicheren Laufzeitumgebung (100) eingerichtet ist,

- ein Sicherheitsbetriebssystem (MobiCore), das zum Erzeugen und Unter-
halten einer gesicherten Laufzeitumgebung (200) eingerichtet ist, und

- eine Betriebssystem-Schnittstelle (MobiCore-Treiber) zwischen dem
Normalbetriebssystem (HLOS) und dem Sicherheitsbetriebssystem (Mobi-
Core), die dazu eingerichtet ist, Kommunikation zwischen der unsicheren
Laufzeitumgebung (100) und der gesicherten Laufzeitumgebung (200) auf
Betriebssystem-Ebene gesichert zu steuern,

gekennzeichnet durch

mindestens eine Filter-Schnittstelle (virtueller [2C Treiber; TLC), die dazu
eingerichtet ist, Kommunikation zwischen der unsicheren Laufzeitumge-
bung (100) und der gesicherten Laufzeitumgebung (200) auf einer von der

Betriebssystem-Ebene unterschiedlichen Ebene gesichert zu steuern.

2. Mikroprozessorsystem nach Anspruch 1, wobei als Filter-Schnittstelle eine
Hardware-Filter-Schnittstelle (virtueller I2C Treiber) vorgesehen ist, die da-
zu eingerichtet ist, Kommunikation zwischen der unsicheren Laufzeitumge-
bung (100) und der gesicherten Laufzeitumgebung (200) auf Hardware-

Ebene gesichert zu steuern.

3. Mikroprozessorsystem nach Anspruch 2, wobei die Steuerung auf Hard-

ware-Ebene als Steuerung iiber ein Bussystem (12C) erfolgt.

4. Mikroprozessorsystem nach Anspruch 2 oder 3, das weiter aufweist:
zumindest einen durch das Normalbetriebssystem (HLOS) ansteuerbaren, in

der unsicheren Laufzeitumgebung (100) lauffdhigen Treiber (PER) fiir eine
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Peripherie-Struktur des mobilen Endgeréts, und

weiter gekennzeichnet durch

einen durch das Sicherheitsbetriebssystem (MobiCore) ansteuerbaren, in der
gesicherten Laufzeitumgebung (200) lauffihigen, vorzugsweise reduzierten
Treiber (PER-S) fiir die Peripherie-Struktur, der vorzugsweise lediglich eine
Teilmenge der Funktionalitdten hat, welche der in der unsicheren Laufzeit-
umgebung (100) lauffdhige Treiber (PER) hat,

und dadurch, dass

die Hardware-Filter-Schnittstelle (virtueller I2C Treiber) dazu eingerichtet
ist, Kommunikation zwischen dem in der unsicheren Laufzeitumgebung
(100) lauffahigen Treiber (PER) fiir eine Peripherie-Struktur und dem in der
gesicherten Laufzeitumgebung (200) lauffdhigen vorzugsweise reduzierten
Treiber (PER-S) fiir die Peripherie-Struktur auf Hardware-Ebene gesichert zu

steuern.

5. Mikroprozessorsystem nach Anspruch 4, wobei die Hardware-Filter-
Schnittstelle (virtueller I12C Treiber) dazu eingerichtet ist, an den Treiber
(PER, PER-S) fiir eine Peripherie-Struktur gerichtete Zugriffe auf Sicherheits-
relevanz hin zu priifen und im Fall, dass der Zugriff als sicherheitsrelevant
erkannt wird, den Zugriff an den vorzugsweise reduzierten Treiber (PER-S)
in der gesicherten Laufzeitumgebung (200) zu leiten, und im Fall, dass der
Zugriff als nicht sicherheitsrelevant erkannt wird, den Zugriff an den Treiber

(PER) in der unsicheren Laufzeitumgebung (100) zu leiten.

6. Mikroprozessorsystem nach einem der Anspriiche 1 bis 5,

wobei als Filter-Schnittstelle eine Applikations-Filter-Schnittstelle (TLC) vor-
gesehen ist, die dazu eingerichtet ist, Kommunikation zwischen der unsiche-
ren Laufzeitumgebung (100) und der gesicherten Laufzeitumgebung (200)

auf Applikations-Ebene gesichert zu steuern.
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7. Mikroprozessorsystem nach Anspruch 6, das weiter aufweist:

zumindest eine Applikation (APP),

dadurch gekennzeichnet, dass

die Applikation (APP) zumindest teilweise (APP-N) durch das Normalbe-
triebssystem (HLOS) ansteuerbar und in der unsicheren Laufzeitumgebung
(100) lauffahig ist, und zumindest teilweise (APP-S) durch das Sicherheitsbe-
triebssystem (MobiCore) ansteuerbar und in der gesicherten Laufzeitumge-
bung (200) laufféahig ist,

und dadurch, dass

die Applikations-Filter-Schnittstelle (TLC) dazu eingerichtet ist, Kommuni-
kation zwischen der in der unsicheren Laufzeitumgebung (100) lauffdhigen
zumindest teilweisen Applikation (APP-N) und der in der gesicherten Lauf-
zeitumgebung (200) lauffdhigen zumindest teilweisen Applikation (APP-5)

auf Applikations-Ebene gesichert zu steuern.

8. Mikroprozessorsystem nach Anspruch 7, wobei die Applikations-Filter-
Schnittstelle (TLC) dazu eingerichtet ist, an die Applikation (APP) gerichtete
Zugriffe auf Sicherheitsrelevanz hin zu priifen und im Fall, dass der Zugriff
als sicherheitsrelevant erkannt wird, den Zugriff an die zumindest teilweise
Applikation (APP-S) in der gesicherten Laufzeitumgebung (200) zu leiten,
und im Fall, dass der Zugriff als nicht sicherheitsrelevant erkannt wird, den
Zugriff an die zumindest teilweise Applikation (APP-N) in der unsicheren
Laufzeitumgebung (100) zu leiten.

9. Mikroprozessorsystem nach einem der Anspriiche 1 bis 8, wobei die Filter-
Schnittstelle (virtueller I12C Treiber; TLC) mit einer Benutzer-
Ausgabeeinrichtung derart gekoppelt ist, dass anlésslich jedes tiber die Fil-
ter-Schnittstelle (virtueller I12C Treiber; TLC) erfolgenden Zugriffs von der
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unsicheren Laufzeitumgebung (100) in die gesicherte Laufzeitumgebung
(200) oder / und von der gesicherten Laufzeitumgebung (200) in die unsi-
chere Laufzeitumgebung (100) durch die Benutzer-Ausgabeeinrichtung eine
fiir einen Benutzer des Mikroprozessors wahrnehmbare Benutzer-Meldung

ausgegeben wird.

10. Mikroprozessorsystem nach Anspruch 9, wobei die Filter-Schnittstelle
(virtueller 12C Treiber; TLC) mit der Benutzer-Ausgabeeinrichtung derart
gekoppelt ist, dass fiir Zugriffe einerseits von der unsicheren Laufzeitumge-
bung (100) in die gesicherte Laufzeitumgebung (200) und andererseits von
der gesicherten Laufzeitumgebung (200) in die unsichere Laufzeitumgebung
(100), unterschiedliche, fiir den Benutzer unterscheidbare Benutzer-

Ausgaben ausgegeben werden.
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