POLGOLE7

ELJARAS DIGITALIS BERMENTESITESI JELEK ERVENYESSEGENEK

ELLENORZESERE

Kivonat

A taldlmany eljédréds postai kitildeményre felvitt digi-
tdlis bérmentesitési jel hitelességének ellendrzésére,
amelynek sordn a bérmentesitési jelben levd kriptografiai
informacidékat visszafejtjuik, és a bérmentesitési jel
hitelességének ellendrzésére haszndljuk fel. Egy ellendr-
z6egységgel részellendrzések lefolyadsat vezéreljik, ahol
egy elsd részellendrzés folyamédn beolvasunk egy, a digi-
t4dlis bérmentesitési jelben levdé matrixkédot, az ellendr-
z8egységgel vezéreljik a matrixkdd tartalmaénak felbonta-
sdt, a részellendrzéseket ellendrzési lépésekként hajtjuk
végre, tdbb ellendérzéskérés, valamint ezekkel parhuzamo-
san az ellendérzési lépések egy részének egyidejld végre-
hajtasadra alkalmas ellendérzdéegységet alkalmazunk, az
ellenbrzési lépésekkel feltdrjuk a jogosulatlanul eldal-
litott bérmentesitési jeleket, az ellendérzés eredményét
digit4lis Uzenetként ko6z0ljik, és ezzel egy kiildeményt
kizarunk a postai kildemények normdl feldolgozadsanak

menetébdl. (2. abra)
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ELJARAS DIGITALIS BERMENTESITESI JELEK ERVENYESSEGENEK

ELLENORZESERE

A talalmany targya eljédrds digitdlis bérmentesitési
jelek érvényességének ellendrzésére.

Ismeretes, hogy postai kildeményeket digitélis bér-
mentesitési jelekkel latnak el.

A postai kiildemények feladdi szamara a Bérmentesité—
si jelek el&allitasat példaul a Német Posta (Deutsche
Post AG) egy olyan bérmentesitési rendszerrel kénnyiti
meg, amelynél a bérmentesitési jeleket egy uUgyfélrend-
szerben &llitjak eld, és egy tetszbleges interfészen At
egy nyomtatédéra adjék ki.

Az esetleges visszaélések elkeriilése érdekében a
digitalis bérmentesitési jelek kriptografiai informacié-
kat tartalmaznak, példaul a bérmentesitési jel elsallita-
sat vezérld lgyfélrendszer azonositasara.

Célunk a taldlmannyal olyan eljards létrehozéasa,
amellyel a bérmentesitési jelek hitelességét gyorsan és
megbizhatdan ellendérizni lehet. Fontos, hogy az eljéréas
alkalmazhaté legyen levelek és egyéb kiildemények vagy
szallitmanyok todmeges kezelésére.

A talalmany szerint a kit@izétt feladatot olyan elja-
rassal oldjuk meg, amelynek soran a bérmentesitési jelben
levs kriptogrdfiai informéciékat visszafejtijik, és a
bérmentesitési jel hitelességének ellendrzésére hasznal-

juk fel. Egy ellendrzéegységgel részellendrzések lefolya-
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sat vezéreljik, ahol egy elsé részellendrzés folyaman
beolvasunk egy, a digitdlis bérmentesitési jelben levd
matrixkdédot, az ellendrzdegységgel vezéreljik a matrixkdd
tartalmdnak felbontésat, a részellendérzéseket ellendrzési
lépésekként hajtjuk végre, tdbb ellendrzéskérés, valamint
ezekkel parhuzamosan az ellendrzési lépések egy részének
egyidejd végrehajtdsdra alkalmas ellendrzdegységet alkal-
mazunk, az ellendrzési lépésekkel feltdrjuk’ a jogosulat-
lanul eldallitott bérmentesitési jeleket, az ellendrzés
eredményét digitdlis tUzenetként kozdljik, és ezzel egy
kildeményt kizarunk a postai kiildemények normdl feldolgo-
z4s&nak menetébdl.

Kilonbsen eldényds, ha a részellendrzések egyikének
folyamdn fejtjik vissza a bérmentesitési jelben lev$
kriptografiai informacidkat. Célszerlien a részellendrzé-
sek egyikének folyamdn &sszehasonlitjuk a bérmentesitési
jel elddllitésédnak datumat az aktudlis datummal.

Elényésen\ az olvasbegység és az ellendrz8egység
kézdétt  szinkron protokoll segitségével informacidkat
cseréliink, és ehhez RPC-alapu protokollt alkalmazunk.

Az olvasbegység és az ellendrzdegység egymds kozdtti
kommunik&cidéjdhoz eldnydsen aszinkron protokollt alkalma-
zunk; az olvasbegységrd8l adattaviratot kiildiink az ellen-
Srz8egységre, amely adattdvirat a bérmentesitési Jel
tartalmat foglalja magaban, és felszélitast tartalmaz egy
kriptografiai ellendrzd rutin meginditésara.

Szintén eldényds, ha egy kriptointerfészen &t teher-

elosztast végzilink tobb ellendrzé eszkdz kdzdtt; a bérmen-



tesitési jel tartalmat mezdkre osztjuk fel; és a bérmen-
tesitési jel elB4llitéasat vezérld ugyfélrendszer
azonositdészamat (bérmentesitési azonositdét) a bérmentesi-
tési jelbdl hatarozzuk megq.

Célszerd tovabbé, ha az lgyfélrendszer egyes azono-
sité adatait (bérmentesitési azonositd) tiltdlista-adat-
dllomanyba helyezziik, és az ehhez a bérmentesitési azono-
sitbéhoz tartozdé kildeményeket kizadrjuk a postai kiildemé-
nyek normal feldolgozdsé&nak menetébdl.

Elénybsen egy cimzettnek a bérmentesitési Jjelben
titkositva megadott cimét Osszehasonlitjuk a postai kil-
demény tovabbitdsdhoz megadott cimmel.

Elényds az is, ha valtoztatjuk az eljédrds ellendérzé-
si paramétereit; célszerlen az eljarédsi paraméterek val-
toztatasat «csak egy rendszeradminisztrator személyes
digitalis kulcsdnak (magénkulcs) bevitele utdn hajtjuk
végre.

A taldlmanyt a tovébbiakban kiviteli példdk és raj-
zok alapjéan részletesen ismertetjiik. A rajzokon az

1. abra: egy dijbiztositdsi rendszer felépitésének
elvi vazlata, a

2. abra: a dijbiztositadsi rendszer egy kiildndsen
elényds kiviteli alakja (kéziolvaséd4val és dijbiztositdsi
PC-vel), a

3. abra: a bérmentesitési jelek elSallitasénak és
ellendérzésének elvi vazlata, a

4. &bra: a kriptorendszer alkotdérészeinek &ttekinté-

se, az



5. 8bra: az ellendérzési eljadréas egy eldnyds kiviteli
alakja, a

6. &bra: az ellendrzési eljlréds egy tovabbi kiilénéd-
sen elényods kiviteli alakja a részellendrzésekkel, és a

7. abra: egy k&zponti bérmentesitési hely és az
egyes kriptografiai ellendrzdéegységek (kriptoszerverek)

k6zo6tti kulcselosztéds egy eldnyds megvaldsitdsi mddja.

Az alébbiakban a taldlményt egy PC-bérmentesitdé (PC-
F) rendszer példajén irjuk le. A dijazast biztositd elja-
rasi lépések fliggetlenek a bérmentesitési jeleket eldal-
1ité rendszertdl.

Az abrazolt, az egyes ellendrzési helyeken, els8sor-
ban a levélfeldolgozd kézpontokban végzett decentralizalt
ellenérzés kildéndsen eldnyds, Dbar kézponti ellendrzés
ugyanigy lehetséges.

A taldlmany egy elsd kiviteli alakjdndl a bérmente-
sitési Jjelek hitelességét eldnydsen szurdprdbaszertien,
vonalkdéddolvasdkkal ellendrizzik.

Egy erre a célra alkalmas példakénti ellendrz&rend-
szert mutat az 1. &bra.

Az 1. &bran lathatd, hogy a kriptorendszer milyen
részrendszerekkel all kapcsolatban. Ezeket az alabbiakban

roéviden leirjuk.

Olvasdk

Az olvasdk a PC-bérmentesités bérmentesitési jelének

beolvasasadra szolgdlnak. A bérmentesitési jelek adatmat-



rix (Data Matrix) alaku kétdimenzids kdédok, ECC200 hiba-
javitd kéd alkalmazasdval. Az olvasd tipusédnak megfeleld-
en az adatokat radién vagy kébelen visszik &t; a radiéds
olvasdk tobbsoros kijelzdvel és érintdképernydvel, tovab-
ba billentylizettel rendelkeznek. Az olvasdk és a dijbiz-
tositasi-PC-bérmentesitési rendszer tobbi része ko&zotti
interfészt az olvasdvezérld és az ellendbrzdegység képezi.
Mig az olvasdvezérld matrixkddok sorozatdt kezeli, ame-
lyek a kéziolvasdérdl érkeznek az ellendrzéshez, és lénye-
gében a kapcsolatot jelentik az olvasdkkal, az olvasdve-
zérld a rendszer tovabbi részével csak az ellendrzdéegysé-

gen at van kapcsolatban.

Olvasdévezérlé/ellendrzdegység

Az olvasévezérldk, 1ill. az ellendrzdéegységek inter-
fészt alkotnak az olvasdk és a kétdimenzids vonalkddokat
ellendrzdé tovabbi rendszerek kézdtt. Az emlitett egységek
a kétdimenzids vonalkéd optikailag érzékelt, Aatalakitott
és hibajavitott tartalmdt kapjdk meg, és meginditjdk az
ellenérzést, radids olvasd esetén gondoskodnak a beolva-
sasi és ellendrzési eredmény kiadasédrél, tovabba inter-
fészként szolgdlnak az esetleg sziikséges utdlagos manua-
lis feldolgozads és ellendrzés, valamint a tdbbi rendszer

kozott.

Kriptorendszer
A kriptorendszer végzi a kétdimenziés vonalkdd tar-

talmi és kriptogrdfiai ellendrzését, valamint a bizton-



sdggal kapcsolatos adatok és algoritmusok védett tédrola-
sdt. Az egyes alkotérészeket késdébb még részletesen leir-

juk.

Bérmentesitési hely (Postage Point)

A Dbérmentesitési hely a koézponti rendszer a PC-
bérmentesitésen belil. Ez egy interfész az ligyfélrendsze-
rek felé. A bérmentesités aldtt az ligyfelek innen t&lthe-
tik le az el&irt dijakat. A bérmentesitési helyen gene-
raljak az eljards biztonsdgossd tételéhez sziikséges kul-
csokat. Ezenkivil a bérmentesitési hely interfészként
szolgal az elszamolési rendszerek felé. Az eldényds kivi-
teli alaknal a PC-bérmentesitéshez a kévetkez8k allnak a
dijbiztositdsi rendszer rendelkezésére:

- kétdimenzids vonalkdéddban a kiildeményre vonatkozéd
informacidk
- szimmetrikus kulcsok

- torzsadatok, mint pl. dijszabas, szamlaegyenleg

Dijbiztositasi kézpont

Az eldnybsen kialakitott dijbiztositédsi k&zponti
rendszerben a kildeménnyel kapcsolatos informacidkat
gydjtjuik, és mas rendszerek rendelkezésére bocsatjuk. Az
itt késziild Jjelentések alapjan tiltdlista-adatdlloma-
nyokat allitunk fel. Ezenkivil a dijbiztositdsi kozponti
rendszer a bérmentesitési helyrdl megkapja az aktualis
kulcsadatokat, és ezeket tovabbitja az egyes kripto-

szerverekre.



Adatszolgdltatdk

A kétdimenzids vonalkdédok tartalmi ellendrzéséhez
eqgy sor tdrzsadat szlkséges, példaul tiltdlista-
adatédlloméanyok, minimé&lis dijak, érvényességi iddk a
termékkel kapcsolatban, valamint dijbiztositédsi figyel-
meztetd és tovébbfeldolgozadsi kdédok. Ezek az adatok ki-
16nb6z8 rendszerekben (BDE, VIBRIS, helyi dijbiztositési

rendszer) rendelkezésre allnak.

Dijbiztositdsi alkalmazéas

A dijbiztositéasi (Esi) alkalmazéds lehetdséget ad az
AGB-ellendrnek, aki a kizéart PC—bérmentesitési kiildemé-
nyek utélagos feldolgozasaval foglalkozik, hogy a bérmen-
tesitést részletesen ellendrizze olyan kérilmények k&-
z6tt, ahol a vizsgalati eredmények megjelenitését nem
korlatozzdk az olvasd behatdrolt kijelzési lehetdségei.
Ezenkivil a vizsgdld itt tovabbi adatokhoz is hozzafér-
het, példadul a bérmentesitési dij érvényességi idejéhez
az aktudlis klildeménnyel kapcsolatban, valamint az &sz-

szeghez és az igénybe vett bérmentesitésekhez.

A kétdimenzids vonalkdédok automatikus olvasésa

A kétdimenzidés vonalkdédok automatikus olvasédsa az
SSA-n belul toérténik. Ehhez a képinformacidkat az AFM-2D-
kédolvasdra tovadbbitjuk. Ott megtdrténik a kép atalakita-
sa az adatmatrixkéd tartalmdva. A kétdimenzids vonalkdd

tartalma ezutdn a kriptorendszerre keril az ellendrzés-



hez, a visszakapott eredményt kiértékeljiik és az optikai
érzékeldrendszerre (IMM) tovabbitjuk a kiildemény kédola-
sahoz. Egy igy kib&vitett ellendrzési eljarads alkotdré-

szei a 2. &bréan lathatdak.

AFM-2D-kédolvaséd

Olvasdékésziilékenként  (ALM/ILVM) van egy AFM-2D-
kédolvaséd, amely egy optikai érzékeldrendszeren (IMM) &t
megkapja a kiildemények képadatait, és dijbiztositési
célbbl elvégzi azok tovabbi feldolgozasat. Az eldnyds
dijbiztositdsi PC-bérmentesités keretében ez egy felis-
mert kétdimenzids koéd esetében azt jelenti, hogy a kép-
adatokb6él meghatadrozzuk a kétdimenzidés adatmatrixkéddot,
és az ECC200 hibajavité eljdrads segitségével egy olyan
bajtlénccé alakitjuk 4&t, amely a kétdimenzidés vonalkéd
tartalmat &brazolja.

Ezt a bajtléncot ellendrzésre az ellendrzdegységre
adjuk. Az ellendrzés eredményét ezutdn az optikai
érzékeldérendszer interfészén At tovabbitjuk, és kédolasra

haszndljuk fel.

Kriptorendszer AFM-2D-kédolvasékhoz

A kriptokartydk tulajdonsdgainak megfelelden példaul
masodpercenként kb. 27 ellendrzéssel lehet széamolni.
Mivel az olvasdk sebessége masodpercenként kb. tiz leol-
vasott kiildemény, nem ésszerd mindegyik AFM-2D-kdédolvasdt
egy kriptorendszerrel kombinadlni. Ezenkiviil abbdél sem

lehet kiindulni, hogy a PC-bérmentesitési kiildemények



mindegyik gépet egyidejllet szé&z szdzalékig terhelik.
Ezért célszerlnek latszik a kriptorendszerek elvalaszta-
sa, és tdbb PC-F-olvasé lzemeltetése egy kriptorend-
szerrel. A megoldast elénydsen uUgy kell megvalasztani,
hogy minden levélkezeld és elosztéd kdzpontban t&bb
kriptorendszert lehessen létesiteni. Ez példaul a nagy
forgalmu, toébb leolvaséval miksdd kézpontokban fontos,
amelyekben el8szér egy masodik kriptorendszert lehet
Uzembe helyezni. A késdbbiekben a szerverek szama az
igényeknek megfelelden ndvelhetd.

Az egyszerﬁség kedvéért a rendszert eldnydsen ugy
épitjik fel, hogy az egyes olvasdkat &llandd jelleggel
hozzarendeljik egy kriptorendszerhez, és esetleg még egy
olyan elrendezéssel egészitjik ki, amely hiba esetén
megkisérel attérni egy masik kriptorendszerre.

A kriptorendszer és az AFM-2D-kédolvasd elvalasztasa
azzal az elénnyel is jar, hogy mind a gépi leolvasés,
mind a kéziolvaséval végzett ellendrzés ugyanazzal a
kriptorendszerrel végrehajthatd, és ezért ugyanazt a
funkciét nem kell dupldn megvalésitani, ami tovabbi 1é&-
nyeges eldnydkkel jar a taldlmany alkalmazasanal.

A 3. abrén azok az eldényds eljarasi lépések lathaté-
ak, amelyekkel egy postai kiildemény - egy koézponti bér-
mentesitési helyrél kapott dijtétellel t&rténd terhelés
utén - digitdlis bérmentesitési jellel lathatd el, és a
bérmentesitési jel eldallithatéd egy helyi PC segitségé-
vel; ezutdn a postai kiildemény beszallithaté, és a kiilde-

ményre felvitt bérmentesitési jel ellendrizhets.
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A kulcselosztastél figgetlentl az eljaras ugy folyik
le, hogy egy tgyfél eldszdr egy bérmentesitési Osszeget
visz be a PC-jébe. A lekérdezés megjeldlésére egy vélet-
len szamot generdlunk. A bérmentesitési helyen egy Ujabb
bérmentesitési &sszeget 4llitunk eld az igyfél szémlra,
és a tovébbitott véletlen szambdél tovabbi informécidkat
allitunk eld az ligyfélrendszer azonositasahoz (a tovabbi-
akban bérmentesitési azonositdnak nevezzik), és a bérmen-
tesitési Osszeghez el8&llitjuk az un. kriptosztringet,
amelyet a bérmentesitési helyen rendelkezésre 4116 titkos
szimmetrikus kulccsal titkositunk.

Ezt a kriptosztringet és a megfeleld bérmentesitési
Osszeget ezutan é&tvisszik az tigyfél PC-jére, és ott a
véletlen szémmal egylitt elhelyezziik az illetéktelen hoz-
zaféréstdl védett, biztonsadgos rekeszben.

Ha ezutan az uUgyfél a kapott bérmentesitési Osszeg-
gel egy postai kiildeményt bérmentesit, akkor a kétdimen-
zi6s vonalkdéd szédmara fontos kiildeményi adatokat - tébbek
kéz6tt a kriptosztringet, a bérmentesités datumat és
6sszegét - kibdévitjiik a véletlen szdmmal, és a bérmente-
sitési azonositét nem titkositott formaban gydjtjuk,
tovabba egy hash-értéket &llitunk eld, amely egyértelmien
jellemzi a tartalmat.

Mivel a véletlen szadm titkositott formdban a
kriptosztringben, valamint nem titkositott formaban a
hash-értékben jelen van, a kildemény adatai nem valtoz-
tathatdék meg, ill. Snkényesen nem generdlhatdk, és vissza

lehet kovetkeztetni az el&allitédra.
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A kiildemény szempontjébdél fontos adatokat ezutan egy
kétdimenzidés vonalkdddd alakitjuk A&t, amit bérmentesitési
jelként az ligyfél a nyomtatdjdval a kiildeményre nyomtat.
Ezt kovetden a kész kiuldemény bevihetd a postai forgalom-
ba.

A dijazésbiztositds egy kiiléndsen eldényds kiviteli
alakjéndl a kétdimenzidés vonalkédot a levélkezeld koz-
pontban egy AFM-2D-kédolvasédval, 1ill. egy kéziolvasdval
olvassuk le, majd ellendrizzik. Az eljards ezzel kapcso-
latos lépéseit 5-8 szdmokkal jeldltik. A kétdimenziéds
vonalkdéd helyességének ellendrzéséhez az AFM-2D-kdédolvasd
a kildemény Osszes adatadt atadja a kriptorendszernek. Az
visszafejt egy, a kildemény adataiban levd kriptografiai
informéciét, elsésorban a kriptosztring informédciéjat,
amelybdl meghatdrozza a hash-érték el8allitdsandl hasz-
nalt véletlen szémot.

Ezutan egy hash-értéket (message digest-nek is neve-
zik) hatdrozunk meg a kiildemény adataihoz, beleértve a
visszafejtett véletlen szémot, és ellendrizziik, hogy az
eredmény azonos-e a kétdimenzidés vonalkddban levd hash-
értékkel.

A kriptogrédfiai érvényesitésen kiviil tovabbi tartal-
mi ellendrzéseket (7b folyamat) is végziink, amelyek pél-
daul kizadrjadk egy kétdimenzids vonalkdd kétszeres haszna-
latat, illetve megvizsgadljdk, hogy az ugyfél korabbi
csalédsi kisérlet miatt nem keriilt-e tiltdlistéra.

Az ellendrzés eredményét a PC-F-olvasdéra tovabbit-

juk, amely az eredményt az optikai érzékeldrendszerre
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(IMM) adja a vonalkdéd kdédolasdhoz. Ezutdn a vonalkddot
felvissziik a levélre, ill. a kiildeményeket kizarjuk, ha

negativ az ellendrzés eredménye.
Kriptorendszer-architektira:

Alkotdérészek attekintése

A 4. abra attekintd képet ad a kriptorendszer rész-
egységeirdl, ahol a felirattal ellatott nyilak be- és
kimeneti adatdramokat jeldlnek kiilsé rendszerekhez. Mivel
az eldényts dijbiztositéasi kdzponti rendszeren at torténik
a bérmentesitési hely kulcsainak elosztédsa a helyi dij-
biztositéasi rendszerek kriptorendszereire, és ezeket az
adatokat atmenetileg té&rolni kell, ott szintén sziikség
van egy kriptorendszer-komponensre, amelynél azonban az
ellendérzéegységet altaldban nem haszniljuk.

A kriptorendszer részegységeit a tovabbiakban rész-

letesen leirjuk.

Ellenérz8egység

Az ellendrz&egység képezi az interfészt a kétdimen-
zidés vonalkdd teljes tartalmanak ellendrzéséhez. A kétdi-
menzids vonalkdéd ellendrzése tartalmi és kriptografiai
ellendrzésbdl all. Erre a célra a kétdimenzidés vonalkddok
olvasdkkal beolvasott tartalmat az olvasédvezérldn &t az
ellenérz8egységre kell tovabbitani.

Mivel a vezetékes olvasd vezérlSje és az ellendrzd-

egység kildénboz8 szamitdgéprendszerekhez tartoznak, k&-
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z6ttik TCP/IP alapl kommunikdcidét folytatunk, és eldnyos-
sen egy arra épulé protokollt is alkalmazunk. A
kriptorendszer keretében itt szdba jdhet az tlizemi adat-
gydjtésnél (BDE) haszndlt taviratkezeld vagy az optikai
adatgytjté rendszer keretében haszndlt protokoll, példaul
a Corba/IIOP.

Az ellendrzdegység inditja az egyes vizsgdldédrutino-
kat, amelyek az ellendrzések eredményeit visszakiildik az
ellendrz&egységnek.

Mivel egyidejlleg t8bb AGB-ellendr mikddik kiilénbdzé
olvasodkkal, az ellendrzdegységet parhuzamos kapcsolatokra
alkalmasan célszerd kialakitani. Ez azt jelenti, hogy
egyidejlileg tobb vizsgdlatkérést képes teljesiteni, és a
megfeleld valaszt a megfeleld olvasdéra iranyitani. Ezen-
kivil alkalmasnak kell lennie arra, hogy egyidejlleg t&bb
vizsgalatkérést, valamint az ellendrzési 1lépések egy
részét, példaul a hash-érték és a minimalis dij vizsgala-
tat is parhuzamosan végrehajtsa.

Egy kapcsolat kezdetén kozoljik a vezérlést végzd
ellendrzdegységgel, hogy milyen tipusu olvasdval kommuni-
kal; az ellenérzdegységnek lehetdsége van arra, hogy
callback-eljardsokkal segitségével kimeneti és manuélis
utdévizsgalati folyamatokat vezéreljen. Az iizemmdéd és az
olvasé tipusa szerint az eredményeket vagy a radids olva-
séra, vagy a dijbiztosité rendszerre adja ki, valamint

manualis vizsgdlati eredményeket regisztral.

Kriptokéartya
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Kildén probléma annak a kulcsnak a meg&rzése, amely-
lyel a kriptosztringet egy kétdimenzidés vonalkdddd kell
titkositani, majd az ellendrzéshez ismét visszafejteni.
Ez a kulcs zarja ki a kétdimenzids vonalkdd hamisitéséat,
és ezért meg kell akadélyozni a kulcs kifiirkészését.
Ezért kildnleges biztonsdgi intézkedéseket kell hozni,
hogy ez a kulcs nyilt szovegként sohasem jelenjen meg a
merevlemezen, a memdridban vagy az Aatvitelnél, és erds
kriptogrdfiai eljdrédsokkal kell biztositani.

A tisztadn szoftver alapi megoldésok ezen a téren nem
elég megbizhatdak, mivel egy kulcs a rendszer valamelyik
helyén nyilt szovegként jelenik meg, vagy a kulcs egy
hibakeresd&dvel nyilt szdvegként a tdrbdl kiolvashatd. Ez a
veszély klilonSsen azért fenyeget, mert a rendszerek téa-
volrél kezelhetdk, illetve a javitdsokat esetleg hézon
kivil végzik.

Ezenkiviil a kriptogrédfiai eljdrédsok erdsen leterhe-
lik a rendszer processzordt, amely nincs optimalizalva az
ilyen miveletek végrehajtasara.

Ezért célszerd egy olyan kriptoprocesszor-kartyat
alkalmazni, amelynek a kdvetkezd jellemz8i vannak:

- specidlis kriptoprocesszor a kriptografiai eljara-
sok gyorsitéséra

- zart black-box-rendszer a hozzaférés megakadalyo-
zaséra a biztosdgi szempontbél kritikus adatokhoz és
eljérasokhoz.

Azoknél a kartydkndl, amelyek ezeket a jellemz&ket

teljesitik, autark rendszerekrdl van sz, amelyek a kivi-



15

telnek megfeleldéen a PCI- vagy az ISA-buszon keresztiil
vannak Osszekdtve a szamitdgéppel, és egy meghajtdn A&t
kommunikdlnak a sz&mitdégép szoftverrendszereivel.

A telepes A&ramforrédssal ellatott f&étdr mellett a
kadrtydkon flash-ROM is van, amelyben egy egyéni alkalma-
zasi koéd téarolhatd. A kilsé rendszerekbdl nem lehet kdz-
vetleniil hozzaférni a kartydk fdétérdhoz, ami nagyon nagy
biztonsdgot nyujt, mivel a biztonsdgi kulcsadatok és
kriptografiai eljarédsok csak a biztositott meghajtén A&t
érhetdk el.

Ezenkivil a kartydk sajat érzékeldikkel figyelik,
hogy vannak-e manipuldciés kisérletek (a kartyak kialaki-
tdsa szerint példaul hémérsékleti csucsok, sugarzéds, a
védéburkolat nyitésa, fesziiltségcsucsok).

Ha ilyen manipulacids kisérlet fordul eld, a telepes
dramforrdssal elldtott f8tar tartalmdt azonnal téroljuk,
és azonnal kikapcsoljuk a ké&rtyat.

A kriptoszerver szdmdra a bérmentesitési azonositd
visszafejtéséhez, a hash-érték vizsgdlatdhoz, valamint a
kulcsadatok importdlasdhoz sziikséges funkcidkat kdzvetle-
nil a ka&rtydra kellene tolteni, mivel ezek a rutinok
biztonsdgi szempontbdél nagyon fontosak.

Ezenkivil az Osszes kriptogrdfiai kulcsot, valamint
a hitelesités végrehajtdsdhoz sziikséges tanUsitvanyok
konfiguraciéit szintén a ka&rtya telepes Aaramforrassal
ellatott téaraban kellene biztositani. Ha a kArtya nem
rendelkezik elegendd tarhellyel, akkor a kartyan &ltala-

ban egy mesterkulcsot tarolnak, amellyel a fent emlitett
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adatokat titkositjdk, majd elhelyezik a rendszer merevle-
mezén. Ez azonban azzal jar, hogy ezeknek az informacidk-
nak a felhasznalasa eldétt az adatokat eldszdr vissza kell
fejteni.

Az alédbbi téblézat A&ttekinti a kiilénbdz8 gyartdk
szbba Jjohetdé kArtyamodellijeit, és egyidejileg megnevezi
ezek tanusitvéanyait.

Az eldényds dijbiztosité rendszerben PC-

bérmentesitéshez haszndlhaté kriptokartyak:

Gyarté Tipusjelzés Tanusitvany

IBM 4758-023 FIPS PUB 140-1 Level 3 és
ZKA-eCash

IBM 4758-002 FIPS PUB 140-1 Level 4 és

ZKA-eCash (2000/07);
CCEAL 5 (tanusitéas folya-

matban)
Utimaco Kriptoszerver ITSEC-E2 és ZKA-eCash
Utimaco Kriptoszerver 2000 FIPS PUB 140-1 Level 3,
(2001. 1. negyedév) ITSEC-E3 és ZKA-eCash
(folyamatban)
Racal/Zaxus |WebSentry PCI FIPS PUB 140-1 Level 4

A kartyaval szemben tdmasztott kdévetelmények telje-
sitése mellett a BSI &ltal végzett kivant tandisitéds miatt
nagyon fontos, hogy mely modellek rendelkeznek mar tanu-
sitvénnyal, és melyeknél van még folyamatban a tanusités.

A termékek szaméra kidllitott tantsitvéanyok a kildn-
btz4é tanusitdhelyek 4&ltal alkalmazott harom fokozatba

sorolhatdk be.
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Az ITSEC az Eurdpai Bizottsadg &ltal nyilvénosséagra
hozott kritériumok szerint a biztonséagi tulajdonségok
alapjédn minésiti az IT-termékeket és IT-rendszereket. A
megbizhatdésédgot EO-E6 fokozatok szerint értékelik, ahol
az EO fokozat nem megfeleld biztonsagot, az E6 fokozat
pedig a legnagyobb biztonsdgot jelenti. Tovébbfejlesztés
és a hasonlé nemzetkdzi szabvanyokkal toértént egyeztetés
eredménye a CC (Common Criteria), amelynek szabvadnyosité-
sa az ISO-na&l (ISO 15408) jelenleg folyamatban van. Ez a
szabalyrendszer alkalmazhaté a rendszer biztonsagénak
értékelésére.

A fenti té&bléazatban felsorolt termékek egyike sem
rendelkezik még CC szerinti tanusitvannyal. Az IBM 4758-
002 sz. modell azonban jelenleg ebben a tanusitédsi fazis-
ban van.

Az FIPS PUB 140-1 szabvany az amerikai korményzat
dltal kiadott kritériumrendszert tartalmazza a kereske-
delmi forgalomba hozhatdé kriptogréfiai eszkdzok megitélé-
séhez. Ez a kritériumrendszer nagyon erdsen a hardver-
tulajdonségokra iranyul. Az értékelés négy fokozatban
térténik, ahol az elsé szint a legalacsonyabb, a negyedik
szint pedig a legmagasabb biztonsagot jelenti.

A fent emlitett értékelési szabvany mellett létezik
egy tovébbi kritériumrendszer, amelyet a Zentraler
Kreditausschuss (ZKA) ad ki, és amely az elektronikus

pénz  tertiletén alkalmazott IT-rendszerekre és IT-

termékekre vonatkozik.
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A ka&rtyak mar emlitett tulajdonsdgai és a megadott
tanisitvanyok mellett még egy sor tovabbi elény van,
amelyeket az aldbbiakban roviden felsorolunk:

- Sajat (alalirt) szoftver kidolgozédsa és kartyara
tdltése lehetséges )

- Integralt véletlenszam-generdtor (FIPS PUB 140-1
tanusitott)

- DES, triple-DES és SHA-1 hardveroldalon megvald-
sitva

- RSA-kulcs elddllitdsa és magan/nyilvanos kulcs -
feldolgozéds 2048 bites kulcsméretig

- Kulcsmenedzsment - funkcidk

- Tanusitvanymenedzsment - funkcidk

- Részben tobb kriptokdrtya parhuzamos hasznélata

lehetséges egy rendszerben

Kriptointerfész

A kriptokartya-alkalmazds keretében biztonsdgi szem-
pontbdél fontos funkcidkat kozvetleniil a kdrtyadn taroljuk,
és ezért ezek kivilrdél csak a kartyameghajtén &t érhetdk
el. A meghajtd és a vezérlbegység kozdtti interfészként
szolgal a kriptointerfész, amely a vizsgadlérutinok irénti
kéréseket meghajténként a kartyara tovébbitija.

Mivel egy szamitdgépen beliil tébb kartya hasznélha-
té, a kriptointerfész feladata az is, hogy az egyes vizs-
gélatkérések teherelosztdsat elvégezze. Ez a funkcié

kiilénésen akkor célszerd, ha még egy vagy egyes levélke-
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zeld kozpontokban tobb AFM-2D kdédolvasé haszndlja a
kriptorendszer vizsgdldérutinjait.

Egy tovébbi feladat a kommunikacié lebonyolitédsa a
kulcsadatok elosztésa céljadbél. A masodik fokozatban
esetleg csak egy kezdetleges mechanizmus létezik, amely a
biztonsadg kedvéért titkositott kulcsokat egy aldirt adat-
allomédnyon belll Atviszi. A kriptointerfésszel szemben
kdvetelmény, hogy olyan segédprogramot bocsadsson rendel-
kezésre, amely lehetévé teszi egy ilyen adatdllomény

importjat.

A kriptorendszer funkcidi

Az ellendrzés lefolyadsa az ellenSrzd&egységben

A kétdimenzids vonalkdd ellendrzéséhez az ellendrzé-
egység interfészként egy kozponti ellendrzési funkcioét
bocsat az olvasdé-, 1ill. olvasdrendszerek rendelkezésére.
Ez az ellendrzési funkcidé koordindlja az egyes részvizs-
gélatok lefolyésat.

Az egyes részvizsgdlati rutinokbdl atadott kdédokat a
dijbiztositési eseményhez egy eldre megadott tablazat
segitségével - amelyet eldnydsen kdzpontilag kezeliink és
viszlnk at a kriptorendszerre - alakitjuk 4t a megfeleld
dijbiztositdsi kédda. Ezen a tablézaton beliil prioritédso-
kat hatarozunk meg, amelyek szabdlyozzadk a dijbiztositési
kbébdok kiosztésdt, ha tobb dijbiztositdsi esemény fordul

eld.
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Ezt a dijbiztositdsi kdédot ezutédn egy leirévszbveg—
gel egyitt az ellendrzés eredményeként visszakildjik. A
kriptorendszeren kiviili tovabbi feldolgozdérendszernek
megfelelden ezt az eredményt kiadjuk a radidés olvasdra
vagy a dijbiztositdsi alkalmazason belil, ill. az automa-
tikus ellendrzésnél egy TIT2-kdddéd alakitjuk &t, és ezt
nyomtatjuk a kildeményre.

Mivel a kézi olvasdérendszerek és az automatikus
olvasérendszerek kozotti folyamatok kilénbdzdéek, a mind-
egyik alkalmazasi esethez més funkcidét implementdlunk.

Aszerint, hogy melyik kommunikdcidés mechanizmust
alkalmazzuk az olvasérendszer és az ellendrzdegység ko-
zo6tt, kulodnbdzik a hivds és az eredmények visszaadédsa.
Egy szinkron RPC alapu protokoll, pl. Corba/IIOP, alkal-
mazdsa esetén az ellendrzési mddszert kodzvetlenlil hivjuk,
és az ellenérzési eredményeket az ellendrzés lezarésa
utdn &tadjuk. A kliens, tehdt az olvasdvezérld, ill. az
olvasdérendszer ebben az esetben a végrehajtasra és az
ellendrzési eredmények visszaaddsdra var. Az utdbbindl
ezért a kliensen tobb végrehajtasi szAal fut, azaz tébb
padrhuzamos ellendrzés hajthatd végre.

Aszinkron mechanizmusndl a TGM segitségével az olva-
sévezérld, ill. az olvasdérendszer az ellendrzési mdébdszert .
nem k&zvetlenlil hivija, hanem egy téaviratot kildink a
kriptorendszerre, amely a vizsgdlatkérést, a kétdimenzids
vonalkdéd tartalmdt és tovabbi informécidkat tartalmaz,
példaul az aktudlis rendezdprogramot. Ennek a taviratnak

a kriptorendszerbe torténd bevitelekor hivjuk az ellendr-
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zési funkcidt, azt végrehajtjuk, és az olvasdsi és ellen-
6rzési eredményeket ismét egy 1Uj taviratként visszakild-
jik. Ennek az eljaradsnak az az eldénye, hogy az igényld
rendszerben nem blokkolddik a folyamat, amig rendelkezés-

re all az eredmény.

Ellendérzés kézi olvasdrendszerekkel:

A  kézi olvasédrendszerek vizsgdldérutinja bemeneti
értékekként a kapcsolatazonositdt, valamint a kétdimenzi-
6s vonalkdéd tartalmdt igényli. Tovdbbi paraméterként még
a rendezdéprogram azonositdja sziikséges. Ez utdbbi paramé-
ter szolgdl a minimd&lis dij meghatérozéasara.

Az 5. &bra attekintést ad az ellendrzdegységen belii-
1i ellendrzés lefolydsdrél abban az esetben, amikor az
ellendrzés inditasa egy kéziolvasérdl torténik. Ekkor egy
radids olvasdédrdl végzett ellendrzésbd8l és ezt kovetden a
cimzés és a kétdimenzids vonalkdéd tartalmanak Osszehason-
litasabél indulunk ki. Vezetékes olvasédndl az Aabrazolas
hasonlé médon torténik a dijbiztositd rendszeren, ill. a
dibiztositdsi alkalmazéson.

Az elénydsen radidés olvasoédval, olvasdvezérldével és
ellendrzdegységgel végzett ellendrzést szemléltetd vazlat
lathaté az 5. &bran.

Az ellendrzéegység vezérli az &brazolt kiiléndsen
eldényds kiviteli alakndl a részellendrzések lefolyasat,
ahol az elsé részellendrzés egy digitélis bérmentesitési
jelben levé matrixkdéd beolvasdsat tartalmazza. A beolva-

sott matrixkédot egy radidés olvasd egy olvasdvezérldre
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viszi at. Ezutdn kovetkezik az olvasédvezérld tartomdnya-
ban a mitrixkdéd ellendrzése, valamint az &atvitel az el-
lenérzdegységre. Az ellendrzdegység vezérli a kédtartalom
felbontésat. Az olvasds eredményét ezutdn a beviteli
egységre - jelen esetben egy radidés olvasdéra - adjuk.
Ezaltal azt tapasztalja példidul az olvasdbegység hasznaléd-
ja, hogy le lehet olvasni a bérmentesitési jelet, és meg
lehet 1ismerni a métrixban elhelyezett informacidkat.
Ezutédn az ellenérzdegység visszafejt egy a matrixkédban
levé kriptosztringet. Ehhez célszerd eldészdr a bérmente-
sitési jel elddllitdsdhoz valdszinlleg hasznalt kulcs
valtozatadt vizsgdlni. Ezutdn ellendrizziik a kripto-
sztringben lev$ hash-értéket.

Ezutan kovetkezik az eldirdnyzott minimdlis dij
ellendrzése.

‘Ezenkivul ellendrizziik a bérmentesitési jel el&dlli-
tésat vezérld lgyfélrendszer azonositdszamat (bérmentesi-
tési azonositd).

Ezt kévetden az azonositészamot Ssszehasonlitjuk egy
tiltélistéval.

Ezekkel az ellenbrzési lépésekkel, ebben a kiildndsen
egyszerd és célszerd forméban lehetévé vdlik a jogosulat-
lanul el&dllitott bérmentesitési jelek egyszerd mébédon
torténé felismerése.

Az ellendérzés eredményét digitdlis lizenetként tovab-
bitjuk, ahol a digitdlis ilzenet példaul az eredeti radiés
olvasdéra vihetd at. Ez&ltal példaul a radidés olvasd hasz-

nadldéja a kiildeményt kizarhatja a tovabbitandd kildemények
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kéztil. Az eljards 1itt leirt valtozatdnak automatikus
végrehajtésakor természetesen ugyanigy lehetséges a kiil-
demény kizarésa a postai kiildemények normal feldolgozasi
lancolatabdl.

Elénybsen az ellendrzés eredményét az ellendrzéegy-
ség jegyzbkdényvezi.

Valaszértékként a dijbiztositédsi esethez tartozd
kébdot és a hozzad tartozd szdveges Jjelentést, valamint a

kétdimenzids vonalkdd objektumot kell visszakiildeni.

Ellendérzés AFM-2D kdédolvasodnél

Az AFM-2D kédolvasé ellendrz8rutinjédnak beviteli
paramétereiként szintén a kapcsolatazonositd, valamint a
kétdimenzids vonalkdd tartalma és az éppen aktiv rendezd-
program egyértelmd ismertetdjele alkalmazhatd.

A 6. abran az ellendrzés lefolyédsa tekinthetd &t az
ellendrzdegységben abban az esetben, amikor ezt egy olva-
sbérendszer mikoddésbe hozta.

Az abran a folyamat magyardzatdhoz az optikai bevi-
teli rendszert (IMM-rendszert), valamint az AFM-2D kédol-
vasét is feltiintettiik, az ellendrzés teljesebb szemlélte-
tése érdekében. A kriptorendszernek megfeleld rész min-
denesetre a kétdimenzids kéd és a visszakiildés k&zdtti
funkcidkra, valamint az eredmény jegyzékényvezésére kor-
latozédik.

A téviratmenedzser-interfész esetében az ellendrzé-
egységen td8bb kiszolgdldétaszkot inditunk, amelyek az

ellendérzést kérdé taviratra varnak, és a tdvirat tartalma-
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val hivjadk az ellendrzdérutint. Megvarjuk az ellendrzés
eredményét, és azt egy téaviratba foglaljuk, és vissza-
kildjik a kliensnek.

A 6. &bran az ellendrzdegység &ltal végzett részel-
lendrzések vezérlésének egy tovabbi eldnyds kiviteli
alakja lathaté. Ennél a tovabbi eldnyds kiviteli alakné&l
a bérmentesitési jeleket egy automatikus optikai beviteli
rendszerrel (Prima/IMM) vissziik be. Az adatok az optikai
ellendrz&egységrél egy olvasd- és beviteli egységre (AFM-
2D kédolvasd) kerililnek.

A digitalis bérmentesitési Jjelek érvényességének
ellendrzésére szolgdld eljdrds 6. abran lathatéd kiviteli
alakjandl a digitdlis bérmentesitési Jjeleket eldnydsen
még erdsebben automatizdlt médon olvassuk be, példaul a
postai kiildemény egy olyan helyének optikai érzékelésé-
vel, ahol eldénydsen egy bérmentesitési jel van elhelyez-
ve. Az ellendrzés tovabbi lépései lényegében az 5. &bra-
val kapcsolatban leirtaknak megfelelden tdrténnek.

Az ellendrzd rutin valaszértéke egyrészt a dijbizto-
sitasi kbédbdl és egy hozzdtartozéd jelentésbdl, valamint
az atalakitott és a bérmentesitési azonositéval kibd&vi-
tett tartalombdél 4all. Ezekbdl a valaszértékekbdl egy
taviratot 4llitunk eld, és Aatvissziik az igényld olvasé-

rendszerre.

Tartalmi ellendrzések
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A kétdimenzids vonalkdéd tartalmanak felbontédsa és &tala-

kitéasa

Bemenet: letapogatott kétdimenzids vonalkédd
Leirés:

Ebben a funkcidban a kétdimenzids vonalkdd 80 bajt-
boél 4ll6 tartalmat felosztjuk és egy strukturdlt objek-
tumma alakitjuk 4&t, amit a tovabbiakban kétdimenziéds
vonalkdéd objektumnak neveziink, hogy jobb &brdzolasi lehe-
t&séget, valamint hatékonyabb utélagos feldolgozist é&r-
junk el. Az egyes mezdéket és 4atalakitdsokat az aldbbi
tdblazatban irjuk le:

A Dbinadris sz&mok decimdlis szamokk& alakitdséanal
arra kell lgyelni, hogy egy bajtsorozat bal oldali bajtja
a legmagasabb értékd bajt. Ha az dtalakitéas tipuskiitkozés
vagy hianyzé adatok miatt nem térténik meg, "PC-F vonal-
kéd nem olvashaté" dijbiztositdsi esetjelentést genera-
lunk és kiildlink vissza az ellendrzdegységnek. Ebben az
esetben nincs értelme a tovabbi tartalmi, ill. kriptogra-

fiai ellendrzésnek.

Mezd& Tipus Atalakitas |Leiréas
Postavallalat [ASCII Atalakitds nem szikséges
(3 bajt)

Bérmentesités [Bindris |Kis egész

jellege (1 bajt) |szam

Valtozat jele |Bindris |Kis egész |Az eljaras valtozatszama

(1 bajt) |[széam)

Kulcs széma Bindris |Kis egész |Kulcstipus

(1 bajt) |szam
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Kriptosztring |Bin&ris A b&jtsorozat valtozatlan
(32 atvétele, visszafejtés
bajt) utdn a bérmentesitési

azonositd kihasitéasa

Bérmentesitési Széveg (16 |A kriptostring visszafei-

azonositd karakter) tése utan kitoltve

Kildemény Binaris |Egész szam |Csak pozitiv szamok

folydszéama (3 bajt)

Termékkulcs Binadris |Egész szam |Pozitiv szamok, utalds a
(2 bajt) ' hozz4 tartozdé referencia-

téblazatra

Dij Bindris |[Lebeg Atalakitads szazzal oszt-
(2 bajt) haté pozitiv decimalis

szadmmé, eurdban megadva

Bérmentesités |[Bindris |Datum Pozitiv decimédlis szamma

datuma (3 bajt) tortént atalakitds utén a

datum atalakitésa
év/hénap/nap (YYYYMMDD)
formara

Cimzett postai |Bindris |Két érték, |Pozitiv decimilis szamma

irédnyitészdma | (3 bajt) |egyik az tortént atalakitéds utén

(PLZ) orsz&g, az elss két jegy az

masik a orszagkdédot, a tébbi &t
PLZ-kédhoz | jegy a postai irdnyité-
szadmot adja meg

Utca/postafidk |ASCII Roviditett |Ha az elsd két jegy szam,
(6 bajt) |utcajel akkor egy iradnyitdészam

vagy van kdédolva, kiildénben az
postafidk jutca és hédzszam elsd és
utolsé harom helye

Maradék bér- Binaris |Lebeg + Pozitiv decimdlis szamma

mentesitési (3 badjt) |pénznem tortént Atalakitas utén

dij (szoveg, az elsé jegy a pénznemet
32 karak- {adja meg (l=eurd), a
ter) kovetkez8 négy jegy a
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sza&m egész részét, és a
maradék két jegy a

tortrészt

Hash-érték Binaris Valtozatlanul atvett
(20 bajtsorozat a bérmentesi-
bajt) tés kriptogréafiai

érvényesitésére

Vélaszérték: kétdimenzids vonalkdd objektum
00 figyelmeztetd kéd, ha az a&talakités OK,
egyébként "PC-F vonalkdd nem olvashatd"

dijbiztositasi figyelmeztetés
Valtozatszam ellendrzése

Bemenet: aktudlis kétdimenzids vonalkédd objektum
Leiras:

Az elsé harom mezébdl megismerhetd a kétdimenzids
vonalkdéd valtozata. Innen az is lathaté, hogy a bérmente-
sitési jel egydltaldn a Német Posta kétdimenzids vonal-
kbébdja, vagy egy mésik szolgdltatéé. A mezdk tartalmdt az
érvényes értékeknek az alkalmazasban elére konfigurdlt
listdjaval kell &sszevetni. Ha nincs egyezés, a "PC-F
verzidé" dijbiztositési figyelmeztetést kildjlik vissza.
Ebben az esetben tovabbi tartalmi és kriptografiai ellen-

Srzésnek nincs értelme, az eljaradst be kell fejezni.

Valaszérték: 00 figyelmeztetd kéd, ha a valtozat

ellendérzése OK,
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kilénben "PC-F verzid" dijbiztositési

figyelmeztetés

Bérmentesitési azonositd ellendrzése

Bemenet: kétdimenzids vonalkdd objektum visszafejtett
bérmentesitési azonositéval
Leirés:

A kétdimenzids vonalkdédban levd bérmentesitési azo-
nositét egy ellendrzd8szamos eljadrdssal (CRC 16 ciklikus
redundanciaellendrzés) biztositjuk, amit ezen a helyen
ellenérzink. Ha ez az ellendrzés hibat mutat ki, ered-
ményként "PC-F hamisitdsi gyanu (bérmentesitési azonosi-
to6)" dijbiztositdsi figyelmeztetést kiildiink vissza. A
bérmentesitési azonosité ellendrzéséhez el8zetesen vissza

kell fejteni a kriptosztringet.

Valaszérték: "00" kéd, ha az ellendrzés OK,
kiildnben "PC-F hamisitasi gyana
(bérmentesitési azonositd)" figyelmeztetd

kod

Idétullépés ellendrzése

Bemenet: kétdimenzids vonalkéd objektum
Leirés:
Ez a funkcié egy PC-bérmentesitett kildemény bérmen-

tesitése és a levélkezeld kozpontban toérténd feldolgozasa
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k&z6tti idétartam automatikus ellendrzésére szolgéal. A
két idépont k&zdtt csak adott szamu nap telhet el. A
napok széma a termékhez és ennek tovébbitasi idejéhez
igazodik, amihez még egy nap varakozasi idd jarul.

Az id8tartam-konfigurdciét eldénydsen egy termékérvé-
nyességi 1d6 téblazatban taroljuk, és eqgy gondozdmaszk
keretében koézpontilag gondozzuk. A tablazatban réogzitjuk
a PC-bérmentesitésnél lehetséges minden egyes termék-
kulcshoz (a kétdimenziés vonalkéd mezéje) tartozd napok
szaméat, amelyek a bérmentesités és a levélkezeld kézpont-
ban tdérténé feldolgozéds kézdtt eltelhetnek. Egy egyszeri-
sitett eljédrdsban csak egy id&tartamot adunk meg eldre,
amely a szabvanyos kiildeményekre vonatkozik, és amelyet
konstansként tartalmaz a rendszer.

Az ellendrzéshez a feldolgozasndl az aktudlis vizs-—
galati idépont és a kétdimenzids vonalkédban elhelyezett
idépont kozdtt eltelt napok szamat képezziik; ha példaul a
két datum 08. 02. és 08. 01, az eltelt napok szama 1. Ha
az igy meghatdrozott napok szama nagyobb a termék szamara
eldére megadott értéknél, akkor a "PC~F datum
(bérmentesités)" dijbiztositasi figyelmeztetéshez hozza-
rendelt kdédot kildjiik vissza az ellendérzdegységnek,
egyébként pedig a sikeres ellendrzést igazoldé kédot. Ha
€gy egyszerlisitett eljardsban mindig a szabvanyos kiilde-
ményekre megadott értékkel végezzlik az &sszehasonlitéast,
az ellendrzési eredmény kiadasa utan lehet8séget kell

biztositani az eredmény korrigadlédsdra példaul az olvaséd
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egy gombjanak manudlis mdk&édtetésével, ha az aktualis
terméknél hosszabb a megengédett tovabbitasi idé&.

Az 1id&étullépés tovabbi ellendrzése a bérmentesitési
azonosité tartalméra vonatkozik. Az elére megadott és
letdltdtt bérmentesitési 0sszegnek és azonositénak adott
érvényességi ideje van, amelynek folyaman a kiildeményeket
bérmentesiteni kell. A bérmentesitési azonosité tartal-
mazza azt az iddpontot, ameddig a bérmentesitési dij
érvényes. Ha a bérmentesités id&pontja meghatarozott
szami nappal tullépi az érvényesség idejét, akkor a "PC-F
dédtum (bérmentesitési dij)" dijbiztositdsi figyelmezte-

téshez tartozd kdédot kiildjiik vissza.

Vélaszérték: "00", ha az ellendrzés OK,
egyébként "PC-F datum (bérmentesitési dij)"
vagy "PC-F datum (bérmentesités)"

dijbiztositasi figyelmeztetd kéd.

Dijellendrzés

Bemenet: kétdimenzids vonalkéd objektum; aktuilis
rendezdprogram-azonositéd
Leiras:
Ezen a funkcién belul ellendrizziik a kétdimenzids
vonalkdédban levd dijat egy minimalis dijhoz viszonyitva,
amely a hozzatartozé rendezdprogram kiildeményeihez van

definialva. A dijak eurdéban vannak megadva.
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A rendezlprogram és a minimélis dijak k&zdtti hozza-
rendelések egy automatikus interfészen &t t&rténnek.

Egy egyszerlsitett eljards hasonldan alkalmazhaté,
mint az idétullépés ellendrzésénél. Itt az alkalmazéashoz
tartozd konfiguracids adatallomény egy &llandé minimalis
dijat hatédroz meg, amely az &sszes kildeményre érvényes.
Ezért a rendezd8program &tadésa nem sziikséges.

Az ezt kovetd ellendrzésnél 6sszehasonlitjuk, hogy a
kétdimenzidés vonalkédban roégzitett minimélis dij alatta
van-e az emlitett értéknek. Ha igen, a "PC-F dijhiany"
dijbiztositdsi kédot kiildjiik vissza, egyébként a sikeres

ellendrzést jelentd kédot.

Valaszérték: "00" kéd, ha az ellendrzés OK,
egyébként "PC-F dijhidny" dijbiztositéasi

figyelmeztetd kéd.

Tiltélista egyeztetése

Bemenet: kétdimenzids vonalkéd objektum visszafejtett
bérmentesitési azonositéval
Leiréas:

Ezen a funkcidén belil azt ellendrizzik, hogy a két-
dimenziés vonalkéddhoz tartozd bérmentesitési azonositét
tartalmazza-e egy tiltdélista-adatdllomény. A tiltdlistak
arra szolgélnak, hogy ki lehessen zarni azokat az tgyfe-
leket, akik visszaéléssel prdébélkoztak, vagy akiknek a

szamitoégépét elloptdk.
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A tiltdélistakat tartalmazd adatadllomdnyokat a bér-
mentesitési adatbank projekt kézpontilag kezeli. Az ide
csatlakozé interfész keretében hatarozhatéd meg az az
eljaras, amellyel az adatcsere lebonyolithaté a szétszdér-
tan elhelyezkedd levélkezeld rendszerek felé.

Ha a gondozasi alkalmazas, ill. az adatcsere esetleg
még nem létezik, egy Atmeneti mechanizmust kell létrehoz-
ni. Ezeknek az adatoknak a gondozasa Aatmenetileg t&rtén-
het egy Excel-lapon, amelybdl egy CSV-adatalloményt gene-
radlunk. Ezt az adatallomanyt elektronikus postaval el-
kildjlik az AGB-ellendrnek, és innen egy importmechanizmu-
son keresztil beolvassuk a rendszerekbe. Késd&bb megtorté-
nik az A4tvitel az eldényds dijbiztosit&si-IT-finom-
koncepciéban definidlt wton.

Egy bérmentesitési azonosité egyetlen el&irdst hata-
roz meg, amelyet egy ligyfél a rendszerb8l (a bérmentesi-
tési helyrél) lehiv. Ezeket az eldirasokat az lUgyfélrend-
Szer egy un. biztonsdgi rekeszben térolja. Itt egy olyan
hardverkomponensrél van szé, amely intelligens ké&rtyaként
van kialakitva, és olvasdérendszerrel, ill. hardverkulcs-
csal van elldtva. A biztonsagi rekeszben biztonsdgosan
Srizzik az eldirt dijakat, és az Ggyfél onnan lehivhatja
az egyes bérmentesitési dijakat anélkil, hogy online
kapcsolatban lenne a bérmentesitési hellyel.

Mindegyik biztonsdgi rekeszt egy egyértelml azonosi-
té jellemzi. Ezt a biztonsdgirekesz-azonositét bevissziik
a tiltélista-adatélloményba, ha a hozzatartozdé kiildemé-

nyeket visszaélés gyantja miatt ki kell zdrni. A
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biztonsdgirekesz-azonosité t&bb mezSbdl all. Az egyértel-
md kulcs mellett a biztonsdgirekesz-azonositéban tovabbi
mezdk is vannak, példaul az érvényességi idé és az ellen-
Srzészamok szamara. A biztonsidgi rekesz egyértelmdi azono-
sitdsdhoz a biztonsdgirekesz-azonosité elsd harom mezé&ije
a fontos. Ezek a bérmentesitési azonosité elsé8 héarom
mezdjében is megtalalhatdak, aminek k&vetkeztében elvé-
gezhetd a biztonsdgi rekesz és az el&iras k6zoétti hozza-

rendelés. A mez8ket az aldabbi tablazatban irjuk le:

Badjtszam [Hossz [Jelentés Adattar- Megjegyzés
talom
bl 1 Ajanlattevs 00 Hasznalaton kivil
ismertetéjele
01 Tesztajanlé: posta-
vallalat
FF A postavédllalat bér-

mentesitési pontja

b2 1 Engedélyezett | XX Mindegyik gyarténak
modellszam 01-tél (elsd benyuj-
tott modell) emelke-
déen mindegyik
Ujonnan engedélye-

zett modellhez

b3, b4, 3 A modell XX XX XX |Mindegyik gyarté

b5 7 sorozatszama mindegyik engedélye-
zett modelljéhez 00
00 00-tél emelkedden
FF FF FF-ig
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Ha az éppen ellendrzétt bérmentesités bérmentesitési
azonositdéjdnak elsd harom mezdje azonos a tiltdlista-
adatallomanyban levé biztonsédgirekesz-azonositéd elséd
hadrom mezd8jével, akkor a tiltélista-adatallomanyban az
Ugyfélhez hozzarendelt dijbiztositdsi esetnek megfeleld
valaszt kiildjik vissza, egyébként az ellendrzés sikerét

jelentdé kédot.

Valaszérték: "00" kéd, ha az ellendrzés OK,
kilénben az tigyfélhez, ill. a biztonséagi
rekeszhez a tiltélista—adatélloményban

hozzarendelt figyelmeztetd kod.

A kétdimenziés vonalkéd tartalméanak o6sszehasonlitisa a

kildemény nyilt szdvegével

Bemenet: kétdimenzids vonalkdd objektum
Leirés:

Annak megakadédlyozésara, hogy kétdimenziés vonalkéd-
dok masolatait el& lehessen allitani, 6sszehasonlitjuk a
kétdimenziés vonalkdédban kéddolt kiildeményadatokat a levé-
len nyilt szévegben feltuntetettradatokkal. Ez az Ossze-
hasonlitds a radiés olvaséknal kézvetlenll lehetséges,
mivel ott megfeleld Abrazolasi és beviteli lehetdségek
vannak. A vezetékes kézi olvasdknil az ellenérzést a PC-n
(dijbiztositdsi rendszer) kell végrehajtani.

A folyamat ugy néz ki, hogy az ellenérzdegység az

automatikus ellendrzések megtdrténte utan a radiés olva-
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sén, 1l1l. a dijbiztositadsi PC-n kezdeményezi a. kétdimen-
zibés vonalkéd adatainak kiadasat. Ehhez egy visszahivé
eljadrds 4ll rendelkezésére, ameiyet az elején hozzarende-
link egy kapcsolathoz.

Ennek a hivésa toérténik az aktudlis kétdimenzids
vonalkéd objektummal. Ezutdn az olvasévezérld, ill. dij-
biztositdsi PC felelds a kétdimenzids vonalkéd tartalma-
nak &brazolasaért, és kiild vissza a visszahivé eljéras
valaszértékeként (az ellendr &ltal végzett feldolgozas
utan) egy "00"-t, ill. egy hozza tartozé hibakédot.

Sikeres kiértékelés utdn az ennek megfeleld kédot,
egyébként pedig a "PC-F nyilt szbveg" dijbiztositdsi
figyelmeztetd kédot kildjiik vissza.

Automatikus ellendrzésnél ez a vizsgdlat nem sziiksé-
ges. Ebben az esetben az ellendrzés eldénybsen a k&zponti
kiértékelések keretében offline akar forgalombésszehason-
litassal, akadr a rendeltetési hely postai irédnyitdszama-
nak és a kétdimenzidés vonalkddban régzitett postai ira-

nyitészamnak az &sszehasonlitdsaval elvégezhet§.
Valaszérték: "00" kéd, ha az ellendrzés OK,
egyébként "PC-F nyilt széveg" dijbiztositéasi
figyelmeztetd kod

Kriptografiai ellendrzések

A kriptografiai ellendérzés két részb&l &l1l:

a) a kriptosztring visszafejtésébdl és
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b) a hash-érték &sszehasonlitasabdl.

Mindkét eljaradst a kriptokdrtya védett tartomédnyaban
kell végrehajtani, mivel egy ﬁgyfél a feldolgozéaskor
keletkezd informdcidé kikémlelésével a bérmentesitéshez

érvényes hash-értékeket tudna eldallitani.

Kriptosztring visszafejtése

Bemenet: kétdimenzidés vonalkéd objektum
Leirés:

Ez a funkcié bemeneti paraméterként a leolvasas
eredményének felbontott kétdimenzids vonalkdd objektumét
kapja meg. A bérmentesités datuma és a kulcsszam alapjéan
kikeressiik az ebben az idépontban érvényes szimmetrikus
kulcsot, és az &atadott objektum kriptosztringjét ennek a
kulcsnak a segitségével a triple-DES CBC eljérassal visz-
szafejtjik. Hogy milyen kezdeti értéket kell adni az
inicializ&lé vektornak, ill. hogy belsd vagy kiulsé CBC-
vel és milyen blokkhosszal dolgozunk, azt a dijbiztosita-
si rendszerhez kapcsoldédd interfész keretében déntjlik el.

Ha a kétdimenzidés vonalkddban levd kulcs nincs meg a
kriptorendszerben, akkor a "PC~-F hamisitéasi gyanu
(kulcs)" dijbiztositdsi figyelmeztetést kildjik vissza
azzal a hibajelentéssel, hogy a kulcsot a kulcsszammal
nem talaltuk meg.

A mivelet eredménye a visszafejtett bérmentesitési
azonositébdl, valamint a visszafejtett véletlen szambdl

all. A visszafejtett bérmentesitési azonositét a kétdi-



37

menzids vonalkdd objektum egy megfeleld mez8jében helyez-
zik el. A véletlen szédmot biztonsdgi okokbdl nem szabad
ismertté tenni, mert az Ugyfél ennek az informaciénak a
birtokaban érvényes hash-értékeket 4&llithatna els, és
ezekkel kétdimenzids vonalkdddkat hamisithatna.

A visszafejtést kdvetden kezdeményezziik a hash-érték

szamitéasat, és visszakiildjik a vadlaszértéket.

Hash—-érték szamitésa

Bemenet: kétdimenzds vonalkdd objektum
a kriptosztringbdl visszafejtett véletlen szam
(a visszafejtett véletlen szam a kartyan kivil
nem lehet ismert)

Leiras:

A hash-érték szadmitdsanak funkcidéja a kétdimenzds
vonalkdéd objektumban levd eredeti leolvasasi eredménybd&l
meghatédrozza az elsé 60 bajtot. Ehhez kapcsolddik a visz-
szafejtett bérmentesitési azonositd, valamint az Aatadott
visszafejtett véletlen szam. Ebb&Sl az SHA 1 eljaréassal
egy hash-értéket szamitunk ki, és ésszehasonlitjuk a
kétdimenzids vonalkéddnak a kétdimenzids vonalkéd objek-
tumban levé hash-értékével. Ha mind a 20 bajt egyezik, a
kriptogrédfiai ellend&rzés sikeres, és egy ennek megfeleld
valaszértéket kiildiink vissza.

Ha nincs egyezés, egy "PC-F hamisitasi gyanu (hash-
érték)" dijbiztositdsi figyelmeztetést kildink vissza az

ellenérzdegységre.
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Valaszértékként a kiszamitott hash-értéket is atvisz-
szik, hogy ezt az ellendrzés eredményevel egyiitt ki le-

hessen adni.

Valaszérték: kiszamitott hash-érték
"00" kéd, ha az ellenérzés OK, kiilénben
"PC-F hamisitédsi gyanu (hash-érték)" vagy
"PC-F hamisitdsi gyanu (kulcs)"

dijbiztositéasi figyelmeztetd kéd.

Eredmény kiadéasa

Ellendrzési és olvasédsi eredmény &brazolasa

Leiras:

Egy visszahivasi eljaras segitségével az ellendrzé-
egységnek lehetdsége van arra, hogy vezérelje az eredmény
kiadédsadt az aktudlis ellenérzéshez tartozé kimeneti esz-
kézre. Ehhez atadja a visszahivéasi eljarasnak a kétdimen-
zi6s vonalkdédd objektumot és a meghatarozott dijbiztositéa-
si figyelmeztetd kédot. VAalaszértékként az AGB-ellendr
dltal kivalasztott utdlagos feldolgozasi eljaras kédja
szolgdltathatéb.

A visszahivédsi eljdrdst a kivitelhez szintén a kap-
csolat elején, az ellendrzéegységen tdrténd jelentkezés-

kor jeloljuk ki.

Az eredmény jegyz8kényvezése



39

Bemenet: kétdimenzids vonalkdd objektum, az ellendrzési
eredmény koédja
Leiréas:

Az eredmény Jegyzdkényvezése egy egyszerlsitett
eljdrds keretében egy adatdllomadnyban azon a rendszeren
toérténik, amelyen az ellendrzdegység fut. Altaldban az
eredményeket, 1ill. Jjelentéseket kodzvetlenil a BDE-re
vissziik 4t, és az eldnyds dijbiztositdsi BDE-interfészen
dt beirjuk az eldnyds helyi dijbiztositdsi rendszer adat-
bankjaba.

Elénydsen taroljuk a bérmentesitési azonositét, a
folybébszamot, a bérmentesitési datumot, a dijat, a termék-
kulcsot, a postail irdnyitészémot, a dijbiztositési ered-
ménykodot, a jelentés szdvegét, az ellenbrzés idétarta-
mat, az ellendrzés idépontjat, az olvasd azonositéjat, az
olvasé Uzemmdédjat, a regisztralds médjat, valamint a
tovébbi feldolgozés’médjét. Az O6sszes értéket, egymastoél
pontosvesszdvel elvdlasztva, kildeményenként egy rekord-
ban adjuk ki; a tovabbi kiértékelés példaul Excel-ben
tdrténhet.

Ha a rendszer "elsd érzékelés" tlizemmddban van, akkor
az érzékelési méd oszlopban "e"-t, egyébként az utdélagos

érzékelésre "n"-t kell megadni.
Torzsadatok el8készitése

Leirés:
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A tartalmi ellendrzéshez egy sor torzsadat sziiksé-

ges:

- PC-F tiltdélistédk

- Rendezdlprogramok és minimalis dijak

= Altaldnos minim&lis difj

- PC-F termékkulcsok

- Maximalis feladdsi id& PC-F termékkulcsonként

- Altalédnos maximalis feladasi idé

- Dijbiztositdsi esetek, prioritédsok és hozzarendelés a
tovabbi kezelésfe vonatkozé utasitédsokhoz

- Tovabbi kezelésre vonatkozé utasitasok

A todrzsadatok egy atmeneti idd&ben, a PC-F tiltdlis-
tak, valamint a bérmentesitési hely kriptografiai kulcsa-
inak kivételével, eldre fixen konfiguralhatdk.

Ha szlkséges, az adatok egy részéhez egyszerd fel-
dolgozasi és elosztdsi alkalmazadsok implementalhaték. A
kezelés egy Excel=lapon t&rténhet, amelybdl egy CSvV=
adatallomény generadlhatdé. Ezt az adatallomanyt elektroni-
kus postéaval elkildjik az AGB-ellendrnek, és onnan eqgy
megfelelé mechanizmuson &t beolvassuk a rendszerbe.

Altaldban az adatokat az elényés dijbiztositasi-IT-
finomkoncepciéval kapcsolatban leirt eljarédsnak megfele-
18en osztjuk el, 1ill. tessziik lehetdévé a hozzaférést
ezekhez az adatokhoz.

A hozza tartozdé adatstruktirdkat az elényds dijazas-
biztosités finomkoncepciéjdhoz tartozé adatmodellben

irjuk le.



41

A kulcsadatok elcsztésa

A szimmetrikus kulcsokat, amelyek a bérmentesitési
helyen a kétdimenziés vonalkédok tartalménak biztositasa-
ra szolgalnak, és amelyekre a kriptorendszernek szlksége
van az ellendrzéshez, biztonségi okokbdél szabdlyos idéko-
zO0kben kicseréljik. Az Osszes levélkezeld kézpontban
térténd aikalmazéshoz a kulcsokat automatikusan és biz-
tonsagosan kell 4tvinni a bérmentesitési helyr&l a
kriptorendszerekhez.

A cserét az eldényés dijbiztositdsi szerveren &t kell
lebonyolitani, hogy a bérmentesitési helyen ne kelljen
konfiguradlni, hogy mely helyi dijbiztositasi rendszerek,
és mely kriptorendszerek léteznek ehhez.

A kulcscsere kiiléndsen eldnyds eljarasi lépései
lathatdék a 7. &bran. Az eldnyds kulcscsere egy kdzponti
bérmentesitési hely, egy kozponti kriptoszerver és t&bb
helyi kriptoszerver koézdtt tdrténik.

Mivel a szimmetrikus kulcsoknak nagy Jjelentdséglik
van a kétdimenzidés vonalkdd hamisitdssal szembeni védelme
szempontjabdl, a cserét erds titkositassal és a kommuni-
kacidés partner egyértelmii azonositdsaval kell biztosita-

ni.

Konfigurécié

A kriptohardver alapkonfiguréciéja/kulcsmenedzsmentje
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A kriptokartya alapkonfigurdlésahoz kilénbdzd8 intéz-
kedések szilikségesek. Ezeket egy biztonsdgi adminisztra-
tornak kell végrehajtani. Nagy vonalakban a k&vetkezd
tevékenységekrdl van szd:
~ Szoftver-API-k installé&lésa a ka&rtyan
- A titkos kulcs generdlédsa, ill. installalédsa az admi-
nisztraciés alkalmazdsok és a kézremikdds szoftverek
biztositisdhoz

A valasztott kdrtyatipusnak és -gyarténak megfeleld-
en ekdzben kidlénbdzd intézkedések sziikségesek.

A kriptokartya alapkonfigurdldsa az eldnyds dijbiz-
tositdsi rendszerhez tartozé alkalmazasnak megfelelden a
kovetkezd lépésekbdl &ll:

- A szimmetrikus kulcsok - példaul RSA-kulcspdr - bizton-
sagos titkositdsa és 4tvitele a kartyara, és egyildejdleg
tanusitvédny eldadllitdsa a nyilvanos kulcshoz, és a kul-
csok kiadéasa

- A Dbérmentesitési hely tanusitvanydnak fix el&zetes
konfigurdldsa annak biztositékaként, hogy az importélandé

kulcsot a bérmentesitési hely &llitotta ki.

A kriptorendszer-alkalmazds alapkonfiguralasa

Mindegyik olvasét, mindegyik felhaszndlét és mind-
egyik kriptokdrtyat a kriptorendszerben egy egyértelmd
azonositdéval kell ellatni. Végiil mindegyik AFM-2D-
kédolvasédt is egy egyértelmd azonositéval kell azonosita-

ni.
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Bejelentkezés/kijelentkezés

Az ellendrzdegységgel létesitett kapcsolat kezdetén
be kell jelentkezni. Ez a bejelentkezés paraméterként
tartalmazza az olvasé azonositéjat, a felhasznald azono-
sitéjat, valamint a visszahivasi eljardsokat a manudlis
ellendrzéshez, 1l1l. az olvasasi és ellendrzési eredmények
kiadéséhoz.

Valaszértékként egy kapcsolatazonositét kildink
Vissza, amelyet a kapcsolat folyaman az ellendrzési hiva-
soknal at kell adni. Az ellendrzdegység a kapcsolatazono-
sitéhoz egy kapcsolatkérnyezetet tarol, amely az &tadasi
paramétereket tartalmazza.

Ha a felhaszndlé a kapcsolat folyaman véltoztat az
dzemmédon, az eldre meghatdrozott terméken, ill. a futéas-
idé alatt konfigurdlhaté tovabbi bééllitésokon, akkor
ezeket a valtoztatasokat végrehajtjuk a kapcsolatkdrnye-
zeten belll hozzarendelt valtozdkban.

Kijelentkezéskor torsliik a kapcsolatk&rnyezetet. Az
ezzel a kapcsolatazonositéval érkezd tovabbi ellenérzési
felhivasokat elutasitjuk.

A felhasznaldk és jelszavak kezelését az eldnyds
dijazédsbiztositashoz kidolgozott 4ltaldnos felhaszn&alé-
kezelési koncepcidban definidljuk, amely a dijbiztositasi
IT finomkoncepcidéjénak alkotdrésze.

Az olvasérendszereknek az ellendrzési megkeresések
végrehajtésa eldtt regisztréltatni kell magukat az ellen-
8rzdegységnél. Paraméterként az olvasérendszer azonosité-

jat, valamint egy jelszét kell megadni. Sikeres bejelent-
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kezés esetén valaszértékként szintén egy kapcsolatazono-
sitdét kiuldink vissza, amelyet a kovetkez8 ellendrzési
megkereséseknél meg kell adni.

Az olvasérendszer ledllitdsdnil ezzel a kapcsolat-

azonositéval kell kijelentkezni.
Egyebek

Specidlis felhaszndlédi szerepek
A biztonsdgi koncepcidé keretében két specidlis fel-
haszndléi szerep van, amelyeket két kiildnbdzd személynek

kell betdlteni.

Biztonsdgi adminisztrator

A Dbiztonsagi adminisztrator szerepe a kévetkezd
feladatokat foglalja magaban:
- Utasitéds-adatdllomanyok fel&llitasa a kriptokartya
adminisztralasahoz
- Ezeknek az utasitads-adatdllomanyoknak az alairasa
- A kriptokdrtydk inicializdlésa és kezelése
- A felhaszndlt szoftver és a hozza tartozéd konfiguracisé
ellendrzése
| A biztonsadgi adminisztrdtor a titkos kulccsal azono-
sitja magat a kartya adminisztraldsahoz. A kulcs pl.
hajlékonylemezen vagy intelligens kartyan tdrolhatéd, amit
a biztonsdgi adminisztrator szigoruan elzérva tart.

Csak ezzel a kulccsal aldirt adminisztréciés utasi-

tasok hajthaték végre a kriptokdrtydn. Mivel ez a mecha-
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nizmus védi az utasitéssorozatot és a hozza tartozd para-
métereket, ezeknek az utasitdsoknak a végrehajtasa a
helyszini rendszeradminisztratorokra is atruhdzhaté.
Ehhéz a biztonsadgi adminisztrdtor rendelkezésre bocsatja
az utasitasokat, és megfeleld eljardsi utmutatast ir.

Egy tovébbi feladat a kriptokdrtyak kezelése, ahol
minden kartyahoz ro&gziteni kell a sorszamot, annak a
rendszernek a konfiguradcidéjat és rendszerszamat, amelyben
installaljuk a kartyakat, valamint a rendszer helyét. A
tartalék kriptokartydkndl azt is régziteni kell, hogy
azok kinek a birtokdban vannak.

Feladata az is, hogy a biztonsdgi QS-menedzserrel
egyltt kontrollalja a szoftverforrésokat és a hozza tar-
tozé szoftverkonfigurdciét, és ezt atadja az installalas-
hoz.

Ezenkivil ellendrzi a kartydn és a kriptoszerveren
installédlandé vagy madr installdlt szoftvert, valamint
dtadja és aldirja a kartyaszoftvert.

A kartyaszoftvert kiiléndsen abbdl a szempontbdl kell
ellenfrizni, hogy valamelyik helyen a titkos kulcsok
egyike a meghajtéinterfészen &t kiadhatéd-e, ill. hogy ott
eléfordultak-e manipulédciés kisérletek, példaul allandd,
eldére meghatdrozott kulcsok térolésa, vagy nem biztonsa-
gos titkositasi eljédrdsok alkalmazasa. Ezenkiviil a kar-
tyaszoftverhez a kriptoszervernek a vele kapcsolatban

allé alkalmazédsi szoftverét is ellendrizni kell.
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A hitelesités egy titkos kulccsal ugyaniugy térténik,
mint a rendszeradminisztrdtorndl. Itt azonban a szoftver-
aldirasra szolgdld titkos kulcsrdl van szd.

Tovabbi biztons&got jelent az, hogy a szoftver ins-
tallaldsdhoz nem csak a szoftvert kell aldirni, hanem a
hozza& tartozdé installdlédsi utasitdsokat is. Mivel erre
két kidlonboz8 személy illetékes (QS-menedzser és bizton-
sdgi adminisztrator), és azért, mert a hozzad tartozd
kulcsokat két kilonbszd helyen 8rzik, fokozdédik a bizton-
sag.

A szoftver elosztasdt a biztonsdgi QS-menedzser a
biztonsdgi adminisztrdtorral ®sszhangban végzi.

A talalmanynak ez a kildndsen eldnyds kiviteli alak-
ja tehat két kilonbdz8 hitelesitékulcsot alkalmaz, ami

jelentésen noveli az adatbiztonsagot.
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Szabadalmi igénypontok

1. Eljaréas postai kiildeményre felvitt digitdlis bérmente-
sitési jel hitelességének ellendrzésére, amelynek soran a
bérmentesitési Jjelben levd kriptogridfiai informacidkat
visszafejtjik, és a bérmentesitési Ijel hitelességének
ellendrzésére haszndljuk fel,

azzal jellemezve, hogy egy ellendrzéegységgel részellen-
Srzések lefolydsdt vezéreljiik, ahol egy elsd részellendr-
zés folyamdn beolvasunk egy, a digitdlis bérmentesitési
jelben levd matrixkédot, az ellendrzdéegységgel vezéreljiik
a matrixkéd tartalmadnak felbontdsat, a részellendrzéseket
ellendrzési lépésekként hajtjuk végre, tdbb ellendrzéské-
rés, valamint ezekkel parhuzamosan az ellenérzési lépések
egy részének egyidejld végrehajtédsara alkalmas ellendrzd-
egységet alkalmazunk, az ellendérzési lépésekkel feltarjuk
a jogosulatlanul el&&llitott bérmentesitési jeleket, az
ellendrzés eredményét digitdlis {izenetként k&z&1jiik, és
ezzel egy kiilldeményt kizdrunk a postai kildemények norméal

feldolgozésdnak menetébdl.

2. Az 1. igénypont szerinti eljaras,
azzal jellemezve, hogy a részellendrzések egyikének fo-
lyamén fejtjlik vissza a bérmentesitési jelben lev8 krip-

tografiai informéacidkat.

3. Az 1. vagy 2. igénypont szerinti eljaras,
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azzal jellemezve, hogy a részellenérzések egyikének fo-
lyaman 6sszehasonlitjuk a bérmentesitési jel el&dllitasa-

nak datumét az aktudlis datummal.

4. Az 1-3. igénypontok barmelyike szerinti eljéarés,
azzal jellemezve, hogy az olvasbegység és az ellendrzdé-
egység kozdtt szinkron protokoll segitségével informacid-

kat cserélink.

5. A 4. igénypont szerinti eljéaréas,

azzal jellemezve, hogy RPC-alapu protokollt alkalmazunk.

6. Az 1-5. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy az olvasbegység és az ellenbrzé-
egység egymds koz6tti kommunikdcidéjdhoz aszinkron proto-

kollt alkalmazunk.

7. A 6. igénypont szerinti eljaras,
azzal jellemezve, hogy az olvasdegységrdl adattaviratot

kiildink az ellendrzdegységre.

8. A 7. igénypont szerinti eljaréas,
azzal jellemezve, hogy az adattdvirat a bérmentesitési

jel tartalmat foglalja magaban.

9. Az 1-8. igénypontok barmelyike szerinti eljaréas,
azzal jellemezve, hogy az adattédvirat felszdélitast tar-

talmaz egy kriptografiai ellendérzé rutin meginditédsara.



49

10. Az 1-9. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy egy kriptointerfészen A&t teherel-

osztast végzilink toébb ellendrzd eszkdz kozdtt.

11. Az 1-10. igénypontok barmelyike szerinti eljéaras,
azzal jellemezve, hogy a bérmentesitési jel tartalmat

mez&kre osztjuk fel.

12. Az 1-11. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy a bérmentesitési jel elSallitdsat
vezérld tUgyfélrendszer azonositdszamat (bérmentesitési

azonositdét) a bérmentesitési jelbdl hatadrozzuk meg.

13. Az 1-12. igénypontok barmelyike szerinti eljéaras,

azzal jellemezve, hogy az iligyfélrendszer egyes azonositd
adatait (bérmentesitési azonositd) tiltdlista-adatallo-
manyba helyezziik, és az ehhez a bérmentesitési azonosité-
hoz tartozé kildeményeket kizarjuk a postai kiildemények

normal feldolgozdsédnak menetébdl.

14. Az 1-13. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy egy cimzettnek a bérmentesitési
Jelben titkositva megadott cimét &sszehasonlitjuk a pos-

tai kildemény tovabbitdsdhoz megadott cimmel.

15. Az 1-14. igénypontok barmelyike szerinti eljarés,
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azzal jellemezve, hogy valtoztatjuk az eljaras ellendrzé-

si paramétereit.

16. Az 15. igénypont szerinti eljéarés,
azzal jellemezve, hogy az eljdrédsi paraméterek valtozta-
tasat csak egy rendszeradminisztrdtor személyes digitalis

kulcsénak (magankulcs) bevitele utan hajtjuk végre.

;%%%€?7§Zélc(g;q A meghatalmazott:
=




P04004672y

Vezetekes Alkalmazas

keziolvaso

R !
/// Olvaso-
@ | vezerld

~ I
Bermentesite-
sirendszer

Radibs olvaso

Kriptérendszer -
Kulcsok
Ellendrzdeqgyse o .
P Dijbizt. kdzponts
Kulcsok
Kripto- (BDE dt) rendszer
ellenorzes — TA
i Tiltolistak -
Tartqlmi minimalis dij, _ =
ellenorzes ervenyesseglidd D.QD,GNOGD:D:
_ tok ( VIBRIS,
. mm_nr@_\m_l DBFM, BDE,)
=, ) meztetesek || 457t pndszer
\_ |
-abra ADVOPATENT
8ZARADALMI ES VEDJEGY IRODA
KOVARI GYCRGY .

szabadalmi Ggyvive

1041 6w 1Y,



823

PO4LOC Y

2. Kriptorend szer

7/2

mwﬁBmim-
TE— srtesi hely
Ellenorzo -
egyseg ﬂzw_ommox | [Kulcsok
— _ ijbizt. ||
= o [ o =
e Tiltolistak, |[rendszer
AFM-2D- — minimalis Mc_,
‘kodolvaso Tartalmi- ervenyessegy : C
- ellentrzzs || 1d3, ESI-figya et Radios
meztetes. gm_ dibizt. | ,o?mmo
@ . he @ rendseer. /\_mwmwmxmm m//wv
3.Kriptorendszer IKriptorendszer| keziolvaso Q
Elenorzo Ellenorzo A@
egyseg rendszer QB
Kriptoel- Kriptoel- [ olvass
lenorzes lendrzés |[L- ezt
]
Kriptoel- Tartalmi
lendrzés ellenorzés .
@ alka %rwmm.
2. m:u ra (o) -~ @ ADVOPATENT




Bermentesitds
hely.

(2)Dij +kripto-
sztring

e

Ugyfel PC biz-
tonsag rekesz-
szel

3)Hash-ertek xou-

VN@N es a kul-

(7a)

tartalmi ellen-
hash ertékkel. bﬂz @_,DNm_mm.. _
IBkildemeny adatai- (| ohvacorebont’™

nak ellendrzése.

7/3

Dijbizt helyi rendszer
Kriptoszever

Kriptosztring visszafejtése
hash ertek kepzese a

veletlen mBB:ONb ber-

Bmaﬁom_ tesi azan om_ajow

es akiildemeny tartal /v«w

mbhoz es Gsszehason! rta-
saa Uma:mimm;mm jel

(B)EI m:mamm
m_,mQanv\m
visszd

b
Kaldemeny

adatainak

POLGOASG Z

gmBm:v\ bermen- AmvxCamBmE adatainak
tesitése a koddal. kiolvasasa a 2Dvonalkod- A
bol.

A gé_,%.B@ﬁm@%g% .

»
&

SZABADALMI ES VEDIEGY IRODA

ADVOPATENT

W><>w~o<oao<




-~

FG4004B2

Leolvasott kod-

b2l

tartalom

- —--

Ellendrzési es le-
olvasasi eredme-
nyek valamint U=

1

g ¢

IKrptokartya
.o_ngoN&m

O="—-1(0'N('D<§

o tiS i s

Kriptokartya  (hato] ()

Kriptokartya
Interfesz.

Kulcsok

Cllenorzd egyseg

Torzsadatok a tartalmi

— .
manualis [ekerdezések.

ellendrzéshez.

4. abrq

A

ANVOPATENT
SZABADA! MI £S VEDJEGY IRODA
KOVARIGYCORGY




62 |

L

PO4OU

Matrixkod
beolvasdsa

5.4bra

RAadios ovasd

Matrixkod leol -

Olvasbvezerld

vasdsa M Matrixkod ellen - |
bzese g %8383 felbontasa
o Leolvasas eredme-
.mBaBm:v\..rcmT nyének xc.m_NMmm. |
) zése /i Kriptoszg vissza -
Vdltozat PlosZmg vissza
ellentizsse <__| fejtése
Minimalrs dij Hash értek ellenbmzbse
| m:ooo&w%ﬂ\v |
Berment esitesi =T
azongsito ellenbr- \/\/y&»
2ese) Titolistg <
Ti .
il m@%&womom_
[dotulle cllen oﬁmmm‘ﬂg
Eredmeny Kjelzese.| Ellenbrzis eredmM¥nydnek abrizoldsa.
Lenyeges tartalom| Mdtrixkod es nylif szoveg sszehason!|thsa.
T Kijelzése 1 1 izammoed "
Ny m, mN%%a@.mT,r » f/m__m: orzes eredmeényének
sZehasonlitdsdn eayz8kenyvezese
\m_ﬂma%ﬁcv\m_,. <_.,Mmawnm o Jegyzokonyvezese,

ADVOPATENT
SZABADALMI ES VEDJEGY IRODA
KCVARLGYY,

5280




FUbGUUu4b 23

PRIMA/IMM

6.dbra

AFM-2D kddolvaso

Kepkerés

K&pd ekodolas

Ellen Ozt

| Matrixkod ellen-

Urzése

Eredmény
———

_ OO —

bzése
Valtozat ellen—

bzése |
Mnimalis a:A
ellendrzeése "< <,

[dotullepes(bémen-
tesités) gatum)elen: A

lddtullépes <

(bémentiesitési azonosi o
ellenbrizése

Bérme ntesitesi azonoS
sito cllen drzese

Tiltblista egyeztetés

mzmaoﬂnm ered-

3m:<m és shuk-

turdlt kodtartq -
lom,

7/6

degyseq

an tartalom felbotdsa

vvﬁu_ﬂoﬁ::@ visszafe) tese

VIom hrtek e =o3 orzese -

_ Ellendrzés eredmeényénck
T
" Jegy Z0konyvezése.

ADVOPATENT
mN>m>v>q MI ES iEm@ IRODA




Bermentesttési hely (2) Szmetnkus kules &t-

Dijbizt. kzponti rendszer

(1|Sometrikus kules ~ vitele éshelyi dtme-
v_,m:amwmamgmc&_amo neft troldsa.-

*«— > _ o

(5) Kulcsimport 6sze-  (4) Stkeres Ty

foglald eredmé- ku lcsimport . Qx: _
. cS-
. nye vissza, nyugtazdsa Lmu_ﬁox_%,\._-
- . ehelyl
1. lkalmazas o . |
UHTIRHS.  Dibirayenae  krploendse,
nal Kriptorendszer SHIe. /¥
Dijbizthelyi rendsz.
?.Eoﬁmsaﬂm_,
Dijbzt.helyi
xﬁ_mﬁoﬁ dszer
7.abra

ANVOPATENT

SZABADAT MI L8 VEDJEGY IRODA

.

OVAPI GOR6}
srrbadelprfipvwive

1014 Buybesf




	Bibliographic data
	Abstract
	Description
	Claims
	Drawings

