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Relatério Descritivo da Patente de Invengido para "PROCESSO
PARA O APERFEIGOAMENTO DE UM PROCESSO DE TRANSMISSAO
DE DADOS VIA TCP NO CASO DE UMA INTERRUPGAO DO MEIO DE
TRANSMISSAO FisiCO".

A presente invengao refere-se a um processo para o aperfeigo-
amento de um processo de transmissdo de dados via TCP no caso de uma
interrupgado do meio de transmisséao fisico.

Atualmente, em geral, o Transmission Control Protocol/ Protoco-
lo de Controle de Transmissao (TCP) é empregado junto com o Internet Pro-
tocol/ Protocolo de Internet (IP) por varias aplicagbes da comunicagao de
dados, por exemplo, em ligagdes de internet ou E-mail.

O TCP é um acordo (Protocolo) sobre que tipo e modo os dados
entre parceiros de comunicagao, em geral, computadores, devem ser troca-
dos. Todos os sistemas operacionais de computadores modernos dominam
o TCP e o usam para a troca de dados com outros computadores. O proto-
colo TCP é um protocolo de transporte confiavel, orientado para ligagao em
redes de computadores. Ele é parte da familia de protocolo de internet, a
base da internet. Em contraste com o UDP (User Datagram Protocol) sem-
ligagao, o TCP produz um canal virtual entre dois pontos terminais de uma
ligagcdo de rede (Sockets/soquetes). Neste canal podem ser transmitidos
dados em ambas as dire¢cbes. Na maioria dos casos o TCP coloca-se sobre
o IP (Protocolo de Internet), motivo pelo qual frequentemente também pode-
se falar de "Protocolo de TCP/IP". Ele esta estabelecido na camada 4 do
modelo de referéncia do OSI.

O volume de dados, que deve ser transmitido, é separado em
pequenos pacotes (pacotes de dados de IP) e é, entdo, transmitido. Os prin-
cipios que estdo definidos no padrao de TCP providenciam para que os pa-
cotes de IP, que sdo perdidos durante a transmissdo, e que nio sao confir-
mados, sdo transmitidos novamente.

Como esta representado na figura 2, os principios de TCP pre-
veem que, a ligagdo ocorre entre um dispositivo que solicita dados, um

chamado cliente 10, e um dispositivo de preparacdo de dados, um chamado



10

15

20

25

30

servidor 12. O cliente 10 inicia a ligagdo e busca os dados no servidor 12. O
servidor 12 coloca a disposigdo os dados e providencia para que todos os
pacotes de dados sejam transmitidos ao cliente 10.

Para uma montagem de ligacdo o cliente 10 transmite em pri-
meiro lugar uma mensagem de requisigdo de SYN ao servidor 12. O servi-
dor 12 responde com uma mensagem de confirmacg¢do de SYN ACK. O clien-
te 10 envia, entdo, do mesmo modo uma mensagem de confirmagdo ACK.
Durante a montagem de uma ligagdo de TCP, é empregado um chamado
"handshake" de trés vias. O parceiro de comunicagdo, que quer montar a
ligagao, neste caso, o cliente 10, envia ao outro um pacote de SYN (do in-
glés sincronizar) com um numero sequencial. Neste caso, os numeros se-
guenciais sdo muito importantes para a garantia de uma transmissdo com-
pleta na sequéncia correta, e sem duplicacido. Trata-se, portanto, de um pa-
cote cujo bit de SYN é colocado no cabecgalho do pacote. O nimero se-
quencial inicial € um algarismo qualquer - em geral escolhido aleatoriamente
- cuja geracgao é dependente da respectiva implementagdo de TCP.

O ponto oposto, neste caso o servidor 12, recebe o pacote e,
em contrapartida, envia, em um pacote de SYN proprio, seu nimero se-
quencial inicial que, do mesmo modo, é qualquer e independente do niumero
sequencial inicial do cliente 10. Ao mesmo tempo ele confirma o recebimen-
to do primeiro pacote de SYN, pelo fato de que ele aumenta em um o nime-
ro sequencial inicial do cliente 10, e na parte de ACK (do inglés acknowled-
gement = confirmagdo) do cabecalho envia de volta. Por dltimo o cliente 10
confirma o recebimento do pacote de ACK de SYN através do envio de um
pacote de ACK proprio ao servidor. Esse processo também é designado
como "Forward Acknowledgement/ confirmagao enviada. Com isto, a ligagéao
estd montada.

Neste instante a ligagao estda montada e o servidor envia uma
quantidade predeterminada de pacotes de dados ao cliente. A quantidade
de pacotes de dados foi negociada antes durante a montagem da ligagao
entre o cliente e o servidor. Apos a transmissao dos pacotes de dados, nes-

te caso, os dados n e os dados n+1, o cliente 10 responde com uma outra



10

15

20

25

30

mensagem de "ACK", neste caso, n+2, e, com isto, dd ao servidor a infor-
magao de quais pacotes de dados ele espera a seguir. O servidor 12 espera
esta mensagem "ACK n+2" do cliente. Quando a mensagem "ACK n+2" tiver
sido recebida pelo servidor, entdo, o servidor transmite os préximos pacotes
de dados ao cliente 10.

Nas figuras 3 e 5 esta representado o caso de uma interrupgao
da ligagcdo de TCP. Se, por exemplo, a mensagem "ACK n+2" nao tiver sido
recebida dentro de um tempo de espera Tw predeterminado pelo servidor
12, entdo, este transmite novamente o ultimo pacote de dados, que nao foi
confirmado pelo cliente, no exemplo, portanto, os dados n+1. Este procedi-
mento, constituido de espera e, eventualmente re-envio dos pacotes de da-
dos é repetido varias vezes. O tempo de espera do cliente 10 pelos dados
aumenta com o numero da repeticdo. De modo tipico o servidor 12 espera
no inicio alguns segundos (por exemplo, 2 a 3 segundos) pelo "ACK n+2". O
tempo de espera Tw €, entdo, aumentado para cerca de um minuto, uma
vez que, em geral, o tempo de espera € duplicado entre duas repeti¢cdes.

A figura 4 mostra a desmontagem de ligacdo regulada, que o-
corre de modo semelhante a montagem de ligagdo. Ao invés dos bits de
SYN é empregado o bit de FIN (do inglés finish = fim, término), que indica ao
cliente 10 que ndo vém mais dados do servidor 12. Por sua vez, o recebi-
mento do pacote pelo lado do cliente 10 é confirmado por meio de ACK. Por
sua vez, o receptor do pacote de FIN envia, por fim, um pacote de FIN que,
do mesmo modo lhe sera confirmado. Embora, na realidade, sejam usadas
quatro vias, no caso da desmontagem de ligagao trata-se também de um
handshake de trés vias, uma vez que, as operagdes de ACK e de FIN do
servidor para o cliente sdo avaliadas como uma via. Além disso, & possivel
um processo encurtado, no qual FIN e ACK sdo colocados no mesmo paco-
te como no caso da montagem de ligagdo. O Maximum Segment Lifetime
(MSL)/ Maximo Tempo de Vida do Segmento é o tempo maximo, que um
segmento pode passar na rede antes que ele seja rejeitado.

Se um assinante de comunicagdo usar uma aplicagdo para a

comunicacdo de dados, por exemplo, E-mail, em uma rede de radiotelefonia
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movel, entdo a probabilidade de que a ligagdo de dados seja interrompida €
muito maior que, por exemplo, em uma ligagdo de dados através de uma
rede fixa. Quando a ligagcédo de dados for interrompida na rede de radiotele-
fonia mdvel, entdo a ligagdo de dados fica interrompida até que o procedi-
mento de repeticdo de TCP alcance € a repeticdo de dados seja repetida,
mesmo que o canal fisico esteja novamente a disposicdo imediatamente
apods a interrupcéo.

A patente US 2005/180327 A1 descreve um processo para o
aperfeicoamento de um processo de transmissao de dados de TCP, sendo
que, apos a produgdo de uma ligagdo de TCP entre um cliente e um servi-
dor, pelo servidor é transmitido um pacote de dados aoc cliente, sendo que,
pelo cliente é confirmado o recebimento do pacote de dados em relagé&o ao
servidor através da transmissdo de uma mensagem de confirmagdo ACK,
coordenada ao pacote de dados recebido. Durante a transmissdo da men-
sagem de ACK, junto ao cliente é iniciado um componente de tempo com
um tempo previamente ajustado. A mesma mensagem de ACK é transmitida
repetidamente ao servidor pelo cliente, como a denominada "duplicate ack-
nowledgement" (DUPACK), caso os pacotes de dados nao sejam recebidos
na sequéncia correta.

Um processo semelhante esta divulgado no artigo de Dongwook
Lee et al: "Delayed-Duplicated ACH (DDA) algorithm for the TCP Perfor-
mance Enhancement to Overcome Packet Sequence Disruption in Fast-
handoff of Mobile IPv6". Distributed Computing Systems Workshops, 2004.
Proceedings, 24" International Conference on Hachjoi, Tokyo, Japan, 23-24
Mar. 2004, paginas 98 a 103, XP010695590.

Outras publicagbes sobre este tema sao Yuchul Kim et al: "Con-
sidering Spurious Timeout in Proxy for improving TCP Performance in Wire-
less Networks", Globecom 2003- IEEE- Global Telecommunications Confe-
rence, volume 7, 01 de dezembro de 2003, paginas 3673 a 3677,
XP010677302 e US 2006/067222 A1.

A tarefa da invencdo é indicar um processo para o aperfeigoa-

mento de um processo de transmissdo de dados via TCP no caso de uma
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interrupgd@o do meio de transmissédo fisico. Com isto, no caso de uma inter-
rupgado do meio fisico, o reinicio da ligagdo de TCP deve ser reduzido.

De acordo com a invengdo esta tarefa é solucionada através das
caracteristicas da reivindicagao 1.

Execugdes preferidas e outras caracteristicas vantajosas da in-
vengao estdo indicadas nas reivindicagdes subordinadas.

De acordo com a invengao, durante a transmissdo da mensa-
gem de ACK, junto ao cliente € iniciado um componente de tempo com um
tempo T1 previamente ajustado, e a mesma mensagem de ACK é transmiti-
da repetidamente ao servidor, caso apds o decurso do tempo T1 pelo cliente
nenhum outro pacote de dados tenha sido recebido do servidor.

Portanto, a invengao baseia-se no fato de que o cliente reco-
nhece que o fluxo de dados foi interrompido pelo servidor e, entdo, transmite
novamente ao servidor a ultima mensagem de ACK com uma taxa de repe-
ticdo relativamente alta. O servidor pode reagir imediatamente a isto, e pode
continuar a transmissdo de dados.

Para que seja possivel uma transmissdo repetida da mesma
mensagem de ACK esta previsto que, o cliente armazene cada mensagem
de "ACK" transmitida, pelo menos, até que uma mensagem de ACK precise
ser enviada outra vez.

De modo vantajoso o tempo T1, portanto, o tempo de espera
por dados do servidor, pode ser ajustado por parte do cliente.

Para um desenvolvimento sem problemas da montagem e des-
montagem da ligagdo, o componente de tempo ndo é ativado durante a
montagem e a desmontagem de uma ligagéo.

Além disso, pode estar previsto que, o numero das transmissdes
repetidas da mesma mensagem de SYN seja contado pelo cliente por meio
de um contador C1. Depois da ultrapassagem de um valor limite previamen-
te ajustado, nenhuma outra mensagem de SYN do mesmo conteudo é envi-
ada ao servidor.

As vantagens da invengao sao evidentes:

Apds uma interrupgdo do meio fisico, até hoje a transferéncia de
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dados para o usuario final fica interrompida até que o procedimento de repe-
ticdo definido no padrdo de TCP seja realizado. Isto dura varios segundos.
Através da invencdo o tempo, para o qual a transferéncia de dados fica in-
terrompida, torna-se reduzido depois que o meio fisico fica novamente a
disposicao. Este tempo é determinado através do valor T1 do temporizador,
e pode ser ajustado ao usuario final. Quando o final da transferéncia de da-
dos é reconhecido pelo cliente, entdo o procedimento descrito aqui em cima
nao € mais usado pelo cliente.

O dispositivo ou o processo de acordo com a invengao pode ser
instalado em um proxy em uma rede de radiotelefonia mével, e € controlado
pela rede de radiotelefonia madvel.

Em seguida, a invencao sera esclarecida em mais detalhes com
auxilio de desenhos. Dos desenhos e da descrigdo a seguir resultam outras
caracteristicas e vantagens da invengéo.

A figura 1 mostra, de modo simplificado, o desenvolvimento de
um processo de transmissdo de dados de TCP de acordo com a invengéao,
no caso de uma interrupg&o do meio de transmisséo fisico.

A figura 2 mostra, de modo simplificado, o desenvolvimento da
montagem de uma ligagcdo de TCP (estado da técnica).

A figura 3 mostra, de modo simplificado, o desenvolvimento de
uma interrupgao de uma ligacdo de TCP (estado da técnica).

A figura 4 mostra, de modo simplificado, o desenvolvimento da
desmontagem de um TCP de ligagao (estado da técnica).

A figura 5 mostra de modo simplificado o desenvolvimento pa-
dronizado de um processo de transmissdo de dados de TCP, no caso de
uma interrupcao do meio de transmissao fisico (estado da técnica).

As figuras de 2 a 5 ja foram descritas na parte de introdugéo da
descricdo no contexto com o estado da técnica. Neste ponto € remetido as
partes dao texto correspondentes.

No caso do processo de acordo com a invengdo, o reconheci-
mento de uma montagem e desmontagem ocorre de modo inalterado, como

descrito por meio das figuras 2 e 4 mais acima. No padréo de TCP esta de-
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finido que, uma montagem de ligagdo ¢ iniciada pelo cliente 10 através do
envio de um pacote de IP, no qual o bit de "SYN" é colocado na parte de
TCP. O servidor 12 responde, entdo, com um pacote, no qual os bits de
"SYN" e de "ACK" est&o colocados na parte de TCP do pacote. O cliente 10
responde, entdo, com um pacote, no qual o bit de "ACK" esta colocado na
parte de TCP. Quando estas trés mensagens forem transmitidas entre o cli-
ente 10 e o servidor 12, entdo, a transferéncia de dados propriamente dita
pode ser realizada.

No final da transferéncia de dados o servidor 12 coloca no ultimo
pacote de dados um bit de "FIN"/ final. O cliente 10 transmite, entdo, um
ACK. Para implementar o conceito de acordo com a invengao, o cliente usa
esta informacgao para interromper a supervisao da transferéncia de dados. A
ligacéo &, entdo, finalizada de acordo com o padréo.

Como pode ser reconhecido por meio da figura 1, para o reco-
nhecimento de uma interrupgao do fluxo de dados, de acordo com a inven-
gao por parte do cliente 10 ¢é instalado um componente de tempo 14 (timer)
para a supervisado da ligagdo. O valor de tempo T1 deste timer 14 pode ser
ajustado. O timer 14 somente €& usado durante a transferéncia de dados
propriamente dita, e ndo durante a fase de montagem e desmontagem da
ligacao.

O timer 14 ¢ iniciado a partir do momento em que a montagem
da ligacdo foi confirmada por parte do cliente 10, com a mensagem de
"ACK", e € interrompida se, em seguida a mensagem de ACK forem recebi-
dos dados do servidor 12.

Se dentro do tempo T1 nao forem recebidos dados (neste caso,
dados n+1) pelo servidor 12, entdo, o cliente 10 parte da hipdtese que, o
fluxo de dados foi interrompido e libera uma agéo predeterminada. De acor-
do com a invengdo o cliente 10 armazena cada mensagem de "ACK" trans-
mitida ao servidor 12, pelo menos, até que sejam recebidos novamente ou-
tros dados pelo servidor 12, e precise ser enviada uma nova mensagem de
ACK.

A acao predeterminada do cliente 10 no caso de uma interrup-
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¢éo do fluxo de dados serve para uma remontagem rapida da ligagcdo. Du-
rante o envio de uma "nova" mensagem de ACK, a antiga mensagem de
ACK armazenada € apagada e substituida pela nova. Quando o cliente 10
percebeu que o fluxo de dados (dados n+1) foi interrompido porque T1 expi-
rou, sem que os dados tivessem sido recebidos pelo servidor 12, entéo o
cliente 10 transmite novamente ao servidor 12 a mensagem de "ACK" arma-
zenada por ultimo e espera novamente o tempo T1, se os dados do servidor
12 séo recebidos.

Além disso, pode ser implementado um contador 16 junto ao
cliente 10, para contar quantas vezes durante uma interrup¢do da transfe-
réncia de dados a mesma mensagem de ACK é transmitida ao servidor 12.
Quando o contador 16 atingiu um certo valor limite, entéo o cliente 10 inter-
rompe a transmissao repetida da mensagem de ACK. O padrdo normal de

TCP é, entdo usado.
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REIVINDICAGCOES

1. Processo para o aperfeigoamento de um processo de trans-
missdo de dados via TCP, sendo que, apds a produgdo de uma ligagao via
TCP entre um cliente (10) e um servidor (12), pelo servidor (12) é transmiti-
do um pacote de dados ac cliente (10)é transmitido um pacote de dados
pelo servidor (12) ao cliente (10), sendo que, pelo cliente (10) € confirmado
ao servidor (12) o recebimento do pacote de dados através da transmisséao
de uma mensagem de confirmagao, mensagem de ACK, coordenada ao
pacote de dados recebido, sendo que, durante a transmissdo da mensagem
de ACK, junto ao cliente (10) é iniciado um componente de tempo (14) com
um tempo T1 previamente ajustado, caracterizado pelo fato que, a mesma
mensagem de ACK é transmitida repetidamente ao servidor (12), caso, de-
vido a uma interrupgdo do meio de transmisséao fisico, apés o decurso do
tempo T1 pelo cliente (10) nenhum outro pacote de dados tenha sido rece-
bido do servidor (12), sendo que, o cliente (10) armazena cada mensagem
"ACK" transmitida, pelo menos, até que uma mensagem de ACK precise ser
enviada outra vez, sendo que, o componente de tempo (14) ndo é ativado
durante a montagem e a desmontagem de uma ligagéo.

2. Processo de acordo com a reivindicagao 1, caracterizado pelo
fato de que, o tempo T1 pode ser ajustado por parte do cliente (10).

3. Processo de acordo com a reivindicagdo 1 ou 2, caracterizado
pelo fato de que, o numero das transmissodes repetidas da mesma mensa-
gem de ACK é contado pelo cliente (10) por meio de um contador (16) e, no
caso de ultrapassagem de um valor-limite previamente ajustado, nenhuma
outra mensagem de ACK do mesmo contetido € enviada ao servidor (12).

4. Processo de acordo com qualquer uma das reivindicagdes 1 a
3, caracterizado pelo fato de que, ele € instalado em um proxy em uma rede
de radiotelefonia movel, e é controlado pela rede de radiotelefonia mdvel.

5. Dispositivo para a realizagdo do processo para o aperfeigoa-
mento de um processo de transmissao de dados via TCP, no caso de uma
interrupgdo do meio de transmissé&o fisico, como definido em qualquer uma

das reivindicacdes 1 a 4, caracterizado por um componente de tempo (14)



10

15

instalado junto ao cliente (10), para o registro de uma interrupgéo da trans-
missdo de dados pelo servidor (12).

6. Dispositivo de acordo com a reivindicagao 5, caracterizado
por um contador (16) para a contagem de mensagens de ACK do mesmo
conteudo transmitidas ao servidor (12).

7. Dispositivo de acordo com a reivindicagdo 5 ou 6, caracteriza-
do pelo fato de que, ele pode ser instalado em um proxy em uma rede de
radiotelefonia moével, e pode ser controlado pela rede de radiotelefonia mo-
vel.

8. Programa de processamento de dados, com um codigo de
programa, que realiza um processo como definido em qualquer uma das
reivindicagoes 1 a 4, configurado em um equipamento de processamento de
dados.

9. Produto do programa de processamento de dados, que com-
preende um coédigo de programa para a realizagdo do processo como defi-
nido em qualquer uma das reivindicagdes 1 a 4, que pode ser executado em

um equipamento de processamento de dados.
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RESUMO
Patente de Invencdo: "PROCESSO PARA O APERFEICOAMENTO DE UM
PROCESSO DE TRANSMISSAO DE DADOS VIA TCP NO CASO DE UMA
INTERRUPGCAO DO MEIO DE TRANSMISSAO FisicO".

A presente invengdo refere-se a um processo para o aperfeigo-
amento de um processo de transmissdo de dados via TCP no caso de uma
interrupgdo do meio de transmisséo fisico, sendo que, apds a produgao de
uma ligacdo via TCP entre um cliente (10) e um servidor (12), pelo servidor
(12) é transmitido um pacote de dados ao cliente (10), sendo que, pelo clien-
te (10) é confirmado o recebimento do pacote de dados em relagao ao ser-
vidor (12) através da transmissdo de uma mensagem de confirmagao, men-
sagem de ACK, coordenada ao pacote de dados recebido, sendo que, du-
rante a transmissao da mensagem de ACK, junto ao cliente (10) é iniciado
um componente de tempo (14) com um tempo T1 previamente ajustado, e a
mesma mensagem de ACK é transmitida repetidamente ao servidor (12),
caso apds o decurso do tempo T1 pelo cliente (10) nenhum outro pacote de

dados tenha sido recebido do servidor (12).
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