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(57)【要約】
【課題】正当なユーザ以外のオンラインサービス利用を
抑制し、正当なユーザが安全にオンラインサービスを利
用することができるサービス提供方法及びオンラインサ
ービスシステムを提供する。
【解決手段】本発明のオンラインサービスシステムのサ
ービス提供方法は、オンラインサービス提供サーバでの
ユーザログイン情報に基づいて第１認証情報をユーザ端
末に発行し保存するステップと、発行された第１認証情
報を含む認証要求を認証管理サーバに送信するステップ
と、認証管理サーバが第１認証情報を用いて認証処理を
遂行し、認証結果に基づいて第２認証情報をユーザ端末
に発行し保存するステップと、ユーザ端末が第２認証情
報を含むサービス接続要求をサービスサーバに送信する
ステップと、サービスサーバが第２認証情報を用いて認
証管理サーバを通じた認証処理を遂行し、認証結果に基
づいてユーザ端末へのオンラインサービスの提供を開始
するステップとを含む。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　オンラインサービスを利用するためにユーザ端末が接続可能なオンラインサービス提供
サーバと、前記オンラインサービスにおけるユーザの認証管理を行う認証管理サーバと、
前記オンラインサービスを提供するサービスサーバとを備えるオンラインサービスシステ
ムのサービス提供方法であって、
　前記認証管理サーバが、前記オンラインサービス提供サーバでのユーザログイン情報に
基づいて第１認証情報を前記ユーザ端末に発行し、保存する第１ステップと、
　前記ユーザ端末が、発行された前記第１認証情報を含む認証要求を前記認証管理サーバ
に送信する第２ステップと、
　前記認証管理サーバが、前記第１認証情報を用いて認証処理を遂行し、認証結果に基づ
いて第２認証情報を前記ユーザ端末に発行し、保存する第３ステップと、
　前記ユーザ端末が、前記第２認証情報を含むサービス接続要求を前記サービスサーバに
送信する第４ステップと、
　前記サービスサーバが、前記第２認証情報を用いて前記認証管理サーバを通じた認証処
理を遂行し、認証結果に基づいて前記ユーザ端末への前記オンラインサービスの提供を開
始する第５ステップと、
　を含むことを特徴とするサービス提供方法。
【請求項２】
　前記第２認証情報は、認証有効期限情報を含み、
　前記ユーザ端末が、前記認証有効期限情報と現在時間情報とに基づいて認証有効期限に
対して所定の時間経過したか否かを判別し、前記所定の時間が経過したと判別された場合
に、前記認証管理サーバに前記認証有効期限情報の更新要求を送信するステップと、
　前記認証管理サーバが、前記更新要求に応答して前記第２認証情報の認証有効期限情報
を更新するステップと、
　を含むことを特徴とする請求項１に記載のサービス提供方法。
【請求項３】
　前記認証要求及び前記サービス接続要求は、前記ユーザ端末の装置固有の識別情報を含
んで構成され、
　前記第３ステップは、発行された前記第２認証情報と前記認証要求に含まれる前記識別
情報とを関連付けて保存し、
　前記第５ステップは、前記識別情報及び前記第２認証情報を用いて前記認証管理サーバ
を通じた認証処理を遂行することを特徴とする請求項１又は２に記載のサービス提供方法
。
【請求項４】
　前記第５ステップは、
　前記サービスサーバが、前記サービス接続要求に応答して前記第２認証情報を含む認証
要求を前記認証管理サーバに送信するステップと、
　前記認証管理サーバが、前記サービスサーバからの前記認証要求に基づく前記第２認証
情報を用いた認証処理を遂行し、前記認証処理の認証結果を前記サービスサーバに送信す
るステップと、
　前記サービスサーバが、前記認証管理サーバから受信した認証結果に基づいて前記ユー
ザ端末への前記オンラインサービスの提供を開始するステップと、
　を含むことを特徴とする請求項１から３のいずれか１つに記載のサービス提供方法。
【請求項５】
　前記第２認証情報を用いた認証処理を遂行し、認証結果を前記サービスサーバに送信す
るステップは、
　前記認証結果が認証成功である場合に、前記第２認証情報に関連する第３認証情報を発
行し、保存するステップと、
　前記認証結果及び第３認証情報を前記サービスサーバに送信するステップと、を含み、
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　前記サービスサーバが前記オンラインサービスの提供を開始するステップは、
　前記第３認証情報を前記ユーザ端末に送信するステップと、を含むことを特徴とする請
求項４に記載のサービス提供方法。
【請求項６】
　前記第３認証情報は、前記第２認証情報に含まれる認証有効期限情報及び発行シーケン
ス番号が異なる認証情報であることを特徴とする請求項５に記載のサービス提供方法。
【請求項７】
　ブラウザを介してユーザ端末がオンラインサービスを利用するために接続するオンライ
ンサービス提供サーバと、前記オンラインサービスにおけるユーザの認証管理を行う認証
管理サーバと、前記ユーザ端末に設置された前記オンラインサービスを利用するためのサ
ービスアプリケーションを通じて前記オンラインサービスを提供するサービスサーバと、
を備えるオンラインサービスシステムのサービス提供方法であって、
　前記認証管理サーバが、前記ブラウザを通じたサービス利用要求に応答し、前記オンラ
インサービス提供サーバでのユーザログイン情報に基づいて第１認証情報を前記ユーザ端
末に発行し、保存する第１ステップと、
　前記ブラウザが、発行された前記第１認証情報を含む認証要求を前記認証管理サーバに
送信する第２ステップと、
　前記認証管理サーバが、前記第１認証情報を用いて認証処理を遂行し、認証結果に基づ
いて第２認証情報を前記ユーザ端末に発行し、保存する第３ステップと、
　前記ブラウザが、前記第２認証情報を前記サービスアプリケーションに受け渡す第４ス
テップと、
　前記サービスアプリケーションが前記第２認証情報を含むサービス接続要求を前記サー
ビスサーバに送信する第５ステップと、
　前記サービスサーバが、前記第２認証情報を用いて前記認証管理サーバを通じた認証処
理を遂行し、認証結果に基づいて前記サービスアプリケーションを通じた前記オンライン
サービスの提供を開始する第６ステップと、
　を含むことを特徴とするサービス提供方法。
【請求項８】
　前記第２認証情報は、認証有効期限情報を含み、
　前記サービスアプリケーションが、前記認証有効期限情報と現在時間情報とに基づいて
認証有効期限に対して所定の時間経過したか否かを判別し、前記所定の時間が経過したと
判別された場合に、前記認証管理サーバに前記認証有効期限情報の更新要求を送信するス
テップと、
　前記認証管理サーバが、前記更新要求に応答して前記第２認証情報の認証有効期限情報
を更新するステップと、
　を含むことを特徴とする請求項７に記載のサービス提供方法。
【請求項９】
　前記第２認証情報は、認証有効期限情報を含むとともに、前記ユーザ端末は、前記サー
ビスアプリケーションの起動に必要な情報を所定のサーバから取得するための情報取得部
を有し、
　前記第４ステップは、
　前記ブラウザが、発行された前記第２認証情報を前記情報取得部に受け渡すステップと
、
　前記情報取得部が、前記認証有効期限情報と現在時間情報とに基づいて認証有効期限に
対して所定の時間経過したか否かを判別し、前記所定の時間が経過したと判別された場合
に、前記認証管理サーバに前記認証有効期限情報の更新要求を送信するステップと、
　前記認証管理サーバが、前記更新要求に応答して前記第２認証情報の認証有効期限情報
を更新し、更新された認証期限情報を含む第２認証情報を前記情報取得部に提供するステ
ップと、
　前記情報取得部が、更新された認証期限情報を含む第２認証情報を、前記サービスアプ
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リケーションに受け渡すステップと、
　を含むことを特徴とする請求項７に記載のサービス提供方法。
【請求項１０】
　前記認証要求及び前記サービス接続要求は、前記ユーザ端末の装置固有の識別情報を含
んで構成され、
　前記第３ステップは、発行された前記第２認証情報と前記認証要求に含まれる前記識別
情報とを関連付けて保存し、
　前記第６ステップは、前記識別情報及び前記第２認証情報を用いて前記認証管理サーバ
を通じた認証処理を遂行することを特徴とする請求項７から９のいずれか１つに記載のサ
ービス提供方法。
【請求項１１】
　前記第６ステップは、
　前記サービスサーバが、前記サービス接続要求に応答して前記第２認証情報を含む認証
要求を前記認証管理サーバに送信するステップと、
　前記認証管理サーバが、前記サービスサーバからの前記認証要求に基づく前記第２認証
情報を用いた認証処理を遂行し、前記認証処理の認証結果を前記サービスサーバに送信す
るステップと、
　前記サービスサーバが、前記認証管理サーバから受信した前記認証結果に基づいて前記
サービスアプリケーションを通じた前記オンラインサービスの提供を開始するステップと
、を含むことを特徴とする請求項７から１０のいずれか１つに記載のサービス提供方法。
【請求項１２】
　前記第２認証情報を用いた認証処理を遂行し、認証結果を前記サービスサーバに送信す
るステップは、
　前記認証結果が認証成功である場合に、前記第２認証情報に関連する第３認証情報を発
行し、保存するステップと、
　前記認証結果及び第３認証情報を前記サービスサーバに送信するステップと、を含み、
　前記サービスサーバが前記オンラインサービスの提供を開始するステップは、
　前記第３認証情報を前記サービスアプリケーションに送信するステップと、を含むこと
を特徴とする請求項１１に記載のサービス提供方法。
【請求項１３】
　前記第３認証情報は、前記第２認証情報に含まれる認証有効期限情報及び発行シーケン
ス番号が異なる認証情報であることを特徴とする請求項１２に記載のサービス提供方法。
【請求項１４】
　ネットワークを通じて接続可能なユーザ端末にオンラインサービスを提供するオンライ
ンサービスシステムであって、
　前記ユーザ端末が前記オンラインサービスにログインした後、前記オンラインサービス
を利用するための第１認証情報と、前記第１認証情報を用いた認証結果に基づいて前記ユ
ーザ端末に発行される該第１認証情報と異なる第２認証情報と、を生成する認証情報生成
部と、
　前記ユーザ端末からの前記第１認証情報を含む認証要求に応答して前記第１認証情報を
用いた第１認証処理を遂行するとともに、前記ユーザ端末からの前記第２認証情報を含む
サービス接続要求に応答し、前記ユーザ端末への前記オンラインサービスの提供を開始す
るための該第２認証情報を用いた第２認証処理を遂行する認証部と、
　前記第２認証処理の認証結果に基づいて、前記オンラインサービスを前記ユーザ端末に
提供するオンラインサービス提供部と、
　を有することを特徴とするオンラインサービスシステム。
【請求項１５】
　前記第２認証情報は、認証有効期限情報を含み、
　前記認証情報生成部は、
　前記ユーザ端末からの前記認証有効期限情報の更新要求に基づいて、前記第２認証情報
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の認証有効期限情報を更新する更新処理を遂行することを特徴とする請求項１４に記載の
オンラインサービスシステム。
【請求項１６】
　前記認証要求及び前記サービス接続要求は、前記ユーザ端末の装置固有の識別情報を含
んで構成され、
　前記認証情報生成部は、発行された前記第２認証情報と前記認証要求に含まれる前記識
別情報とを関連付けて保存し、
　前記認証部は、前記識別情報及び前記第２認証情報を用いて前記第２認証処理を遂行す
ることを特徴とする請求項１４又は１５に記載のオンラインサービスシステム。
【請求項１７】
　前記認証情報生成部は、前記第２認証処理の認証結果が認証成功である場合に、前記第
２認証情報に関連する第３認証情報を生成することを特徴とする請求項１４から１６のい
ずれか１つに記載のオンラインサービスシステム。
【請求項１８】
　前記第３認証情報は、前記第２認証情報に含まれる認証有効期限情報及び発行シーケン
ス番号が異なる認証情報であることを特徴とする請求項１７に記載のオンラインサービス
システム。
【請求項１９】
　ネットワークを通じて接続可能なユーザ端末にオンラインサービスを提供するオンライ
ンサービスシステムであって、
　前記ユーザ端末がブラウザを通じて前記オンラインサービスにログインした後、前記オ
ンラインサービスを利用するための第１認証情報と、前記第１認証情報を用いた認証結果
に基づいて発行される該第１認証情報と異なる第２認証情報と、を生成する認証情報生成
部と、
　前記ブラウザを通じた前記第１認証情報を含む認証要求に応答して前記第１認証情報を
用いた第１認証処理を遂行するとともに、前記ユーザ端末に設置される前記オンラインサ
ービスを前記ユーザ端末で利用可能に動作させるサービスアプリケーションからの前記第
２認証情報を含むサービス接続要求に応答し、前記ユーザ端末への前記オンラインサービ
スの提供を開始するための該第２認証情報を用いた第２認証処理を遂行する認証部と、
　前記第２認証処理の認証結果に基づいて、前記サービスアプリケーションを通じて前記
オンラインサービスを前記ユーザ端末に提供するオンラインサービス提供部と、
　を有することを特徴とするオンラインサービスシステム。
【請求項２０】
　前記第２認証情報は、認証有効期限情報を含み、
　前記認証情報生成部は、
　前記サービスアプリケーションからの前記認証有効期限情報の更新要求に基づいて、前
記第２認証情報の認証有効期限情報を更新する更新処理を遂行することを特徴とする請求
項１９に記載のオンラインサービスシステム。
【請求項２１】
　前記第２認証情報は、認証有効期限情報を含むとともに、前記ユーザ端末は、前記サー
ビスアプリケーションの起動に必要な情報を所定のサーバから取得するための情報取得部
を有し、
　前記認証情報生成部は、
　前記情報取得部からの前記認証有効期限情報の更新要求に基づいて、対応する前記第２
認証情報の認証有効期限情報を更新し、更新された認証期限情報を含む第２認証情報を前
記情報取得部に提供することを特徴とする請求項１９に記載のオンラインサービスシステ
ム。
【請求項２２】
　前記認証要求及び前記サービス接続要求は、前記ユーザ端末の装置固有の識別情報を含
んで構成され、
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　前記認証情報生成部は、発行された前記第２認証情報と前記認証要求に含まれる前記識
別情報とを関連付けて保存し、
　前記認証部は、前記識別情報及び前記第２認証情報を用いて前記第２認証処理を遂行す
ることを特徴とする請求項１９から２１のいずれか１つに記載のオンラインサービスシス
テム。
【請求項２３】
　前記認証情報生成部は、前記第２認証処理の認証結果が認証成功である場合に、前記第
２認証情報に関連する第３認証情報を生成することを特徴とする請求項１９から２２のい
ずれか１つに記載のオンラインサービスシステム。
【請求項２４】
　前記第３認証情報は、前記第２認証情報に含まれる認証有効期限情報及び発行シーケン
ス番号が異なる認証情報であることを特徴とする請求項２３に記載のオンラインサービス
システム。
【請求項２５】
　ネットワークを通じて接続可能なユーザ端末にオンラインサービスを提供するオンライ
ンサービスシステムのユーザ認証管理を行う認証管理装置であって、
　前記ユーザ端末が前記オンラインサービスにログインした後に前記オンラインサービス
を利用するための第１認証情報と、前記第１認証情報を用いた認証結果に基づいて発行さ
れる該第１認証情報と異なる第２認証情報と、を生成する認証情報生成部と、
　前記ユーザ端末からの前記第１認証情報を含む認証要求に応答して前記第１認証情報を
用いた第１認証処理を遂行するとともに、前記ユーザ端末からの前記第２認証情報を含む
サービス接続要求に応答し、前記ユーザ端末への前記オンラインサービスの提供を開始す
るための該第２認証情報を用いた第２認証処理を遂行する認証部と、を有することを特徴
とする認証管理装置。
【請求項２６】
　前記ユーザ端末から送信される前記認証要求及び前記サービス接続要求は、前記ユーザ
端末の装置固有の識別情報を含み、
　前記認証情報生成部は、前記第１及び第２認証情報を記憶する記憶部に前記識別情報と
前記第２認証情報とを関連付けて保存し、
　前記認証部は、前記サービス接続要求に含まれる前記識別情報と前記第２認証情報とを
用いた前記第２認証処理を遂行することを特徴とする請求項２５に記載の認証管理装置。
【請求項２７】
　前記認証情報生成部は、認証有効期限を含んだ前記第２認証情報を生成するとともに、
　前記ユーザ端末からの前記認証有効期限の更新要求に基づいて、前記認証有効期限を延
長する更新処理を遂行することを特徴とする請求項２５又は２６に記載の認証管理装置。
【請求項２８】
　前記認証情報生成部は、前記第２認証処理の認証結果が認証成功である場合に、前記第
２認証情報に関連する第３認証情報を生成することを特徴とする請求項２５から２７のい
ずれか１つに記載の認証管理装置。
【請求項２９】
　前記第３認証情報は、前記第２認証情報に含まれる認証有効期限情報及び発行シーケン
ス番号が異なる認証情報であることを特徴とする請求項２８に記載の認証管理装置。
【請求項３０】
　オンラインサービスを提供するオンラインサービスシステムにネットワークを通じて接
続可能であって、前記オンラインサービスの提供を受けるコンピュータに、
　前記オンラインサービスシステムのサービス利用に伴って該オンラインシステムが発行
する第１認証情報を含む認証情報発行要求を前記オンラインサービスシステムに送信する
機能と、
　前記第１認証情報を用いた前記オンラインサービスシステム側の認証結果に基づいて発
行される認証情報であって、前記オンラインサービスシステムからのサービス提供の開始
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に際する認証処理に用いられる第２認証情報を含むサービス接続要求を、前記オンライン
サービスシステムに送信する機能と、
　を実現させるためのプログラム。
【請求項３１】
　前記第２認証情報は、認証有効期限情報を含み、
　前記認証有効期限情報と現在時間情報とに基づいて認証有効期限に対して所定の時間経
過したか否かを判別し、前記所定の時間が経過したと判別された場合に、前記オンライン
システムに前記認証有効期限情報の更新要求を送信する機能を、さらに含むことを特徴と
する請求項３０に記載のプログラム。
【請求項３２】
　当該コンピュータの装置固有の識別情報を取得する機能をさらに含み、
　認証情報発行要求を前記オンラインシステムに送信する機能、及びサービス接続要求を
、前記オンラインシステムに送信する機能は、
　前記認証要求及び前記サービス接続要求に前記識別情報を含ませて前記オンラインシス
テムに送信することを特徴とする請求項３０又は３１に記載のプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ユーザの正当性を保証したオンラインサービスのサービス提供方法及びオン
ラインサービスシステムに関する。
【背景技術】
【０００２】
　近年、インターネットを通じたゲームサービス等の様々なオンラインサービスが提供さ
れている。これらのインターネットを通じたサービスでは、サービス加入者に予め付与又
は登録したユーザＩＤ及びパスワードを用いて認証処理を行い、サービス利用時の本人確
認が行われる。サービス提供側は、この本人確認に基づいてゲームサービス等を提供する
。
【０００３】
　図１７は、ゲームサービスにおけるゲームサービス提供方法（ゲーム起動方法）を示す
図であり、ゲームサービスを提供するオンラインサービス提供サイト（ＷＥＢサイト）に
ユーザがアクセスして、所望のゲームを開始するまでの過程を示している。
【０００４】
　図１７に示すように、オンラインサービス提供サーバ１００は、ネットワークＮを通じ
て接続するユーザ端末３００に、サービスログイン画面を提供する。ユーザは、ユーザ端
末３００のブラウザに表示されたサービスログイン画面にユーザＩＤ及びパスワードを入
力する。ユーザ端末３００のブラウザは、当該画面に入力されたユーザＩＤ及びパスワー
ドをオンラインサービス提供サーバ１００に送信するとともにユーザＩＤ及びパスワード
を保持する。
【０００５】

　そして、オンラインサービス提供サーバ１００では、受信したユーザＩＤ及びパスワー
ドを用いて所定の認証処理を遂行し、認証結果（認証ＯＫ／認証ＮＧ）をユーザ端末３０
０に送信する。オンラインサービス提供サーバ１００は、ユーザ端末３００を介したユー
ザの操作によりゲームサービス提供画面（ゲーム選択画面）を提供する。
【０００６】
　ユーザは、ゲームを開始するためにサービスにログイン後、ブラウザに表示されたゲー
ム選択画面から所望するゲームを選択する。オンラインサービス提供サーバ１００は、こ
のゲーム選択に応答してユーザ端末３００に選択したゲームのゲーム起動画面を提供し、
ユーザによりゲーム起動が選択されると（ゲーム起動ボタンが押下されると）、ブラウザ
は、オンラインサービス提供サーバ１００にゲーム起動要求を送信し、オンラインサービ
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ス提供サーバ１００は、ゲーム起動要求に応答してブラウザにゲーム起動指示を送信する
。
【０００７】
　ブラウザは、ゲーム起動指示に基づいて、選択されたゲームに対応する予めユーザ端末
３００に設置されたゲームクライアント（ゲームプログラム）を起動させるとともに、該
ブラウザが保持していたユーザＩＤ及びパスワードを該ゲームクライアントに受け渡す。
ゲームクライアントは、ゲームを開始するための処理として、ゲームサーバ２００にゲー
ムセッション接続要求とともに、ブラウザから受け取ったユーザＩＤ及びパスワードをゲ
ームサーバ２００に送信する。
【０００８】
　ゲームサーバ２００では、ゲームクライアントからのゲームセッション接続要求に応答
して受信したユーザＩＤ及びパスワードを用い、ゲームサーバ２００側でのユーザ認証処
理を遂行する。認証処理が成功であれば、ゲームサーバ２００は、ゲームクライアント（
ユーザ端末３００）との間のゲームセッション確立処理を遂行し、ゲームクライアントと
の間でゲーム制御を遂行する。
【０００９】
【特許文献１】特開２００３－１８８８７３号公報
【特許文献２】特開２００７－１０９１２２号公報
【発明の開示】
【発明が解決しようとする課題】
【００１０】
　上述のように従来のオンラインサービスシステムでは、ブラウザを介したサービスログ
イン認証と、サービスに伴いユーザ端末で起動するサービスアプリケーション機能（プロ
グラム）の起動に際するサービス起動認証とが行われ、サービスログイン認証とサービス
起動認証とが、同じユーザＩＤ及びパスワードのみを用いて行われる。このため、パスワ
ード等の詐取、盗聴等に対するセキュリティが低い問題があった。
【００１１】
　つまり、従来のオンラインサービスシステムでは、ブラウザでのサービスログイン後で
なければ、ゲームサーバに接続できない（ゲームを起動して開始することができない）が
、ゲームサーバ側での認証処理は、ユーザＩＤ及びパスワードによるサービスログインが
正常に完了したことを前提に、オンラインサービス提供サーバでのサービスログイン結果
に関係なくゲームクライアント（サービスアプリケーション）からのゲームセッション接
続要求とユーザＩＤ及びパスワードに基づいて行われていた。
【００１２】
　例えば、Cookie技術を用いてサービスログイン状態を管理している場合、ユーザ端末と
オンラインサービス提供サーバとの間のHTTP通信等においてCookie情報のやり取りが行わ
れ、サービスへのログイン／ログアウトの情報がCookie情報に含まれてユーザ端末で保持
される。そして、ユーザ端末は、ユーザのゲーム起動要求に応答して当該ユーザ端末側に
おいて保持しているCookie情報を参照してサービスログイン／ログアウトをチェックし、
ゲーム起動要求をオンラインサービス提供サーバに送信できないように構成しているが、
ゲームサーバでは、オンラインサービス提供サーバでのサービスログインの有無に関係な
く（Cookie情報等を用いたサービスへのログイン／ログアウトをチェックせずに）、同じ
ユーザＩＤ及びパスワードを用いた個別の認証処理を行ってユーザにゲームサービスを提
供していた。
【００１３】
　したがって、サービスログインを行うユーザ端末（ブラウザ）とゲームセッション接続
要求を行うユーザ端末（ゲームクライアント）との間で同一性が保証されない個別の認証
が行われていたため、パケットキャプチャー（スニファ／ダンプ）等によってパスワード
が詐取、盗聴された場合、ブラウザを介してサービスにログインしなくても、盗聴等され
たユーザＩＤ及びパスワードを用いて他人が直接ゲームサーバに接続してゲームを利用で
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きてしまう問題があった。
【００１４】
　また、ブラウザと該ブラウザ以外のサービスアプリケーションとを用いてサービスを提
供する従来のオンラインサービスシステムでは、ブラウザからサービスアプリケーション
にユーザＩＤ及びパスワードが受け渡されるため、ユーザ端末に悪意あるパケットスニフ
ァ等が設置されている場合には、オンラインサービス提供サーバ及びゲームサーバとの間
の通信以外にも、ブラウザとサービスアプリケーションとの間でユーザＩＤ及びパスワー
ドが漏洩する危険性があり、サービスログインを行うブラウザとゲームセッション接続要
求を行うゲームクライアントとの間で同一性が保証されない従来のオンラインサービスシ
ステムの認証方法では、パスワード等の詐取、盗聴等に対するサービスの不正使用を抑制
することができなかった。
【００１５】
　そこで、本発明の目的は、正当なユーザ以外のオンラインサービス利用を抑制し、正当
なユーザが安全にオンラインサービスを利用することができるサービス提供方法及びオン
ラインサービスシステムを提供することにある。
【課題を解決するための手段】
【００１６】
　本発明の１つの観点としての、オンラインサービスを利用するためにユーザ端末が接続
可能なオンラインサービス提供サーバと、オンラインサービス提供サービスにおけるユー
ザの認証管理を行う認証管理サーバと、オンラインサービスを提供するサービスサーバと
を備えるオンラインサービスシステムのサービス提供方法は、上記認証管理サーバが、オ
ンラインサービス提供サーバでのユーザログイン情報に基づいて第１認証情報をユーザ端
末に発行し、保存する第１ステップと、上記ユーザ端末が、発行された第１認証情報を含
む認証要求を認証管理サーバに送信する第２ステップと、上記認証管理サーバが、第１認
証情報を用いて認証処理を遂行し、認証結果に基づいて第２認証情報をユーザ端末に発行
し、保存する第３ステップと、上記ユーザ端末が、第２認証情報を含むサービス接続要求
を上記サービスサーバに送信する第４ステップと、上記サービスサーバが、第２認証情報
を用いて認証管理サーバを通じた認証処理を遂行し、認証結果に基づいてユーザ端末への
オンラインサービスの提供を開始する第５ステップと、を含むことを特徴とする。
【００１７】
　また、上記第２認証情報は、認証有効期限情報を含むように構成され、上記ユーザ端末
は、認証有効期限情報と現在時間情報とに基づいて認証有効期限に対して所定の時間経過
したか否かを判別し、所定の時間が経過したと判別された場合に上記認証管理サーバに認
証有効期限情報の更新要求を送信するステップと、上記認証管理サーバが、上記更新要求
に応答して上記第２認証情報の認証有効期限情報を更新するステップと、を含むように構
成することができる。
【００１８】
　また、上記ユーザ端末は、第１認証情報を含む認証要求を認証管理サーバに送信する際
、該ユーザ端末の装置固有の識別情報（コンピュータ名やＭＡＣアドレス、ＩＰアドレス
等）を共に送信するように構成することができ、認証管理サーバが、第２認証処理と識別
情報とを関連付けて保存し、上記サービスサーバが、識別情報及び第２認証情報を用いて
認証管理サーバを通じた認証処理を遂行するように構成することができる。
【００１９】
　また、上記第５ステップは、上記サービスサーバがサービス接続要求に応答して第２認
証情報を含む認証要求を認証管理サーバに送信するステップと、上記認証管理サーバが、
サービスサーバからの認証要求に基づく第２認証情報を用いた認証処理を遂行し、認証処
理の認証結果をサービスサーバに送信するステップと、上記サービスサーバが、認証管理
サーバから受信した認証結果に基づいてユーザ端末へのオンラインサービスの提供を開始
するステップと、を含むことができる。また、上記第２認証情報を用いた認証処理を遂行
し、認証結果をサービスサーバに送信するステップにおいて、認証管理サーバが、認証結



(10) JP 2010-9530 A 2010.1.14

10

20

30

40

50

果が認証成功である場合、第２認証情報に関連する第３認証情報を発行し、保存するステ
ップと、認証結果及び第３認証情報をサービスサーバに送信するステップと、を含むよう
に構成することができ、さらに、上記サービスサーバがオンラインサービスの提供を開始
するステップは、上記第３認証情報をユーザ端末に送信するステップと、を含むことがで
きる。
【００２０】
　また、上記第３認証情報は、上記第２認証情報に含まれる認証有効期限情報及び発行シ
ーケンス番号が異なる認証情報として生成することができる。
【００２１】
　また、本発明の他の観点としての、ブラウザを介してユーザ端末がオンラインサービス
を利用するために接続するオンラインサービス提供サーバと、オンラインサービスにおけ
るユーザの認証管理を行う認証管理サーバと、ユーザ端末に設置されたオンラインサービ
スを利用するためのサービスアプリケーションを通じてオンラインサービスを提供するサ
ービスサーバと、を備えるオンラインサービスシステムのサービス提供方法は、上記認証
管理サーバが、ブラウザを通じたサービス利用要求に応答し、オンラインサービス提供サ
ーバでのユーザログイン情報に基づいて第１認証情報をユーザ端末に発行し、保存する第
１ステップと、ブラウザが、発行された前記第１認証情報を含む認証要求を認証管理サー
バに送信する第２ステップと、認証管理サーバが、第１認証情報を用いて認証処理を遂行
し、認証結果に基づいて第２認証情報をユーザ端末に発行し、保存する第３ステップと、
ブラウザが、発行された第２認証情報をサービスアプリケーションに受け渡す第４ステッ
プと、サービスアプリケーションが第２認証情報を含むサービス接続要求をサービスサー
バに送信する第５ステップと、サービスサーバが、第２認証情報を用いて認証管理サーバ
を通じた処理を遂行し、認証結果に基づいてサービスアプリケーションを通じたオンライ
ンサービスの提供を開始する第６ステップと、を含むことを特徴とする。
【００２２】
　また、本発明のさらに他の観点としてのネットワークを通じて接続可能なユーザ端末に
オンラインサービスを提供するオンラインサービスシステムは、ユーザ端末がオンライン
サービスにログインした後オンラインサービスを利用するための第１認証情報と、該第１
認証情報を用いた認証結果に基づいてユーザ端末に発行される第１認証情報と異なる第２
認証情報と、を生成する認証情報生成部と、ユーザ端末からの第１認証情報を含む認証要
求に応答して第１認証情報を用いた第１認証処理を遂行するとともに、ユーザ端末からの
第２認証情報を含むサービス接続要求に応答し、ユーザ端末へのオンラインサービスの提
供を開始するための該第２認証情報を用いた第２認証処理を遂行する認証部と、第２認証
処理の認証結果に基づいて、オンラインサービスをユーザ端末に提供するオンラインサー
ビス提供部と、を有することを特徴とする。
【００２３】
　また、本発明のさらに他の観点としてのネットワークを通じて接続可能なユーザ端末に
オンラインサービスを提供するオンラインサービスシステムは、ユーザ端末がブラウザを
通じてオンラインサービスにログインした後、オンラインサービスを利用するための第１
認証情報と、第１認証情報を用いた認証結果に基づいてユーザ端末に発行される第１認証
情報と異なる第２認証情報と、を生成する認証情報生成部と、ブラウザを通じた第１認証
情報を含む認証要求に応答して第１認証情報を用いた第１認証処理を遂行するとともに、
ユーザ端末に設置されるオンラインサービスをユーザ端末で利用可能に動作させるサービ
スアプリケーションからの第２認証情報を含むサービス接続要求に応答し、ユーザ端末へ
のオンラインサービスの提供を開始するための該第２認証情報を用いた第２認証処理を遂
行する認証部と、第２認証処理の認証結果に基づいて、サービスアプリケーションを通じ
てオンラインサービスをユーザ端末に提供するオンラインサービス提供部と、を有するこ
とを特徴とする。
【００２４】
　また、本発明のさらに他の観点としてのネットワークを通じて接続可能なユーザ端末に
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オンラインサービスを提供するオンラインサービスシステムの当該オンラインサービスに
おけるユーザの認証管理を行う認証管理装置は、ユーザ端末がオンラインサービスにログ
インした後にオンラインサービスを利用するための第１認証情報と、第１認証情報を用い
た認証結果に基づいてユーザ端末に発行される該第１認証情報と異なる第２認証情報と、
を生成する認証情報生成部と、ユーザ端末からの第１認証情報を含む認証要求に応答して
該第１認証情報を用いた第１認証処理を遂行するとともに、ユーザ端末からの第２認証情
報を含むサービス接続要求に応答し、ユーザ端末へのオンラインサービスの提供を開始す
るための該第２認証情報を用いた第２認証処理を遂行する認証部と、を有することを特徴
とする。
【００２５】
　また、本発明のさらに他の観点としてプログラムは、オンラインサービスを提供するオ
ンラインサービスシステムにネットワークを通じて接続可能であって、オンラインサービ
スの提供を受けるコンピュータに、オンラインサービスシステムのサービス利用に伴って
該オンラインサービスシステムが発行する第１認証情報を含む認証情報発行要求をオンラ
インサービスシステムに送信する機能と、第１認証情報を用いたオンラインサービスシス
テム側の認証結果に基づいて発行される認証情報であって、オンラインサービスシステム
からのサービス提供の開始に際する認証処理に用いられる第２認証情報を含むサービス接
続要求を、オンラインサービスシステムに送信する機能と、を実現させることを特徴とす
る。
【発明の効果】
【００２６】
　本発明によれば、正当なユーザ以外のオンラインサービス利用を抑制し、セキュリティ
性の高い安全なオンラインサービスの提供が可能となる。
【００２７】
　すなわち、オンラインサービス提供サーバでのユーザログインに基づいて発行される第
１認証情報を用いた認証処理を遂行し、該認証処理の認証結果に基づいて第１認証情報と
異なるオンラインサービスの提供を開始するための第２認証情報をユーザ端末に発行する
。
【００２８】
　したがって、オンラインサービスにサービスログインせずに不正にサービスを利用する
ことを抑制できるとともに、第１認証情報の認証結果に基づいて発行される第２認証情報
によりオンラインサービスの提供を開始するための認証処理を遂行するので、オンライン
サービスを利用するユーザの同一性を保証することができ、パスワード等の詐取・盗難に
よる不正なサービス利用を抑制することができる。このため、オンラインサービスにおけ
るユーザ認証におけるセキュリティ性が向上し、正当なユーザによる安全なオンラインサ
ービスの利用が確保される。
【発明を実施するための最良の形態】
【００２９】
　以下、本発明の好適な実施形態を、図面を参照しながら説明する。
【００３０】
（第１実施形態）
　図１は、本発明のオンラインサービスシステムの構成図である。本実施形態のオンライ
ンサービスシステムは、サービス提供サイト（ＷＥＢサイト）を提供するＷＥＢサーバと
してのオンラインサービス提供サーバ１００、オンラインサービスにおけるユーザの認証
管理を行う認証管理サーバ４００、及びオンラインサービスを提供するサービスサーバと
してのゲームサーバ２００とを備える。本実施形態では、オンラインサービスとしてゲー
ムサービスを一例に説明する。各サーバは、ユーザ端末３００とインターネット等のネッ
トワークＮを通じて接続可能に構成され、かつ各サーバ間は、ネットワークＮ又は専用回
線等の通信回線で接続されている。ユーザ端末３００は、パーソナルコンピュータやＰＤ
Ａ（Ｐｅｒｓｏｎａｌ　Ｄｉｇｉｔａｌ　Ａｓｓｉｓｔａｎｔ）、携帯電話機等の移動通
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信端末装置などの通信機能及び演算機能を備えた端末装置である。
【００３１】
　オンラインサービス提供サーバ１００は、ネットワークＮを介した複数のユーザ端末３
００との通信制御及び認証管理サーバ４００との通信制御を行う通信制御部１１０、ユー
ザ端末３００にオンラインサービス（ゲームサービス）を提供するための所定の画面を提
供するオンラインサービス制御部１２０、オンラインサービス提供サーバ１００全体の制
御を司る制御部（ＣＰＵ）１３０、及び画面（ページ）データ等を記憶する記憶部１４０
を含む。
【００３２】
　ゲームサーバ２００は、ネットワークＮを介した複数のユーザ端末３００との通信制御
及び認証管理サーバ４００との通信制御を行う通信制御部２１０、ユーザ端末３００との
間の所定のゲームセッションを通じて後述するユーザ端末３００に設置（インストール）
されたゲームクライアント３４０との間でゲーム制御を遂行するゲーム制御部２２０、ゲ
ームサーバ２００全体の制御を司る制御部（ＣＰＵ）２３０、及び記憶部２４０を含む。
また、ゲームサーバ２００と個別に構成されたゲームＩＤ毎に各ユーザのゲーム情報を格
納するゲームＤＢ（ゲームデータベース）６００が、当該ゲームサーバ２００に接続され
ており、ゲーム制御部２２０は、ゲームＤＢ６００との間で情報の格納、更新、削除等の
制御も行う。なお、ゲームＤＢ６００は、ゲームサーバ２００に含まれるように一体に構
成することも可能である。
【００３３】
　認証管理サーバ４００は、ネットワークＮを介した複数のユーザ端末３００、オンライ
ンサービス提供サーバ１００及びゲームサーバ２００との通信制御を行う通信制御部４１
０、ゲームサービスをユーザが利用する際にユーザ端末３００に発行する認証情報を生成
する認証情報生成部４２０、認証情報生成部４２０で生成された認証情報を用いた認証処
理を遂行する認証部４３０、認証管理サーバ４００全体の制御を司る制御部（ＣＰＵ）４
４０、及び記憶部４５０を含む。そして、認証管理サーバ４００と個別に構成された認証
情報生成部４２０で生成された認証情報及びユーザＩＤ等を格納する認証ＤＢ（認証デー
タベース）５００が、当該認証管理サーバ４００に接続され、認証情報生成部４２０は、
認証ＤＢ５００との間での情報の格納、更新、削除等を行うとともに、認証部４３０は、
認証処理に際して、認証ＤＢ５００に格納されている認証情報を参照する。なお、認証Ｄ
Ｂ５００は、認証管理サーバ４００に含まれるように一体に構成することも可能である。
【００３４】
　図２は、本実施形態のユーザ端末３００の構成ブロック図である。図２に示すように、
本実施形態のユーザ端末３００は、ネットワークＮを介したオンラインサービス提供サー
バ１００、認証管理サーバ４００、及びゲームサーバ２００との通信制御を行う通信制御
部３１０、ユーザ端末３００全体の制御を司る制御部（ＣＰＵ）３２０、オンラインサー
ビス提供サーバ１００から提供される各画面（ページ）を表示する表示制御部としてのブ
ラウザ３３０、ユーザ端末３００側のゲーム処理を行うゲームクライアント３４０を備え
るとともに、記憶部（メモリ）３５０、外部インターフェース３６０、操作部３７０（キ
ーボード、マウス、コントローラ等）、表示インターフェース３８０、表示部３９０（表
示ディスプレイ）を備える。なお、ブラウザ３３０は、インターネットエクスプローラ等
の各種のＷＥＢブラウザが適用される。
【００３５】
　ゲームクライアント３４０は、ゲームサービスを利用するためのサービスアプリケーシ
ョンプログラムであり、一般的なオンラインゲームにおいて適用される技術である。ゲー
ムクライアント３４０は、ゲームを行うユーザ端末３００に予め（若しくはゲーム開始時
に）インストールされ、ユーザ端末３００側のゲーム処理全般を担う。本実施形態のゲー
ムクライアント３４０は、ゲームサーバ２００から送信されるゲーム制御情報に応じて表
示インターフェース３８０を介した表示部３９０へのゲーム表示処理（ゲーム画面の表示
処理を含む）及びゲーム制御を行うゲーム処理部３４１、ゲームに使用される多様なグラ
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フィックデータ、ゲームルールが定義されたゲーム基本ファイル、及び更新ファイルなど
の情報（ゲーム情報）が格納されるゲームデータ格納部３４２を備える。ゲームデータ格
納部３４２に格納されるデータは、ゲーム開始時、ゲーム終了時、又はゲーム進行中にゲ
ームサーバ２００との通信により適宜更新される情報が含まれる。
【００３６】
　また、ブラウザ３３０及びゲームクライアント３４０は、第１認証制御部３３１及び第
２認証制御部３４３を各々含み、第１及び第２認証制御部３３１、３４３は、認証管理サ
ーバ４００との間での認証情報の制御を遂行する。なお、ブラウザ３３０の第１認証制御
部３３１は、ＡｃｔｉｖｅＸコントロール等で実現することができ、第１認証制御部３３
２は、ブラウザにプラグインされる形態で実現することが可能である。また、第２認証制
御部３４３は、ゲームクライアント３４０を構成するゲームプログラムの一部として実現
することができ、ゲームクライアント３４０に内的に又は外的に付加される形態で実現す
ることが可能である。
【００３７】
　ここで、図３及び図４を参照しながら、本実施形態のゲームサービスシステムのサービ
ス提供方法（サービス起動方法）について詳細に説明する。
【００３８】
　本実施形態のサービス提供方法は、認証管理サーバ４００を通じた認証処理を遂行し、
ゲームサーバ２００を通じてゲームサービスをユーザ端末３００に提供する。認証管理サ
ーバ４００は、オンラインサービスサイトでのサービスログイン認証に用いられるパスワ
ードと異なる認証情報（第２認証情報）をユーザ端末３００に発行し、ゲームサーバ２０
０は、認証管理サーバ４００が発行した認証情報を用いた認証結果に応じてユーザ端末３
００へのゲームサービスの提供を開始する。
【００３９】
　さらに、本実施形態のサービス提供方法は、ゲームサーバ２００によるゲームサービス
の提供を開始するための認証処理（サービス起動認証処理）に用いられる第２認証情報の
発行に際して、認証発行チケット（第１認証情報）をさらにユーザ端末３００に発行し、
セキュリティ性の高い認証情報の生成処理を遂行する。つまり、ゲームサーバ２００によ
るゲームサービスの提供を開始するための認証処理に用いられる第２認証情報は、認証発
行チケットによる認証処理を経て発行され、認証発行チケットを有しない第２認証情報の
発行要求（認証発行チケットによる認証処理が認証ＮＧである第２認証情報の発行要求）
は、不正な処理要求として判別されてゲームを開始することができない。つまり、認証発
行チケットによりゲームを起動するユーザ端末３００と認証情報が発行されるユーザ端末
３００との同一性を保証した認証を行う。
【００４０】
　図３に示すように、オンラインサービス提供サーバ１００は、ネットワークＮを通じて
接続するユーザ端末３００に、サービスログイン画面を提供する。ユーザは、ユーザ端末
３００のブラウザ３３０に表示されたサービスログイン画面に、予め登録されたユーザＩ
Ｄ及びパスワードを入力する。ユーザ端末３００のブラウザ３３０は、当該画面に入力さ
れたユーザＩＤ及びパスワードをオンラインサービス提供サーバ１００に送信する。
【００４１】

　オンラインサービス提供サーバ１００では、受信したユーザＩＤ及びパスワードを用い
、認証ＤＢ５００に格納された不図示のユーザＩＤ－パスワードテーブルを参照してサー
ビスログイン認証処理を遂行し、認証結果（認証ＯＫ（ログイン）／認証ＮＧ（ログアウ
ト））を含むCookie情報とともに、ゲームサービス提供画面（ゲーム選択画面）をユーザ
端末３００に提供する。上述のように、本実施形態は、Cookie技術を用いてサービスログ
イン状態を管理している。なお、Cookie情報は、最終ログイン日時、最終ログアウト日時
、ログイン／ログアウト状態等を含むことができる。また、Cookie技術を用いたサービス
へのログイン／ログアウト情報の管理以外の技術も適用することできる。例えば、オンラ
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インサービス提供サーバでのサービスログイン認証時にユーザのサービスログイン状態を
示す情報を別途保存して管理することも可能である。
【００４２】
　オンラインサービスにログイン後（サービスログイン後）、ユーザは、ゲームを開始す
るためにブラウザ３３０に表示されたゲーム選択画面から所望するゲームを選択する。オ
ンラインサービス提供サーバ１００は、このゲーム選択に応答してユーザ端末３００に選
択したゲームのゲーム起動画面を提供し、ユーザによりゲーム起動が選択されると（ゲー
ム起動ボタンが押下されると）、ブラウザ３３０は、ユーザ端末３００において保存され
ているサービスログインの認証結果（認証ＯＫ／認証ＮＧ）を含むCookie情報を参照して
、当該ユーザのログイン状態をチェックする。Cookie情報のログイン状態を示す情報が認
証ＯＫであると判別された場合、ブラウザ３３０は、オンラインサービス提供サーバ１０
０にゲーム起動要求（起動されるゲームＩＤ、ユーザＩＤを含む）を送信する。このゲー
ム起動要求を受信したオンラインサービス提供サーバ１００は、ゲーム起動要求に応答し
て、認証管理サーバ４００に対して認証発行チケットである第１認証情報の発行要求を送
信する。一方、ブラウザ３３０は、Cookie情報のログイン状態を示す情報が認証ＮＧ（ロ
グアウト）であると判別された場合、オンラインサービス提供サーバ１００に対してゲー
ム起動要求を送信せずに、所定のメッセージ、例えば「サービスにログインしてからゲー
ムを起動してください」などのメッセージを表示する。
【００４３】
　認証管理サーバ４００は、オンラインサービス提供サーバ１００からの第１認証情報の
発行要求を受信すると、認証有効期限情報を含む第１認証情報を生成し、ゲーム起動要求
をしたユーザＩＤと関連付けて生成した第１認証情報を認証ＤＢ５００に格納する。図４
（ａ）は、発行された第１認証情報が格納される第１認証情報テーブルの一例である。第
１認証情報テーブルは、発行するユーザＩＤ毎に、ゲーム起動要求（ゲーム選択）に含ま
れるゲームＩＤ、オンラインサービス提供サーバ１００がユーザ端末３００からゲーム起
動要求を受信した日時（又は認証管理サーバ４００がオンラインサービス提供サーバ１０
０から第１認証情報の発行要求を受信した日時）、第１認証情報、シーケンス番号、認証
有効期限を格納する。
【００４４】
　第１認証情報は、所定のアルゴリズムで生成される文字及び数字が混在した認証番号と
、第１認証情報が発行される度に所定の数だけインクリメントされるシーケンス番号とで
構成される。すなわち、同一のユーザに対して一度第１認証情報を生成すると、シーケン
ス番号が１インクリメントされ、次回に生成される第１認証情報は、シーケンス番号が異
なり、前回に発行された第１認証情報とは異なる認証情報となる。言い換えれば、一度認
証処理に用いられた認証情報は、次回又は他の認証処理で使用することができず、認証処
理が遂行される毎にシーケンス番号が異なる認証情報が生成されることになる。したがっ
て、一度発行された第１認証情報は、一度切りしか使用できない使い捨ての認証情報（ワ
ンタイムパスワード；ＯＴＰ）として生成される。また、第１認証情報は、認証情報とし
ての時間的な制限（認証有効期限）があり、例えば、第１認証情報の発行から１分以内で
なければ、第１認証情報を用いた認証処理において、認証情報としての有効性が消失する
ことになる。
【００４５】
　このように認証管理サーバ４００で生成された第１認証情報は、オンラインサービス提
供サーバ１００を介してユーザ端末３００に提供される。第１認証情報を受信したブラウ
ザ３３０の第１認証制御部３３１は、ユーザ端末３００の装置固有の識別情報（以下、Ｐ
Ｃ識別情報と称す）を当該装置から取得する。ＰＣ識別情報としては、ユーザ端末３００
のＭＡＣアドレス、ユーザ端末３００に登録されているコンピュータ名やユーザ名がある
。第１認証制御部３３１は、受信した第１認証情報及び取得したＰＣ識別情報を含む認証
情報発行要求を認証管理サーバ４００に送信する。なお、ＰＣ識別情報は、ＭＡＣアドレ
スやコンピュータ名等を組み合わせたり、ＭＡＣアドレスやコンピュータ名の一部を抽出
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して組み合わせて用いることも可能であり、ＭＡＣアドレス等をそのままＰＣ識別情報と
して使用する以外にも、任意に各識別情報を組み合わせてＰＣ識別情報として使用するこ
ともできる。また、ＭＡＣアドレスの一部を抽出してＰＣ識別情報として使用することも
可能である。
【００４６】
　認証管理サーバ４００は、受信した認証情報発行要求に含まれる第１認証情報を用いて
認証ＤＢ５００を参照し、認証処理（第１認証処理）を遂行する。この第１認証処理にお
いて認証ＯＫであれば、ゲームサーバ２００によるユーザ端末３００へのゲームサービス
の提供を開始するための認証処理に用いられる第２認証情報を生成する。
【００４７】
　図４（ｂ）は、発行された第２認証情報が格納される第２認証情報テーブルの一例であ
る。第２認証情報テーブルは、発行するユーザＩＤ毎に、ゲームＩＤ、認証管理サーバ４
００がユーザ端末３００から認証情報発行要求を受信した日時、ＰＣ識別情報、第２認証
情報、シーケンス番号、認証有効期限を格納する。
【００４８】
　第２認証情報は、ゲームＩＤ、認証有効期限、ＰＣ識別情報及びシーケンス番号（第２
シーケンス番号）で構成され、第２シーケンス番号は、第２認証情報が発行される度に所
定の数だけインクリメントされる。当該第２認証情報も上述した第１認証情報と同様に、
同一のユーザに対して一度第２認証情報を生成すると、シーケンス番号が１インクリメン
トされ、次回に生成される第２認証情報は、シーケンス番号が異なり、前回に発行された
第２認証情報とは異なる認証情報となる。つまり、一度認証処理に用いられた認証情報は
、次回又は他の認証処理で使用することができず、認証処理が遂行される毎にシーケンス
番号が異なる第２認証情報が生成されることになる。したがって、一度発行された第２認
証情報は、一度切りしか使用できない使い捨ての認証情報（ワンタイムパスワード；ＯＴ
Ｐ）として生成される。また、第２認証情報も、認証情報としての時間的な制限（認証有
効期限）を含み、例えば、第２認証情報の発行タイムスタンプから５分以内（認証有効期
限＝発行タイムスタンプ＋所定時間）でなければ、第２認証情報を用いた認証処理におい
て、認証情報としての有効性が消失することになる。
【００４９】
　また、第２認証情報は、第１認証情報とは異なり、ユーザ端末３００のＭＡＣアドレス
等のＰＣ識別情報を含んで構成されている。
【００５０】
　このように認証管理サーバ４００で生成された第２認証情報は、ユーザ端末３００に直
接提供される。第２認証情報を受信したブラウザ３３０は、ゲームクライアント３４０を
起動させ、受信した第２認証情報を当該ゲームクライアント３４０に受け渡す（出力する
）。
【００５１】
　ゲームクライアント３４０は、第２認証制御部３４３による上記第１認証制御部３３１
と同様のＰＣ識別情報取得処理を遂行し、ブラウザ３３０から受け取った第２認証情報と
ともに改めて取得したＰＣ識別情報を含むゲーム接続要求をゲームサーバ２００に送信す
る。ゲームサーバ２００は、ユーザ端末３００からのゲーム接続要求に応答して、ＰＣ識
別情報及び第２認証情報を含む認証要求を認証管理サーバ４００に送信する。認証管理サ
ーバ４００は、第２認証情報に基づく認証結果及び第３認証情報をゲームサーバ２００に
送信し、ゲームサーバ２００は、受信した認証結果に基づいて、ゲームクライアント３４
０との間のゲームセッション確立処理及びゲーム制御を遂行するとともに、第３認証情報
をゲームクライアント３４０に送信する。なお、この第３認証情報については、後述する
。
【００５２】
　また、本実施形態のＰＣ識別情報は、ゲームクライアント３４０の第２認証制御部３４
３が、第１認証制御部３３１と同様にユーザ端末３００の装置固有のＰＣ識別情報を当該



(16) JP 2010-9530 A 2010.1.14

10

20

30

40

50

装置から改めて取得し、ブラウザ３３０からＰＣ識別情報を受け取らない構成としている
。これは第１認証制御部３３１（ブラウザ３３０）と第２認証制御部３４３（ゲームクラ
イアント３４０）が同一のユーザ端末３３０で動作しているか否か、言い換えれば、ＰＣ
の同一性をより保証するために、第１及び第２認証制御部３３１、３４３の各々が、個別
に当該ユーザ端末３３０からＰＣ固有情報を取得するように構成している。なお、第１認
証制御部３３１において一度取得したＰＣ固有情報を第２認証制御部３４３に受け渡すよ
うに構成し、第２認証制御部３４３においてＰＣ固有情報を取得しないように構成するこ
とも可能である。
【００５３】
　次に、図５Ａ及び図５Ｂを参照して、本実施形態のゲームサービスシステムのサービス
提供方法の処理遷移について説明する。
【００５４】
　まず、ユーザ端末３００は、ゲームを開始するためにゲームサービスを提供するオンラ
インサービスサイトであるオンラインサービス提供サーバ１００に、ブラウザ３３０を介
して接続する（ステップＳ３０１）。オンラインサービス提供サーバ１００は、ネットワ
ークＮを通じて接続したユーザ端末３００に、サービスログイン画面を提供する（ステッ
プＳ１０１）。ユーザは、ユーザ端末３００のブラウザ３３０に表示されたサービスログ
イン画面に、予め登録されたユーザＩＤ及びパスワードを入力し、ユーザ端末３００のブ
ラウザ３３０は、当該画面に入力されたユーザＩＤ及びパスワードをオンラインサービス
提供サーバ１００に送信する（ステップＳ３０２）。
【００５５】
　オンラインサービス提供サーバ１００は、ユーザ端末３００からのユーザＩＤ及びパス
ワードの受信に応答して、これらユーザＩＤ及びパスワードを用いて認証ＤＢ５００を参
照してサービスログイン認証を遂行する（ステップＳ１０２）。オンラインサービス提供
サーバ１００は、サービスログインの認証結果（認証ＯＫ／認証ＮＧ等のサービスログイ
ン／ログアウト状態を示す情報）を含むCookie情報をユーザ端末３００に送信する。
【００５６】
　オンラインサービスにログイン後、ユーザが、ゲームを開始するためにブラウザ３３０
に表示されたゲーム選択画面から所望するゲームを選択すると、オンラインサービス提供
サーバ１００は、このゲーム選択に応答してユーザ端末３００に選択したゲームのゲーム
起動画面を提供する。そして、ユーザによりゲーム起動が選択されると（ゲーム起動ボタ
ンが押下されると）、ブラウザ３３０は、ユーザ端末３００に保存されているCookie情報
を参照して、当該ユーザのログイン状態をチェックする。ブラウザ３３０は、Cookie情報
のログイン状態を示す情報が認証ＯＫであると判別された場合、オンラインサービス提供
サーバ１００にゲーム起動要求（起動されるゲームＩＤ、ユーザＩＤを含む）を送信する
。Cookie情報のログイン状態を示す情報が認証ＮＧ（ログアウト）であると判別された場
合は、オンラインサービス提供サーバ１００に対してゲーム起動要求を送信しない（ステ
ップＳ３０３）。そして、ユーザ端末３００からゲーム起動要求を受信したオンラインサ
ービス提供サーバ１００は、認証管理サーバ４００に認証発行チケットである第１認証情
報の発行要求を送信する。
【００５７】
　認証管理サーバ４００は、オンラインサービス提供サーバ１００から第１認証情報の発
行要求を受信した場合、すなわち、ユーザ端末３００からのゲーム起動要求に応答して認
証チケット発行処理を遂行する。具体的には、認証部４３０は、認証情報生成部４２０に
第１認証情報の生成処理を指示し、認証情報生成部４２０は、認証有効期限を含む第１認
証情報を生成するとともに、生成した第１認証情報、発行要求（ゲーム起動要求）に含ま
れるゲームＩＤ、認証有効期限情報等をユーザＩＤと関連付けて認証ＤＢ５００の第１認
証情報テーブルに格納する。生成された第１認証情報は、オンラインサービス提供サーバ
１００を介してユーザ端末３００に送信される（ステップＳ４０１，Ｓ４０２）。
【００５８】
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　ブラウザ３３０の第１認証制御部３３１は、第１認証情報を受信すると、ユーザ端末３
００の装置固有のＰＣ識別情報を該端末装置から取得し、受信した第１認証情報及び取得
したＰＣ識別情報を含む認証情報発行要求を生成して、認証管理サーバ４００に送信する
（ステップＳ３０４）。
【００５９】
　認証管理サーバ４００の認証部４３０は、受信した認証情報発行要求に含まれる第１認
証情報を用いて認証ＤＢ５００を参照し、第１認証処理を遂行する。具体的には、第１認
証情報の一致性を判別するとともに、第１認証情報テーブルに格納されている認証有効期
限と認証情報発行要求を受信したタイムスタンプを比較し、認証情報発行要求を受信した
タイムスタンプが、認証有効期限を越えているか否かを判別する（ステップＳ４０３）。
本実施形態では、これら２つの認証を満足する場合に、第１認証情報を用いた認証処理が
成功した（認証ＯＫ）と判断する。
【００６０】
　第１認証情報を用いた第１認証処理の認証結果が認証ＯＫである場合、認証部４３０は
、認証情報生成部４２０に第２認証情報の生成処理を指示する。認証情報生成部４４０は
、第２認証情報を生成するとともに、生成した第２認証情報、認証情報発行要求に含まれ
るＰＣ識別情報、認証有効期限情報等をユーザＩＤ毎に認証ＤＢ５００の第２認証情報テ
ーブルに格納する。生成された第２認証情報は、ユーザ端末３００に送信される（ステッ
プＳ４０４，Ｓ４０５）。なお、第１認証処理の認証結果が認証ＮＧである場合、第２認
証情報を発行せずにユーザ端末３００に対してゲームサーバ２００に接続できない旨、サ
ービス利用ができない旨等のメッセージを送信する。
【００６１】
　ユーザ端末３００のブラウザ３３０は、図５Ｂに示すように、認証管理サーバ４００で
生成された第２認証情報を受信すると、当該受信に応答してゲームクライアント３４０を
起動させ、受信した第２認証情報、ユーザＩＤ、ゲームＩＤ等を当該ゲームクライアント
３４０に受け渡す。また、ゲームクライアント３４０は、ブラウザ３３０と同様に該端末
装置からＰＣ識別情報を改めて取得し、ブラウザ３３０から受け取った第２認証情報、ユ
ーザＩＤ、ゲームＩＤ、及び改めた取得したＰＣ識別情報等を含むゲーム接続要求を生成
してゲームサーバ２００に送信する（ステップＳ３０５）。
【００６２】
　ゲームサーバ２００は、ユーザ端末３００（ゲームクライアント３４０）からのゲーム
接続要求を受信すると、ゲーム制御部２２０が、受信したゲーム接続要求に含まれる第２
認証情報、ユーザＩＤ、ゲームＩＤ、ＰＣ識別情報を抽出して、認証管理サーバ４００に
抽出したこれらの情報を含む認証要求を送信する（ステップＳ２０１）。認証管理サーバ
４００の認証部４３０は、認証要求とともに受信した第２認証情報、ユーザＩＤ、ゲーム
ＩＤ、ＰＣ識別情報と用いた第２認証処理を遂行する。認証ＤＢ５００の第２認証情報テ
ーブルを参照して、受信した第２認証情報及びＰＣ識別情報の一致性を判別し、かつ第２
認証情報テーブルに格納されている認証有効期限と認証情報発行要求を受信したタイムス
タンプを比較して認証情報発行要求を受信したタイムスタンプが、認証有効期限を越えて
いるか否かを判別する。これら２つの認証を満足する場合に、第２認証情報を用いた認証
処理が成功した（認証ＯＫ）と判断する。（ステップＳ４０６）。そして、認証管理サー
バ４００の認証部４３０は、第２認証情報を用いた第２認証処理が認証ＯＫである場合、
認証結果情報を生成するとともに、認証情報生成部４２０に対して第３認証情報の生成指
示を出力する。認証情報生成部４２０は、第３認証情報を生成するとともに、生成した第
３認証情報を認証ＤＢ５００に保存する（ステップＳ４０７）。その後、認証部４３０又
は認証情報生成部４２０は、生成された認証結果と第３認証情報をゲームサーバ２００に
送信する（ステップＳ４０８）。なお、第２認証情報を用いた第２認証処理の結果が認証
ＮＧの場合は、第３認証情報は生成されない。
【００６３】
　ゲームサーバ２００のゲーム制御部２２０は、認証管理サーバ４００からの認証結果及
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び第３認証情報を受信し、認証ＯＫ／認証ＮＧを判別する。認証ＯＫであると判別された
場合には、ゲームクライアント３４０との間のゲームセッション確立処理及びゲーム制御
を遂行するとともに、第３認証情報をゲームクライアント３４０に送信する（ステップＳ
２０２）。なお、第２認証処理の認証結果が認証ＮＧである場合、ユーザ端末３００に対
してゲームサーバ２００に接続できない旨、サービス利用ができない旨等のメッセージを
送信する。
【００６４】
　第３認証情報を受信したゲームクライアント３４０の第２認証制御部３４３は、該第３
認証情報を保存し、第３認証情報に含まれる認証有効期限と現在時刻とに基づいて、認証
有効期限に対して所定の時間が経過したか否かを判別し、所定の時間が経過したと判別さ
れた場合に、第３認証情報の認証有効期限の更新要求を認証管理サーバ４００に送信する
（ステップＳ３０６）。認証管理サーバ４００は、この更新要求を受信すると、対応する
第３認証情報の認証有効期限を所定時間延長する更新処理を遂行し、更新結果として、認
証有効期限が更新された第３認証情報を、ゲームクライアント３４０に送信する（ステッ
プＳ４０９）。
【００６５】
　ここで、第３認証情報について詳細に説明する。本実施形態のオンラインサービスシス
テムは、ゲームサーバ２００との間でゲームセッションが確立されてゲームが開始された
後、ゲーム進行に伴うゲームサービスを構成する他のサーバが、本実施形態のゲームサー
バ２００と同様の認証処理を行うために、第３認証情報を発行する。なお、ゲームサーバ
２００が複数のサーバで構成されている場合は、複数の各ゲームサーバへのアクセス毎に
認証管理サーバ４００を通じた認証処理が遂行されるように構成することができ、サービ
スを提供するために構成された各サーバの各々の認証に対する第４認証情報、第５認証情
報・・・が、認証処理の度に発行される。
【００６６】
　つまり、ゲーム進行中のアイテム購入時のポイント支払やアイテム購入のためのポイン
ト購入などの処理は、ゲームサーバ２００と別個に構成される課金サーバ等で遂行される
。したがって、ゲームクライアント３４０が課金サーバに接続する際に、課金サーバ側で
の認証管理サーバ４００を通じた認証を遂行するための第３認証情報を、第２認証情報を
用いた第２認証処理後（ゲームクライアント３４０との間のゲームセッション確立処理及
びゲーム制御開始後）に、ゲームクライアント３４０に発行する。したがって、ゲームク
ライアント３４０は、ゲームサーバ２００と同様に、課金サーバ等にユーザＩＤ，第３認
証情報，アイテムコード等を含むアイテム購入要求やポイント購入要求等を送信し、課金
サーバは、第３認証情報を含む認証要求を認証管理サーバ４００に送信し、認証結果に基
づいて課金処理を遂行する。
【００６７】
　この第３認証情報は、第２認証情報と同様に認証有効期限を含み、図４（ｂ）に示した
第２認証情報と同様の構成を有するが、ゲーム接続要求に用いられる第２認証情報とは、
認証有効期限とシーケンス番号とが異なる。
【００６８】
　すなわち、本実施形態の第３認証情報は、第２認証情報のシーケンス番号が所定数イン
クリメントされた、該第２認証情報とは異なる認証情報として生成されつつ、第２認証情
報に関連した認証情報として生成される。このため、ＰＣ識別情報が第３認証情報に引き
継がれて、第２認証情報を用いた認証処理と同様のユーザの同一性を担保した認証処理が
遂行される。
【００６９】
　また、第３認証情報は、同様に認証有効期限を含むが、ゲーム進行中のどの時点でユー
ザがアイテムを購入するか、言い換えれば、第３認証情報を用いた認証処理（第３認証処
理）が遂行されるかは、ユーザのゲーム進行に依存し、判別することができない。そこで
、本実施形態の第２認証制御部３４３は、受信した第３認証情報の認証有効期限と現在時
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刻とを比較チェックし、認証有効期限に対して所定の時間が経過したか否かを判別し、第
３認証情報の認証有効期限の更新を認証管理サーバ４００に要求する。例えば、認証有効
期限が１９：０５で、現在時刻が１９：００である場合の残り時間が５分である場合に、
更新が必要であると判別したり、第３認証情報を受信した時点から、認証有効期限までの
有効時間を算出し、有効時間が半分の時間が経過した場合に、更新が必要であると判別し
、第３認証情報の認証有効期限の更新要求を認証管理サーバ４００に送信する。
【００７０】
　そして、認証管理サーバ４００は、この更新要求を受信すると、対応する第３認証情報
の認証有効期限を所定時間、例えば、５分延長する更新処理を遂行し、認証有効期限が更
新された第３認証情報をゲームクライアント３４０（第２認証制御部３４３）に送信する
。また、上述のように、この第２認証制御部３４３による更新処理は、第３認証情報が認
証処理に使用されるまで、言い換えれば、第３認証情報を含む所定の処理要求を所定の処
理を行うサーバに送信するまで、繰り返し遂行され、また、第３認証情報を用いた認証処
理を遂行した認証管理サーバ４００は、第３認証情報のシーケンス番号が所定数インクリ
メントされた第３認証情報とは異なる第４認証情報、すなわち、第２及び第３認証情報の
シーケンス番号及び認証有効期限が異なる認証情報を生成して、ゲームクライアント３４
０に送信する。
【００７１】
　図６Ａ及び図６Ｂは、本実施形態のゲーム起動方法におけるユーザ端末３００の処理遷
移を示したフローチャートである。
【００７２】
　ユーザ端末３００のブラウザ３３０は、ユーザ操作に基づいてゲームサービスサイトで
あるオンラインサービス提供サーバ１００にアクセスし、オンラインサービス提供サーバ
１００から提供されるサービスログイン画面を表示する（ステップＳ６０１）。ユーザは
、ユーザ端末３００のブラウザ３３０に表示されたサービスログイン画面に、予め登録さ
れたユーザＩＤ及びパスワードを入力し、ログインボタン等が選択されると、ブラウザ３
３０は、当該画面に入力されたユーザＩＤ及びパスワードをオンラインサービス提供サー
バ１００に送信する（ステップＳ６０２）。
【００７３】
　オンラインサービスへのログイン後、ブラウザ３３０は、オンラインサービス提供サー
バ１００から提供されるゲーム選択画面を表示し（ステップＳ６０３）、ユーザは、ゲー
ム選択画面に表示されたゲームの中から所望するゲームを選択する。オンラインサービス
提供サーバ１００は、このゲーム選択に応答してユーザ端末３００に選択したゲームのゲ
ーム起動画面を提供する。ユーザによりゲーム起動が選択されると（ゲーム起動ボタンが
押下されると）、ブラウザ３３０は、ユーザのゲーム起動アクションに基づいて、ユーザ
端末３００に保存されているCookie情報を参照し、当該ユーザのログイン状態をチェック
する。ブラウザ３３０は、Cookie情報のログイン状態を示す情報が認証ＯＫであると判別
された場合、オンラインサービス提供サーバ１００にゲーム起動要求（起動されるゲーム
ＩＤ、ユーザＩＤを含む）を送信する（ステップＳ６０４）。
【００７４】
　ブラウザ３３０の第１認証制御部３３１は、ゲーム起動要求に対して認証管理サーバ４
００から発行される第１認証情報（認証発行チケット）を受信すると（ステップＳ６０５
）、ユーザ端末３００の装置固有のＰＣ識別情報を該端末装置から取得する（ステップＳ
６０６）。そして、第１認証制御部３３１は、受信した第１認証情報及び取得したＰＣ識
別情報を含む認証情報発行要求を生成して、認証管理サーバ４００に送信する（ステップ
Ｓ６０７）。
【００７５】
　ユーザ端末３００のブラウザ３３０は、認証管理サーバ４００で生成（発行）された第
２認証情報を受信すると、当該受信に応答してゲームクライアント３４０を起動させ（ス
テップＳ６０８）、受信した第２認証情報、ユーザＩＤ、ゲームＩＤ等を当該ゲームクラ
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イアント３４０に受け渡す（ステップＳ６０９）。ゲームクライアント３４０は、ブラウ
ザ３３０と同様に、改めて個別にユーザ端末３００のＰＣ識別情報を取得し（ステップＳ
６１０）、受け取った第２認証情報、ユーザＩＤ、ゲームＩＤ、ＰＣ識別情報等を含むゲ
ーム接続要求を生成してゲームサーバ２００に送信する（ステップＳ６１１）。
【００７６】
　ゲームクライアント３４０は、ゲームサーバ２００からのゲームセッション確立処理に
応答して、ゲームサーバ２００との間のゲームセッションを確立し、ゲームクライアント
３４０のゲーム処理部３４１は、ゲームサーバ２００のゲーム制御部２２０のゲーム制御
に基づいてユーザ端末３００側でのゲーム処理を遂行する（ステップＳ６１１）。このと
き、ゲームクライアント３４０は、ゲームサーバ２００から第３認証情報を受信し（ステ
ップＳ６１２）、第３認証情報の認証有効期限の更新処理を開始する。ゲームクライアン
ト３４０の第２認証制御部３４３は、受信した第３認証情報の認証有効期限と現在時刻と
を比較チェックし、認証有効期限に対して所定の時間が経過したか否かを判別する（ステ
ップＳ６１３）。そして、判別の結果、更新が必要であると判別された場合には、第３認
証情報の認証有効期限の更新要求を認証管理サーバ４００に送信する（ステップＳ６１４
）。その後、認証管理サーバ４００から認証有効期限が更新された第３認証情報を受信し
（ステップＳ６１５）、第３認証情報を含む所定の処理要求を所定の処理を行うサーバに
送信するまで、ステップＳ６１３からステップＳ６１５を繰り返し遂行し（ステップＳ６
１６）、第３認証情報を含む処理要求が所定のサーバに送信する際に（ステップＳ６１７
）、当該更新処理を終了する。
【００７７】
　図７及び図８は、本実施形態の認証管理サーバ４００の処理遷移を示すフローチャート
である。
【００７８】
　認証管理サーバ４００の認証部４３０は、サービスログイン認証に伴ってオンラインサ
ービス提供サーバ１００から送信される第１認証情報の発行要求、言い換えれば、ユーザ
端末３００からのゲーム起動要求の受信有無を判別し（ステップＳ７０１）、ゲーム起動
要求を受信したと判別した場合に、認証情報生成部４２０に第１認証情報の生成処理を指
示する。
【００７９】
　認証情報生成部４２０は、認証有効期限を含む第１認証情報を生成するとともに、生成
した第１認証情報、発行要求（ゲーム起動要求）に含まれるゲームＩＤ、認証有効期限情
報等をユーザＩＤと関連付けて認証ＤＢ５００の第１認証情報テーブルに格納する。また
、生成された第１認証情報は、オンラインサービス提供サーバ１００を介してユーザ端末
３００に送信される（ステップＳ７０２）。
【００８０】
　次に、認証部４３０は、発行した第１認証情報及びユーザ端末３００のＰＣ識別情報を
含む認証情報発行要求を受信すると（ステップＳ７０３）、受信した認証情報発行要求に
含まれる第１認証情報を用いて認証ＤＢ５００を参照し、第１認証情報の一致性及び第１
認証情報テーブルに格納されている認証有効期限と認証情報発行要求を受信したタイムス
タンプを比較し、認証情報発行要求を受信したタイムスタンプが認証有効期限を越えてい
るか否かを判別する第１認証処理を遂行する（ステップＳ７０４）。
【００８１】
　認証部４３０は、第１認証処理の認証結果を判別し（ステップＳ７０５）、認証情報生
成部４２０に第２認証情報の生成処理を指示する。認証情報生成部４４０は、第２認証情
報を生成してユーザ端末３００に送信するとともに（ステップＳ７０７）、生成した第２
認証情報、認証情報発行要求に含まれるＰＣ識別情報、認証有効期限情報等をユーザＩＤ
毎に認証ＤＢ５００の第２認証情報テーブルに格納する（ステップＳ７０８）。一方、ス
テップＳ７０５において、第１認証処理の認証結果が認証ＮＧであると判別された場合、
認証部４３０は、第２認証情報の生成指示を認証情報生成部４２０に出力せずに、ユーザ
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端末３００に対して認証ＮＧである旨（ゲームサーバ２００に接続できない旨、サービス
利用ができない旨等）のメッセージを送信する（ステップＳ７０６）。
【００８２】
　その後、認証管理サーバ４００の認証部４３０は、ゲームサーバ２００からの第２認証
情報を用いた認証要求の受信有無を判別し（ステップＳ８０１）、認証要求を受信したと
判別した場合に、認証要求に含まれる第２認証情報及びＰＣ識別情報を用いた第２認証処
理を遂行する（ステップＳ８０２）。認証ＤＢ５００の第２認証情報テーブルを参照して
、受信した第２認証情報及びＰＣ識別情報の一致性の判別し、かつ第２認証情報テーブル
に格納されている認証有効期限と認証情報発行要求を受信したタイムスタンプを比較して
認証情報発行要求を受信したタイムスタンプが、認証有効期限を越えているか否かを判別
する（ステップＳ８０３）。これら２つの認証を満足する場合に、第２認証情報を用いた
認証処理が成功した（認証ＯＫ）と判断し、いずれか一方が満足されない場合には、認証
処理が失敗した（認証ＮＧ）と判断する。認証部４３０は、認証ＯＫである場合、第２認
証情報に基づく認証結果を生成し、認証情報生成部４２０に第３認証情報の生成指示を出
力し、認証情報生成部４２０は、第２認証情報に基づいて第３認証情報を生成する（ステ
ップＳ８０４）。そして、認証部４３０は、認証結果及び第３認証情報をゲームサーバ２
００に送信する（ステップＳ８０５）。その後、認証部４３０は、第１認証情報又は／及
び第２認証情報を用いた認証処理を終了する（ステップＳ８０８）。一方、ステップ８０
３において、第２認証処理が認証ＮＧである場合、認証部４３０は、認証結果のみを生成
し（ステップＳ８０６）、生成した認証結果をゲームサーバ２００に送信する（ステップ
Ｓ８０７）。
【００８３】
　図９は、本実施形態のゲームサーバ２００の処理遷移を示すフローチャートである。
【００８４】
　ゲームサーバ２００のゲーム制御部２２０は、ユーザ端末３００のゲームクライアント
３４０からのゲーム接続要求があったか否かを判別し（ステップＳ９０１）、ゲーム接続
要求があったと判別された場合、認証管理サーバ４００に対して受信したゲーム接続要求
に含まれる第２認証情報、ＰＣ識別情報等を含む認証要求を送信する（ステップＳ９０２
）。
【００８５】
　ゲームサーバ２００のゲーム制御部２２０は、送信した認証要求に対する認証管理サー
バ４００での認証結果を受信し（ステップＳ９０３）、認証結果を判別する（ステップＳ
９０４）。認証結果が認証ＮＧであると判別された場合には、ゲームクライアント３４０
との間のゲームセッション確立処理を遂行せずに、ユーザ端末３００に対して認証ＮＧで
ある旨（サービス利用ができない旨等）のメッセージを送信する（ステップＳ９０５）。
【００８６】
　一方、認証結果が認証ＯＫであると判別される場合には、ステップＳ９０３において認
証結果とともに第３認証情報を受信し、認証ＯＫの認証結果に基づいてゲーム制御部２２
０は、ゲームクライアント３４０との間のゲームセッション確立処理を遂行し、ゲーム制
御を遂行するとともに、第３認証情報をゲームクライアント４３０に送信する（ステップ
Ｓ９０６）。なお、このゲーム制御部２２０によるゲーム制御についての説明は、省略す
る。
【００８７】
　その後、ゲームサーバ２００のゲーム制御部２２０は、ユーザにより又はゲーム進行に
応じてゲームが終了するまでゲーム制御を遂行し、ゲームが終了したと判別された場合に
（ステップＳ９０７）、ゲーム終了処理（ゲームセッションの切断処理、ゲームデータの
更新・格納等）を遂行してゲームを終了させる（ステップＳ９０８）。
【００８８】
　このように本実施形態のゲームサービスシステムは、オンラインサービス提供サーバで
のユーザログイン認証に基づいて発行される認証発行チケット（第１認証情報）により、
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サービスログインせずにゲームサーバ２００に接続してゲームを不正に開始することを抑
制できるとともに、ユーザログイン認証に使用されるユーザＩＤ及びパスワードと異なる
第２認証情報によりゲームサービス（オンラインサービス）の提供を開始するための認証
処理を遂行するので、パスワード等の詐取・盗難による不正なサービス利用を抑制するこ
とができる。
【００８９】
　したがって、オンラインサービスのユーザ認証セキュリティが向上し、正当権限のある
ユーザによる安全なオンラインサービスの提供が実現される。
【００９０】
　さらに、第２認証情報を用いた認証処理の際、ユーザ端末３００のＰＣ識別情報に基づ
くユーザ識別を行っているため、認証情報が詐取、盗難等された場合であっても、ユーザ
の正当性を好適に判別することができる。
【００９１】
　つまり、ブラウザ３３０から認証管理サーバ４００に送信されるＰＣ固有情報と、ゲー
ムクライアント３４０から認証管理サーバ４００に送信されるＰＣ固有情報とが、同一で
あることを保証する、言い換えれば、第２認証情報の認証情報発行要求を送信したユーザ
端末３００と、ゲームサーバ２００にゲーム接続要求を送信したゲームクライアント３４
０が設置されたユーザ端末３００との同一性を、ＰＣ識別情報により保証する。
【００９２】
　したがって、サービスログインしたユーザ端末３００のブラウザ３３０とゲームクライ
アント３４０との間でユーザ端末３００のＰＣ識別情報が引き継がれることで、ユーザの
同一性を保証しつつ、認証有効期限を有する第１認証情報及び第２認証情報を用いた認証
処理を遂行するため、パスワード等の詐取、盗難による他のユーザによるサービス不正利
用を好適に抑制することができる。特に、ブラウザ３３０及びゲームクライアント３４０
において個別にＰＣ識別情報を取得するように構成することで、よりユーザの同一性の高
い認証を実現することが可能となる。
【００９３】
　また、ゲーム開始後においても第２認証情報に基づく第３認証情報を用い、認証管理サ
ーバ４００を通じた認証処理が遂行されるため、ゲームサービスに含まれる全ての処理に
おいて、パスワード等の詐取・盗難による不正なサービス利用を好適に抑制することがで
きる。
【００９４】
（第２実施形態）
　図１０は、本発明の第２実施形態におけるオンラインサービスシステムの構成図である
。本実施形態のオンラインサービスシステムは、上記第１実施形態に対して、ゲームクラ
イアント３４０やその他のユーザ端末３００にゲームを提供するに際し、必要な情報を格
納するゲームデータ提供サーバ（ダウンロードサーバ）７００を有している。
【００９５】
　通常、ゲームサービスシステムでは、ゲームクライアント３４０をユーザ端末３００に
ダウンロードさせ、ゲームクライアント３４０により所定のゲーム画面の表示、操作制御
等のゲーム処理が遂行される。このため、ゲームサービスシステムにおいて初めてゲーム
を行う場合は、ユーザ端末３００は、ゲームクライアント３４０をゲームデータ提供サー
バ７００からダウンロードする必要がある。また、初めて行う場合でなくとも、ゲームプ
ログラムが更新されたり、新しいゲームシナリオ、表示画像、アイテム等が追加された場
合は、ゲームを起動させる際にこれら更新データをユーザ端末３００にダウンロードさせ
て、ゲームクライアント３４０のゲームデータ格納部３４２に格納されるゲームデータを
最新の状態にする必要がある。
【００９６】
　一方、データのダウンロードは、ダウンロードするデータ容量及び通信性能に応じてユ
ーザ端末３００毎に異なる。したがって、上記第１実施形態のように認証情報に認証有効
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期限情報などの時間制限がある場合、認証情報が発行された時点からゲームクライアント
３４０がゲームサーバ２００にゲーム接続要求するまでに必要な時間が、データの取得時
間（ダウンロード時間）により長くなり、正当なユーザによるゲーム接続要求であっても
、認証有効期限が超過することにより第２認証情報の有効性が消失し、ユーザ端末３００
は、ゲームサービスを利用することができない。
【００９７】
　そこで、本実施形態のユーザ端末３００は、図１１に示すように、第３認証制御部３４
３ａを含む情報取得制御部３４０ａが設けられ、認証管理サーバ４００に格納されている
第２認証情報の認証有効期限を更新する。なお、上記第１実施形態と同様の構成等につい
ては、同符号を付して説明を省略するとともに、上記第１実施形態と相違する部分を中心
に本実施形態のゲームサービスシステムを説明する。
【００９８】
　本実施形態のゲームサービスシステムは、オンラインサービスサイトであるオンライン
サービス提供サーバ１００、オンラインサービスにおけるユーザの認証管理を行う認証管
理サーバ４００、オンラインサービス提供サービスを提供するサービスサーバとしてのゲ
ームサーバ２００、及びゲームサービスを利用するために必要な情報を格納し、ユーザ端
末３００にゲームデータ等を提供するゲームデータ提供サーバ７００を備える。
【００９９】
　ゲームデータ提供サーバ７００は、ネットワークＮを介した複数のユーザ端末３００と
の通信制御を行う通信制御部７１０、ゲームデータ格納部７３０に格納されたゲームデー
タをユーザ端末３００に提供する提供制御部７２０と、ゲームデータ提供サーバ７００全
体の制御を司る制御部（ＣＰＵ）７４０を含む。
【０１００】
　ゲームデータ格納部７３０には、ゲームＩＤ毎にゲームクライアント３４０、更新プロ
グラム、新しいゲームシナリオ、表示画像、アイテム等のゲームデータが格納されている
。ゲームデータ提供サーバ７００は、更新プログラムや新しいアイテム等の更新追加情報
（更新追加リスト）をゲームＩＤ毎に保存（記憶）しており、ユーザ端末３００からのゲ
ームＩＤを含むゲームデータ取得要求に応答して、対応する更新プログラム等をユーザ端
末３００に提供する。
【０１０１】
　ユーザ端末３００の情報取得部３４０ａは、ブラウザ３００により起動（実行）され、
ゲームデータ提供サーバ７００にアクセスし、ゲームデータ取得要求をゲームデータ提供
サーバ７００に送信する。また、情報取得制御部３４０ａの第３認証制御部３４３ａは、
認証管理サーバ４００に第２認証情報の認証有効期限の更新要求を送信する。
【０１０２】
　ここで、図１２を参照しながら、本実施形態のゲームサービスシステムのサービス提供
方法（サービス起動方法）について詳細に説明する。
【０１０３】
　認証管理サーバ４００で生成された第２認証情報は、ユーザ端末３００に提供され、第
２認証情報を受信したブラウザ３３０は、情報取得制御部３４０ａを起動する。この情報
取得制御部３４０ａは、例えば、ゲームランチャが適用される。そして、ブラウザ３３０
は、第２認証情報を情報取得制御部３４０ａに受け渡すとともに、ゲームデータの取得指
示を出力する。当該情報取得制御部３４０ａには、ブラウザ３３０から第２認証情報、ゲ
ームＩＤ、ユーザＩＤが受け渡される。
【０１０４】
　情報取得制御部３４０ａは、ゲームデータ提供サーバ７００にネットワークＮを通じて
接続するために、該ゲームデータ提供サーバ７００との間の通信セッションを確立し、ゲ
ームＩＤを含むゲームデータ取得要求をゲームデータ提供サーバ７００に送信する。ゲー
ムデータ提供サーバ７００は、受信したゲームデータ取得要求に含まれるゲームＩＤに基
づいて、対応するゲームデータをユーザ端末３００に提供する。
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【０１０５】
　このとき、情報取得制御部３４０ａの第３認証制御部３４３ａは、上記第１実施形態と
同様に、ブラウザ３３０から取得した第２認証情報の認証有効期限と現在時刻とを比較チ
ェックし、認証有効期限に対して所定の時間が経過したか否かを判別し、第３認証情報の
認証有効期限の更新要求（認証有効期限を延長する旨の更新要求）を認証管理サーバ４０
０に送信する。この更新要求には、ブラウザ３３０から受け取った第２認証情報及び当該
第３認証制御部３４３ａにおいて改めて個別に取得した当該ユーザ端末３００のＰＣ識別
情報が含まれ、認証管理サーバ４００は、第２認証情報及びＰＣ識別情報を用いて認証処
理を遂行し、認証結果がＯＫである場合に、予め設定された延長時間を現在の認証有効期
限情報に加算したり、別途新たな認証有効期限を設定する更新処理を遂行する。
【０１０６】
　なお、第３認証制御部３４３ａの第２認証情報の認証有効期限の更新判別処理及び更新
要求処理は、ゲームデータ提供サーバ７００から所定のゲームデータをダウンロードして
いる間、繰り返し行い、その都度、認証管理サーバ４００に更新要求を送信する。このよ
うに構成することで、ユーザ端末３００の通信状態の変化に対して適切な認証有効期限の
更新を行うことができる。また、通信状態の変化を考慮して通信状態に応じた各々異なる
認証有効期限の更新を行うことも可能である。
【０１０７】
　情報取得制御部３４０ａは、ゲームデータ提供サーバ７００からのデータ取得が完了し
た後に、ゲームクライアント３４０に起動指示を出力するとともに、保持していた第２認
証情報を当該ゲームクライアント３４０に受け渡す。そして、ゲームクライアント３４０
は、情報取得制御部３４０ａから受け取った第２認証情報とブラウザ３３０及び情報取得
制御部３４０ａと同様に、改めて個別に取得したユーザ端末３００のＰＣ識別情報を含む
ゲーム接続要求をゲームサーバ２００に送信し、ゲームサーバ２００との間で確立したゲ
ームセッションを通じてゲーム処理を遂行する。
【０１０８】
　次に、図１３及び図１４を参照して、本実施形態のゲームサービスシステムのサービス
提供方法の処理遷移について説明する。
【０１０９】
　第２認証情報を受信したブラウザ３３０は、情報取得制御部３４０ａを起動して当該情
報取得制御部３４０ａに対してゲームデータの取得指示を出力するとともに、当該情報取
得制御部３４０ａに対して受信した第２認証情報、ゲームＩＤ、ユーザＩＤを出力する。
情報取得制御部３４０ａは、ゲームＩＤを含むゲームデータ取得要求をゲームデータ提供
サーバ７００に送信する（ステップＳ３０４ａ）。ゲームデータ提供サーバ７００は、ネ
ットワークＮを通じて接続するために、ユーザ端末３００との間の通信セッションを確立
し、受信したゲームデータ取得要求に含まれるゲームＩＤに基づいて、対応するゲームデ
ータをユーザ端末３００に提供するダウンロード処理を開始する（ステップＳ５０１）。
【０１１０】
　そして、情報取得制御部３４０ａの第３認証制御部３４３ａは、第２認証情報の認証有
効期限と現在時刻とを比較チェックし、認証有効期限に対して所定の時間が経過したか否
かを判別し（ステップＳ３０４ｂ）、所定の時間が経過したと判別された場合に、ユーザ
端末３００のＰＣ識別情報を改めて取得し、認証管理サーバ４００に対して第２認証情報
の認証有効期限を延長するための更新要求を送信する（ステップＳ３０４ｃ）。この更新
要求には、ブラウザ３３０から受け取った第２認証情報及び改めて取得したＰＣ識別情報
が含まれ、認証管理サーバ４００は、第２認証情報及びＰＣ識別情報を用いて認証処理を
遂行し、認証結果がＯＫである場合に、認証有効期限を延長する有効期限更新処理を遂行
する（ステップＳ４０５ａ）。その後、認証管理サーバ４００は、更新された第２認証情
報をゲームクライアント３４０に送信し（ステップＳ４０５ｂ）、情報取得制御部３４０
ａは、ゲームデータ提供サーバ７００からのデータ取得が完了した後に、ゲームクライア
ント３４０に起動指示を出力するとともに、更新された第２認証情報を当該ゲームクライ
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アント３４０に受け渡す。
【０１１１】
　図１５は、本実施形態の情報取得制御部３４０ａ及び第３認証制御部３４３ａの処理遷
移を示すフローチャートであり、図６Ａのステップ６０８及びステップＳ６０９に対応し
ている。
【０１１２】
　ユーザ端末３００のブラウザ３３０は、認証管理サーバ４００で生成（発行）された第
２認証情報を受信すると、情報取得制御部３４０ａを起動させるとともに、当該情報取得
制御部３４０ａにゲームデータ取得指示を出力する。そして、受信した第２認証情報、ユ
ーザＩＤ、ゲームＩＤ等を当該情報取得制御部３４０ａに受け渡す（ステップＳ１５０１
）。
【０１１３】
　情報取得制御部３４０ａは、ゲームデータ提供サーバ７００からのデータダウンロード
処理を開始する（ステップＳ１５０２）。情報取得制御部３４０ａは、ゲームＩＤを含む
ゲームデータ取得要求をゲームデータ提供サーバ７００に送信し、ゲームデータ提供サー
バ７００は、ネットワークＮを通じて接続するために、ユーザ端末３００との間の通信セ
ッションを確立し、受信したゲームデータ取得要求に含まれるゲームＩＤに基づいて、対
応するゲームデータをユーザ端末３００に提供するダウンロード処理を開始する。
【０１１４】
　そして、情報取得制御部３４０ａは、第２認証情報の認証有効期限と現在時刻とに基づ
いて認証有効期限に対して所定の時間が経過したか否かを判別し（ステップＳ１５０３）
、所定の時間が経過したと判別された場合に、ユーザ端末３００のＰＣ識別情報を取得し
（ステップＳ１５０４）、認証管理サーバ４００に対して第２認証情報の認証有効期限を
延長する旨の更新要求を送信し（ステップＳ１５０５）、認証有効期限が更新された第２
認証情報を認証管理サーバ４００から受信する（ステップＳ１５０６）。その後、情報取
得制御部３４０ａは、ゲームデータ提供サーバ７００からのデータ取得が完了したか否か
を判別し（ステップＳ１５０７）、ダウンロード処理が完了していない場合は、ステップ
Ｓ１５０３に戻り、認証有効期限の更新判別処理及び更新要求処理を繰り返し行う。一方
、ステップＳ１５０７において、ダウンロード処理が完了されたと判別された場合には、
情報取得制御部３４０ａは、ゲームクライアント３４０に起動指示を出力するとともに（
ステップＳ１５０８）、更新された第２認証情報を当該ゲームクライアント３４０に受け
渡す（ステップＳ１５０９）。
【０１１５】
　図１６は、本実施形態の認証管理サーバ４００の認証有効期限情報の更新処理を示した
フローチャートであり、図７及び図８のステップ７０９及びステップＳ８０１の間で遂行
される。
【０１１６】
　認証管理サーバ４００は、第２認証情報の認証有効期限を延長するための更新要求をユ
ーザ端末３００から受信したか否かを判別し（ステップＳ１６０１）、受信したと判別さ
れた場合は、認証部４３０は、該更新要求に含まれる第２認証情報及びＰＣ識別情報に基
づいて認証処理を遂行する。この認証処理において、認証結果が認証ＮＧの場合は、ユー
ザ端末３００にゲームサービスを利用できない旨等のメッセージを送信し、当該更新処理
を終了する。
【０１１７】
　一方、第２認証情報及びＰＣ識別情報に基づいた認証処理の結果が認証ＯＫである場合
に、認証情報生成部４２０は、予め設定された延長時間等に基づいて第２認証情報テーブ
ルの対応する認証有効期限を更新する（ステップＳ１６０２，Ｓ１６０３）。
【０１１８】
　このように本実施形態では、ゲームサービスを利用するために必要な情報を取得する場
合においても、認証情報の認証有効期限を適宜更新するため、ゲームサービスを好適に提
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供することが可能となる。
【０１１９】
　また、ブラウザ３３０、情報取得制御部３４０ａは、及びゲームクライアント３４０の
各モジュールにおいて個別に取得されたＰＣ識別情報を用いた認証処理が遂行されるため
、よりユーザの同一性の高い認証を実現することが可能となる。
【０１２０】
　以上、本発明を好適な実施形態を一例に説明したが、本発明は、ゲームサービスシステ
ム以外にも、音楽提供サービスやアバター提供サービス等に適用することが可能である。
例えば、アバター提供サービスにおいてユーザがサービスにログインした後に、アバター
アイテム（洋服等）を購入する場合に、アイテム購入のための課金サーバにユーザ端末３
００が接続する際に、本発明のサービス提供方法を適用して、ユーザの正当性を保証した
安全なサービス提供を実現することができる。また、音楽提供サービスにおいても、音楽
データのダウンロードサーバ等に接続する際、第２認証情報を用いた認証処理を適用する
ことができる。
【０１２１】
　なお、アバター提供サービスや音楽提供サービスの場合、ゲームクライアント等のサー
ビスアプリケーションを別途ユーザ端末３００に設置する必要がない場合がある。この場
合、本発明のサービス提供方法は、ブラウザの第１認証制御部３３１が、上記実施形態の
第２認証制御部３４３の機能を備えるように構成し、サービスサーバ（課金サーバやダウ
ンロードサーバ）が認証管理サーバ４００を通じて第２認証情報を用いた認証処理を遂行
するように構成することができる。つまり、ゲームクライアント等のユーザ端末３００に
設置されるサービスアプリケーションを介さずに、ブラウザのみで本発明のユーザ端末３
００側の処理を遂行するように構成することができる。
【０１２２】
　また、本発明のサービス提供方法は、基本的にゲームクライアントをインストールせず
にゲームが遂行されるＦｌａｓｈ（登録商標）ゲームにも適用することが可能である。こ
の場合、ＦｌａｓｈＰｌａｙｅｒ（ＳＷＦファイル）が第２認証制御部３４３の機能を担
うように構成される。
【０１２３】
　また、上記実施形態におけるゲームサービスシステムは、上述のように第１認証制御部
３３１をブラウザ３３０にプラグインされるＡｃｔｉｖｅＸコントロール等のプログラム
モジュールでユーザ端末３００に提供し、ゲームクライアント３４０をサービスアプリケ
ーションプログラムとしてユーザ端末３００に提供する。ユーザ端末３００は、記憶部３
５０に展開された各プログラムを読み込むことで、上記実施形態のユーザ端末３００での
機能を実現させることができる。また、これらの各プログラムは、コンピュータ読取可能
な記録媒体に記録された状態で、又はインターネット等のネットワークＮを通じてユーザ
端末３００に提供される。コンピュータ読取可能な記録媒体としては、ＣＤ－ＲＯＭ等の
光ディスク、ＤＶＤ－ＲＯＭ等の相変化型光ディスク、ＭＯ（Ｍａｇｎｅｔ　Ｏｐｔｉｃ
ａｌ）やＭＤ（Ｍｉｎｉ　Ｄｉｓｋ）などの光磁気ディスク、フロッピー（登録商標）デ
ィスクやリムーバブルハードディスクなどの磁気ディスク、コンパクトフラッシュ（登録
商標）、スマートメディア、ＳＤメモリカード、メモリスティック等のメモリカードが挙
げられる。
【０１２４】
　また、上記実施形態における各サーバは、ハードウェア構成として上述以外にも、キー
ボード、マウス、スキャナー等の操作入力手段、液晶ディスプレイ等の表示手段、プリン
タ、スピーカなどの出力手段、主記憶装置（メモリ）、補助記憶装置（ハードディスク等
）等を備えることが可能であり、ユーザ端末においてもこれらの手段を備えることができ
る。各手段に制御は、サーバ又はコンピュータ全体の制御を司る制御手段（ＣＰＵ）によ
り遂行される。
【０１２５】



(27) JP 2010-9530 A 2010.1.14

10

20

30

40

50

　なお、本発明の詳細な説明では具体的な実施形態について説明したが、本発明の要旨か
ら逸脱しない範囲内で多様に変形できる。よって、本発明の範囲は、上述の実施形態に限
定されるものではなく、特許請求の範囲の記載及びこれと均等なものに基づいて定められ
るべきである。
【図面の簡単な説明】
【０１２６】
【図１】本発明の第１実施形態におけるオンラインサービスシステムの構成図であり、各
サーバの構成ブロック図を示す図である。
【図２】本発明の第１実施形態におけるユーザ端末の構成ブロック図である。
【図３】本発明の第１実施形態におけるサービス提供方法を示す図である。
【図４】本発明の第１実施形態における認証ＤＢの各テーブルの一例を示す図である。
【図５Ａ】本発明の第１実施形態におけるオンラインシステムの処理遷移を示すフローチ
ャートである。
【図５Ｂ】図５Ａに続く本発明の第１実施形態におけるオンラインシステムの処理遷移を
示すフローチャートである。
【図６Ａ】本発明の第１実施形態におけるユーザ端末の処理遷移を示すフローチャートで
ある。
【図６Ｂ】図６Ａに続く本発明の第１実施形態におけるユーザ端末の処理遷移を示すフロ
ーチャートである。
【図７】本発明の第１実施形態における認証管理サーバの処理遷移を示すフローチャート
である。
【図８】図７に続く本発明の第１実施形態における認証管理サーバの処理遷移を示すフロ
ーチャートである。
【図９】本発明の第１実施形態におけるゲームサーバの処理遷移を示すフローチャートで
ある。
【図１０】本発明の第２実施形態におけるオンラインサービスシステムの構成図であり、
ゲームデータ提供サーバの構成ブロック図を示す図である。
【図１１】本発明の第２実施形態におけるユーザ端末の構成ブロック図である。
【図１２】本発明の第２実施形態におけるサービス提供方法を示す図である。
【図１３】本発明の第２実施形態におけるオンラインサービスシステムの処理遷移を示す
フローチャートである。
【図１４】図１３に続く本発明の第２実施形態におけるオンラインサービスシステムの処
理遷移を示すフローチャートである。
【図１５】本発明の第２実施形態におけるユーザ端末の処理遷移を示すフローチャートで
ある。
【図１６】本発明の第２実施形態における認証管理サーバの処理遷移を示すフローチャー
トである。
【図１７】従来のゲームサービスにおけるゲームサービス提供方法を示す図である。
【符号の説明】
【０１２７】
１００　　オンラインサービス提供サーバ
１１０　　通信制御部
１２０　　オンラインサービス制御部
１３０　　制御部（ＣＰＵ）
１４０　　記憶部
２００　　ゲームサーバ
２１０　　通信制御部
２２０　　ゲーム制御部
２３０　　制御部（ＣＰＵ）
２４０　　記憶部
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３００　　ユーザ端末
３１０　　通信制御部
３２０　　制御部（ＣＰＵ）
３３０　　表示制御部（ブラウザ）
３３１　　第１認証制御部
３４０　　ゲームクライアント（サービスアプリケーション）
３４０ａ　情報取得制御部
３４１　　ゲーム処理部
３４２　　ゲームデータ格納部
３４３　　第２認証制御部
３４３ａ　第３認証制御部
３５０　　記憶部（メモリ）
３６０　　外部インターフェース
３７０　　操作部
３８０　　表示インターフェース
３９０　　表示部
４００　　認証管理サーバ
４１０　　通信制御部
４２０　　認証情報発行部
４３０　　認証部
４４０　　制御部（ＣＰＵ）
４５０　　記憶部
５００　　認証ＤＢ
６００　　ゲームＤＢ
７００　　ゲームデータ提供サーバ
７１０　　通信制御部
７２０　　提供制御部
７３０　　ゲームデータ格納部
７４０　　制御部（ＣＰＵ）
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(31) JP 2010-9530 A 2010.1.14

【図７】 【図８】

【図９】 【図１０】
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