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L'invention concerne le domaine des systémes et procédés de contrble d'accés a une zone d'un site par un utilisateur. Elle
concerne également le procédé d'initialisation dudit procédé de contrdle d'accés. Elle trouve pour application particulierement
avantageuse la sécurisation de l'accés a une zone d'un site par un utilisateur, potentiellement de fagon entierement automatique, y
compris lorsque le dispositif de communication portable de ['utilisateur est en mode hors-ligne et que chaque contréleur d'accés
est exempt de tout autre moyen de communication que ceux nécessaires a une communication a courte portée avec le dispositif

de communication portable.
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L'invention concerne le domaine des systemes et procédés de contrble d'acces a une zone d'un site
par un utilisateur. Elle concerne également le procédé d'initialisation dudit procédé de controle
d'accés. Elle trouve pour application particuliérement avantageuse la sécurisation de I'accés a une
zone d'un site par un utilisateur, potentiellement de facon entierement automatique, y compris
lorsque le dispositif de communication portable de I'utilisateur est en mode hors-ligne et que chaque
controleur d'accés est exempt de tout autre moyen de communication que ceux nécessaires a une
communication a courte portée avec le dispositif de communication portable.
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«Procédé de contrdle d’accés a une zone a sécuriser et procédé d’initialisation associé»

DOMAINE TECHNIQUE
La présente invention concerne le domaine des systémes et procédés de contréle d’accés a une
zone d’un site par un utilisateur. Elle concerne également le procédé d’initialisation du procédé
de controle d’accés concerné. Elle trouve pour application particulierement avantageuse la
sécurisation de l'acces a une zone d’un site par un utilisateur, potentiellement de facon
entiérement automatique, y compris en mode hors-ligne.
ETAT DE LA TECHNIQUE
Il existe de nombreux procédés et systémes de contréle d’accés a un site. Parmi les documents
décrivant de tels procédés et systémes, on peut par exemple citer les documents de brevet
référencés CN 102663815 B et WO 2011/159921 A1.
Les procédés et systémes de contrble d’accés connus nécessitent souvent au moins I'un parmi :
* une connexion Internet ou longue distance,
s une centrale de contrble d’accés en communication avec des controleurs d’acces dont elle
est distante et
+ la transmission de données personnelles de l'utilisateur, en particulier au contréleur d’accés.
Un objet de la présente invention est de proposer un procédé de contréle d’accés et un procédé
d’initialisation associé qui permettent de pallier au moins un inconvénient des solutions
existantes.
Un autre objet de la présente invention est de proposer un procédé de contrdle d’acceés qui permet

d’améliorer la sécurisation de I'accés a un site.
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Un objet de la présente invention est plus particulierement de proposer un procédé de contrdle
d’accés qui ne nécessite pas, pour permettre la sécurisation de 'accés a un site :
¢ une connexion Internet ou longue distance et/ou
+ une centrale de contréle d’accés en communication avec des contréleurs d’accés dont elle
est distante et/ou
e la transmission de données personnelles de I'utilisateur.

Les autres objets, caractéristiques et avantages de la présente invention apparaitront & I'examen

de la description suivante et des dessins d'accompagnement. Il est entendu que d'autres

avantages peuvent étre incorporés.

RESUME DE L’INVENTION

Pour atteindre cet objectif, selon un mode de réalisation d’un premier aspect de l'invention, on

prévoit un procédé d’initialisation d’'un procédé de contréle d’accés a une zone d’un site. Le site

comprend au moins une zone et chaque zone est associée a un controleur d’accés a ladite zone.

Le procédé d’initialisation comprend les étapes suivantes mises en ceuvre par un serveur

informatique :

a) générer, pour chaque contréleur d’accés, une clé privée de chiffrement et une clé partagée de
chiffrement, la clé privée de chiffrement (PK) et la clé partagée de chiffrement (SK) formant
de préférence une paire de clés de chiffrement symétrique,

b) générer un numéro d’identification unique (IDA) de chaque contréleur d’acces,

¢) stocker, dans une base de données du serveur informatique :

i. des données personnelles d’'un utilisateur dont au moins des données d’établissement
d’'une communication (PN), telles qu’'un numéro de téléphone, avec un dispositif de
communication portable de I'utilisateur et

ii. une date de fin de validité du droit d’acces, voire une date de début de validité du droit
d’acceés, et

d) transmettre, au dispositif de communication portable de l'utilisateur en fonction desdites
données d'établissement d'une communication (PN), une requéte en installation, sur le
dispositif de communication portable, d’'une application de contrdle d’acces pour la mise en
ceuvre du procédé de contréle d’accés a une zone d’un site par un utilisateur,

e) ladite application de contréle d’accés étant, une fois installée sur le dispositif de
communication portable, configurée pour générer et stocker dans un support de mémorisation
du dispositif de communication portable, une premiére clé aléatoire (MK), recevoir, depuis le
dispositif de communication portable, au moins la premiéere clé aléatoire (MK),

f) générer une clé de chiffrement (BMK) par chiffrement de la premiére clé aléatoire (MK) avec
la clé privée de chiffrement (PK),

g) générer au moins un droit d’accés (ACCESS) de l'utilisateur & une zone du site, chaque droit
d'acces (ACCESS) comprenant au moins :

i. laclé de chiffrement (BMK),

ii. laclé partagée de chiffrement (SK),
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ii. le numéro d’identification unique (IDA) de chaque contréleur d’accés associé a une zone
pour laquelle un droit d’acces de l'utilisateur est & générer et la date de fin de validité du
droit d’acces, voire la date de début de validité du droit d’accés et

h) transmettre ledit au moins un droit d’accés (ACCESS) au dispositif de communication
portable.

Notons ici que le stockage, dans la base de données du serveur informatique, des données

personnelles de l'utilisateur et le stockage de la date de fin de validité du droit d’acces, voire de

la date de début de validité droit d'accés, ne sont pas nécessairement réalisés de facon

concomitante ou dans un ordre donné. Les données personnelles de l'utilisateur peuvent étre

stockées une fois, avec de potentielles mises a jour de ces données lorsque nécessaire, tandis

que la date de fin de validité du droit d’acces, voire la date de début de validité du droit d’acces,

peut étre stockée a différentes reprises, par exemple pour reconduire une autorisation d’acces a

une zone d’un site, sans que les données personnelles de l'utilisateur aient nécessairement

changées.

Par mise en ceuvre du procédé d'initialisation tel qu’introduit ci-dessus, le dispositif de

communication portable a été initialisé de sorte a permettre la mise en ceuvre subséquente d’'un

mode de réalisation introduit ci-dessous d'un procédé de contréle d’accés selon le deuxiéme

aspect de l'invention.

Avant d’introduire le deuxiéme aspect de l'invention, sont énoncées ci-aprés des caractéristiques

optionnelles du premier aspect de linvention qui peuvent éventuellement étre utilisées en

association ou alternativement.

De maniére facultative, le procédé d’initialisation tel qu’introduit ci-dessus peut en outre présenter

au moins l'une quelconque des caractéristiques suivantes qui peuvent étre prises séparément ou

en combinaison.

Selon un exemple, le procédé d'initialisation tel qu’introduit ci-dessus comprend en outre les

étapes suivantes mises en ceuvre par le serveur informatique :

i) transmettre, a chaque contréleur d’accés, la clé privée de chiffrement (PK) et la clé partagée
de chiffrement (SK) précédemment générées pour ledit contréleur d’accés et

j) transmettre, a chaque contréleur d’accés, le numéro d’identification (IDA) précédemment
généré pour ledit contréleur d’acces.

Ainsi, chaque contréleur d’accés a été initialisé de sorte a permettre la mise en ceuvre

subséquente du mode de réalisation introduit ci-dessous du procédé de contrbéle d’accés selon

le deuxiéme aspect de l'invention.

Selon un autre exemple, le procédé d'initialisation selon le premier aspect de linvention

comprend en outre, suite a la transmission dudit au moins un droit d’accés (ACCESS) au dispositif

de communication portable, la transmission, par le serveur informatique au dispositif de

communication portable, de données de mise a jour de la date de fin de validité du droit d’accés,

voire de la date de début de validité du droit d’accés.

Comme déja énonceé plus haut, le procédé d'initialisation selon I'exemple précédent permet de

mettre a jour la premiére initialisation du dispositif de communication portable, par exemples de
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sorte a rafraichir ou reconduire le droit d’accés de I'utilisateur & une zone d’'un site et/ou de sorte
a initialiser un nouveau droit d’accés de l'utilisateur a une autre zone du site.
Selon un autre exemple, le procédé d'initialisation selon le premier aspect de linvention
comprend en outre les étapes suivantes mises en ceuvre par le serveur informatique :
e stocker un identifiant du site (SID), et
¢ transmettre, a chaque contréleur d’acces, lidentifiant du site.
Comme cela apparaitra clairement lorsque nous introduirons le procédé de contréle d’accées
selon le deuxi@éme aspect de I'invention, le niveau de sécurisation de I'accés a une zone d’un site
peut ainsi étre avantageusement augmenté.
Selon un autre exemple, la mise en ceuvre des étapes i) et j) telles qu'introduites ci-dessus
précede une installation dudit au moins un contréleur d’accés sur la zone du site qui lui est
associée.
L’initialisation de chaque contréleur d’accés peut étre réalisée une fois pour toutes, par exemple
avant son installation sur le site a sécuriser. On comprend ainsi que chaque contrbleur d’accés
ne nécessite pas de moyens de communication a longue portée. Par ailleurs, linitialisation de
chaque contréleur d’accés peut étre réalisée manuellement par un technicien du fournisseur de
services, sans nécessiter de moyens de connexion informatique avec le serveur informatique.
Chaque contréleur d’accés peut ainsi étre avantageusement exempt de tout autre moyen de
communication que ceux nécessaires a une communication a courte portée avec le dispositif de
communication portable. Chaque controleur d'accés peut ainsi présenter un codt
avantageusement limité.
Selon un autre exemple, le procédé d’initialisation selon le premier aspect de linvention
comprend en outre I'étape suivante mise en ceuvre par le serveur informatique :
e générer, un code d’authentification (PIN) du dispositif de communication portable et
¢ transmettre, au dispositif de communication portable de l'utilisateur en fonction desdites
données d’établissement d’'une communication (PN), le code d’authentification (PIN), ce
dernier étant a renseigner dans ladite application de contréle d’accés, une fois celle-ci
installée sur le dispositif de communication portable, pour authentifier le dispositif de
communication portable.
Le procédé d'initialisation selon I'exemple précédent permet de sécuriser linitialisation du
dispositif de communication portable par le serveur informatique. En effet, selon I'exemple
précédent, I'étape e) du procédé d’initialisation tel qu’introduit ci-dessus est implémentée apres
que le dispositif de communication portable ait été authentifié. Plus particuliérement, le code
d’authentification peut consister en ou comprendre un code PIN.
En alternative ou en complément, le procédé d'initialisation selon I'exemple précédent peut
comprendre en outre I'étape suivante mise en ceuvre par le serveur informatique :
e transmettre, au dispositif de communication portable de l'utilisateur en fonction desdites
données d’établissement d'une communication (PN), une durée de validité, ou
équivalemment une date d’expiration, associée a chaque code d’authentification (PIN)

transmis.
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Selon un autre exemple, chaque droit d’accés (ACCESS) comprend en outre au moins l'un parmi

un identifiant du site (SID) et un identifiant de I'utilisateur (UID).

Selon un autre exemple, chaque droit d’accés (ACCESS) est exempt de I'un au moins parmi la

clé privée de chiffrement (PK) dudit au moins un contrbleur d’acces et la premiére clé aléatoire

(MK) du dispositif de communication portable.

Comme mentionné ci-dessus, le deuxiéme aspect de I'invention concerne un procédé de contrble

d’acces a une zone d’un site par un utilisateur. Le site comprend au moins une zone et chaque

zone du site est associée a un controleur d’accés a ladite zone.

L'utilisateur porte un dispositif de communication portable sur lequel une application de contréle

d’accés dédiée a la mise en ceuvre du procédé de contrdle d’accés a été installée.

Chaque contréleur d'accés stocke au moins une clé privée de chiffrement (PK), une clé partagée

de chiffrement (SK) et un numéro d’identification (IDA) du contréleur d’acces. La clé privée de

chiffrement (PK) et la clé partagée de chiffrement (SK) forment de préférence une paire de clés
de chiffrement symétrique.

Le dispositif de communication portable stocke une premiére clé aléatoire (MK) précédemment

générée par ladite application de controle d’accés et au moins un droit d’accés (ACCESS) de

l'utilisateur a une zone du site, chaque droit d’accés (ACCESS) comprenant au moins :
e une clé de chiffrement (BMK), la clé de chiffrement (BMK) ayant été générée par chiffrement
de la premiére clé aléatoire (MK) avec la clé privée de chiffrement (PK),
e la clé partagée de chiffrement (SK),
¢ le numéro d’identification (IDA) du contréleur d’accés associé a ladite zone et
e une date de fin de validité du droit d’accés, voire une date de début de validité du droit
d’acces.

Le procédé de contrfle d’accés comprend les étapes suivantes :

a) par chaque contréleur d’accés du site, I'émission répétée de son numéro d’identification (IDA),
selon une norme de télécommunication permettant I'échange bidirectionnel de données a
courte distance en utilisant des ondes radioélectriques entre le contréleur d’acces et le
dispositif de communication portable,

b) par le dispositif de communication portable, la réception d’'un numéro d’identification (IDA)
émis par un contréleur d'accés situé a courte distance et la comparaison du numéro
d’identification (IDA) recu avec le numéro d’identification (IDA) compris dans chaque droit
d’acces (ACCESS) stocké dans le dispositif de communication portable pour reconnatitre, en
cas de comparaison positive, le contréleur d’accés ayant émis le numéro d’identification (IDA)
recu comme étant associé a une zone a laquelle 'utilisateur a un droit d’accés (ACCESS),

¢) par le dispositif de communication portable, la génération et la transmission, au contréleur
d’accés reconnu, d’'une deuxiéme clé aléatoire (K1),

d) par le contrbleur d’accés reconnu, la réception de la deuxiéme clé aléatoire (K1), puis la
génération et la transmission, au dispositif de communication portable, d’'une troisieme clé
aléatoire (K2),
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e) par le dispositif de communication portable, la réception de la troisieme clé aléatoire (K2), puis
la génération et la transmission, au contréleur d’accés reconnu, d’'un message crypté (MSG)
généré en fonction d’au moins :

i. Ladeuxiéme clé aléatoire (K1),
ii. La troisiéme clé aléatoire (K2),
iii. La clé de chiffrement (BMK) a la zone associée au contréleur d’accés reconnu,
iv. la premiére clé aléatoire (MK),
v. la date de fin de validité du droit d’acces, voire la date de début de validité du droit d’acces,
et
vi. La clé partagée de chiffrement (SK),
f) parle contréleur d’accés reconnu, la réception et le décryptage du message crypté (MSG) en
utilisant :
i. La deuxiéme clé aléatoire (K1),
ii. La troisiéme clé aléatoire (K2),
ii. La clé de chiffrement (BMK),
iv. La clé partagée de chiffrement (SK) du contréleur d’accés reconnu, et
v. La clé privée de chiffrement (PK), de sorte a en extraire au moins la date de fin de validité
du droit d’accés, voire la date de début de validité du droit d’acces, et

g) en cas de vérification positive de la validité du droit d’accés, cette vérification étant fonction
de l'instant auquel 'acces est sollicité relativement a la date de fin de validité du droit d’acces,
voire a la date de début de validité du droit d’acces, la délivrance, par le contréleur d’acces
reconnu, d’une autorisation d’accés pour l'utilisateur a la zone associée au controleur d’accés
reconnu.

Il apparait donc que la mise en ceuvre du procédé de contréle d’acceés selon le deuxiéme aspect
de linvention repose sur une communication a courte distance entre le dispositif de
communication portable et le ou les contr6leurs d’accés situés a courte distance du dispositif de
communication portable. La sécurisation de 'accés a la zone associée au contréleur d’accés
reconnu est atteinte y compris lorsque le dispositif de communication portable est en mode hors-
ligne.

De maniére facultative, le procédé de contréle d’acces tel qu’introduit ci-dessus peut en outre

présenter au moins l'une quelconque des caractéristiques suivantes qui peuvent étre prises

séparément ou en combinaison.

Selon un exemple, le décryptage du message crypté (MSG) est réalisé de sorte a en extraire la

clé aléatoire (MK), puis a utiliser la clé aléatoire (MK) extraite pour décrypter une partie encore

non décryptée du message (MSG) de sorte a en extraire au moins la date de fin de validité du
droit d’accés, voire la date de début de validité du droit d’accés. Plus particuliérement, la clé
aléatoire (MK) extraite peut étre utilisée, par le contrleur d’accés, pour générer la clé de
chiffrement (BMK) par chiffrement de la premiére clé aléatoire (MK) avec la clé privée de
chiffrement (PK). La clé de chiffrement (BMK) peut dés lors étre utilisée pour déchiffrer la partie

encore non décryptée du message (MSG).
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Selon un autre exemple, la mise en ceuvre du procédé de contrble d’accés ne nécessite aucune
communication avec un serveur informatique, et en particulier aucune communication entre un
serveur informatique et un contréleur d’acces.

Selon un autre exemple, chaque droit d’accés (ACCESS) comprenant en outre au moins l'un
parmi un identifiant du site (SID) et un identifiant de l'utilisateur (UID), la génération par le
dispositif de communication portable du message crypté (MSG) est en outre fonction de 'un au
moins parmi lidentifiant du site (SID) et lidentifiant de l'utilisateur (UID), respectivement. Le
décryptage du message crypté (MSG) peut étre réalisé de sorte a en extraire en outre au moins
'un parmi un identifiant du site (S1D) et un identifiant de I'utilisateur (UID).

Selon un autre exemple, le procédé de contréle d’accés comprend en outre, avec le contréleur
d’'acces stockant en outre I'identifiant du site (SID), la comparaison de l'identifiant du site (SID)
tel que précédemment extrait a I'identifiant du site (SID) stocké dans le contréleur d’acces, l'acces
étant refusé en cas de comparaison négative.

Selon un autre exemple, chacune parmi la deuxiéme clé aléatcire (K1) et la troisiéme clé aléatoire
(K2) présentent chacune une longueur égale ou supérieure a 64 bits.

Selon un autre exemple, lidentifiant de [l'utilisateur (UID) tel qu’extrait est stocké dans le
contrdleur d’acceés, au moins si I'acces est autorisé.

Selon un exemple des premier et deuxiéme aspects de l'invention, la clé privée de chiffrement
(PK) et/ou la clé partagée de chiffrement (SK) et/ou le numéro d’identification de chaque
contréleur d’acces (IDA) et/ou la premiere clé aléatoire (MK) présentent chacun une longueur
égale ou supérieure a 128 bits.

Selon un autre exemple des premier et deuxiéme aspects de l'invention, le numéro d’identification
de chaque contréleur d’accés présente un format déterminé selon une norme de
télécommunication permettant I'échange bidirectionnel de données a courte distance en utilisant
des ondes radioélectriques entre chaque contréleur d’accés et au moins un dispositif de
communication portable.

Selon un autre exemple des premier et deuxiéme aspects de linvention, ledit au moins un
contréleur d’accés est exempt de tout dispositif de communication a longue distance, typiquement
supérieure a 100 m, de préférence supérieure a 40 m.

Selon un autre exemple des premier et deuxiéeme aspects de linvention, aucune donnée
personnelle n’est transmise audit au moins un contréleur d’accés.

Selon un autre exemple des premier et deuxiéme aspects de linvention, la clé privée de
chiffrement (PK) dudit au moins un contréleur d’accés n’est pas transmise au dispositif de
communication portable de l'utilisateur.

La présente invention porte également sur d’autres aspects dont trois produits programme
d’ordinateur. Un premier de ces trois produits programme d’ordinateur comprend des instructions,
qui lorsqu’elles sont effectuées par au moins un processeur d’un serveur informatique, exécute
au moins les étapes du procédé d'initialisation tel qu’introduit ci-dessus. Un deuxiéme de ces trois
produits programme d’ordinateur comprend des instructions, qui lorsqu’elles sont effectuées par

au moins un processeur d’un contrdleur d’accés, exécute au moins les étapes a), d), f) et g) du



10

15

20

25

30

35

40

CA 03240055 2024-6-4

WO 2023/104598

PCT/EP2022/083769

procédé de contrdle d’accés tel qu’introduit ci-dessus. Un troisiéme de ces produits programme
d'ordinateur comprend des instructions, qui lorsqu’elles sont effectuées par au moins un
processeur d'un dispositif de communication portable, exécute au moins les étapes b), c) et )
du procédé de contrble d’acces tel qu’introduit ci-dessus.

Un autre aspect de la présente invention concerne un systéme de contrdle d’accés comprenant
un dispositif de communication portable et au moins un contréleur d’accés, le systéme de contrdle
d’'acces étant configuré pour mettre en ceuvre le procédé de controle d’acces tel qu'introduit ci-
dessus.

BREVE DESCRIPTION DES FIGURES

Les buts, objets, ainsi que les caractéristiques et avantages de l'invention ressortiront mieux de
la description détaillée d’'un mode de réalisation de cette derniére qui est illustré par les dessins
d’accompagnement suivants dans lesquels :

La figure 1 représente un organigramme d’un mode de réalisation du procédé d’initialisation selon
le premier aspect de l'invention.

La figure 2 représente un organigramme d’'un mode de réalisation du procédé de contréle d’acces
selon le deuxiéme aspect de l'invention.

La figure 3 représente schématiquement un mode de réalisation du systéme de contrble d’acces
selon un des aspects de l'invention.

Les dessins sont donnés a titre d'exemples et ne sont pas limitatifs de I'invention. lIs sont destinés
a faciliter la compréhension de l'invention. La figure 3 notamment constitue une représentation
schématique qui n'est pas nécessairement a I'échelle des applications pratiques.
DESCRIPTION DETAILLEE

Des modes de réalisation des différents aspects de linvention sont décrits ci-dessous en
référence aux dessins annexés.

La figure 3 représente schématiquement un exemple d’architecture de systéme de
communication dans lequel les procédés selon les premier et deuxieme aspects de l'invention
sont destinés a étre mis en ceuvre.

Il est essentiellement question, selon I'exemple illustré sur la figure 3, de sécuriser l'accés a au
moins une zone 10, parmi les trois zones représentées, d’un site 1, par un utilisateur équipé d’'un
dispositif de communication portable 4, tel qu’'un Smartphone. A cette fin, et a l'instar de procédés
de contrdle d’accés connus, chaque zone comprend une entrée, telle qu’'une porte ou une
barriére, équipée d’'un contréleur d’accés 2. Chaque zone 10 peut étre eéquipée d’une pluralité de
contréleurs d’accés 2 ; par exemple, la troisi€me zone illustrée est équipée de deux contrdleurs
d’'acces. Une zone 10 peut étre une piece du site visité par l'utilisateur, mais, en alternative, une
zone 10 peut étre un casier d’'une consigne.

Comme cela apparaitra a la lecture de la description qui suit, le contréleur d’accés a une zone 10
du site 1 ne nécessite avantageusement pas, selon la présente invention, I'établissement d’'une
communication avec un serveur informatique 3 distant pour traiter une requéte en accés a une
zone 10 émise par un utilisateur ; le procédé de contréle d’acces 200 selon le deuxiéme aspect

de linvention peut en effet étre mis en ceuvre de facon opérationnelle y compris lorsque le
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dispositif de communication portable 4 de l'utilisateur est dans un mode hors-ligne. Notons que
la représentation du serveur informatique 3 dans un nuage traduit tout d’abord le fait que, durant
la mise en ceuvre du procédé de contrdle d’acces 200 selon le deuxieme aspect de l'invention,
ce serveur informatique 3 peut étre hors de portée de communication que ce soit du dispositif de
communication portable 4 ou des controleurs d’accés 2. En complément, la représentation
graphique du serveur informatique 3 dans un nuage permet d’illustrer que le serveur informatique
3 peut avoir acces a des services informatiques (autres serveurs, stockage, mise en réseau,
logiciels) via Internet a partir d’'un fournisseur ; il fait donc partie d’'un ensemble de matériels, de
raccordements réseau et de logiciels fournissant des services qu'individus et collectivités peuvent
exploiter depuis n'importe ou dans le monde. En ce sens, le nuage représente l'informatique en
nuage (ou «cloud computing» selon la terminologie anglo-saxonne) a laquelle appartient le
serveur informatique 3.

Notons par ailleurs que sur les figures 1 et 2, le dispositif de communication portable 4 est
dénommé « Terminal ». Le dispositif de communication portable 4 est propre a implémenter au
moins :

e une norme de télécommunication permettant I'é€change bidirectionnel de données a courte
distance en utilisant des ondes radioélectriques, tels que la norme connue sous I'acronyme
BLE (pour «Bluelooth Low Energy» selon la terminologie anglo-saxonne), notamment avec
chacun des controleurs d’accés 2 et

e une norme de télécommunication permettant I'échange bidirectionnel de données, le cas
écheant a longue distance, notamment avec le serveur informatique 3.

La figure 1 représente un organigramme d’un mode de réalisation du procédé d’initialisation 100
selon le premier aspect de I'invention.

Le procédé d’initialisation 100 selon le mode de réalisation illustré sur la figure 1 est
essentiellement concerné par linitialisation du dispositif de communication portable 4 de
l'utilisateur. Il est en outre, a titre accessoire, concerné par linitialisation de chaque contréleur
d'acces 2. C’est pour traduire le caractére accessoire de linitialisation de chaque contréleur
d’'accés 2 que certaines des étapes du procédé initialisation 100 illustré sur la figure 1 sont
encadrées par des traits en tirets longs.

Le procédé d’initialisation 100 selon le premier aspect de l'invention est essentiellement mis en
ceuvre par le serveur informatique 3 du fournisseur de services de sécurisation de l'accés aux
zones 10 du site 1. Les différentes étapes du procédé d’initialisation 100 sont effectivement mises
en ceuvre par ledit serveur informatique 3.

Parmi ces différentes étapes, la génération 110 d’une clé privée de chiffrement (PK) et d’'une clé
partagée de chiffrement (SK) est donc réalisée par le serveur informatique 3. De préférence, la
clé privée de chiffrement (PK) et la clé partagée de chiffrement (SK) forment une paire de clés de
chiffrement symétrique. Par exemple, la clé privée de chiffrement (PK) et la clé partagée de

chiffrement (SK) présentent une longueur égale ou supérieure a 128 bits.
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L’on trouve également, parmi les différentes étapes du procédé d'initialisation 100 mises en
ceuvre par le serveur informatique 3, la génération 120 d’'un numéro d’identification unique (IDA)
pour chacun des contréleurs d’acces 2 d’un site 1.

Le procédé d'initialisation 100 selon le premier aspect de I'invention comprend en outre une étape
d’enregistrement d’'un nouvel utilisateur. Pour I'administrateur du serveur informatique 3, il s’agit
ici de récupérer des données personnelles de [l'utilisateur dont au moins des données
d’établissement d’'une communication (PN) avec le dispositif de communication portable 4 et
d’ajouter une nouvelle entrée de type User dans la base de données du serveur informatique 3.
L’étape d’enregistrement se traduit ainsi par le stockage 130, dans une base de données du
serveur informatique 3, de données personnelles de l'utilisateur parmi lesquelles se trouvent
lesdites données d’établissement d’'une communication (PN) avec le dispositif de communication
portable 4, telles qu’un numéro de téléphone, et le cas échéant, mais a titre non limitatif, d’autres
données relatives a l'utilisateur, telles que son nom, ses données de facturation, son lieu de
résidence, I'identité de son fournisseur de services de téléphonie, etc. De préférence, les données
personnelles de l'utilisateur comprennent uniqguement lesdites données d’établissement d’une
communication (PN) avec le dispositif de communication portable 4.

De facon décorrélée, de I'étape d’enregistrement des données relatives a l'utilisateur, le procédé
d’initialisation 100 selon le premier aspect de l'invention comprend par ailleurs le stockage 130
dans la base de données du serveur informatique 3 d’une date de fin de validité du droit d’acceés,
voire d’une date de début de validité du droit d’acceés (Cf. «Début/Fin» sur la figure 1) ; 'essentiel
étant qu’il soit possible de vérifier ultérieurement si, a l'instant ou I'utilisateur sollicitera l'acceés a
une zone, sur la base d’un droit d’accés que lui aura communiqué le serveur informatique 3, ledit
droit d’accés est valide ou non. La date de fin de validité du droit d’acceés, voire la date de début
de validité du droit d’accés, sont par exemple définis par I'administrateur du serveur informatique
3.

Comme déja mentionné plus haut, le ou les droits d’accés dont dispose chaque utilisateur
peuvent étre mis a jour. Cette mise a jour peut étre réalisée sur une base périodique ou suite a
un événement, tel qu’une demande de renouvellement de droit d’accés par 'utilisateur. De méme,
les données utilisateur, dont notamment les données d’établissement d’'une communication (PN),
peuvent a tout moment étre mises a jour, par exemple suite a une requéte de I'utilisateur en ce
sens.

De maniére générale, mais de fagcon non limitative, toute communication entre le serveur
informatique 3 et le dispositif de communication portable 4 de ['utilisateur, que cette
communication soit relative a I'initialisation du procédé de contréle d'acces 200 selon le deuxieéme
aspect de l'invention ou relative a des mises a jour, est réalisée en mettant en ceuvre au moins
une technique de communication a longue portée, telle qu’'une connexion Intermet, par satellite
ou GSM (pour «Global System for Mobile Communications» selon la terminologie anglo-
saxonne). Il n’est donc pas nécessaire que l'utilisateur se déplace pour souscrire aux services
d’'acces sécurisé de son fournisseur ; I'étape d’enregistrement et le cas échéant les différentes

étapes de mise a jour peuvent étre avantageusement réalisées depuis I'endroit ou se situe
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I'utilisateur, pour peu que, a cet endroit, une techniqgue de communication a longue portée,
supportée par le dispositif de communication portable 4 et le serveur informatique 3, soit
disponible.

Toujours en référence a la figure 1, le procédé d’initialisation 100 selon le premier aspect de
linvention comprend en outre la transmission 140, par et depuis le serveur informatique 3,
jusqu’au dispositif de communication portable 4 de I'utilisateur, d’une requéte en installation d’'une
application logicielle dédiée a la mise en ceuvre de certaines des étapes du procédé d'initialisation
100 selon le premier aspect de l'invention et des étapes du procédé de contréle d’accés 200
selon le deuxiéme aspect de linvention. Le cas échéant, I'installation de l'application logicielle
dédiée sur le dispositif de communication portable 4 peut étre précédée du téléchargement de
ladite application logicielle sur le dispositif de communication portable 4.

Dans le cadre de la mise en ceuvre du procédé d'initialisation 100 selon le premier aspect de
linvention, ladite application, une fois installée sur le dispositif de communication portable 4, est
essentiellement configurée de sorte 4 générer et stocker, dans un support de mémorisation du
dispositif de communication portable 4, une premiére aléatoire (MK). Par exemple, la premiére
clé aléatoire (MK) présente une longueur égale ou supérieure a 128 bits.

Le procédé d’initialisation 100 selon le premier aspect de l'invention comprend alors une étape,
réalisée par le serveur informatique 3, qui consiste a recevoir 150, depuis le dispositif de
communication portable 4, la premiére clé aléatoire (MK) générée par ladite application. La
transmission, depuis le dispositif de communication portable 4, de la premiere clé aléatoire (MK)
au serveur informatique 3 peut étre gérée par ladite application de fagon transparente pour
l'utilisateur.

Toutefois, préalablement a la réception 150 par le serveur informatique 3 de la premiére clé
aléatoire (MK), voire préalablement a la transmission par le dispositif de communication portable
4 de la premiére clé aléatoire (MK), le procédé d’initialisation 100 selon le premier aspect de
linvention peut, a titre accessoire, comprendre une étape d’authentification du dispositif de
communication portable 4. A cette fin, le procédé d’initialisation 100 comprend une étape
consistant a transmettre 142, depuis le serveur informatique 3 jusqu’au dispositif de
communication portable 4 de ['utilisateur, et en fonction desdites données d’établissement d’une
communication (PN), un code d’authentification (PIN), tel qu'un code PIN (pour «Personal
Identification Number» selon la terminologie anglo-saxonne) ou tout autre type de mot de passe.
Par exemple, le code d’authentification (PIN) est a renseigner dans ladite application de controle
d’accés, une fois celle-ci installée sur le dispositif de communication portable 4. De préférence,
le code d’authentification (PIN) a, précédemment a I’étape de transmission 142, été généré 141
par le serveur informatique 3 lui-méme.

Par exemple, ladite requéte en installation est envoyée par le serveur informatique 3 au dispositif
de communication portable 4 par un SMS (pour «Short Message Service» selon la terminologie
anglo-saxonne), comprenant le cas échéant le code PIN. Le code PIN peut en outre étre associé
a une date limite de validité. Par exemple, le dispositif de communication portable 4 s’authentifie

auprés du serveur informatique 3 en lui renvoyant un message comprenant le code PIN
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précédemment recu. L’authentification peut n’étre effective que si le code PIN est recu par le
serveur informatique 3 avant sa date limite de validité. Le SMS renvoyé par le dispositif de
communication portable 4 au serveur informatique 3 peut également comprendre les données
d’établissement d’'une communication (PN) avec le dispositif de communication portable 4, pour
automatiser avantageusement I'étape d’enregistrement de l'utilisateur relativement a une saisie
manuelle par 'administrateur du serveur informatique 3 et/ou la premiére clé aléatoire (MK).
Notons qu’a ce stade, et le serveur informatique 3 et le dispositif de communication portable 4
connaissent la premiére clé aléatoire (MK). Par contre, seul le serveur informatique 3 connait la
clé privée de chiffrement (PK) ; plus particuliérement, le dispositif de communication portable 4
ne connait pas la clé privée de chiffrement (PK), et cela demeurera ainsi.
Une fois la premiére clé aléatoire (MK) réceptionnée 150 par le serveur informatique 3, le procédé
d'initialisation 100 comprend une étape consistant a générer 160 une clé de chiffrement (BMK)
par chiffrement de la premiére clé aléatoire (MK) avec la clé privée de chiffrement (PK). Dés lors,
par un schéma de chiffrement symétrique classique, il est possible de déchiffrer la clé de
chiffrement (BMK) en utilisant la clé privée de chiffrement (PK). Par exemple, la clé de chiffrement
(BMK) est d’'une longueur en bits égale a celle de la premiére clé aléatoire (MK).
Une fois la clé de chiffrement (BMK) générée 160, le procédé d’initialisation 100 comprend une
étape consistant a générer 170 au moins un droit d’accés (ACCESS) de l'utilisateur a une zone
du site, chaque droit d’accés (ACCESS) comprenant au moins :

e la clé de chiffrement (BMK),

e la clé partagée de chiffrement (SK),

e le numéro d’identification unique (IDA) de chaque contréleur d’accés 2 associé a une zone

10 pour laquelle un droit d’acces (ACCESS) de l'utilisateur est a générer et

e la date de fin de validité du droit d’acces, voire la date de début de validité du droit d’acces.
Chaque droit d’accés (ACCESS) peut comprendre en outre au moins I'un parmi un identifiant du
site (SID) et un identifiant de l'utilisateur (UID). De préférence, le format de lidentifiant de
I'utilisateur (UID) et prédéfini par la norme de télécommunication, par exemple la norme associée
a la technique BLE susmentionnée, utilisée pour permetire au dispositif de communication
portable 4 et a4 chaque contrdleur d’accés 2 d’échanger des données entre eux.
On notera que chaque droit d’accés (ACCESS) est exempt de la clé privée de chiffrement (PK).
En outre, chaque droit d’accés (ACCESS) peut avantageusement étre exempt de la premiére clé
aléatoire (MK) associée au dispositif de communication portable 4.
Une fois générés 170, le ou les droits d’accés (ACCESS) sont transmis 180 au dispositif de
communication portable 4. Suite a la réception du ou des droits d’accés (ACCESS) par le
dispositif de communication portable 4, I'application susmentionnée les sauvegardes dans le
support de mémorisation du dispositif de communication portable 4, de préférence en mode
securisé.
Comme déja évoqué plus haut, suite a la transmission 180 du ou des droits d’accés (ACCESS)
au dispositif de communication portable 4, le procédé d’initialisation 100 peut comprendre une

étape consistant a transmettre 190, depuis le serveur informatique 3 au dispositif de
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communication portable 4, des données de mise a jour de la date de fin de validité du droit
d’acceés, voire de la date de début de validité du droit d’accés.

Comme déja introduit plus haut, le procédé d'initialisation 100 comprend également, a titre
accessoire, l'initialisation des différents contréleurs d’accés 2. Cette initialisation fait intervenir les
étapes qui, sur la figure 1, sont représentées par des traits et des cadres en tirets longs.

Cette initialisation comprend au moins la transmission 111 de la clé privée de chiffrement (PK) et
de la clé partagée de chiffrement (SK) a chaque contrdleur d’acces 2 et la transmission 121 a
chaque contrdleur d'acces 2, du numéro d’identification (IDA) précédemment généré 120 pour
ledit contréleur d’accés 2.

En complément, linitialisation des différents contréleurs d’accés 2 peut comprendre la
transmission 123 a chaque contréleur d’accés 2 d'un identifiant (SID) du site 1 sur lequel le
contréleur d'acces 2 est installé ou est de préférence destiné a étre installé. Notons ici que
lidentifiant du site (SID) peut également étre transmis au dispositif de communication portable 4,
par exemple en étant inclus dans chacun des droits d’accés générés 170. Notons également que
lidentifiant du site (SID) peut avoir été défini et renseigné par I'administrateur du serveur
informatique 3.

L'initialisation des différents contréleurs d’acces 2 consiste donc essentiellement a transmettre
un certain nombre d’'informations auxdits contréleur d’accés 2, de sorte qu’ils les connaissent et
les conservent, notamment en les stockant dans un support de mémorisation. Plus
particulierement, lesdites informations sont de préférence intégrées directement dans le logiciel
embarqué (ou «firmware» selon la terminologie anglo-saxonne) de chaque controleur d’acces 2.
La transmission desdites informations a chaque contrdleur d’accés 2 peut étre réalisée par un
technicien du fournisseur de services, soit manuellement, soit, via le serveur informatique 3, en
utilisant par exemple une technologie de communication respectant une norme de
télécommunication permettant I'’échange au moins unidirectionnel (du serveur informatique 3 vers
le controleur d’acces 2) de données a courte distance en utilisant des ondes radioélectriques.
L’initialisation de chaque contréleur d’accés 2 ne nécessite pas a priori de mise a jour ; elle peut
étre réalisée une fois pour toutes, par exemple dans un local du fournisseur de services d’acceés,
et donc avant son installation sur le site 1 a sécuriser. On comprend ainsi que chaque contréleur
d’accés 2 ne nécessite pas de moyens de communication a longue portée, tels qu’une connexion
Internet ou une connexion radiofréquence a longue portée (GPS, GSM, etc.), Propre a permettre
une communication sur une distance typiquement supérieure a 100 m, voire supérieure a 40 m.
Chaque contréleur d’accés 2 peut ainsi étre avantageusement exempt de tout autre moyen de
communication que ceux nécessaires a une communication a courte portée avec le dispositif de
communication portable 4, cette communication a courte portée étant détaillée plus bas. Il ressort
de ce qui précéde que chaque contrbleur d’accés 2 peut ainsi présenter un cout
avantageusement limité.

Par mise en ceuvre du procédé d'initialisation 100 tel qu’introduit ci-dessus, le dispositif de

communication portable et, a titre accessoire, chaque contréleur d’acces 2, ont été initialisés de
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sorte & permettre la mise en ceuvre subséquente d’un mode de réalisation détaillé ci-dessous du

procédé de contréle d’acces 200 selon le deuxiéme aspect de I'invention.

Un mode de réalisation du procédé de contrdle d’accés 200 a une zone d’un site par un utilisateur

selon le deuxiéme aspect de l'invention est décrit ci-dessous en référence a la figure 2.

Comme déja détaillé plus haut, le site 1 comprend au moins une zone 10 et chaque zone 10 du

site 1 est associée a un contréleur d’accés 2 a ladite zone 10.

L’utilisateur porte un dispositif de communication portable 4 sur lequel une application de controle

d’'acceés dédiée a la mise en ceuvre du procédé de contrdle d’accés 200 a été installée.

Chaque contrdleur d’accés 2 stocke au moins une clé privée de chiffrement (PK), une clé

partagée de chiffrement (SK) et un numéro d’identification (IDA) du contréleur d’accés 2. La clé

privée de chiffrement (PK) et la clé partagée de chiffrement (SK) forment de préférence une paire

de clés de chiffrement symétrique.

Le dispositif de communication portable 4 stocke, quant a lui, une premiére clé aléatoire (MK)

précédemment générée par ladite application de contréle d’accés et au moins un droit d’accés

(ACCESS) de I'utilisateur a une zone 10 du site 1.

Chaque droit d’accés (ACCESS) comprend au moins :

e une clé de chiffrement (BMK), la clé de chiffrement (BMK) ayant été générée par chiffrement
de la premiére clé aléatoire (MK) avec la clé privée de chiffrement (PK),

e la clé partagée de chiffrement (SK),

e le numéro d’identification (IDA) du contréleur d’accés 2 associé a ladite zone 10, et

+ une date de fin de validité du droit d’accés, voire une date de début de validité du droit d’accés
(Cf. «<Début/Fin» sur la figure 2).

Le procédé de contrdle d’accés 200 tel quillustré sur la figure 2 comprend les étapes suivantes.

Par chaque contrOleur d’accés du site, I'émission répétée 210 de son numeéro d’identification

(IDA), selon une norme de télécommunication permettant 'échange bidirectionnel de données a

courte distance en utilisant des ondes radioélectriques entre le contréleur d’accés 2 et le dispositif

de communication portable 4, par exemple la norme associée a la technique connue sous

'acronyme BLE.

Par le dispositif de communication portable, la réception 220 d’'un numéro d’identification (IDA)

émis par un contréleur d’'accés 2 situé a courte distance et la comparaison 225 du numéro

d’identification (IDA) recu avec le numéro d’identification (IDA) compris dans chaque droit d’acces

(ACCESS) stocké dans le dispositif de communication portable 4. Afin de réceptionner 220 les

numéros d’identification (IDA) émis par chaque contrbleur d’accés 2 situé a courte distance du

dispositif de communication portable 4, il peut étre nécessaire que l'application dédiée a la mise

en ceuvre du procédé de contréle d’accés 200 selon le deuxiéme aspect de I'invention soit en

veille ou lancée par l'utilisateur via l'interface de son dispositif de communication portable 4. On

comprend ainsi que, lorsque ladite application est a I'arrét, I'utilisateur peut passer a proximité de

n’importe quelle zone 10 du site 1 sans que ses droits d’accés ne puissent étre compromis ou

piratés.
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De la sorte le dispositif de communication portable 4 peut reconnaitre, en cas de comparaison
positive, le contréleur d’accés 2 ayant émis le numéro d’identification (IDA) recu comme étant
associé a une zone 10 a laquelle l'utilisateur a un droit d’accés (ACCESS). En cas de
comparaison négative, l'accés est refusé. La comparaison 225 participe ainsi & une augmentation
du niveau de sécurisation de I'acceés.

Par le dispositif de communication portable 4, la génération 230 et la transmission 235, au
contréleur d’acces 2 reconnu, d'une deuxieme clé aléatoire (K1).

Par le contréleur d’accés 2 reconnu, la réception 240 de la deuxiéme clé aléatoire (K1), puis la
génération 245 et la transmission 250, au dispositif de communication portable 4, d’une troisiéme
clé aléatoire (K2).

Chacune parmi la deuxiéme clé aléatoire (K1) et la troisiéme clé aléatoire (K2) présente une
longueur égale ou supérieure a 64 bits. La deuxieme clé aléatoire (K1) et la troisieme clé aléataire
(K2) se présentent de préférence sous un format prédéterminé connu de chaque contréleur
d’accés 2 et du dispositif de communication portable 4.

Ces échanges de clés aléatoires (K1 et K2) constituent une sorte de défi entre contréleur d’accés
2 reconnu et dispositif de communication portable 4 qui permet de justifier d’un premier niveau
de sécurisation de 'accés a ladite zone 10.

Par le dispositif de communication portable 4, la réception 260 de la troisi€éme clé aléatoire (K2),
puis la génération 265 et la transmission 270, au contrdleur d’accés 2 reconnu, d’'un message
crypté (MSG). Le message crypté (MSG) est plus particulierement crypté en fonction d’au moins :
e la deuxiéme clé aléatoire (K1),

e la troisiéme clé aléatoire (K2),

e la clé de chiffrement (BMK) a la zone 10 assaciée au contrdleur d’acces 2 reconnu,

e la premiére clé aléatoire (MK),

+ la date de fin de validité du droit d’acces, voire la date de début de validité du droit d’accés et
e la clé partagée de chiffrement (SK).

Le chiffrement du message (MSG) peut plus particulierement faire intervenir un premier
chiffrement de la premiére clé aléatoire (MK) et un deuxi€éme chiffrement de la date de fin de
validité du droit d’accés, voire la date de début de validité du droit d'acceés, le cas échéant
ensemble avec d’autres données, choisies notamment parmi celles relatives a I'utilisateur.

Par le contréleur d’accés 2 reconnu, la réception 275 et le décryptage 280 du message crypté
(MSG) en utilisant :

e la deuxiéme clé aléatoire (K1),

+ latroisiéme clé aléatoire (K2),

e la clé de chiffrement (BMK),

e la clé partagée de chiffrement (SK) du contréleur d’accés 2 reconnu et

e la clé privée de chiffrement (PK).

Le décryptage 280 du message crypté (MSG) est plus particuliérement réalisée de sorte a en
extraire au moins la date de fin de validité du droit d’accés, voire la date de début de validité du

droit d’accés. La clé de chiffrement (BMK) peut le cas échéant devoir étre générée par le
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contréleur d’accés, avant d’étre utilisé pour le décryptage 280 du message crypté (MSG), et plus
particulierement pour le décryptage 280 d’'une partie encore non décryptée du message (MSG) ;
nous revenons plus bas sur ce point.

En cas de vérification positive de la validité du droit d’accés, cette vérification 290 étant fonction
de linstant auquel l'accés est sollicité relativement a la date de fin de validité du droit d’acceés,
voire a la date de début de validité du droit d’acceés, le procédé de contréle d’accés 200 comprend
la délivrance 295, par le controleur d’acces 2 reconnu, d’'une autorisation d’acces pour l'utilisateur
a la zone 10 associée au contréleur d’accés 2 reconnu.

Il apparait ainsi clairement que la mise en ceuvre du procédé de contrdle d’accés 200 selon le
deuxiéme aspect de linvention repose potenticllement, et de préférence, uniquement sur une
communication a courte distance entre le dispositif de communication portable 4 et le ou les
contréleurs d’accés 2 situés a courte distance du dispositif de communication portable 4. En
particulier, la mise en ceuvre du procédé de contrble d’accés 200 selon le deuxiéme aspect de
linvention ne nécessite aucunement la communication du dispositif de communication portable
4 et/ou de 'un quelconque des contrdleurs d’accés 2 avec une centrale de controle d’acceés, telle
que le serveur informatique 3, que celle-ci soit ou non distante. La sécurisation de I'accés a la
zone 10 associée au contrdleur d’accés 2 reconnu est potentiellement réalisée de facon
entierement automatique, mais surtout elle est atteinte y compris lorsque le dispositif de
communication portable 4 est en mode hors-ligne, ce mode définissant ici l'incapacité dans
laquelle se trouve le dispositif de communication portable 4 a communiquer en utilisant les
technologies de communication a longue portée qu’il supporte. Notons ici que le dispositif de
communication portable 4 est en mode hors-ligne sitdt que le dispositif de communication
portable 4 est dans une zone dite blanche, au moins pour les technologies de communication a
longue portée qu’il supporte. Par ailleurs, le dispositif de communication portable 4 peut étre mis
en mode hors-ligne par l'utilisateur lui-méme. Une telle mise en mode hors-ligne du dispositif de
communication portable 4 peut étre requis dans certaines circonstances, par exemple sur un site
sensible, notamment un site classé Seveso, ou a bord d’un avion. En outre, et nous y reviendrons
ci-dessous, aucune utilisation d’'une base de données utilisateurs distante n’est requis pour
mettre en ceuvre le procédé de contrble d’acces 200 selon le deuxiéme aspect de I'invention.

Le décryptage du message crypté (MSG) peut étre réalisé de sorte a en extraire également la clé
aléatoire (MK). Le décryptage du message crypté (MSG) peut étre réalisé de sorte a en extraire
en outre la clé privée de chiffrement (PK). De la sorte, la clé aléatoire (MK) extraite peut étre
utilisée pour décrypter une partie encore non décryptée du message (MSG). Le décryptage du
message crypté (MSG) pour en extraire 'un au moins parmi également la clé aléatoire (MK) et la
clé privée de chiffrement (PK) peut par exemple faire intervenir la deuxieéme clé aléatoire (K1) et
la troisi@éme clé aléatoire (K2). Plus particuliérement, ce deuxiéme niveau de déchiffrement peut
alors étre réalisé de sorte a extraire, de la partie encore non décryptée du message (MSG), au
moins la date de fin de validité du droit d’accés, voire la date de début de validité du droit d’accés.
Le double chiffrement du message crypté (MSG) participe a l'augmentation du niveau de

sécurisation de I'accés. Plus particuliérement, la clé aléatoire (MK) extraite peut étre utilisée, par
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le contréleur d’accés, pour générer la clé de chiffrement (BMK) par chiffrement de la premiére clé
aléatoire (MK) avec la clé privée de chiffrement (PK). La clé de chiffrement (BMK) peut dés lors
étre utilisée pour déchiffrer la partie encore non décryptée du message (MSG).

Lorsque chaque droit d’accés (ACCESS) comprend en outre au moins l'un parmi un identifiant
du site (SID) et un identifiant de l'utilisateur (UID), la génération 265 par le dispositif de
communication portable 4 du message crypté (MSG) peut en outre étre fonction de I'un au moins
de ces parameétres. Le décryptage 280 du message crypté (MSG) peut alors étre réalisé
également de sorte a en extraire au moins I'un parmi l'identifiant du site (SID) et I'identifiant de
l'utilisateur (UID).

Lorsque le contréleur d’accés 2 connait l'identifiant du site (SID), le procédé de contrdle d’accés
200 peut comprendre en outre la comparaison de lidentifiant du site (SID) tel que précédemment
extrait a I'identifiant du site (SID) stocké dans le contréleur d’acces 2. L’accés est refusé en cas
de comparaison négative participant ainsi 8 une augmentation du niveau de sécurisation de
lacceés.

L’identifiant de l'utilisateur (UID) tel qu’extrait peut étre stocké dans le contréleur d’accés 2, au
moins si 'accés est autorisé. En alternative, une trace de 'accés a la zone 10 peut étre stockée
dans le dispositif de communication portable 4 qui pourra faire remonter automatiquement, par
exemple via I'application, les données correspondantes au serveur informatique 3, par exemple
lorsque le dispositif de communication portable 4 sera situé en un endroit d’ou il sera de nouveau
capable de communiquer avec le serveur informatique 3. De la sorte, un suivi des différentes
visites des différentes zones 10 par les différents utilisateurs peut étre assuré au niveau du
serveur informatique 3.

Notons qu’aucune donnée personnelle de l'utilisateur n’est transmise a un quelconque contréleur
d’accés 2, ni lors de la mise en ceuvre du procédé d'initialisation 100 selon le premier aspect de
linvention, ni lors de la mise en ceuvre du procédé de contréle d’accés 200 selon le deuxiéme
aspect de linvention. Les seuls équipements impliqués dans ces procédés qui ont a connaitre
les données personnelles de l'utilisateur sont le dispositif de communication portable dudit
utilisateur et le serveur informatique 3. Le risque de fuite ou de piratage des données personnelles
de l'utilisateur est ainsi avantageusement circonscrit.

L’invention n’est pas limitée aux modes de réalisations précédemment décrits et s’étend a tous
les modes de réalisation couverts par les revendications.
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Revendications

1. Procédé d’initialisation (100) d’'un procédé de contréle d’accés (200) a une zone (10) d’un

site (1), le site comprenant au moins une zone et chaque zone étant associée a un

controleur d’accés (2) a ladite zone, le procédé d’initialisation (100) comprenant les étapes

suivantes mises en ceuvre par un serveur informatique (3) :

a)

b)

c)

d)

e)

g)

h)

)

générer (110), pour chaque controleur d’acces, une clé privée de chiffrement (PK) et
une clé partagée de chiffrement (SK),

générer (120) un numéro d’identification unique (IDA) de chaque contréleur d’accés,
stocker (130), dans une base de données du serveur informatique, des données
personnelles d'un utilisateur dont au moins des données d'établissement d'une
communication (PN), avec un dispositif de communication portable (4) de l'utilisateur
et une date de fin de validité du droit d’accés,

transmettre (140), au dispositif de communication portable (4) de l'utilisateur en
fonction desdites données d’établissement d’'une communication (PN), une requéte
en installation, sur le dispositif de communication portable, d’une application de
contréle d’accés pour la mise en ceuvre du procédé de contrbéle d’accés (200) a une
zone d’un site par un utilisateur,

ladite application de contréle d’accés étant, une fois installée sur le dispositif de
communication portable (4), configurée pour générer et stocker dans un support de
mémorisation du dispositif de communication portable, une premiére clé aléatoire
(MK), recevoir (150), depuis le dispositif de communication portable, au moins la
premiére clé aléatoire (MK),

générer (160) une clé de chiffrement (BMK) par chiffrement de la premiére clé
aléatoire (MK) avec la clé privée de chiffrement (PK),

générer (170) au moins un droit d'accés (ACCESS) de l'utilisateur a une zone du site,
chaque droit d’accés (ACCESS) comprenant au moins :

i. la clé de chiffrement (BMK),

ii. la clé partagée de chiffrement (SK),
iii. le numéro d’identification unique (IDA) de chaque contréleur d’acces associé a une

zone pour laquelle un droit d’acces de l'utilisateur est a générer et

iv. la date de fin de validité du droit d’acceés,

transmettre (180) ledit au moins un droit d’accés (ACCESS) au dispositif de
communication portable (4),

transmettre (111), a chaque contrdleur d’acceés (2), la clé privée de chiffrement (PK)
et la clé partagée de chiffrement (SK) précédemment générées pour ledit contréleur
d’acceés, et

transmettre (121), a chaque contréleur d’accés (2), le numéro d’identification (IDA)

précédemment généré pour ledit contréleur d’acces.

2. Procédé dinitialisation (100) selon la revendication précédente, comprenant en outre,



10

15

20

25

30

35

40

CA 03240055 2024-6-4

WO 2023/104598

19 PCT/EP2022/083769

suite a la transmission (180) dudit au moins un droit d’accés (ACCESS) au dispositif de

communication portable (4), la transmission (190), par le serveur informatique (3) au

dispositif de communication portable, de données de mise a jour de la date de fin de

validité du droit d’acces.

Procedé d’initialisation (100) selon l'une quelconque des revendications précédentes,

comprenant en outre les étapes suivantes mises en ceuvre par le serveur informatique

3 :

s stocker (122) un identifiant du site (SID) et

e transmettre (123), a chaque contréleur d’accés (2), l'identifiant du site (SID).

Procédé d'initialisation (100) selon I'une quelconque des revendications précédentes,

comprenant en outre I'étape suivante mise en ceuvre par le serveur informatique (3) :

e générer (141), un code d’authentification (PIN) du dispositif de communication
portable et

e transmettre (142), au dispositif de communication portable (4) de l'utilisateur en
fonction desdites données d’établissement d’'une communication (PN), le code
d’authentification (PIN), ce dernier étant a renseigner dans ladite application de
controle d’accés, une fois celle-ci installée sur le dispositif de communication portable,
pour authentifier le dispositif de communication portable.

Procédé d’initialisation (100) selon la revendication précédente, dans lequel I'étape e) est

implémentée aprés que le dispositif de communication portable (4) ait été authentifié.

Procédé d’initialisation (100) selon l'une quelconque des revendications précédentes,

dans lequel chaque droit d’accés (ACCESS) comprend en outre au moins I'un parmi un

identifiant du site (SID) et un identifiant de l'utilisateur (UID).

Procédé de contréle d’accés (200) a une zone (10) d’un site (1) par un utilisateur, le site

comprenant au moins une zone et chaque zone du site étant associée a un contréleur

d'accés (2) a ladite zone,

l'utilisateur portant un dispositif de communication portable (4) sur lequel une application

de contréle d’accés dédiée a la mise en ceuvre du procédé de contrble d’accés (200) a

été installée,

chaque contréleur d’accés (2) stockant au moins une clé privée de chiffrement (PK), une

clé partagée de chiffrement (SK) et un numéro d'identification (IDA) du contréleur

d’acces,

le dispositif de communication portable (4) stockant une premiére clé aléatoire (MK)

précédemment générée par ladite application de contrdle d’accés et au moins un droit

d’accés (ACCESS) de l'utilisateur a une zone du site, chaque droit d’accés (ACCESS)

comprenant au moins :
i. une clé de chiffrement (BMK), la clé de chiffrement (BMK) ayant été générée par

chiffrement de la premiére clé aléatoire (MK) avec la clé privée de chiffrement (PK),

ii. la clé partagée de chiffrement (SK),

iii. le numéro d'identification (IDA) du contréleur d'acces associé a ladite zone et
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iv. une date de fin de validité du droit d’acceés,

le procédé de contréle d’acces (200) comprenant les étapes suivantes :

a)

b)

c)

d)

e)

f)

9

par chaque contrbéleur d’accés (2) du site, I'émission répétée (210) de son numéro
d’identification (IDA), selon une norme de télécommunication permettant I'échange
bidirectionnel de données a courte distance en utilisant des ondes radioélectriques
entre le contréleur d’accés (2) et le dispositif de communication portable (4),

par le dispositif de communication portable (4), la réception (220) d'un numéro
d’identification (IDA) émis par un contrleur d’acces (2) situé a courte distance et la
comparaison (225) du numéro d’identification (IDA) recu avec le numéro
d’identification (IDA) compris dans chaque droit d’accés (ACCESS) stocké dans le
dispositif de communication portable pour reconnaitre, en cas de comparaison
positive, le contréleur d’acces (2) ayant émis le numéro d’identification (IDA) recu
comme étant associé a une zone a laquelle I'utilisateur a un droit d’accés (ACCESS),
par le dispositif de communication portable (4), la génération (230) et la transmission
(235), au contrdleur d’accés (2) reconnu, d’'une deuxiéme clé aléatoire (K1),

par le contréleur d’accés (2) reconnu, la réception (240) de la deuxiéme clé aléatoire
(K1), puis la génération (245) et la transmission (250), au dispositif de communication
portable (4), d’'une troisiéme clé aléatoire (K2),

par le dispositif de communication portable (4), la réception (260) de la troisieme clé
aléatoire (K2), puis la génération (265) et la transmission (270), au contréleur d’acces
(2) reconnu, d’'un message crypté (MSG) généré en fonction d’au moins :

i. la deuxiéme clé aléatoire (K1),

ii. latroisiéme clé aléatoire (K2),
iii. la clé de chiffrement (BMK) a la zone associée au contréleur d’accés reconnu,
iv. la premiére clé aléatoire (MK),

v. la date de fin de validité du droit d’acces et
vi. la clé partagée de chiffrement (SK),

par le contréleur d’accés (2) reconnu, la réception (275) et le décryptage (280) du
message crypté (MSG) en utilisant :

i. la deuxieme clé aléatoire (K1),

ii. latroisiéme clé aléatoire (K2),
iii. la clé de chiffrement (BMK),
iv. la clé partagée de chiffrement (SK) du contréleur d’accés reconnu et

v. la clé privée de chiffrement (PK), de sorte a en extraire (285) au moins la date de

fin de validité du droit d’acces et

en cas de vérification (290) positive de la validité du droit d’accés, cette vérification
étant fonction de l'instant auquel 'accés est sollicité relativement & la date de fin de
validité du droit d’acceés, la délivrance (295), par le contréleur d'accés (2) reconnu,
d’'une autorisation d’acceés pour l'utilisateur a la zone associée au contréleur d’acces

reconnu.
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Procédé de contréle d’accés (200) selon la revendication précédente, dans lequel le

décryptage (280) du message crypté (MSG) est réalisé de sorte a en extraire la clé
aléatoire (MK), puis a utiliser la clé aléatoire (MK) extraite pour décrypter une partie
encore non décryptée du message (MSG) de sorte a en extraire au moins la date de fin
de validité du droit d’accés.

Procédé de contrble d’accés (200) selon l'une quelconque des revendications 7 et 8,
dans lequel, chaque droit d’acces (ACCESS) comprenant en outre au moins l'un parmi
un identifiant du site (SID) et un identifiant de I'utilisateur (UID), la génération par le
dispositif de communication portable (4) du message crypté (MSG) est en outre fonction
de 'un au moins parmi l'identifiant du site (SID) et lidentifiant de l'utilisateur (UID),
respectivement.

Procédé de contréle d’accés (200) selon la revendication précédente, dans lequel le
décryptage (280) du message crypté (MSG) est réalisé de sorte a en extraire en outre
au moins I'un parmi un identifiant du site (SID) et un identifiant de l'utilisateur (UID).
Procédé de contrble d’accés (200) selon la revendication précédente, comprenant en
outre, avec le contréleur d’accés stockant en outre lidentifiant du site (SID), la
comparaison de l'identifiant du site (SID) tel que précédemment extrait a l'identifiant du
site (SID) stocké dans le contréleur d’accés, I'accés étant refusé en cas de comparaison
négative.

Produit programme d’ordinateur comprenant des instructions, qui lorsqu’elles sont
effectuées par au moins un processeur d’un serveur informatique (3), exécute au moins
les étapes du procédé d’initialisation (100) selon I'une quelconque des revendications 1
a 6.

Produit programme d’ordinateur comprenant des instructions, qui lorsqu’elles sont
effectuées par au moins un processeur d’un contréleur d’acces (2), exécute au moins les
étapes a), d), f) et g) du procédé de contrdle d’accés (200) selon I'une quelconque des
revendications 7 a 11.

Produit programme d’ordinateur comprenant des instructions, qui lorsqu’elles sont
effectuées par au moins un processeur d’'un dispositif de communication portable (4),
exécute au moins les étapes b), c) et e) du procédé de contrdle d’accés (200) selon I'une
quelconque des revendications 7 a 11.
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