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(57)  Sammendrag

Ved en terminal hvor kommunikasjon kan finne sted via et nett, blir det mottatt ADF i hvilken
egenskapsinformasjon om dataene er lagret, og basert pa kommunikasjonssystemene (vanlig/SSL) som blir
brukt til & motta denne ADF og det kommunikasjonssystem som ble brukt til & motta JAR, hvor entiteten av
de ovennevnte data er lagret, blir det bestemt om et kommunikasjonsmenster er tillatt. JAR blir mottatt hvis
kommunikasjonsmensteret er tillatt og JAR blir ikke mottatt hvis ikke kommunikasjonsmensteret ikke er
tillatt av sikkerhetsgrunner. Data blir med andre ord bare innhentet nar kommunikasjonsmensteret er tillatt.
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Teknisk omride
Foreliggende oppfinnelse vedrarer en fremgangsmate for & fremskaffe data for &
tilveiebringe data via et nett, og terminaler for & fremskaffe data ved hjelp av denne

fremgangsmaten.

Teknisk bakgrunn

P4 grunn av den siste utvikling av kommunikasjonsnett er det meget utbredt &
fremskaffe data via nett slik som internett, (nedlasting). De data som er fremskaffet via
nett slik som internett, blir vanligvis lagret i et fast lager slik som en hardplate eller
hardisk. De data som er lagret i det faste lager selv etter at CDU (Random Access
Memory, Sentralenhet) og RAM (Random Access Memory, direktelager) er initialisert
ved omstarting av terminalen ved 4 sla av stremmen til terminalen og sa sl den pa
igjen, eller ved a resette terminalen, kan aksesseres pé nytt ved & lese ut dataene fra det

faste lager hvor data er lagret.

Nér data blir fremskaffet via nett slik som internett, kan ogsa de fremskaffede data
lagres i et midlertidig lager slik som RAM. Et eksempel pa data av denne typen er en
Java-applet. En Java-applet er et program som er tilveiebrakt ved & benytte Java (Java-
applikasjon). En Java-applet blir tilveiebrakt via nett slik som internett, og blir lagret i et
midlertidig lager i terminalen. En Java-applet som er tilveiebrakt i terminalen blir brukt
via nettleseren til 4 se pé nettsider skrevet i HTML (Hyper Text Markup Languague) og
den virtuelle Java-maskin. Som beskrevet ovenfor blir det midleritidige RAM-lager
initialisert nér terminalen startes pa nytt, og de data som er lagret i det midlertidige lager
blir eliminert. Nar data som er fremskaffet via nett slik som internett blir lagret i et
midlertidig lager, kan de ikke brukes igjen med mindre dataene blir fremskaffet pa nytt

via nettet, slik som internett, etter at terminalen er omstartet.

Det finnes et antall Java-applikasjoner som i motsetning til en Java-applet, blir lagret i
et fast lager etter & ha blitt fremskaffet fra nett, slik som internett, og som ikke ma
fremskaffes pé nytt fra nett slik som internett selv etter at terminalen er startet pa nytt.
Det finnes ogsé Java-applikasjoner som er lagret i et fast lager i terminalen og som ikke
behaver 4 bli fremskaffet pa nytt fra et nett. I forbindelse med beskrivelsen av
foreliggende oppfinnelse vil imidlertid uttrykket ”Java-applikasjon” heretter referere til



10

15

20

25

30

2

en Java-applikasjon som er fremskaffet fra et nett, siden det 4 fremskaffe data fra et nett

er en forutsetning.

Det skal ogsa bemerkes at selv om de data som cr fremskaffet fra nettene, slik som
internett, blir lagret i et fast lager eller i et midlertidig lager, blir de vanligvis mottatt fra
nettet, slik som internett, som en fil. Nar en Java-applikasjon som for eksempel bestar
av en enkelt fil, blir fremskaffet fra en nettserver ved hjelp av http (Hyper Text Transfer
Protocol), finner dette sted i en sekvens, med andre ord tilkobling til nettserveren,
anmodning om informasjon, mottagelse av responsen og frakobling fra nettserveren.
Ettersom brukeren anmoder om en Java-applikasjon ved & betjene terminalen, starter
nedlasting i dette tilfellet umiddelbart, og forbindelsen mellom nettjeneren og
terminalen blir opprettholdt inntil nedlastingen er ferdig. En melding blir fremvist pa

terminalen som indikerer at en fil er blitt lastet ned.

1 denne fremgangsmaten for & fremskaffe data kan terminalbrukeren ikke kjenne til
spesiell informasjon slik som filsterrelsen til Java-applikasjonen for nedlastingen av
denne begynner; dermed kan terminalbrukeren ikke forutsi den mengde med tid som er
nadvendig for nedlasting av Java-applikasjonen. Det er derfor et problem at nir en Java-
applikasjon bestar av et antall filer, kan bruk av terminalen begrenses pa grunn av en
lenger nedlastingstid enn forventet. Dette er uhyre alvorlig, spesielt for terminaler slik
som mobiltelefoner hvor en nettleser er installert, som har et begrenset
kommunikasjonsomréde eller prosesskapasitet. Nedvendig egenskapsinformasjon slik
som filnavnet p& Java-applikasjonen og filsterrelsen kan selvsagt fremvises pa nettsiden
i brukerens terminal, men det er bekymringsfullt at en del ukorrekt
egenskapsinformasjon kan gis til brukeren pa grunn av feilaktige beskrivelser eller i

bedragerisk hensikt.

For 4 unngé de ovennevnte problemer blir det antydet & dele en Java-applikasjon i to
filer, en ADF (Applikasjonsdeskriptorfil) som inneholder egenskapsinformasjon og JAR
(Java-arkiv) som inneholder dataentiteten, og & motta disse i rekkefolge ved terminalen.
JAR er en filetype hvor en eller et antall filer er organisert i en fil. JAR kan laste ned et

antall filer i en operasjon, for derved & spare den tid som er nedvendig for 4 laste ned
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hver fil i en separat operasjon. Nar en fil er inndelt i to filer, ADF og JAR, er imidlertid
problemer med 4 trygge sikkerheten ikke tatt hensyn til i det hele tatt.

Publikasjonen “Adaptive Multimedia Messaging based on MPEG-7- The M3-Box”,
Proceedings 2™ int’l symposium on mobile multimedia systems & applications, 10
November 2000 (2000-11-10), av Jorg Heuer et al. viser en framgangsmate for
innhenting av data bestdende av et forste mottagelsestrinn i en terminal som kan
kommunisere via et nett for & motta, via nettet, en forste dataenhet hvor
egenskapsinformasjon om data er lagret; et bestemmelsestrinn i terminalen for &
bestemme om dataene kan framskaffes basert p4 en kommunikasjonsmodus som ble
brukt til & motta en annen dataenhet hvor en entitet av dataene er lagret; og et annet
mottagelsestrinn hvor den andre dataenheten blir mottatt fra nettsiden nér et bestemt

992 9

utfall i bestemmelsestrinnet er “ja”.

Publikasjonen “An architecture for a secure discovery service”, Mobicom’99,
proceedings of the 5" annual ACM/IEEE international conference on mobile computing
and networking, New York, NY: ACM, US, vol. CONF. 5, 15 August 1999, av
Czerwinski S. et al beskriver et sikkert Service Discovery Service (SDS) som anvender
en todelt mekanisme der klientforespersler og tjenestebeskriverleser sendes mellom
tilbyder og klient ved 4 bruke XML i det forste steget. All informasjon som er sendt
mellom kilent og server er kryptert for & unngé uredelig bruk. I tillegg er streng
autentisering av endepunktene brukt. Felgelig kan en innholdspresentasjon av den
undersgkte kontoen bli generert og sendt til mottakeren som kan bruke output-

anordningen til 4 se igjennom presentasjonen.

Beskrivelse av oppfinnelsen
Formélet med foreliggende oppfinnelse er & tilveiebringe en fremgangsmate for &

fremskaffe data og en terminal som kan gi tilstrekkelig hoy sikkerhet nér oppdelte data
blir fremskaffet.

For 4 oppna det ovennevnte forma4l, tilveiebringer foreliggende oppfinnelse en

fremgangsmaéte for & tilveiebringe data som omfatter et ferste mottagelsestrinn i en
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terminal som kan kommunisere via et nett, for & motta fra nettsiden en forste dataenhet
der egenskapsinformasjon om data er lagret; et bestemmelsestrinn i terminalen for &
bestemme om dataene kan fremskaffes basert pd en kommunikasjonsmaéte som ble brukt
i det forste mottagelsestrinn, og en kommunikasjonsmate som blir brukt til 4 motta en
annen dataenhet i hvilken en entitet av dataene er lagret; og et annet mottagelsestrinn
hvor den annen dataenhet blir mottatt fra nettsiden nér et forutbestemt resultat i

bestemmelsestrinnet er “ja” og den annen dataenhet ikke blir mottatt fra nettsiden nér et

bestemt resultat i bestemmelsestrinnet er “nei”.

Ved hjelp av denne fremgangsmaéten blir det bestemt, ved 4 sammenligne den
kommunikasjonsméte som ble brukt da den forste dataenhet ble mottatt med den
kommunikasjonsméte som er brukt for & motta den annen dataenhet, om den annen
dataenhet kan mottas. Det vil si at innsamling av data kan forbys nar
kommunikasjonsmaéten er uriktig koblet fra det tidspunkt da den ferste dataenhet blir
mottatt, til det tidspunkt da den annen dataenhet blir mottatt. Tilstrekkelig hoy sikkerhet

kan med andre ord sikres nar det fremskaffes delte data.

Foreliggende oppfinnelse tilveiebringer ogsa en fremgangsmate for fremskaffelse av
data hvor innsamling av dataene ikke blir tillatt nar sikkerheten til en
kommunikasjonsmate som blir brukt til & motta den annen dataenhet er lavere enn
sikkerheten til den kommunikasjonsméte som ble brukt i det forste mottagelsestrinn i
bestemmelsestrinnet.

Foreliggende oppfinnelse tilveiebringer ogsa en fremgangsmate for 4 fremskaffe data
hvor innsamling av dataene ikke er tillatt nir sikkerheten til en kommunikasjonsmate
som blir brukt til 4 motta den annen dataenhet er mindre enn sikkerheten til den

kommunikasjonsméte som ble brukt i det forste mottagelsestrinn i bestemmelsestrinnet.

Foreliggende oppfinnelse tilveiebringer ogsa en fremgangsmate for & fremskaffe data
hvor en kommunikasjonsmate for & motta den farste dataenhet er en méate som benytter
krypteringskommunikasjon, og hvor innsamling av dataene ikke blir tillatt nir en
kommunikasjonsmate for & motta den annen dataenhet er en méate som ikke bruker

kryptering i bestemmelsestrinnet.
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Foreliggende oppfinnelse tilveiebringer ogsa en fremgangsmaéte for & fremskaffe data
hvor innsamling av dataene ikke blir tillatt nir en kommunikasjonsmaéte som blir brukt i
det forste mottagelsestrinn, og en kommunikasjonsmaéte som blir brukt til 3 motta den

annen dataenhet, ikke stemmer over ens i bestemmelsestrinnet.

Foreliggende oppfinnelse tilveiebringer ogsa en fremgangsmaéte for & fremskaffe data

hvor dataene er et dataprogram som kan utfares i terminalen.

Foreliggende oppfinnelse tilveiebringer, i en hvilken som helst av de fremgangsméter
for & fremskaffe data som er beskrevet ovenfor, en fremgangsmaéte for & fremskaffe data

hvor dataprogrammet er et dataprogram som utfarer kommunikasjon.

Foreliggende oppfinnelse i henhold til noen av de fremgangsmater for & fremskaffe data
som er beskrevet ovenfor, tilveiebringer ogsa en fremgangsmaéte for & fremskaffe data

hvor terminalen er en mobiltelefon.

Foreliggende oppfinnelse tilveiebringer ogs4, i en terminal, en ferste
mottagelsesanordning for & motta en ferste dataenhet hvor egenskapsinformasjonen om
dataene blir lagret fra en nettside; en bestemmelsesanordning for & bestemme om
innsamling av dataene er rimelig basert pA en kommunikasjonsméte som ble brukt til &
motta den ferste dataenhet ved hjelp av den forste mottagelsesanordning, og en
kommunikasjonsmate som ble brukt til & motta en annen dataenhet, hvor en dataentitet
blir lagret fra nettsiden; og en annen mottagelsesanordning som mottar den annen
dataenhet fra nettsiden ndr et bestemt resultat av bestemmelsesanordningen er “ja” og
som ikke mottar den annen dataenhet fra nettsiden nér et bestemt resultat fra

bestemmelsesanordningen er ”nei”.

Kort beskrivelse av tegningene

Figur 1 er et skjema som viser den grunnleggende prosess for & fremskaffe en Java-

applikasjon i terminalen i henhold til utferelsesformen av foreliggende oppfinnelse.
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Figur 2 er et skjema som viser kommunikasjonsmenstrene til denne terminalen.
Figur 3 er et diagram som illustrerer de fremviste meldinger i denne terminalen.

Figur 4 er et blokkskjema som viser utformingen av det dataleveringssystemet som

benytter denne terminalen.

Figur 5 er et blokkskjema som viser utformingen av negkkelenhetene til denne

terminalen.

Figur 6 er et begrepsmessig skjema som viser utformingen av prosesstabeller PT1 og

PT2 i denne terminalen.

Figur 7 er et flytskjema som viser den prosess som utferes av denne terminalen under

innhentingen av en Java-applikasjon.

Beste mite for utferelse av oppfinnelsen

1 det etterfolgende vil foretrukne utferelsesformer av foreliggende oppfinnelse bli
forklart under henvisning til figurene. Den foreliggende oppfinnelse er ikke begrenset til
de folgende utferelsesformer og forskjellige endringer er mulige uten & avvike fra

oppfinnelsens omfang og rekkevidde.

[Grunnleggende idé}

Farst vil den grunnliggende idé for fremgangsmate til 4 fremskaffe data i henhold til
oppfinnelsen bli forklart.

Figur 1 viser den grunnleggende prosess hvor terminalen i henhold til foreliggende
oppfinnelse fremskaffer en Java-applikasjon. Som vist pé figur 1, under innsamlingen
og utferelsen av Java-applikasjonen, blir prosessen i terminalen utfert i rekkefelgen A,

B, C, D. Terminalen sender med andre ord ferst ut en innsamlingsanmodning til nettet
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etter den side som skal fremskaffe en Java-applikasjon, og aksesserer den relevante side
(Trinn A). I denne tilstand mater sa terminalbrukeren inn en ordre for a fremskaffe den
Java-applikasjon som er beskrevet p& denne siden ved & betjene terminalen, slik at
terminalen sender ut innhentingsanmodningen som reaksjon pa denne ordren, for &
fremskaffe ADF for den relevante Java-applikasjon og lagre den i et fast lager (Trinn
B). Terminalen sender sé ut til nettet innhentingsanmodningen for JAR som svarer til
denne ADF, fremskaffer den relevante JAR og lagrer den i et fast lager (Trinn C). Nér
sa terminalbrukeren beordrer utferelse av den fremskaffede Java-applikasjonen (det
program som befinner seg i JAR) ved & betjene terminalen, blir den relevante Java-

applikasjonen utfert ved terminalen (Trinn D).

Den grunnleggende prosess er akkurat som beskrevet ovenfor, bortsett fra
tilstandsendringen i henhold til den kommunikasjonsmodus som benyttes til & oppna
hvert trinn. En operasjon der den samme kommunikasjonsmate blir brukt i trinnene A-
C, er for eksempel forskjellig fra en operasjon hvor en vanlig kommunikasjonsmodus
der det ikke er noen kryptering blir brukt i Trinn A, men deretter blir kommunikasjonen
utfort ved hjelp av protokollen SSL (Secure Sockets Layer) som er den protokoll som
benyttes til 4 sende og motta informasjon ved kryptering til Trinn C. Virkeméten til

terminalen som svarer til slike tilstander blir beskrevet i det felgende.

Figur 2 er et diagram som viser kommunikasjonsmenstrene til terminalen i henhold til
foreliggende oppfinnelse, og som vist i dette diagrammet, er kommunikasjonsmenstrene
P1 til P8 mulige kommunikasjonsmenstre for terminalen. Kommunikasjonsmenstrene
P1 til P8 er alle de mulige varianter av rekkefolgen til hver kommunikasjonsméte eller
kommunikasjonsmodus (vanlig/SSL) for Trinnene A-C.

Figur 3 er et skjema som viser de fremviste meldinger i terminalen i henhold til
foreliggende oppfinnelse. I dette skjema blir den fremviste melding p& det tidspunkt da
overgang fra Trinn A til Trinn B begynner og den fremviste melding fra det tidspunkt
hvor overgangen til Trinn B til Trinn C begynner, som svarer til
kommunikasjonsmensteret P1 til P8 indikeres, og virkemaéten til terminalen kan
identifiseres fra disse fremviste meldinger. I dette skjema svarer ogsé de koblingsmodi

som brukes ved overgang fra Trinn A til Trinn B og de forbindelsesmodi som brukes
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ved overgang fra Trinn B til Trinn C til hvert kommunikasjonsmenster og de fremviste
meldinger svarer til kommunikasjonsmenstrene og til hver forbindelsesmodus. 1 noen
tilfeller blir imidlertid de fremviste meldinger bestemt uten & ta hensyn til
forbindelsesmodiene, og - blir indikert i kolonnen for en slik forbindelsesmodus.
Forbindelsesmodus-typene er "hold i live”-modus der et antall data kan videresendes
ved & opprettholde forbindelsen, og ”ikke holde i live”-modusen hvor forbindelsen blir
kansellert etter en datautveksling. “Ikke hold i live”-modusen er den vanlige
datautvekslingsmodus i HTTP og “hold i live”-modusen er den vanlige

datautvekslingsmodus i HTTPS (Hyper Text Transfer Protocol Security) som svarer til
SSL.

I den foreliggende utferelsesform blir de operasjoner som er vist pé figur 3 utfert. Disse
operasjonene vil bli beskrevet mer detaljert i det etterfelgende. Et eksempel pa en
operasjon vil bli forklart né for a forklare skjema. I henhold til kommunikasjonsmenster
P6 (det kommunikasjonsmenster der alle kommunikasjonsmaéter fra Trinn A til C er
SSL), selv ved overgang fra Trinn A til Trinn B nar kommunikasjonsméten er “ikke
hold i live”, er for eksempel den fremviste melding ved begynnelsen av overgangen fra
Trinn A til Trinn B ”SSL-kommunikasjon begynner”. Ved overgang fra Trinn B til
Trinn C nér forbindelsesmaten er “hold i live”, er det heller ingen fremvisning ved

begynnelsen.

Det mest distinktive punkt i dette skjema er et i kommunikasjonsmenstrene P3 og P4, er
overgangen fra Trinn B til Trinn C ikke tillatt. Som vist pa Figur 2 er i
kommunikasjonsmenstrene P3 og P4 kommunikasjonsmaten i Trinn B SSL-
protokollen, og kommunikasjonsméten i Trinn C er vanlig. I den foreliggende
utforelsesform er med andre ord innsamlingsmensteret for & fremskaffe ADF ved
kommunikasjon under bruk av krypteringskommunikasjonsmodusen for deretter &
fremskaffe JAR ved hjelp av kommunikasjon som benytter den vanlige

kommunikasjonsmodus ikke tillatt. Grunnen til dette vil bli forklart i det etterfolgende.

Nar en Java-applikasjon fremskaffet fra nettet blir utfert, og den utferte Java-

applikasjonen utferer kommunikasjonen via et nett, er den modus som brukes nar denne
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Java-applikasjonen utferer kommunikasjonen via et nett vanligvis den
kommunikasjonsmodus som ble brukt da terminalen fremskaffet Java-applikasjonen.
Nar for eksempel en Java-applikasjon fremskaffet ved hjelp av SSL-kommunikasjon
blir utfert, og denne Java-applikasjonen utferer kommunikasjonen via et nett, vil
vedkommende kommunikasjonsmodus bli begrenset til SSL. P& terminalsiden, sé lenge
kommunikasjonsmodusen var SSL nar Java-applikasjonen ble fremskaffet, kan det
derfor bestemmes at personlig informasjon om terminalbrukeren ikke vil bli overfert i
klartekst selv ndr denne Java-applikasjonen overferer personlig informasjon om

terminalbrukeren ved etterpa & benytte nettet.

Det skal bemerkes at i den foreliggende utferelsesform, nar en Java-applikasjon blir
fremskaffet fra et nett ved a4 bruke ADF og JAR, utferer denne Java-applikasjon
kommunikasjon i samme kommunikasjonsmodus som da JAR ble fremskaffet. Som
man kan se fra kommunikasjonsmenstrene P3 og P4, nir kommunikasjonsmodusen
under innhentingen av ADF er SSL, og kommunikasjonsmodusen under innsamlingen
av JAR er vanlig, sa vil med andre ord den Java-applikasjonen som befinner seg i denne
JAR utfore kommunikasjon pa den vanlige kommunikasjonsmodus nar den utferer

kommunikasjon ved bruk av et nett.

En bruker har imidlertid en tendens til 4 anta at kommunikasjonsméten eller
kommunikasjonsmodusen for & fremskaffe JAR, er SSL hvis kommunikasjonsmodusen
for & fremskaffe ADF er SSL. Hvis det er tillatt med en forskjell mellom
kommunikasjonsmodusen for & fremskaffe ADF og kommunikasjonsmodusen for &
fremskaffe JAR, s er risikoen at personlig informasjon om terminalbrukeren blir
overfort i klartekst mot brukerens vilje. Nér personlig informasjon blir overfert i
klartekst mot terminalbrukeren vilje, er det ogsa en risiko for at en tredje person med
bedragerisk hensikt ogsé videre, under hinden kan skaffe seg tilgang til personlig
informasjon om terminalbrukeren. For & unngé slike problemer er en overgang fra Trinn
B til Trinn C ikke tillatt i kommunikasjonsmenstrene P3 og P4, som vist pa Figur 3. P&
Figur 2 er kommunikasjonsmaten i Trinn B og kommunikasjonsmaéten i Trinn C
forskjellige selv i kommunikasjonsmenstrene P1 og P2, men disse

kommunikasjonsmenstrene er tillatt i den foreliggende utferelsesform siden dataene ble
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overfart ved hjelp av en Java-applikasjon som er utfort ved terminalen, ikke er serlig

sikrere enn hva en bruker sannsynligvis vil kreve.

[Utferelsesform]
I det felgende vil dataleveringssystemet ved & benytte terminal T i henhold til den

foreliggende utferelsesform bli beskrevet.

Figur 4 er et b]okkdiaggam som viser utformingen av dataleveringssystemet ved &
benytte terminal T, og som vist i dette skjema, er dette dataleveringssystemet det system

som gjer det mulig for terminal T & benytte WWW (World Wide Web, verdensveven).

I dette skjemaet er terminal T en terminal, i dette tilfellet en mobiltelefon, for & motta
pakkekommunikasjonstjensten til mobilpakke-kommunikasjonsnettet MPN, som skal
fjernkobles til mobilpakke-kommunikasjonsnettet MPN og mobiltelefonnettet (ikke
vist). Mobiltelefonnettet er nettet for & fremskaffe en anropstjeneste for vanlige

mobiltelefoner, og terminal T kan motta denne anropstjenesten.

De detaljerte funksjoner og utforminger av terminal T vil bli beskrevet senere. Det
mobile pakkekommunikasjonsnettet MPN bestér av et antall abonnent-,
pakkebehandlingsinretninger PS, en portserver GWS og kommunikasjonslinjer for &

sammenkoble disse.

Basisstasjoner BS er for eksempel plassert med jevne mellomrom, og hver basisstasjon
dekker et omrade med en radius pa 500 m og utferer radiokommunikasjon med terminal

T innenfor sin radiosone.

Abonnent-pakkebehandlingsinnretningen PS er det datasystemet som er installert i
abonnent-pakkeswitchestasjonen for & betjene et antall basisstasjoner BS, og det mottar
pakkeutvekslingsanmodninger fra terminal T og videresender de mottatte pakker til den
adresserte terminal T via andre abonnent-pakkebehandlingsinnretninger PS og

basisstasjoner BS.
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Portserveren GWS er det datasystem som er installert i pakkeport-
videresendingssentralen for innbyrdes sammenkobling av forskjellige nett, slik som det
mobile pakkekommunikasjonsnett MPN og internett INET, og som utferer utvekslinger
av kommunikasjonsprotokoller som er forskjellige mellom nettene. Utvekslingen av
kommunikasjonsprotokoller er i dette tilfellet spesielt innbyrdes utvekslinger av
overferingsprotokoller for det mobile pakkekommunikasjonsnett som det mobile
pakkekommunikasjonsnett MPN er tilpasset og hvis overferingsprotokoller internett

INET er tilpasset.

Den overfaringsprotokoll som internett INET er tilpasset inneholder TCP/IP
(Transmisjonsstyreprotokoll/Internettprotokoll) for nettlaget og transportlaget som er en
OSlI-referansemodell og protokollen for HTTP, HTTPS osv. som er fremskaffet pa
denne TCP/IP. Den protokoll som det mobile pakkekommunikasjonsnett MPN er
tilpasset, som inneholder den protokoll hvor TCP/IP er forenklet (heretter kalt TL) og
den protokoll som er ekvivalent med HTTP og HTTPS (heretter kalt AL). Terminalen T
benytter med andre ord WWW pa AL.

Portserveren GWS mottar ogsa HTTP- (eller HTTPS-)meldingen som benytter GET-
metoden fra terminal T, den kontrollerer den URL (Uniform Resource Locator) som
befinner seg i HTTP (eller HTTPS) som benytter denne GET-metoden. Hvis denne
URL er den generelle URL pé internett INET, blir HTTP- (eller HTTPS-)meldingen
som benytter denne GET-metoden videresendt til internet INET og den respons som
sendes fra internett INET som svarer til HTTP- (eller HTTPS-)meldingen som benytter
denne GET-metoden, blir sendt tilbake til denne terminalen T. Hvis URL som befinner
seg i HTTP- (eller HTTPS) som benytter GET-metoden, er en som indikerer
ressursposisjonen til seg selv, portserveren GWS sender denne ressursen korrelert med

en HTTP- (eller HTTPS-)melding som benytter denne GET-metoden tilbake til terminal
T.

IP-serveren W er den server som er koblet til internett INET og som leverer forskjellige
tjenester til klienter som benytter WWW. Nér IP-serveren W mottar en anmodning om

en HTTP- (eller HTTPS-)melding som benytter GET-metoden via internett INET,
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sender den spesielt tilbake den ressurs (arbeidsfilen i den foreliggende utforelsesform)
som er identifisert av den URL som befinner seg i HTTP- (eller HTTPS-)meldingen
som benytter denne GET-metoden. I den foreliggende utforelsesform er forméalet med
IP-serveren W & overfere en Java-applikasjon, og enhver kommunikasjon mellom IP-
serveren W og terminalen T blir utfort ved hjelp av HTTP- (og HTTPS) og AL. Bade
IP-serveren W og terminalen T understetter ogsa datautvekslingsmodusen for 4 “holde i

live”"ikke hold i live” for HTTP (og HTTPS) og SSL i HTTPS.

I det felgende blir utformingen av terminal T forklart. I dette avsnittet vil imidlertid

utformingen av nekkelenheter som direkte angér foreliggende oppfinnelse bli forklart.

Figur 5 er et blokkskjema som viser utformingen av ngkkelenheten i terminal T, og som
vist i dette skjemaet har terminal T en innebygd sender/mottager-enhet 11 (for eksempel
utstyrt med en antenne, en radioenhet, en sender, en mottager osv.) for & utfere
radiokommunikasjon med basisstasjonen BS, en lydfrembringende enhet 12 (for
eksempel bestdende av en lydkilde, en heyttaler osv.) for & frembringe lyd, en
innmatingsenhet 13 som er utstyrt med taster ved hjelp av hvilke innmatingsoperasjoner
slik som tallinnmating og bokstavinnmating blir utfert, en flytende krystallskjerm 14
som inneholder fremvisningsdomene for et spesielt sted, og en styreenhet 15 som styrer

hver av disse enhetene.

Styreenheten 15 har en innebygd CPU 151 som utferer hver styreoperasjon, nettleseren
som blir utfert ved hjelp av CPU 151, programvaren for & utfere den virtuelle Java-
maskin, slik programvare som styrer programmet for terminal T, den informasjon som
er nedvendig for tilkobling til portserver GWS, prosesstabellen PTI som vil bli
beskrevet senere, ROM (leselager) 152 hvor PT2 osv. er lagret, et flash-lager 153 i
hvilket mottatte data, oppsettingsinnholdet til brukeren (for eksempel evnen til
automatisk innehenting av JAR) osv. er lagret for 4 tillate dem 4 bli brukt igjen selv
etter at terminalen er omstartet, og RAM 154 som er lagret for 4 hindre mottatte data fra
a bli brukt igjen etter at terminalen er startet p& nytt, og som skal brukes som
arbeidsminne for CPU 151.
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Niér effektbryteren (ikke vist) blir slatt pa, leser CPU 151 av og utferer det styreprogram
som er lagret 1 ROM 152, styrer s& ROM 152, flash-lageret 153, RAM 154, hver av
enhetene 11-13 og den flytende krystallskjermen 14 1 overensstemmelse med
kommandoer som brukeren har matet inn fra styreprogrammet og innmatingsenheten
13. CPU 151 aktiverer ogsa i samsvar med den kommando som er matet inn fra
innmatingsenheten 13, nettleseren og er i stand til 4 utfere kommunikasjon pa denne
nettleseren i samsvar med kommandoen fra innmatingsenheten 13. Videre er CPU 151 i
stand til & styre kommunikasjonsprosessen basert pa prosesstabeller PT1 og PT2 (se
Figur 6) som er lagret i ROM 152. Spesifikke operasjoner ved hjelp av denne

funksjonen vil bli beskrevet senere.

CPU 151 aktiverer ogsa den virtuelle Java-maskin nér den utferer en Java-applikasjon
som er lagret i flash-lageret 153 og utferer denne Java-applikasjonen péa denne virtuelle
Java-maskinen. Videre aktiverer CPU 151 den virtuelle Java-maskin og nettleseren nir
den aksesserer en Java-applikasjon (en Java-applet) som er lagret i RAM 154, og utferer

denne Java-applikasjonen pa den virtuelle Java-maskinen og nettleseren.

Innsamling av data ved hjelp av terminal T blir utfert forst, ved & fremskaffe HTML-
data fra hjemme-URL (ressursposisjonen pa port GWS som den skal aksessere forst)
som er lagret i ROM 152 ved hjelp av CPU 151 som aksesserer nettleseren som er
lagret i ROM 152, og utforer denne nettleseren. Basert pa disse data oppfordrer s den
flytende krystallskjermen 14 om fremvisning av dialogskjermen, og data blir
fremskaffet nar brukeren betjener innmatingsenheten 13 etter fremvisningen av denne

dialogskjermen.

[Operasjon for fremskaffelse av Java-applikasjon]

Figur 7 er et flytskjema som viser flyten til prosessen som terminal T utfgrer nar en
Java-applikasjon blir fremskaffet, og heretter ved hovedsakelig 4 referere til Figur 2,
Figur 3, Figur 6 og Figur 7, vil operasjonene til terminal T for & fremskaffe en Java-
applikasjon fra IP-server W bli forklart i forbindelse med hvert
kommunikasjonsmenster. I de etterfelgende forklaringer blir imidlertid de operasjoner

som er overlappende, utelatt s3 meget som mulig. Ved terminal T blir det antatt at
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nettleseren allerede er blitt aktivert. Nar det gjelder utforelsesformen av innhentingen av
Java-applikasjonen som er gjenstand for innsamlingen, kan den lagres i enten et
fastlager eller midlertidig lager, men bare det tilfellet der en Java-applikasjon blir lagret
i et fast lager etter innhentingen, vil bli forklart for & unnga komplisering av

forklaringen.

(1) Tilfellet med kommunikasjonsmenster P1
Som vist pa Figur 2 er kommunikasjonsmodiene for kommunikasjonsmenster P1 i

vanlig modus i trinn A og trinn B, og i SSL 1 trinn C.

Ferst fremskaffer terminal T siden (heretter kalt nedlastingsside) for & tilveiebringe den
Java-applikasjon som er gjenstand for innhentingen (Trinn S1). Spesielt styrer CPU 151
i terminal T (se Figur 5) sender/mottager-enheten 11 basert p4 den kommando som
bruker den matet inn fra innmatingsenheten 13 og sender IP-serveren W en HTTP-
melding ved hjelp av GET-metoden, hvor denne kommandoen er i overensstemmelse
med sender/mottager-enheten 11 (se Figur 4). Som reaksjon blir HTML-data fra
nedlastingssiden som er formélet sendt tilbake fra IP-serveren W. Disse HTML-dataene
blir mottatt av sender/mottager-enheten 11 og blir overfert til CPU 151 fra
sender/mottager-enheten 11. CPU 151 lagrer disse HPML-dataene i RAM 154 og
forsyner brukergrensesnittet med ytterligere tolkning og utferelse av disse dataene.
Fremvisningen av dette brukergrensesnittet vises folgelig pa den flytende
krystallskjermen 14.

Terminal T venter si pa en innmating av en kommando av brukeren (Trinn S2), og
innhentingsprosessen avsluttes hvis den kommando som mates inn ikke er kommandoen
for & fremskaffe den tilsiktede Java-applikasjonen (Trinn S3). Spesielt identifiserer CPU
151 i terminal T innholdet av kommandoen fra brukeren basert pa den kommando som
er innmatet fra innmatingsenheten 13 og det aktuelle brukergrensesnitt og
innhentingsprosessen avsluttes hvis kommandoer som er forskjellige fra innholdet for &
fremskaffe Java-applikasjonen, slik som & fremskaffe en annen side blir matet inn, eller
effektbryteren (ikke vist) blir slatt av.
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Hvis derimot den kommando som er innmatet i Trinn S2 er anmodningen for 8
fremskaffe den tilsiktede Java-applikasjonen (Trinn S3) ved hjelp av HTML-data som
er tilveiebrakt i Trinn S1, sa forskyves mensteret fra Trinn A til Trinn B og
forbindelsesmodusen blir identifisert (Trinn S4). Den prosess som svarer til det
identifiserte resultat, blir s& utfert, og ADF som er objektet blir fremskaffet (Trinn S5). 1
dette tilfellet er kommunikasjonsmodiene i bade Trinn A og B vanlige; i
overensstemmelse med prosesstabellen PT1 som er vist pa Figur 6, blir derfor prosessen
for & fremskaffe ADF ved hjelp av vanlig kommunikasjon utfert. Under denne
prosessen blir ”blir fremskaffet” fremvist pa den flytende krystallskjermen 14. Som vist
i prosesstabell PT1 pa Figur 6, blir behandlingsinnholdet bestemt uansett hva
forbindelsesmodusen er i dette tilfellet. Kommunikasjonsmodusen i Trinn B blir heller
ikke bestemt av brukeren, men i Trinn S4 blir den avdekket ved 4 referere til den URL
som befinner seg i HTML-data som fremskaffes i Trinn S1 for 4 tilveiebringe ADF.
Spesielt fremviser begynnelsen av URL kommunikasjonsmodusen for & aksessere
WWW-serveren, og niar URL begynner med “http”, vil kommunikasjonsmodusen vare
“vanlig” siden HTTP blir fremvist. Hvis URL begynner med “https”, vil

kommunikasjonsmodusen vaere "SSL” siden HTTPS blir fremvist.

Naér innhentingen av ADF er fullstendig, og hvis den automatiske innsamling av JAR
ikke er tillatt (Trinn S6), fortsetter terminal T med & sperre brukeren om JAR skal
innhentes (Trinn S7). Nar kommandoen for & fortsette innhentingen av JAR blir
innmatet som reaksjon pa denne foresporselen (Trinn S8), fortsetter den til prosessen i
Trinn S9. Néar imidlertid kommandoen for & avbryte innhentingen av JAR blir matet inn,
blir avbruddsprosessen utfert (Trinn S12), og prosessen gér tilbake til Trinn S1. Hvis
den automatiske innhenting av JAR blir tillatt (Trinn S6), fortsetter prosessen ogsé
umiddelbart til Trinn S9.

Terminal T er utstyrt med funksjonen for & innstille tillatt/forby den automatiske
innhenting av JAR. CPU 151 setter/resetter den utpekte bit i flash-lageret 153 som er
biten for a innstille tillatt/forby for den automatiske innsamling av JAR som reaksjon pé
den kommando som er matet inn fra innmatingsenheten 13. Ved 4 referere til denne

biten kan derfor CPU 151 identifisere tillatt/forby-innstillingen for den automatiske
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innhenting av JAR. I avbruddsprosessen i Trinn S12 avbryter ogsd CPU 151 prosessen
for 4 hente inn Java-applikasjonen, forkaster ADF som er objektet og blir lagret i flash-

lageret 153, og trekker maksimal fordel av lagervolumet i flash-lageret 153.

Deretter blir forskyningsmeansteret fra Trinn B til Trinn C og forbindelsesmodusen
identifisert, og innhentingsprosessen av JAR blir utfert basert pa det identifiserte
resultat (Trinn S10, S11). I dette tilfellet er kommunikasjonsmodusen i Trinn B ordinzr,
og kommunikasjonsmodusen i Trinn C er SSL; som vist i prosesstabell PT2, vil derfor
prosessen vare den hvor JAR blir fremskaffet ved pé nytt & starte SSL-kommunikasjon.
Under denne prosessen blir ”SSL-kommuniasjon begynner (blir autentisert)” fremvist
pé den flytende krystallskjermen 14 som skjermmelding. Den prosess som stemmer
over ens med forskyvningsmenster P1 pé Figur 3 blir sdledes riktig utfert. Som vist i
prosesstabellen PT2 pa Figur 6, blir prosessinnholdet bestemt nansett hva
forbindelsesmodusen er i dette tilfellet. Kommunikasjonsmodusen i Trinn C vil ogsa bli
avdekket i Trinn S9 ved 4 referere til den URL som befinner seg i den ADF-filen som er
fremskaffet i Trinn S5 for & tilveiebringe JAR. Néar ADF er fremskaffet, hvis URL
begynner med http”, vil kommunikasjonsmodusen vare "vanlig”. Hvis URL begynner

med “https”, vil kommunikasjonsmodusen vare ”SSL”.

(2) Tilfellet med kommunikasjonsmeonster P2
Som vist pa Figur 2 er kommunikasjonsmodiene for kommunikasjonsmenster P2

vanlige 1 Trinn B og er SSL i Trinn A og C.

I Trinnene 1-5 blir forst den samme prosess som i kommunikasjonsmenster P1 utfert.
Siden kommunikasjonsmodusen i Trinn A imidlertid er SSL, blir HTTPS i GET-
metoden sendt til [P-server W i Trinn S1. Kommunikasjonsmodusen er ogsé SSL i
Trinn A, og kommunikasjonsmodusen er vanlig i Trinn B under denne prosessen; som
vist i prosesstabellen PT1 som er vist p& Figur 6 vil derfor kommunikasjonen bli stanset,
og prosessen for & fremskaffe ADF ved hjelp av vanlig kommunikasjon vil bli utfort.

Under denne prosessen blir ”SSL side avsluttes” fremvist pé en flytende krystallskjerm

14 som skjermmelding.
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Etter Trinn S9 er ogs& kommunikasjonsmodusen i Trinn B vanlig, og
kommunikasjonsmodusen i Trinn C er SSL; derfor vil den samme prosess som
kommunikasjonsmodus P1 bli utfert. Den prosess som svarer til

kommunikasjonsmenster P2 pa Figur 3, blir derfor riktig utfert.

3) Tilfellet med kommunikasjonsmanster P3

Som vist pa Figur 2 er kommunikasjonsmodiene i kommunikasjonsmenster P3 vanlige i
Trinn A og C, og er SSL i Trinn B.

I trinnene S1 til S5 blir forst den samme prosess som kommunikasjonsmenster P1
utfert. Under denne prosessen er imidlertid kommunikasjonsmodusen i Trinn A vanlig,
og kommunikasjonsmodusen i Trinn B er SSL; derfor vil, som vist i prosesstabell PT1
som er vist i Figur 6, prosessen vere den for a fremskaffe ADF ved pa nytt starte SSL-
kommunikasjon. I lepet av denne prosessen blir ”SSL-kommunikasjon begynner” (blir
autentisert) fremvist pa den flytende krystallskjerm 14 som skjermmelding. Selv om
forbindelsesmodusen er “hold i live”, starter SSL-kommunikasjon pé nytt i denne
prosessen til tross for forbindelsesmodusen siden omkobling til SSL-

kommunikasjonsmodus fra den vanlige kommunikasjonsmodus uten & avslutte

prosessen er umulig.

Deretter forskyves mensteret fra Trinn B til Trinn C og forbindelsesmodusen blir
identifisert (Trinn S9). Under denne prosessen er kommunikasjonsmodusen i Trinn B
SSL, og kommunikasjonsmodusen i Trinn C er vanlig; det bestemte resultat i Trinn S10
vil derfor vaere “ja” og behandlingen gér tilbake til Trinn S1 via frakoblingsprosessen i
Trinn S12. Java-applikasjonsobjektet blir med andre ord ikke fremskaffet, og den

prosess som svarer til kommunikasjonsmenster P3 pa figur 3 blir riktig utfert.

(4) Tilfellet med kommunikasjonsmenster P4

Som vist pa Figur 2 er kommunikasjonsmodiene for kommunikasjonsmenster P4 vanlig

i Trinn C, og SSL i Trinnene A og B.
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I trinnene S1 til S5 blir forst den samme prosess som kommunikasjonsmenster P1
utfert. Siden kommunikasjonsmodusen 1 Trinn A imidlertid er SSL, blir en HTTPS-
melding ifelge GET-metoden sendt til IP-serveren W i Trinn S1. I denne prosessen er
ogsé kommunikasjonsmodusen i Trinnene A og B SSL; derfor blir prosessen som er i
overensstemmelse med forbindelsesmodusen fra Trinnene A til B utfort. Hvis
forbindelsesmodusen med andre ord er ikke hold i live”, blir prosessen for & innhente
ADF ved 2 starte SSL-kommunikasjon utfert. Hvis forbindelsesmodusen er “hold i
live”, blir prosessen for & innhente ADF ved & fortsette SSL-kommunikasjon utfert. I
det forstnevnte tilfellet blir "SSL-kommunikasjon begynner” fremvist pa den flytende
krystallskjermen 14, og i det sistnevnte tilfellet blir ingen melding fremvist pa den
flytende krystallskjermen 14. En melding blir ikke fremvist nér forbindelsesmodusen er

“hold i live” fordi en ny prosess med SSL-kommunikasjon ikke starter.

Kommunikasjonsmodusen i Trinn B er ogsa SSL og kommunikasjonsmodusen i Trinn
C er vanlig, derfor blir den samme prosess som kommunikasjonsmenster P3 utfert. Den

prosess som svarer til kommunikasjonsmenster P4 pé Figur 3 blir sledes riktig utfert.

(5) Tilfellet med kommunikasjonsmonster P5

Som vist pa Figur 2 er kommunikasjonsmodiene for kommunikasjonsmenster PS5 vanlig
i Trinn A og er SSL i Trinn B og C.

I Trinnene S1 til S5 blir ferst den samme prosess som kommunikasjonsmenster P3
utfort. I prosessen etter trinn S9, siden kommunikasjonsmodusen er SSL i Trinn B og C,
blir sa den prosess som er i overensstemmelse med forbindelsesmodusen fra Trinn B til
Trinn C utfert basert pa prosessen i Tabell PT2 som er vist pa Figur 6. Prosessen for &
innhente JAR blir med andre ord utfert ved & starte SSL-kommunikasjon nér
forbindelsesmodusen er “ikke hold i live”, og prosessen med & innhente JAR ved &
fortsette SSL-kommunikasjon blir utfert nar forbindelsesmodusen er hold i live”. I det
ferstnevnte tilfellet blir ”SSL-kommunikasjon begynner” fremvist pa den flytende
krystallskjermen 14 og i det sistnevnte tilfellet blir ingen melding fremvist pa den
flytende krystallskjermen 14. Den prosess som svarer til kommunikasjonsmenster P6 i

Figur 3 blir saledes riktig utfert.
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6) Tilfellet med kommunikasjonsmenster P6

Som vist pa Figur 2 er kommunikasjonsmodusen for kommunikasjonsmenster P6 SSL i

Trinnene A, B og C.

I Trinnene S1 til S5 blir ferst den samme prosess som kommunikasjonsmenster P4
utfort. I prosessen etter trinn S9 blir s& den samme prosess som
kommunikasjonsmenster P5 utfert. Den prosess som svarer til kommunikasjonsmenster
P6 pa Figur 3 blir sé riktig utfort.

(7) Tilfellet med kommunikasjonsmenster P7

Som vist pa Figur 2 er kommunikasjonsmodusen for kommunikasjonsmenster P7 vanlig
i Trinn A, B og C. '

I Trinnene S1 til S5 blir forst den samme prosess som kommunikasjonsmenster P1
utfert. I prosessen i Trinn S9 og videre blir s& prosessen med & innhente JAR ved &
fortsette vanlig kommunikasjon i samsvar med prosesstabell PT2 som er vist pa Figur 6
utfort siden kommunikasjonsmodusen i Trinn B og Trinn C er vanlig. I lgpet av denne
prosessen blir “innhentes” fremvist pa den flytende krystallskjermen 14 som den
fremviste melding. Prosessen som svarer til kommunikasjonsmenster P7 pé Figur 3 er

saledes riktig utfort.

(8) Tilfellet med kommunikasjonsmenster P5
Som vist pa Figur 2 er kommunikasjonsmodiene til kommunikasjonsmodus P8 SSL i

Trinn A og vanlige i Trinn B og C.
I Trinnene S1 til S5 blir forst det kommunikasjonsmenster som P2 utfert. I prosessen i
trinn S9 og deretter, blir det samme kommunikasjonsmenster som P7 utfert. Den

prosess som svarer til kommunikasjonsmenster P8 pa Figur 3 blir siledes riktig utfort.

[Supplement]
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Som forklart ovenfor, i henhold til foreliggende utferelsesform, blir den prosess som
svarer til hvert kommunikasjonsmenster som er vist pa Figur 2 og Figur 3 riktig utfort,
og ADF blir innhentet ved kommunikasjon i den krypterte kommunikasjonsmodus.
Mensteret for & hente inn en Java-applikasjon ved & fremskaffe JAR ved hjelp av

kommunikasjon i et vanlig kommunikasjonsmenster kan derfor elimineres.

Nér derfor terminalbrukeren utferer den fremskaffede Java-applikasjon og den
fremskaffede Java-applikasjon utferer kommunikasjon ved & bruke nettet, kan
overfering av personlig informasjon i klartekst ved hjelp av Java-applikasjonen mot
terminalbrukeren vilje hindres. Som i den ovennevnte utfarelsesform kan ogsa en
mobiltelefon benyttes som en terminal. Databehandlingskapasiteten til en mobiltelefon
er liten sammenlignet med en terminal slik som en lommedatamaskin og bandbredden
til kommunikasjonsveien er smal sammenlignet med kabelkommunikasjon; derfor er
muligheten for at operasjonen av terminalen blir begrenset over en lengre tidsperiode
enn brukeren venter, hayere i den kjente teknikk. I den foreliggende utferelsesform blir
likevel en slik begrensning unngatt ved & gjere det mulig & innhente en Java-applikasjon
ved 4 dele den inn i ADF og JAR, og ved a tillate brukeren som refererte til

egenskapsinformasjon pd ADF a bestemme om JAR skal hentes inn.

I den ovenfor beskrevne utfarelsesform ble det vist et eksempel pé & tillate en Java-
applikasjon & bli brukt uten & innhente Java-applikasjonen igjen selv etter at terminalen
var startet pa nytt, ved a lagre den innhentede Java-applikasjonen i et fast lager;
innhenting av Java-applikasjonen pé nytt etter at terminalen er slatt pa ved 4 lagre den

innhentede Java-applikasjonen i et midlertidig lager er imidlertid ogsd mulig.

I den ovenfor beskrevne utforelsesform er ogsa en Java-applikasjon bare et eksempel pa
data som kan innhentes, men andre programmer eller data kan ogsa fremskaffes.
Foreliggende oppfinnelse kan med andre ord anvendes nér en type data som er inndelt i

to enheter blir fremskaffet fra internett.

I den ovenfor beskrevne utferelsesform er ogsd kommunikasjonsmenstrene P1 og P2 pé

Figur 2 tillatt, men disse kan forbys. A forby et innsamlingsmenster hvor
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kommunikasjonssystemet ifglge Trinn B og kommunikasjonssystemet i Trinn C ikke

stemmer over ens, er med andre ord mulig,

I den ovenfor beskrevne utferelsesform er ogsa en mobiltelefon et eksempel pé en
terminal, men i henhold til foreliggende oppfinnelse kan andre terminaler som kan

utfere kommunikasjon via et nett over kabel eller eter benyttes.

I den ovenfor beskrevne utforelsesform er ogsd kommunikasjonsmenstrene P3 og P4 pa
Figur 2, uten unntak, ikke tillatt, men slike begrensninger gjelder ikke foreliggende
oppfinnelse. Ved for eksempel & sparre brukeren om innhenting er mulig nér
kommunikasjonsmensteret er P3 og P4 pa Figur 2, kan JAR mottas og lagres nér
brukeren godkjenner det. Ved & tillate lagring av en type Java-applikasjon i ADF, kan
ellers JAR mottas og lagres selv om kommunikasjonsmensteret er P3 og P4 pa Figur 2

hvis Java-applikasjonen ikke er av den type som ikke utferer kommunikasjon.

I den ovenfor beskrevne utforelsesform er det ogsa vist eksempler pa videresending av
data ved 8 bruke HTTP (og HTTPS) og AL, men i henhold til foreliggende oppfinnelse
kan enhver protokoll som kan oppné kryptert kommunikasjon anvendes. Det kan
selvsagt vaere en hvilken som helst kommunikasjonsprotokoll som svarer til "hold i

live” og ikke hold i live”. Det kan ogsé vare en kommunikasjonsprotokoll som ikke

svarer til disse.

I den ovennevnte utferelsesform er det ogsa vist et eksempel pa konvertering av en
kommunikasjonsprotokoll ved en portserver GWS, men dette er bare et eksempel. Ved
for eksempel & tillate HTTP (og HTTPS) og SSL & bli behandlet ved terminalen, kan
kommunikasjon utferes direkte mellom terminalen og IP-serveren, eller den kan utferes

etter 4 ha gatt gjennom et antall omforminger.
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Patentkraywv
1.

Fremgangsmate for innhenting av en applikasjon i en terminal,
karakterisert ved:
et forste mottagelsestrinn (S5) i en terminal (T) som kan kommunisere via et nett
(MPN) for & motta, pa en vanlig eller sikker kommunikasjonsmodus, via nettet,
en forste dataenhet (ADF) hvor egenskapsinformasjon om en applikasjon er

lagret;

et trinn (S9) for 4 identifisere kommunikasjonsmodusen for & motta en andre

dataenhet (JAR), i hvilken en entitet av nevnte applikasjon er lagret, som vanlig

eller sikker;

et bestemmelsestrinn (S10) for 4 bestemme om sikkerheten til den identifiserte
kommunikasjonsmodusen brukt for & motta nevnte andre dataenhet er lavere enn
sikkerheten til kommunikasjonsmodusen brukt i nevnte forste mottagelsestrinn
(85);

og et ytterligere trinn, i hvilket nevnte andre dataenhet (JAR) er mottatt fra

nevnte nettverksside (S11) nér et bestemt utfall i nevnte bestemmelsestrinn er

”nei”, og nevnte andre dataenhet ikke er mottatt fra nevnte nettside nar det er
"ja” (S12).

2.

Fremgangsmate ifelge krav 1, hvori en sikker kommunikasjonsmodus for & hente

nevnte forste dataenhet (ADF) er en modus som bruker krypteringskommunikasjon, og

innhenting av nevnte data blir bestemt som “nei” nr en kommunikasjonsmodus for &

motta nevnte andre dataenhet er en modus som ikke bruker kryptering i nevnte

bestemmelsestrinn (S10).

3.

Fremgangsmate ifelge krav 1, hvori innhenting av nevnte data er bestemt som “nei” nar

en kommunikasjonsmodus som var brukt i nevnte forste mottagelsestrinn og en
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kommunikasjonsmodus for & motta nevnte andre dataenhet er forskjellige i nevnte

bestemmelsestrinn (S10).

4.

Fremgangsmate ifolge krav 1, hvor dataene er et dataprogram som kan utfgres ved

terminalen (T).

5.

Fremgangsmate ifelge krav 4, hvor dataprogrammet er et dataprogram som utferer

kommunikasjon.

6.

Fremgangsméte ifelge krav 1, hvor terminalen (T) er en mobiltelefon.

7.

Enterminal (T, k arakterisert ved:

en ferste mottagelsesanordning for & motta, i en vanlig eller sikker
kommunikasjonsmodus, en forste dataenhet (ADF) i hvilken

egenskapsinformasjon om en applikasjon er lagret fra en nettside;

middel for 4 identifisere kommunikasjonsmodusen for & motta en andre
dataenhet (JAR), i hvilken en entitet av nevnte applikasjon er lagret, som vanlig

eller sikker;

en bestemmelsesanordning for & bestemme om innhenting av dataene er rimelig
basert pa om sikkerheten til den identifiserte kommunikasjonsmodusen for 4
motta nevnte andre dataenhet (JAR) er lavere enn sikkerheten til
kommunikasjonsmodusen brukt for & motta nevnte ferste dataenhet (ADF) fra

nevnte nettside; og
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en ytterligere mottagelsesanordning som mottar den andre dataenhet fra
nettsiden nar et bestemt utfall av bestemmelsesanordningen er “nei”, og som

ikke mottar den andre dataenhet fra nettsiden nar det er “ja”.
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FIG. 2
TRINN |
KOMMUNIKASJONS- A T B ¢
MONSTER (FREMSKAFF EN SIDE) | (FREMSKAFF ADF) | (FREMSKAFF JAR)
P1 VANLIG VANLIG SSL
P2 ' SSL VANLIG SSL
P3 VANLIG SSL - VANLIG
P4 T sSL SSL VANLIG
P5 ~ VANLIG T SSL SSL
P6 SSL - SSL SSL
P7 VANLIG T VANLIG T VANLIG
P8 SSL VANLIG T VANLIG




317

STINIHNNL. - .SALLNTSAV 30IS-1SS. - 8d
«SZINIHNNL - ~ JSTINIHNNL - d
ONINSIA NION| JNT1T10H. B
AINNADIE NOMSYNINNWNON-TSS. | JAIT 1 GI0H I ONINSIAWTHL NIONI - A1 Q10H. od
ONINSIA NIONI QA1 QTOH. -
INNADIE NOrSYNINNINWON-1SS. | JNTIQIOH M. | HINNADIE NOPSYNINOWWON-ISS. | JAN | GIOH Ik
ONINSIA NIONI 3N 1 G10H. _ .
. - b [SY3SUNILNY) - 5d
AINNADIE NOPSYHNNININON-1SS. | IAITIQTIOH ML |  HINNADIE NOMSYHINNWINON-TSS.
SATANYHIE AN NV - ONINSIA NIONI JAN 1 JT10H.
SI1ANVHIE IAN NVA - HINNA938 NOPSYIINNWINOX-1SS. | JAITIATOH IHNL. td
o SFYISIINALNY)
SI1ANYHIA INNI NV - YINNADE NOrSYINNANON-1SS. - £d
(STHISLINALAY) .
HINNADIE NOrSYAINNWINON-1SS - «SALINISAY 30IS-1SS. - ¢d
SFHISIINALNY) _
HINNADIE NOPSYNINNWNON-TSS. - «SZLNIHNNI, - - . 1d
(0—q) {08 (g+v). (v _
ONV9 | ¥3 NISSISOUd SNAOW ONVO | 43 SNAOW HILSNGN
HYN ONIGTIN LSIAWIYA _“S3STIANIBYO0 | NISSISOYd HyN ONIGTHN LSIAWTYHS | -SISTIANIGHOS | SNOPSYHINOWNON

£ DIq ST




a4/7

13NI

Sd

'
Nd




5/7

13HNG

| IANTUISNAOUQAT

1IHNISONLLYNNI

Y39V

© HSV.

- NN3MISTIVISANY
JANALAH

§ OId

-13HNT -
.mmv_.S.._.OE\mwozmw

Ll




6/7

YIS IHOI NOFSYMINNIWWNON-ISS

AN 1 GTOH. 188 . I8S
HINNASIG NOTF'SYXINAWWOM-1SS SN TTOH 3NN, B )
SIIANVHIE NN NYX - OI'INVA 788
YINNADIG NOrSWINNWWOX-1SS AN - 188 OFINVA
“LHO4 NOrSWIINNIWNON OIINVA - OIMNVA OIINVA .
. . O NNIML - ANNIML -
(0—g) , (0—aq) T HILSNEW
2ld $S3S0Nd SNAONS3STIANIFHOS “SONINAANSYHOA
R RINERT Y] NOrSYXINNIWINOM-1SS SN 0I0H. © 88 1SS
HINNAD3G NOrSYAINNWINOY-1SS «JAN 1 GT0H 3L, - -
¥31INTS NOrSYYINNWWOX-ISS - OIINVA. 188
YIANNADIE NOrSYAINNWWOXN-TSS AN - 188 OIINVA
1404 NOrSYMINNWINO) O INVA - OIINVA OIINVA
. . . - G NNIML V NNIML
N - (gev) (8—v) YILSNON
b1d $S3S0Yd SNAONSISTIANIFHOS “SONINAAYSHOS

9 Dld




77

FIG. 7
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