wO 2008/074829 A1 |00 00 00O 0

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION
EN MATIERE DE BREVETS (PCT)

(19) Organisation Mondiale de la Propriété
Intellectuelle
Bureau international

(43) Date de la publication internationale
26 juin 2008 (26.06.2008)

:

(10) Numéro de publication internationale

WO 2008/074829 Al

(51) Classification internationale des brevets :
GOG6F 17/30 (2006.01)

(21) Numéro de la demande internationale :
PCT/EP2007/064205

(22) Date de dépot international :
19 décembre 2007 (19.12.2007)

(25) Langue de dépot : francais

(26) Langue de publication : francais

(30) Données relatives a la priorité :
06301276.9 20 décembre 2006 (20.12.2006) EP

(71) Déposant (pour tous les Ftats désignés sauf US) :
GEMPLUS [FR/FR]; Avenue du Pic de Bertagne, Parc
d’Activités de Gemenos, F-13420 Gemenos (FR).

(72) Inventeur; et

(75) Inventeur/Déposant (pour US seulement) : CHARBON-
NIER, Emilien [FR/FR]; 725, avenue de la Libération,
F-83740 La Cadiere D'azur (FR).

(81) Ktats désignés (sauf indication contraire, pour tout titre de
protection nationale disponible) : AE, AG, AL, AM, AT,
AU, AZ,BA, BB, BG,BH, BR, BW, BY, BZ, CA, CH, CN,
CO, CR, CU, CZ, DE, DK, DM, DO, DZ, EC, EE, EG, ES,
FI, GB, GD, GE, GH, GM, GT, HN, HR, HU, ID, 1L, IN,
IS, JIP, KE, KG, KM, KN, KP, KR, KZ, LA, LC, LK, LR,
LS, LT, LU, LY, MA, MD, ME, MG, MK, MN, MW, MX,
MY, MZ, NA, NG, NI, NO, NZ, OM, PG, PH, PL, PT, RO,
RS, RU, SC, SD, SE, SG, SK, SL, SM, SV, SY, TJ, TM,
TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.
(84) Etats désignés (sauf indication contraire, pour tout titre
de protection régionale disponible) : ARIPO (BW, GH,
GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG, ZM,
ZW), eurasien (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM),
européen (AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI,
FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, MT, NL, PL,
PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CF, CG, CI, CM,
GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG).

[Suite sur la page suivante]

(54) Title: METHOD AND DEVICE FOR MANAGING DATA IN A DISTRIBUTED ENVIRONMENT

(54) Titre : PROCEDE ET DISPOSITIF DE GESTION DE DONNEES DANS UN ENVIRONNEMENT DISTRIBUE

(57) Abstract: The invention relates to a
method for managing the data of a portable
electronic device connected to a host
machine, said device containing first data,
and the host machine being connected to a
remote data server containing second data.
The method includes the steps of: creating
in the device a unique list indicating the first
and second data, transmitting said unique
list from said device to the host machine.

uP /\72
I /“ MEM3
i 30
r | AC3 ’ DATA l
kD34 KD33 \ D30
]
\032 \ D38

W,

(57) Abrégé L’invention concerne
un procédé de gestion de données d'un

41 dispositif électronique portable connecté a
4 40 une machine héte, ledit dispositif contenant
HOST#2 HosT#1 des premieres données, la machine héte
étant connecté & un serveur de données
\ distant contenant des deuxie¢mes données.
Ledit procédé comporte les étapes de
P /\71 w 170 ' constituer,’ dal}s le dispositif, une
MEM2 MEM1 liste ' }1n1que enl{merant les premleres' et
I /\ I /\ ‘ deuxiémes données, - transmettre la liste
7 7 . . . ) .
unique depuis le dispositif vers la machine
| | | DATA l Acl DATA hote
kDZZ K D20 \D13 \ D10
| | l ID REMOTE |
K 20 K D12 \Dll



WO 2008/074829 A1 |NIIN! DA 00 0000000 000

Publiée :
— avec rapport de recherche internationale



WO 2008/074829 PCT/EP2007/064205

10

15

20

PROCEDE ET DISPOSITIF DE GESTION DE DONNEES DANS UN
ENVIRONNEMENT DISTRIBUE

(Domaine technique)

La présente invention se rapporte aux procédés et
dispositifs de gestion de données dans un environnement
distribué. Plus précisément, 1’invention concerne les
procédés de gestion de données destinés a fournir une
vue unifiée de plusieurs données stockées dans une

pluralité de dispositifs.

(Art antérieur)

Un dispositif électronique portable tel qu’une clef
mémoire USB offre un espace de stockage amovible dont
la taille est limitée par la taille de la mémoire
physique du dispositif. Un tel dispositif se connecte
sur une machine hdéte qui peut accéder aux données
stockées sur le dispositif. Les données stockées dans
le dispositif sont des données enregistrées dans la
mémoire locale du dispositif.

On connait également des solutions de stockage en
ligne qui offrent & 1’utilisateur des espaces de
stockage bien plus grands pour un colt moindre. Mais
dans le cas de mémoire distante stockée dans des
serveurs distants, 1l’utilisateur ne peut é&tre certain
que ses donnéeg puissent étre accédées comme cela peut

étre le cas avec un dispositif de type clef USB.
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D’autre part l’utilisateur qui souhaite accéder a
la fois & des données placées dans une mémoire locale
et dans une mémoire distante doit utiliser différentes
vues. Ces vues luil permettant d’accéder a la liste des
données selon chaque localisation. Une vue des données
stockées dans un espace local ne contient pas les
donnéeg présentes sur 1’espace de stockage distant et

réciproguement.

I1 est connu de la demande de brevet W002/01891, de
gérer, dans un téléphone mobile, des données provenant
de plusieurs sources. Ce document propose d’automatiser
le choix de la 1localisation des données, & travers
plusieurs supports, lors des phases de lecture et
d’écriture de données. Cette automatisation est
réalisée dans le téléphone mobile qui wutilise un
logiciel spécifique pour accéder aux données réparties
et constituer une vue unifiée. Cette solution n’est pas
portable, mais reste limitée aux téléphones équipés

d'un logiciel gpécifique.

Habituellement, les clefs USB stockent les données
sous la forme de fichiers. De fagon classique, les
clefs USB sont vues comme des disgques amovibles par
l'explorateur de fichiers situé sur la machine héte. De
tellegs clés ne produisent pag elles-mémes la vue
représentée mais ce sont des logiciels de la machine
héte qui génére la vue. Généralement, c’est le systéme
d’exploitation de la machine h&te qui gére la table

d’allocation des fichiers et c’est un explorateur de
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fichier qui fournit une vue de cette table. Ces clefs
sont donc passives et ne peuvent offrir une vue
particuliére de chacun des fichiers qu’elles
contiennent, encore moins desgs fichiers gqui se trouvent

dans un autre espace.

Les serveurs en ligne générent eux-mémes la liste
des fichiers qgu’ils hébergent et rendent cette liste
accessible a4 un explorateur situé sur une machine
connecté aprés une authentification au travers de
protocoles comme WEBDAV (acronyme anglais pour Web-
based Distributed Authoring and Versioning) ou FTP
(acronyme anglais pour File Transfer Protocol) par
exemple.

Les solutions logicielles existantes ne présentent
pas une vue unifiée mais une vue simple des fichiers
présents a l’endroit choisi par l’utilisateur. Ainsi si
l’utilisateur posséde un fichier présent a la racine de
son espace de stockage local, il ne peut voir dans la
méme vue les fichiers présents & 1la racine de son
espace de stockage distant. Il doit en fait ouvrir une
deuxieme fenétre ou utiliser une vue a base de systéme
arborescent classique de gestion de données.

Un probléme est que dans l’art antérieur les moyens
de gestion des données provenant de différents supports
sont implémentés dans la machine h&te, notamment dans
le téléphone mobile qui fait office de machine héte
pour les dispositifs portables de mémoire. En outre, un
probléme est que l’utilisateur ne peut pas bénéficier

d’une vue unique de l’ensemble des données provenant de
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différents supports sans installer un programme dédié

dans la machine hdte.

(Résumé de l1l’invention)

L’invention vise a faire Dbénéficier 1l’utilisateur
du dispositif portable d’une vue unifiée lui permettant
d’'accéder via une liste unique a ses données qui sont
présentes sur le dispositif portable et qui sont
stockées sur son serveur distant. L’invention vise a
faire en sorte que cette vue soit portable et ne
nécessite pas d’installer un nouveau logiciel
spécifique sur la machine hdéte & laquelle est connectée

le dispositif portable.

L’invention est un procédé de gestion de données
d'un dispositif électronique portable connecté a une
machine héte. Ledit dispositif contient des premiéres
données, la machine hbte est connectée a un serveur de
données distant gqui contient des deuxiémes données. Le
procédé comporte les étapes de
- constituer, dans le dispositif, wune liste unique
énumérant les premiéres et deuxiémes données,

- transmettre la liste unique depuis le dispositif wvers
la machine héte.

Préférentiellement, des troisiémes données peuvent
étre stockées de facgon persistante sur le dispositif.
Ces troisiémes données énumeérent les deuxiémes données
distantes. La liste unique (LU) peut étre constituée a

partir des premiéres et troisiémes données.
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En variante, le serveur distant peut contenir des
guatriémes donnéesg qui énumérent les deuxiémes données
stockées sur le serveur distant. La constitution de
liste unique peut comprendre les étapes de
- établir une segsion dféchange de données entre le
dispositif et le serveur distant via la machine hote,

- transmettre lesdites quatriémes données depuis le
serveur distant vers le dispositif,

- constituer la liste unique a partir des premiéres et
quatriémes données dans le dispositif.

Préférentiellement, apreés 1’ établissement d’une
gession d’échange de données entre le dispositif et le
serveur distant, des quatriémes données, é&numérant les
deuxiémes données stockées sur le serveur distant,
peuvent étre transmises au dispositif. Puis des
troigsiémes données énumérant les deuxiémes données
distantes stockées sur le serveur distant peuvent étre
migses & Jjour dans le dispositif en fonction des
quatriémes données regues.

Avantageusement, aprés une requéte de lecture
d’une donnée distante émise par la machine hbte, une
donnée stockée sur le serveur distant peut é&tre d’abord
transmise au dispositif par le serveur, puis é&tre
transmise par ledit dispositif & la machine hoéte.

En variante, la liste unique des données transmise
& la machine hdte peut contenir des informations
indiquant la localisation de chaque donnée de la liste.

De préférence, l’accés aux premiéres données
stockées dans le dispositif peut étre soumis a la
vérification de conditions d’accés. Dans «ce cas,

1’établissement d‘une gession d’'échange de  données
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entre le dispositif et le serveur distant peut &tre
soumis a la réussite de la vérification desdites
conditions d’accés.

Avantageusement, le serveur distant peut contenir
des données relatives a des conditions d’accés liées &
des troisiémes donnéesgs stockées sur le serveur distant.
Dans ce cas, la vérification desdites conditions
d’accés peut étre automatiquement activée par le
dispositif.

En variante, le dispositif peut contient des
informations d’accés aux données du serveur distant.
Dans ce cas, apreés 1l’établissement d’une session
d’échange de données entre ledit dispositif et Lle
serveur distant, leg données relatives aux conditions
d’accés peuvent é&tre transmises au dispositif, puis
lesdites informations d’accés aux données du serveur
distant peuvent étre mises & jour dans le dispositif en
fonction des données recues.

De fagon avantageuse, les données relatives aux
conditions d’'accés peuvent étre modifiées par un
premier dispositif pour autoriser 1’accés auxdites
deuxiémes données par un second dispositif électronique

portable du méme type que le premier dispositif.

En variante, le serveur distant peut contenir des
cinquiémes données qui énumérent des données stockées
sur un second dispositif portable. Aprés
l7établissement d’une session d’échange de données
entre le premier dispositif et le serveur distant, les
cinquiémes données peuvent é&tre transmises au premier

dispositif, puis des troisiémes données é&numérant les
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données distantes peuvent étre mises a jour dans le
premier dispositif en fonction des cinguiémes données

recues.

En variante, le serveur distant peut contenir des
informations d’accés & des données stockées sur le
second dispositif. Aprés 1’établissement d’une session
d’ échange de données entre le premier dispositif et le
serveur distant, les informations d’accés a des données
stockées sur le second dispositif peuvent étre
transmises au premier dispositif. Puis des données
contenant des informations d’accés a des données

distantes peuvent é&tre mises & jour dans le premier

dispositif en fonction des informations d’accés recgues.

L’ invention est aussi un dispositif portable
destiné & étre connecté a une machine hbte et
comprenant un microprocesseur et une mémoire de données
qui contient des premiéres données. La machine hlte est
desgstinée & étre connectée a un serveur distant
contenant des deuxiémes données. Le digpositif contient
des moyens pour constituer une liste unique é&numérant
les premiéres et deuxiémes données et des moyens pour
transmettre la liste unique vers la machine héte.

Préférentiellement, le dispositif portable peut
contenir des troisiémes données énumérant les deuxiémes
données situéesg sur le serveur distant.

Avantageusement, le dispositif portable peut
contenir des informations d‘accés aux données du

serveur distant.
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De préférence, le dispositif portable est une

carte a puce ou une clé USB de stockage de données.

L’invention est aussi un serveur destiné a é&tre
connecté a une machine héte, comprenant un
microprocesseur et une mémoire de données qui contient
des données distantes. La machine hdéte est destinée a
étre connectée & un dispositif portable mentibnné
précédemment . Le dispositif contient des données
locales et le serveur ©contient des moyens pour
transmettre une réponse a une requéte du dispositif,
aprés 1’établissement d’une sesgsion d’échange de

données entre le dispositif et le serveur. La réponse

contient les données énumérant les données distantes.

D'autres particularités et avantages de
l'invention apparaitront clairement a la lecture de la
description faite a titre d'exemple non limitatif et en
regard des figures suivantes dans lesquelles

- la figure 1 illustre un systéme comprenant un
serveur, deux machines hétes, une carte a puce et une
clé USB comportant des moyens de gestion de données
réparties;

- la figure 2 illustre un exemple de liste unique

telle que produite dans le cadre de 1’invention.

(Description d’un exemple détaillé de 1l/invention)

L’invention peut s’appliguer & tout type de

dispositifs portables électroniques gqui se connecte a
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une machine héte. Notamment elle peut s’appliquer pour
des appareils numériques sécurisés portatifs réunissant
un processeur et une ou plusieurs mémoires, tel qu’une
clé USB, mals aussi une carte a puce.

\ Un avantage de 1’invention est de permettre a
l'utilisateur d’un dispositif électronique portable de
pouvoir accéder a des données dont le volume dépasse la
taille des données physiquement stockées dans la
mémoire du dispositif portable. Une partie des données
peut é&tre stockée sur un serveur distant. Selon
1’invention, cet accés aux données peut étre réalisé
depuis n’importe gquelle machine héte connecté a un
réseau permettant d’accéder au serveur de données
distant sur lequel sont stockées 1les données de
l'utilisateur.

Selon un mode de réalisation préféré, le procédé de
gestion de données est mis en oeuvre par une carte a
puce 10 et par un serveur distant 30 tels que
représentés a la figure 1. La carte a puce contient un
microprocesseur 70, une mémoire MEM1l qui contient des
données applicatives D10, des données D11 énumérant des
données distantes et des données D12 contenant des
informations d’accés & des données distantes. Le
gerveur distant 30 contient un microprocesseur 72, une
mémoire MEM3 qui contient des données applicatives D30,
des données D34 énumérant les données stockées sur le
serveur 30 et des données D33 contenant des
informations d’accés AC3 aux données stockées sur le
sexrveur 30.

Une machine héte 40 est connectée d’une part a la

carte & puce 10 et d’autre part au serveur distant 30.
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La machine héte 40 peut étre par exemple un ordinateur
équipé des logiciels habituellement installés sur ce
type de machine tel gu’un systéme d’exploitation, un
explorateur de fichier et un navigateur WEB.

Dans les mémoires MEM1 et MEM3 regpectivement de la
carte 10 et du serveur 30, les données peuvent é&tre
structurées sous la forme de fichiers stockés dans une
arborescence de répertoires.

Lorsque la machine h&te 40 doit visualiser la liste
des données de la carte a puce 10, une demande de vue
sur les fichiers est transmise par la machine hbte 40
vers la carte & puce 10. La carte a puce 10 établit
alors une session d’échange de données avec le serveur
distant 30 en utilisant le pont d’acces formé par la
machine hdéte 40. La carte & puce 10 demande ensuite la
liste des fichiers auxquels elle peut accéder sur le
serveur distant 30. Puis le serveur renvoie la liste
des fichiers correspondants a la carte & puce 10 en
transitant wvia la machine héte 40. La carte a puce 10
constitue alors une liste unique LU des fichiers
présents sur la carte elle-méme et sur le serveur.
Cette liste LU peut étre réalisée sous la forme d’une
vue HTML unifiée des fichiers. Cette wvue HTML est
ensuite envoyée & la machine héte 40. Enfin Ile
navigateur WEB de- la machine héte affiche la liste
unique LU des fichiers sous la forme d’une vue HTML
unifiée des fichiers localisés sur des supports
différents. Le navigateur WEB peut étre Internet
Explorer ou Mozilla Firefox par exemple. Si la machine
héte 40 demande & lire une donnée D30 stockée sur le

serveur 30, la donnée D30 est d’abord transmise a la
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carte 10, puis la carte 10 transmet la donnée D30 & la
machine hdéte 40, comme si cette donnée provenait
exclusivement de la carte 10. Si deux répertoires sur
la carte et sur le serveur distant portent le méme nom,
alors les fichiers locaux et distants seront présentés

sous un unique répertoire.

Selon une premiére alternative, la liste unique LU
des données peut étre réalisée sous la forme d’une vue
unifiée des données au format FTP ou WEBDAV. La liste
unique LU est alors affichée sur la machine hdéte par un
explorateur de fichier traditionnel tel que
1’Explorateur Windows par exemple.

Selon une deuxiéme alternative, un  logiciel
spécifique peut é&tre préalablement installé sur la
machine hdte. La liste unique LU des données peut &tre
réalisée sous la forme d’une vue unifiée des données
dans un format normalisé tel que FTP ou WEBDAV ou bien
dans un format particulier. Aprés transmission, la
liste unique LU est alors affichée sur la machine héte

par le logiciel spécifique.

Selon une variante, la constitution de la liste
unique LU des données est faite par la carte & puce 10
sans établissement de session d’échange de données avec
le serveur distant 30. La carte 10 utilise alors les
données D11 qui énumérent les données distantes pour
constituer la liste unique LU des données présentes sur
la carte elle-méme et sur le serveur. Cette solution
permet a la carte d’améliorer le temps de réponse i la

requéte initiale de la machine héte.
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Selon une alternative, la carte 10 essaye d’établir
une session d’échange de données avec le serveur
distant 30 mais utilise uniquement les données D11 qui
énumérent les données distantes pour constituer la
liste unique LU des données présentes sur la carte
elle-méme et sur le serveur. Avec la liste unique LU,
la carte peut transmettre des informations.
supplémentaires relatives & 1’état de la liaison entre
la carte 10 et le serveur distant 30. Ces informations
supplémentaires peuvent é&tre exploitées par la machine
héte pour indiquer & l’utilisateur si les données de 1la

liste unique LU sont accessibles immédiatement ou non.

Selon une autre variante, aprés
l’établissement d’une session d’échange de données
entre la carte a puce 10 et le serveur distant 30, les
données D34 énumérant les données D30 stockées sur le
serveur 30 sont transmises & la carte 10. La carte peut
alors mettre & jour les données D11 qui énumérent les
données distantes D30 en fonction des données D34
regues. Cette opération permet d’assurer une
synchronisation entre les données du serveur 30 et la
liste correspondante stockée dans la carte. De la méme
fagon, la carte 10 peut stocker une copie d’une partie
des fichiers distants qui ont été accédés en dernier ou

quli sont le plus fréquemment accédés.

La figure 2 représente un exenple de
constitution de la liste unique LU par la carte. Dans
ce cas, la carte 10 constitue une liste unique LU qui

contient des informations indiquant la localisation de
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chaque donnée de la liste. Cela permet & la machine
héte de présenter & 1l’utilisateur une indication qui
précise le support sur lequel se situe chaque donnée. A
travers une +vue unifiée sur 1la machine hbte 40,
l’utilisateur pourra dans ce cas savoir si une donnée
est placée sur la carte 10 ou sur le serveur distant
30. L’indication peut notamment étre réalisée sous la
forme d'une 1icéne spéciale ou d’'un code couleur

particulier.

Afin d’assurer la confidentialité, 1’accés aux
données de la carte 10 péut étre soumis a la
vérification de conditions d’accés ACl. Dans ce cas, le
paramétrage de la carte peut prévoir que
1'établissement de la session d’échange de données
entre la carte 10 et le serveur distant 30 est soumis
au succés de la vérification des conditions d’accés
ACl. Ainsi la carte 10 ne pourra accéder aux données du
serveur 30 que si l’utilisateur a entré les conditions
d’accés correctes. Les conditions d’accés ACl peuvent
8tre stockées dans des données D13 au sein de la
mémoire MEM1 de la carte 10.

En outre, les données D30 stockées sur le serveur
30 peuvent étre elles-mémes protégées par des
conditions d’accés particuliéres AC3. Dans ce cas, une
fois la session d’échange de données établie entre la
carte 10 et le serveur distant 30, la carte 10 transmet
une requéte d’activation des conditions d’accés AC3 au
serveur 30. Pour le paramétrage de cette requéte, la
carte 10 utilise 1les données D12 contenant les

informations d’accés aux données distantes. Cette
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activation des conditions d’accés aux données du
serveur est déclenchée automatiquement par la carte.
Cette automatisation est avantageuse, notamment lorsque
les conditions d’accés ACl aux données de la carte sont
différentes des conditions d’accés AC3 aux données du
serveur  30. Ce mécanisme permet de masquer les
particularités nécessaires pour accéder aux données
distantes en affranchissant l’'utilisateur d’'une gestion
des conditions d’accés aux données distantes. Les
conditions d’accés peuvent notamment étre la
présentation d’un code secret ou 1l’établissement d’une
authentification avec une clé. Un avantage
complémentaire de 1’invention est de garantir &
l’utilisateur que ses données ne sont pas accessibles
tant que sa carte n’est pas insérée dans la machine

héte,

De fagon optionnelle, le serveur 30 peut contenir
des données D33 relatives aux conditions d’accé&s AC3
aux données D30 du serveur 30. La carte 10 peut
transmettre une requéte au serveur 30 afin de modifier
les données D33 pour autoriser 1’accés aux données D30
par un second dispositif portable 20. Le second
dispositif portable est du méme type que la carte 10,
c’'est-a-dire gue le second dispositif 20 intégre aussi
l’invention. Le second dispositif 20 peut avoir un
facteur de forme différent de celui de la carte 10. Par
exemple, le second dispositif 20 peut étre une clé USB.
La clé USBR 20 contient un microprocesseur 71, une
mémoire MEM2 qui contient des données applicatives D20

et des données D22 contenant des informations d’accés &
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des données distantes. La délégation d’accés & la clé
USB 20 permet a 1l'utilisateur de la ‘carte 10 de
partager, avec 1l’utilisateur d’un autre dispositif
portable, tout ou partie des données D30 qui sont
stockées sur le serveur distant 30. La clé USB 20
pourra accéder aux données D30 du serveur distant 30 &
travers une seconde machine hdte 41 connectée au
serveur 30. Le partage d’accés peut se décliner sous la
forme d’une autorisation en lecture unigquement ou en
lecture/écriture pour un ou plusieurs utilisateurs.

De fagon optionnelle, le serveur 30 peut contenir
des données D38 énumérant les données D20 stockées sur
la clé USB 20. Le serveur 30 peut transmettre les
données D38 a la carte 10. La carte peut alors mettre &
jour les données D11 qui énumérent les données
distantes en fonction des données D38 recues. Cette
opération permet d’assurer une synchronisation entre la
liste des données accessibles a distance et les données

D11 correspondantes stockée dans la carte.

En complément, le serveur distant 30 peut contenir
des données D32 relatives aux informations d’accés a
des données D10 stockées sur la carte 10. Le serveur 30
peut transmettre les données D32 & la clé USB 20. Dans
ce cas des données D22 contenant des informations
d’accés aux données distantes sont mises a jour dans la
clé USB 20 en fonction des données recgues D32. Cette
opération permet d’assurer une synchronisation entre
les informations d’accés des données situées sur une
autre carte et les données D22 correspondantes stockées

dans la clé USB 20. Ce mécanisme permet & un
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utilisateur de partager des données de maniére
sécurisée avec d’autres utilisateurs.

Un autre avantage de 1l’invention est de permettre
un accés via un dispositif portable 10 & des données
qui ont été directement écrites sur un autre dispositif

portable 20 ou sur un serveur distant 30.

De fagon alternative, la carte 10 peut déléguer &
la machine hbte 40 une partie des traitements qu’elle
réalise ordinairement. Par exemple, la carte 10 peut
générer un script qu’elle transmet & la machine hdte
40. Ce script peut étre ensuite interprété et exécuté
par la machine héte 40 pour réaliser une
authentification avec le serveur distant 30.

La taille de la mémoire MEM3 située dans le serveur
distant 30 peut é&tre dynamiquement modifiée par un
administrateur du gerveur. Par exemple, la taille
allouée & la mémoire MEM3 peut é&tre augmentée pour
permettre a l’'utilisateur de la carte 10 de disposer
d’'un supplément d’espace mémoire pour stocker une plus
grande quantité de données.

Un autre avantage de l1’invention est de fournir une
vue unifiée de fichiers qui sont stockés dans des
systémes de fichiers différents d’un support & l’autre.
Par exemple, le systéme de fichier peut é&tre NTFS sur
le serveur distant 30 et FAT16 sur la carte 10.

Le dispositif é&lectronique portable 10 peut &tre
connecté a la machine hdéte 40 par une liaison & contact
ou sans contact.

De fagon optionnelle, sur requéte de l’utilisateur

ou de fagon automatique, la clé USB 20 peut envoyer au
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serveur distant 30 des données qu’elle contient afin
que le serveur effectue une copie de sauvegarde des
données ainsi transmises. Le serveur 30 peut faire 1la
sauvegarde des données dans un espace mémoire dédié
et/ou sécurisé. Ultérieurement, 1’utilisateur pourra,
aprés s’étre correctement authentifié, recréer un
contenu de c¢lé USB a 1l’identique en accédant aux
données sauvegardées sur le serveur.

Enfin, un avantage de 1l’invention est de permettre
a l'utilisateur de rechercher un fichier donné sans se

soucier de savolr si ce fichier est stocké sur la carte

10 ou sur le serveur distant 30.
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REVENDICATIONS
1. Procédé de gestion de données d’un dispositif

électronique portable (10) connecté & une machine héte

(40), ledit dispositif (10) contenant des premiéres
données (D10), la machine héte (40) étant connectée a
un serveur de données distant (30) contenant desg
deuxiémes données (D30), ledit procédé étant

caractérisé en ce qu’il comporte les étapes de

- constituer, dans le dispositif (10), une liste unique
(LU) énumérant les premiéres et deuxiémes données (D10,
D30),

- transmettre la liste unique (LU) depuis le dispositif

(10) vers la machine héte (20).

2. Procédé selon la revendication 1, dans lequel
des troisiémes données (D11) sont stockées de facon
persistante sur le dispositif (10), lesdites troisiémes
données (D11) énumérant les deuxiémes données distantes
(D30), et dans lequel 1la liste unique (LU) est
constituée a partir des premiéres et troisiémes données

(D10, D11).

3. Procédé selon la revendication 1, dans lequel
ledit serveur distant (30) contient des quatriémes
données (D34) énumérant les deuxiémes données (D30)
stockées sur le serveur distant (30), et dans lequel la
constitution de liste unique (LU) comprend les é&tapes

de



WO 2008/074829 PCT/EP2007/064205

10

15

20

25

30

19

- établir une session d’échange de données entre le
dispositif (10) et le serveur distant (30) via la
machine héte (40),

- transmettre lesdites quatriémes données (D34) depuis
le serveur distant (30) vers le dispositif (10),

- constituer la liste unique (LU) & partir des
premiéres et quatriémes données (D10, D34) dans le

dispositif (10).

4., Procédé selon la revendication 1, dans lequel,
aprés 1’établissement d’une segsion d’ échange de
données entre le dispositif (10) et le serveur distant
(30), des quatriémes données (D34) énumérant les
deuxiémes données (D30) stockées sur le serveur distant
(30) sont transmises au dispositif (10), puis des
troisiémes  données (D11) énumérant les deuxiémes
données distantes (D30) stockées sur le serveur distant
(30) sont mises & jour dans le dispositif (10) en

fonction des gquatriémes données regues (D34).

5. Procédé selon l’une des revendications 1 & 4,
dans lequel, aprés une requéte de lecture d’une donnée
distante (D30) émisgse par la machine héte (40), une
donnée (D30) stockée sur le serveur distant (30) est
d’abord transmise au dispositif (10) par le serveur

(30), puis est transmise par ledit dispositif (10) & la

machine hdéte (40).

6. Procédé selon l’une des revendications 1 & 5,
dans lequel la liste unique (LU) des données transmise

d la machine hbéte (40) contient des informations
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indiquant la localisation de chaque donnée de la liste

(LU) .

7. Procédé selon 1l’une des revendications 3 ou 4,
dans lequel l"accés aux premiéres données (D10)
stockées dans 1le dispositif (10) est soumis a la
vérification de conditions d’accés (ACl), et dans
lequel 1’"établissement d’une session d’ échange de
données entre le dispogitif (10) et le serveur distant
(30) est soumis a la réussite de la vérification
desdites conditions d’accés (AC1).

8. Procédé selon 1l’une des revendications 3 & 4,
dans 1lequel 1le serveur distant (30) contient des
données (D33) relatives & des conditions d’accés (AC3)
liées a des troisiémes données (D30) stockées sur le
serveur distant (30), et dans lequel la vérification
desdites conditions d’accés (AC3) est automatiguement

activée par le dispositif (10).

9. Procédé selon la revendication 8, dans lequel
le dispogitif (10) contient des informations d’accés
(D12) aux données du serveur distant (30), et dans
lequel, aprés 1l’établissement d’une session d’échange
de données entre ledit dispositif (10) et le serveur
distant (30), les données (D33) relatives aux
conditions d’accés (AC3) sont transmises au dispositif
(10), puis lesdites informations d’accés (D12) aux
données du serveur distant (30) sont mises & jour dans
le dispositif (10) en fonction des données recues

(D33) .
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10. Procédé selon l'une des revendications 8 a 9,
dans lequel les données (D33) relatives aux conditions
d’accés (AC3) sont modifiées par un premier digpositif
(10) pour autoriser 1l’accés auxdites deuxiémes données
(D30) par un second dispositif électronique portable

(20) du méme type que le premier dispositif (10).

11. Procédé selon la revendication 10, dans lequel
le serveur distant (30) contient des cinquiémes données
(D38) énumérant des données (D20) stockées sur un
second dispositif portable (20), et dans lequel aprés
l’établissement d’une sesgsion d’échange de données
entre le premier dispositif (10) et le serveur distant
(30), lesdites cinguiémes données (D38) sont transmises
au premier dispositif (10), puls des troisiémes données
(D11) énumérant les données distantes sont mises & jour
dans le premier dispositif (10) en fonction des

cinquiémes données recues (D38).

12. Procédé selon la revendication 10, dans lequel
le serveur distant (30) contient des informations
d’accés (D32) a des données (D20) stockées sur le
second dispositif (20), et dans lequel, aprés

l’établissement d’une session d’échange de données

entre le premier dispositif (10) et le serveur distant

(30), lesgdites informations d’acces (D32) & des données
(D20) stockées sur le second dispositif (20) sont
transmises au premier dispositif (10), puis des données

(D12) contenant des informations d’accés a des données
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distantes sont mises a jour dans le premier dispositif

(10) en fonction des informations d’accés recues (D32).

13. Dispositif portable destiné a étre connecté &
une machine héte (40), comprenant un microprocesseur
(70) et une mémoire (MEM1l) de données contenant des
premiéres données (D10), ladite machine héte (40) étant
destinée & étre connectée a un serveur distant (30)
contenant des deuxiémes données (D30), caractérisé en
ce que ledit dispositif (10) contient des moyens pour
constituer une liste unique (LU) énumérant les
premiéres et deuxiémes données (D10, D30) et des moyens
pour transmettre la liste unique (LU) vers la machine

héte (40).

14. Dispositif portable selon la revendication 13
caractérisé en ce que ledit dispositif (10) contient
des troisiémes données (D11) énumérant les deuxiémes

données (D30) situées sur le serveur distant (30).

15. Digpositif portable selon 17une des
revendications 13 ou 14, caractérisé en ce que ledit
dispositif (10) contient des informations d’accés (D12)

aux donnéeg (D30) du serveur distant (30).

16. Digpositif portable gselon 1’ une des
revendications 13 a 15, caractérisé en ce que ledit
dispositif (10) est une carte & puce ou une clé USB de

stockage de données.
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17. Serveur destiné & étre connecté 3 une machine
héte (40), comprenant un microprocesseur (72) et une
mémoire (MEM3) de données contenant des données
distantes (D30), ladite machine héte (40) étant

destinée a étre connectée a un dispositif portable (10)
selon 1l’une des revendications 13 & 16, ledit
dispositif (10) contenant des données locales (D10),
caractérisé en ce que le serveur (30) contient des
moyens pour transmettre une réponse a une requéte du
dispositif (10), aprés 1’'établissement d’une session
d’échange de données entre le dispositif (10) et le
serveur (30), ladite réponse contenant des donnéesg

énumérant les données distantes (D30).
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