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(57) Abstract

The description relates to chip cards for the contactless remote transmission of information from magnetic strip cards to chip card

terminals.

(57) Zusammenfassung

Es werden Chipkarten beschrieben, welche die Informationen in Fo rmat der Magnetstreifenkarten kontaktfrei iber Entfernung an

Chipkartenendgerite abgeben.
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Chipkarten fiir die Darstellung unterschiedlicher Karteninformationen.

Beschreibung

Die Erfindung bezieht sich gemafl dem Oberbegriff des Patentanspruches
auf Chipkarten (4) und deren Endgerate (1), welche mit Chipkarten kontakt-
frei und/oder per Kontaktverbindung Daten und Energie austauschen.

Es sind Chipkarten bekannt, weiche kontaktfrei oder kontaktbehaftet mit
ihren Endgeraten (Schreib/Lesegeréaten) Energie und Daten austauschen.
Diese Karten werden fur vielfache Anwendungen wie beispielsweise Tele-
fonkarten, Gesundheitskarten, Zutrittskontrolikarten eingesetzt. Einen
Uberblick tber solche Karten und deren Anwendungen ist in drei Ausgaben
der Elektronik Jahrgang 93 zusammengestellt. Eine Chipkarte, welche
Kontakte und kontaktfreie Ubertragungselemente enthalt, ist aus der DE 39
35 364 C1 bekannt.

Der Erfindung liegt die Aufgabe zugrunde, die Informationsabgabe und des
Informationsempfang von Chipkarten vergleichbar zu der von heutigen Ma-
gnetstreifenkarten zu machen. ErfindungsgemaR soll es moglich sein, die
ublichen Datenformate, wie sie heute auf Magnetstreifen von Magnetstrei-
fenkarten verwendet werden, auch durch die kontaktfreie Abgabe von In-
formationen von kontaktfrei arbeitenden Chipkarten zu erzeugen. Ferner
soll die Information, welche kontaktfrei abgeben wird, in einer bestimmten
logischen Form (Protokoll) oder physikalischen Modulationsform so abge-
geben werden, dal eine eindeutige Erkennung der Information und ihrer
Inhalte fur unterschiedliche Gerat in der gleichen Weise reproduzierbar
moglich ist. Durch diese Form der Reproduzierbarkeit der kontaktlosen In-
formationsabgabe sollen die Informationen von unterschiedlichen Karten in
der gleichen Weise von unterschiedlichen Endgeréaten interpretiert werden
kénnen. Ferner soll es moglich sein, Sicherheitskodierungen in den kon-
taktfrei zur Verfigung gestellten Informationen per Kontaktstrecke neu zu

laden.



10

15

20

25

30

WO 96/24112 PCT/DE96/00158

Diese Aufgaben werden durch die in den Anspruchen angegebenen Merk-
male geldst.

FIG. 1 zeigt schematisch das Endgerat (1) mit dem elektronischen Speicher
(5) sowie einer Datenleitung (13) zu einem entfernt aufgestelltem Gerat.
Mit (4) ist die Chipkarte gekennzeichnet, die eine elektronische Schaltung
(2) enthalt, welche sich in einem elektromagnetischen Feld selbsttatig ak-
tiviert. Mit (9) ist die elektromagnetisch eingespeiste Energie gekennzeich-
net, mit (8) der berthrungslos Ubertragene Informationsstrom von der
Chipkarte (4) zum Endgerat (1). (3) kennzeichnet den Teil der Schaltungs-
anordnung (2), der erfindungsgeman ausschlieRlich kontaktfrei Daten ab-
geben kann und Daten ausschlieBlich tber die Kontakte (6) oder zwei
Spulen (12) empfangen kann. (11) symbolisiert einen Magnetstreifen.

Fig. 2 symbolisiert mit der Darstellung (7) die elektromagnetische kontakt-
freie Einspeisung von Energie als Ursache fur das kontaktfreie Aussenden
von Daten (8) durch das Bauteil (3). Mit (10) wird das bidirektionale Aus-
tauschen von Daten des Teiles (3) uber die Kontakte (6) oder Spulen (12)
symbolisiert.

Zu Anspruch 1:

Die Erfindung betrifft Endgerate (1) zum Daten- und Energieaustausch mit
Chipkarten (4) (Smartcards), welche in unterschiedlichen Ausfahrungen
wahiweise kontaktbehaftet, kontaktfrei ais auch kontaktbehaftet und kon-
taktfrei arbeiten kénnen. Die Chipkarten zeichnen sich dadurch aus, daR
ein Teil ihrer Elektronik (2) sich in einem &uReren elektromagnetischen
Feld bei Erreichen einer gewissen Energiedichte selbsttatig aktiviert. Mit
der Aktivierung kann die Karte Informationen aus ihrem Bauteil (3) (z.B.
aus einem elektronischen Speicher) kontaktfrei elektromagnetisch abgeben
oder wahlweise empfangen. In den abgegebenen Informationen sind dieje-
nigen Informationen/Daten (8) enthaiten, wie sie auf ublichen Magnetstrei-
fen (11) abgegeben werden Damit sendet eine kontaktfrei arbeitende
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Chipkarte zu ihrem Endgerat erfindungsgemafR Informationen mit einem
Inhalt, wie sie den Informationsinhalten von Magnetstreifenkarten entspre-
chen. Das Endgerat (1) kann aus diesen Informationen (8) genau die Daten
nach Form und Inhalt erstellen, die auch eine Magnetstreifenkarte beim
Ablesen durch einen magnetischen Lesekopf in einem Magnetstreifenleser
erzeugen wurde. Diese Daten kénnen im Speicher (5) des Endgerates (1)
gespeichert werden oder Uber eine Datenleitung (6) anderen entfernt auf-
gestellten Geraten zur Verfugung gestellt werden.

GemaR dieser Beschreibung ist es méglich, Chipkarten (4) manuell in die
Ndhe von Endgeraten (1) zu halten und diese Endgerate zu veranlassen,
Daten der Chipkarte in der gleichen Form abzugeben, wie sie heute bereits
von Magnetstreifeniesegeraten abgegeben werden. Ein entfernt aufgestell-
tes Gerat ist nicht in der Lage, zu entscheiden, ob der erhaltene Magnet-
streifencode von einem Magnetstreifen (11) oder aus dem Speicher (3) ei-
ner Chipkarte kommt.

Zu Anspruch 2:

Das Laden der spezifischen Daten (10) einer Magnetstreifenkarte in den
Teil (2) der elektronischen Chipkarte, der per elektromagnetischer Ener-
gieubertragung aktiviert wird, geschieht uber die Kontakte (6) einer Chip-
karte. Das gegen Mif3brauch geschitzte Laden von Kontaktkarten wird bei
Gesundheitsdaten oder Telefoneinheiten bereits angewandt und kann zum
Einlesen von Magnetstreifeninformationen verwendet werden. Mit dem La-
den des Magnetstreifencodes Uber diese gesicherte Kontaktstrecke ist ge-
wahrleistet, dal® nicht Magnetstreifendaten ungesichert in die Karte gela-
den werden kénnen.

Zu Anspruch 3:

Besteht eine Méglichkeit, kontaktfreie Chipkarten auch tber Entfernung (7)
in ihrem Speicher zu veréndern, ist es grundséatzlich nicht méglich zu ent-
scheiden, ob Daten ohne Wissen des Karteninhabers in einen Kartenspei-
cher gekommen sind. Es kann derart ein Kartenspeicher (3) vorsatzlich
zum Zwecke des Mibrauches verandert worden sein, es kann aber auch
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per Zufall aufgrund von Stéreffekten ein Speicher unbemerkt fur den Kar-
teninhaber uber Entfernung (7) verandert worden sein. Nach der Patent-
schrift DE 43 27 334 ist bekannt, wie eine Karte mit zwei Spulen (12)
selbsttatig entscheiden kann, ob sie sich im Nahbereich eines Senders be-
findet. PatentgemaR werden in einer Karte zum Einlesen von Magnetstrei-
feninformationen zwei Spulen (12) verwendet. In diesem Falle kann eine
gleiche Sicherheit gegen unbemerktes Verandern des Speichers erreicht
werden, wie es bei Kontaktkarten gewahrleistet ist. Sicherheitsalgorithmen
kénnen in gleicher Weise verwendet werden, wie es auch bei Kontaktkar-
ten der Fall ist. Das kontaktfreie Laden Uber zwei Spulen (12) hat den
Vorteil, daB die storanfalligen Kontakte (6) als sicherheitsrelevante Teile
nicht mehr erforderlich sind, da zwei Spulen gleiche Sicherheit bei geringe-
rer Stéranfalligkeit bieten.

Zu Anspruch 4:

Wird die Karte (4) elektromagnetisch aktiviert, kann durch eine elektroni-
sche Schaltungsanordnung in dem Teil (2) bei Nutzung nur einer Spule si-
chergestellt werden, daR keine kontaktfreie Beeinflussung (7) oder Ande-
rung des Speichers auf der Karte-erfolgen kann. Die Schaltungsanordnung
(2) kann so aufgebaut sein, daR bei elektromagnetischer Einspeisung von
Energie (9) kein Einlesen von Daten in den Speicher (3) méglich ist. Bei-
spielsweise kann von der Elektronik (2) indiziert werden, ob die Versor-
gungsspannung aus der Quelie Spulen (12) oder aus der Quelle Kontakte
(6) erfolgt. Damit ist sichergestellt, da das Nachladen dieser Karten nur in
Kartenendgerate Uber Kontakte (6) geschehen kann. In diesem Falle sind
Karten erforderlich, die sowohl kontaktbehaftet wie auch kontaktfrei arbei-
ten kdnnen. Beschrieben sind soiche Karten in der DE 39 35 364. Das hier
beschriebene patentgemaRe Verfahren dient der Sicherheit der Speiche-
rung von Daten in Karten in gleicher Weise, wie es auch bei geldwerten
Informationen auf der Karte der Fall ist. Die Kartennutzung wird beispiels-
weise per PIN-Code Eingabe vom Inhaber der Karte geschutzt.
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Zu Anspruch 5:

Es wird beschrieben, da die Aktivierung der Chipkarte Gber Kontakte (6)
auch gleichzeitig die kontaktfreie Ubertragung (8) aktiviert. Derart ist es
méglich, die Ausgabe (8) der Magnetstreifendaten auf Ubereinstimmung mit
der Einspeisung (10) in ein und demselben Gerat zu Uberprifen und auf
einwandfreie Funktion zu testen ohne auf die kontaktfreie Einspeisung von
Energie (9) angewiesen zu sein.

Zu Anspruch 6:

Das Auslesen der Magnetstreifeninformationen kann auch tuber die Kontak-
te einer Chipkarte erfolgen. Derart kann der aufwendige Transportmecha-
nismus fur Magnetstreifenkarten in Kontaktiesern entfallen.

Zu Anspruch 7:

Sind Karten in der Nutzung, welche ausschlieBlich Magnetstreifen enthal-
ten, kénnen diese nur Uber die geeigneten Magnetstreifenleser gelesen
werden. Enthalten diese Gerate zuséatzlich kontaktfreie Leseeinrichtungen,
mussen die Nutzer von kontaktfreien Karten ihre Karte nicht mehr in den
Leseschlitz schieben und sind von der Entscheidung, wie die Karte einzu-
schieben ist befreit, da die kontaktiose Lesung lagenunabhangig erfolgt.

Zu Anspruch 8:

Im Markt sind unterschiedliche Magnestreifenkarten. So nutzen beispiels-
weise Zeiterfassungen per Karte andere Magnetstreifenspuren und Daten-
formate als Kreditkarten. Sind im Speicher der Chipkarte diese unter-
schiedlichen Informationen abgelegt, kénnen diese Uber die kontaktfreie
Strecke ausgegeben werden, so daB das Terminal entscheiden kann, ob
die benétigten Informationen in den Ubertragenen Daten enthalten sind.
Demgeman ist es mdglich, die Informationen einer Chipkarte beispielswei-
se einmal fur eine Bankanwendung und ein anderes Mal fir eine Zeiterfas-
sung zu nutzen.
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Zu Anspruch 9:

Beim Nutzen der Karte in einem Chipkartenterminal (1) k6nnen neue Daten
in den Speicher (3) der Karte geschrieben werden, welche zum Verschlis-
seln der Daten genutzt werden, die als Magnetstreifenkarteninformation
dort vorliegen. Die kontaktfrei tibertragenen Informationen sind derart mit
jedem Nutzen der Karte in einem Endgerat (1) (beispielsweise Banktermi-
nal) neu verschiusseit. Das Abhéren einer kontaktfrei Ubertragenen Infor-
mation kann also nur bis zum nachsten Nutzen der Karte in einem Terminal
von Bedeutung sein.

Zu Anspruch 10:

Es werden Endgerate beschrieben, welche es gestatten, die Informationen
von den Magnetstreifen (11) einer Karte (4) abzulesen und anschlieRend
Uber Kontakte (6) oder kontaktfrei in die Karte einzulesen. Da Karten ubli-
cherweise mit einem Magnetstreifen versehen werden, der seine Informa-
tionen in Geraten erhalten hat, welche keine Kontakte oder Spulen fur
Chipkarten haben, kann tber dies Verfahren die Magnetstreifeninformation
in den Speicher (2) eingelesen werden.

Zu Anspruch 11:

Es werden Chipkarten beschrieben, welche keine Magnetstreifen enthaiten.
Es kénnen die Informationen von Magnetstreifen Uber Kontakte (6) oder
Spulen (12) ausgelesen werden.

Zu Anspruch 12:

Es werden Karten beschrieben, welche Energiespeicher enthaiten und
damit geeignet sind, ihre Informationen Gber gréBere Entfernung kontakt-
frei zu Gbertragen. Da bei diesen Karten der kontaktfreie Energieempfang
nicht nétig ist, sind die physikalischen Bedingungen fur die optimale An-
passung von Spulen und Ubertragungsstrecken nicht einzuhalten. Es kén-
nen beispielsweise Frequenzen zum Senden verwandt werden, die im Be-
reich von Infrarotlicht liegen.
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Zu Anspruch 13:

Es werden Karten beschrieben, welche Kondensatoren zur kontaktfreien

Ubertragung nutzen und in gleicher Weise geeignet sind, Magnetstreifenin-
formationen kontaktfrei zu Endgeraten (1) zu Ubertragen.
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Ansprache:

Anspruch 1:

1. Endgerdte zum Daten- und Energieaustausch mit Chipkarten
(Smartcards), wobei die Chipkarten mit kontaktlosen Anschlussen und
wahlweise zusatzlich zu den kontaktiosen Anschliussen mit Kontaktan-
schlussen zum Daten- und Energieaustausch mit den Endgeraten ausge-
rustet sind, dadurch gekennzeichnet,

- daBl die Chipkarte (4) bei Erreichen eines Minimalwertes des Ener-
gieinhaltes eines elektromagnetischen Feldes (7), welches zur Ener-
gieubertragung von dem Endgerat (1) zur Chipkarte (4) ausgesandt
wird, sich selbsttatig mit mindestens einem Teil (2) ihrer elektroni-
schen Schaltungen aktiviert und dieser Teil (2) berthrungslos Infor-
mationen (8) zum Endgerat mittels elektromagnetischer Schwingungen
aussenden und wahlweise empfangen kann, wobei in den ausgesand-
ten Informationen (8) diejenigen enthalten sind, die auch in Magnet-
streifen (11) enthalten sind, welche Ublicherweise auf Plastikkarten
(Kreditkarten, Bankkarten) angebracht sind und ein solcher Magnet-
streifen (11) wahiweise auf der Chipkarte vorhanden sein kann, ferner
das Endgerat (1) die gewandelten Informationen in einem Speicher (5)
speichert oder per Datenleitung (6) an ein weiteres, entfernt aufge-
stelltes Gerat Ubertragt und dieses entfernt aufgestelite Gerat auf-
grund der Gleichheit und Gleichartigkeit der Ubertragenen Informatio-
nen nicht in der Lage ist, zu entscheiden, ob die Informationen von ei-
ner Magnetstreifenkarte oder einer Chipkarte stammen.

Anspruch 2 gem#iB Anspruch 1 dadurch gekennzeichnet,
daR das Einlesen der elektromagnetisch abzugebenden Magnetstrei-
feninformationen (8) in den Teil (2) der elektronischen Schaltung der
Chipkarte Uber elektrische Kontaktflachen geschieht, welche auf der
Karte angebracht sind und das Einlesen uber Algorithmen in ver-
gleichbarer Weise gesichert ist, wie es beim Einlesen von Wertbetra-
gen oder geschitzten Daten in Chipkarten der Fall ist.
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Anspruch 3 gemdRB einem oder mehreren der vorstehenden Anspriiche

dadurch gekennzeichnet,
dall das Einlesen der elektromagnetisch abzugebenden Magnetstrei-
feninformationen (8) in den Teil (2) der elektronischen Schaltung der
Chipkarte kontaktfrei Uber eine Strecke geschieht, welche die Infor-
mationen (Gber zwei Spulen (12) Ubertragt, womit die Karte elektro-
nisch selbsttatig detektieren kann, ob sie sich im Nahbereich oder im
Fernbereich eines Kartenendgerates (1) befindet und in Abhangigkeit
von dieser Dektektierung der Empfang der einzugebenden Magnet-
streifeninformation ein oder ausgeschaltet wird.

Anspruch 4 gemidB einem oder mehreren der vorstehenden Anspriiche
dadurch gekennzeichnet,
dall die elektronischen Schaitungen (2) auf der Chipkarte in Abhan-
gigkeit von der Herkunft ihrer Aktivierung so geschaltet sind,
- daB bei Aktivierung per elektromagnetischer kontaktfreier Ubertra-
gung (7) die elektronische Schaltungsanordnung (2) ausschlieBllich
eine kontaktfreie Datenabgabe (8) aus der elektronischen Schaltung
(3) zulassen, wobei jedwede Form des kontaktfreien Datenempfanges
oder Dateneinspeicherns in Teil (3) durch elektronische Schaltungs-
anordnungen in der Chipkarte zum Einlesen von Daten gesperrt ist
- daf} bei Aktivierung per Kontaktstrecke (6) und/oder bei Aktivierung
Uber zwei Spulen das elektronische Bauteil (3) zum Einlesen von Da-
ten gedffnet ist.

Anspruch 5 gemdB einem oder mehreren der vorstehenden Anspriiche
dadurch gekennzeichnet,
- dal bei Aktivierung der Chipkarte Uber die Kontakte (6) gleichzeitig
die elektromagnetische Abgabe von Daten (8) aktiviert wird, indem die
Energie zur elektromagnetischen Ubertragung Uber die Kontaktstrecke
eingespeist wird.
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Anspruch 6 gem#R einem oder mehreren der vorstehenden Anspriiche
dadurch gekennzeichnet,
- daB in den zum Endgerat (1) uber die Kontakte abgegebenen Infor-
mationen diejenigen enthalten sind, welche auch auf Magnetstreifen
vorliegen.

Anspruch 7 gem#R einem oder mehreren der vorstehenden Anspriiche

dadurch gekennzeichnet,
- dall Endgerate (1) die Teile zur berthrungslosen Energieversorgung
und zum beruhrungsiosen Datenempfang zuséatzlich zu ihrer Ablese-
einrichtung fur Magnetstreifenkarten enthalten und die Daten aus der
berdhrungsiosen oder kontaktbehafteten Ubertragung aus einer Chip-
karte (4) in den Endgeraten (1) in den selben Ausgangskanal einge-
speist werden, in den auch die Daten aus dem Magnetstreifen einge-
speist werden.

Anspruch 8 gem#B einem oder mehreren der vorstehenden Anspriiche

dadurch gekennzeichnet,
- daR im elektronischen Speicher der Chipkarte Informationen mehre-
rer unterschiedlicher Magnetstreifen enthalten sind, so daR die Chip-
karte Uber ihre kontaktfreie Strecke die Codierungen unterschiedlicher
Karten abgibt und damit die Anforderungen unterschiedlicher Termi-
nals oder unterschiedlicher Programme in einem Terminal erfullen
kann, welche jeweils auf einen bestimmten Code eingestellt sind.

Anspruch 9 gemiR einem oder mehreren der vorstehenden Anspriiche
dadurch gekennzeichnet,
- dall beim Nachladen der Karte (4) Uuber Kontakte (6) oder ein elek-
tromagnetisches Feld Informationen zur Verschlusselung der auszu-
gebenden Daten geladen werden, womit die kontaktfrei abgegebenen
Daten sich in ihrer Codierung in Abhéangigkeit vom Nachladen andern.

10
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Anspruch 10 gemdBR einem oder mehreren der vorstehenden Ansprii-

che dadurch gekennzeichnet,
- dal das Endgerat (1) neben den Elementen Kontakte (6) und/oder
Spulen (12) zur energetischen Verbindung und/oder Kommunikation
mit einer Chipkarte (4) zuséatzlich auch einen Magnetstreifenieser ent-
halt und derart Informationen vom Magnetstreifen (11) einer Karte (4)
abgelesen werden kénnen und Ober die Kontakte/Spulen (6/12) in
Karten eingelesen werden kénnen.

Anspruch 11 gemdB einem oder mehreren der vorstehenden Ansprii-
che dadurch gekennzeichnet,
- dall die Chipkarten keine Magnetstreifen (11) enthalten und die
Kontakte (6) oder Spulen (12) zum Einlesen und Auslesen von sol-
chen Informationen benutzt werden, wie sie auf Magnetstreifen ubli-
cherweise enthalten sind.

Anspruch 12 gemdB einem oder mehreren der vorstehenden Ansprii-

che dadurch gekennzeichnet,
- daBR die Chipkarten zusatzlich mit  Energiespeichern
(Kondensatoren/Batterien/Akkumulatoren) versehen sind oder in Gera-
te gesteckt werden, welche Energiespeicher enthalten und diese
Energie genutzt wird, um den kontaktfrei auszugebenden Magnetstrei-
fencode Uber gréRere Entfernungen zu ubertragen als dies bei kon-
taktfreier Energiegewinnung moglich ware, wobei die gewahite elek-
tromagnetische Frequenz weit von den Frequenzen entfernt sein kann,
welche Ublicherweise bei kontaktfreier Energieeinkopplung in Karten
gewahit wird.

Anspruch 13 geméB einem oder mehreren der vorstehenden Ansprii-
che dadurch gekennzeichnet,
- dall die Chipkarten Kondensatorflachen zum kontaktfreien Ubertra-
gen von Daten enthalten.

11
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