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具有实时反馈的设备演示

(57)摘要

公开了一种用于共享演示和其他内容的系

统和方法。在各种示例性实施例中，系统包括软

件程序，该软件程序使演示者能够与多个不同的

观看者共享来自计算机或其他移动设备的内容，

其中每一个观看者都有他或她自己的计算机或

移动计算设备，可以在设备上显示该演示。在其

他实施例中，演示的观看者可以经由计算机或移

动计算设备与所述演示者通信。
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1.一种方法，包括：

通过演示设备将演示内容传送到与会者设备，其中所述演示设备和所述与会者设备进

行电子通信；

通过所述演示设备接收来自所述与会者设备的传感器数据，其中所述与会者设备响应

于所述演示内容被显示在所述与会者设备上而捕获所述传感器数据；以及

通过所述演示设备将所述传感器数据显示在所述演示设备上，其中所述传感器数据和

所述演示内容一起显示在所述演示设备上。

2.如权利要求1所述的方法，进一步包括：

通过所述演示设备分析所述传感器数据；

通过所述演示设备基于所述传感器数据来生成经分析的传感器数据，其中使用传感器

数据处理软件生成所述经分析的传感器数据；以及

通过所述演示设备将所述经分析的传感器数据显示在所述演示设备上，其中所述传感

器数据和所述演示内容一起显示。

3.如权利要求2所述的方法，其特征在于，所述传感器数据处理软件包括面部识别软

件、语音分析软件、或热分析软件中的至少一个。

4.如权利要求2所述的方法，进一步包括通过所述演示设备显示覆盖在所述演示内容

上的所述经分析的传感器数据。

5.如权利要求1所述的方法，其特征在于，所述传感器数据包括所述与会者设备上的与

会者正在观看的位置。

6.如权利要求5所述的方法，进一步包括：

通过所述演示设备基于所述位置来生成热图；以及

通过所述演示设备显示覆盖在所述演示内容上的所述热图。

7.如权利要求5所述的方法，进一步包括通过所述演示设备基于所述位置来显示当前

观看所述演示内容的与会者的数量。

8.如权利要求7所述的方法，进一步包括通过所述演示设备并且基于所述传感器数据，

确定观看所述演示内容的与会者的数量的变化。

9.如权利要求1所述的方法，其特征在于，所述演示内容同时在所述与会者设备和所述

演示设备上显示。

10.一种基于计算机的系统，包括：

处理器；以及

有形非瞬态存储器，被配置为与所述处理器通信，所述有形非瞬态存储器上具有存储

在其上的指令，所述指令响应于所述处理器的执行，使得所述处理器执行操作，所述操作包

括：

通过所述处理器将演示内容传送到与会者设备，其中所述基于计算机的系统和所述与

会者设备经由网络进行电子通信；

通过所述处理器接收来自所述与会者设备的传感器数据，其中所述与会者设备响应于

所述演示内容被显示在所述与会者设备上而捕获所述传感器数据；

通过所述处理器显示所述演示内容。

11.如权利要求10所述的基于计算机的系统，其特征在于，所述传感器数据也通过所述
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处理器与所述演示内容一起显示。

12.如权利要求10所述的基于计算机的系统，其特征在于，传送所述演示内容包括经由

所述网络将所述演示内容流传输到所述与会者设备。

13.如权利要求10所述的基于计算机的系统，其特征在于，所述网络由旅行无线路由器

提供。

14.如权利要求10所述的基于计算机的系统，其特征在于，所述网络包括互联网或局域

网(LAN)。

15.如权利要求10所述的基于计算机的系统，其特征在于，由相机、麦克风、或热成像传

感器中的至少一个捕获所述传感器数据。

16.如权利要求10所述的基于计算机的系统，进一步包括与所述处理器电子通信的本

地存储，其中所述本地存储被配置为存储所述演示内容。

17.如权利要求10所述的基于计算机的系统，进一步包括与所述处理器电子通信的便

携式存储设备，其中所述便携式存储设备被配置为存储所述演示内容。

18.如权利要求17所述的基于计算机的系统，其特征在于，所述便携式存储设备被配置

为经由所述网络与所述与会者设备和所述基于计算机的系统无线地通信。

19.一种方法，包括：

通过基于计算机的系统发现与网络电子通信的与会者设备，其中所述网络是局域网

(LAN)；

通过所述基于计算机的系统向所述与会者设备传送邀请以观看演示内容；

响应于所述与会者设备接受所述邀请，通过所述基于计算机的系统将所述演示内容传

送到所述与会者设备，其中所述演示内容包括演示文稿和参与反馈工具；以及

通过所述基于计算机的系统显示所述演示内容，其中响应于显示所述演示内容，所述

演示内容显示在所述与会者设备上。

20.如权利要求19所述的方法，其特征在于，所述邀请包括认证控制。

21.如权利要求19所述的方法，其特征在于，所述参与反馈工具包括实时投票、问答功

能、聊天功能、联系人信息交换功能、屏幕共享功能、或举手功能中的至少一个。
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具有实时反馈的设备演示

相关申请的交叉引用

[0001] 本非临时专利申请要求于2018年4月17日提交的题为“DEVICE  PRESENTATION 

WITH  REAL-TIME  FEEDBACK(具有实时反馈的设备演示)”的美国临时专利申请序列No.62/

659,022的优先权，该临时申请通过引用整体结合于此。

技术领域

[0002] 本公开大体涉及用于在计算机和移动计算设备之间共享演示和其他内容的计算

机软件系统。

背景技术

[0003] 面对面演示(in  person  presentation)通常使用投影仪在单个屏幕上显示，以便

与会者可看到该演示。此类演示使用专用的装备，这些专用的装备可能很昂贵并且经常不

可用。一些软件程序允许屏幕与与会者共享。但是，对于与会者来说，登录到软件程序来观

看演示可能会很麻烦。此外，对于演示者来说，可能很难衡量与会者的兴趣，特别是当与会

者通过屏幕共享程序远程观看时。

发明内容

[0004] 一种方法，该方法可包括通过演示设备将演示内容传送到与会者设备，其中该演

示设备和该与会者设备进行电子通信；通过该演示设备接收来自该与会者设备的传感器数

据，其中该与会者设备响应于该演示内容被显示在该与会者设备上而捕获该传感器数据；

以及通过该演示设备将该传感器数据显示在该演示设备上，其中该传感器数据和该演示内

容一起显示在该演示设备上。

[0005] 在各种实施例中，该方法可包括通过该演示设备分析该传感器数据；基于该传感

器数据，通过该演示设备生成经分析的传感器数据，其中使用传感器数据处理软件生成该

经分析的传感器数据；以及通过该演示设备将该经分析的数据显示在该演示设备上，其中

该传感器数据和该演示内容一起显示。该传感器数据处理软件可包括面部识别软件、语音

分析软件、或热分析软件中的至少一个。该方法可包括通过该演示设备显示覆盖在该演示

内容上的该经分析的数据。该传感器数据包括与会者设备上的与会者正在观看位置。该方

法可包括通过该演示设备基于该位置来生成热图；以及通过该演示设备显示覆盖在该演示

内容上的该热图。该方法可包括通过该演示设备基于该位置来显示当前观看该演示内容的

与会者的数量。该方法可包括通过该演示设备并且基于该传感器数据，确定观看该演示内

容的与会者的数量的变化。该演示内容可同时在该与会者设备和该演示设备上显示。

[0006] 在各种实施例中，一种基于计算机的系统可包括处理器和有形非瞬态存储器，该

有形非瞬态存储器被配置为与该处理器通信，该有形非瞬态存储器上具有存储在其上的指

令，该指令响应于该处理器的执行，使得该处理器执行操作，该操作包括：通过该处理器将

演示内容传送到与会者设备，其中该基于计算机的系统和该与会者设备经由网络进行电子
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通信；通过该处理器接收来自该与会者设备的传感器数据，其中该与会者设备响应于该演

示内容被显示在该与会者设备上而捕获该传感器数据；以及通过该处理器显示该传感器数

据，其中该传感器数据和该演示内容一起显示。

[0007] 在各种实施例中，传送演示内容的操作可包括经由用于对等通信的系统(题为

“Systems  and  Methods  for  Peer  to  Peer  Communication(用于对等通信的系统和方

法)”的美国专利No.9,584,402，其内容通过应用整体结合于此)将该演示内容流传输到该

与会者设备。在各种其他实施例中，可使用其他网络。该网络可由旅行无线路由器提供。该

网络可包括互联网或局域网(LAN)。可由相机、麦克风、或热成像传感器中的至少一个捕获

该传感器数据。该基于计算机的系统可包括与该处理器电子通信的本地存储，其中该本地

存储被配置为存储该演示内容。该基于计算机的系统可包括与该处理器电子通信的便携式

存储设备，其中该便携式存储设备被配置为存储该演示内容。该便携式存储设备可被配置

为经由该网络与该与会者设备和该基于计算机的系统无线地通信。

[0008] 在各种实施例中，一种方法可包括通过基于计算机的系统发现与网络电子通信的

与会者设备，其中该网络是局域网(LAN)；通过该基于计算机的系统向该与会者设备传送邀

请以观看演示内容；响应于该与会者设备接受该邀请，通过该基于计算机的系统将该演示

内容传送到该与会者设备，其中该演示内容包括演示文稿和参与反馈工具；以及通过该基

于计算机的系统显示该演示内容，其中响应于显示该演示内容，该演示内容显示在该与会

者设备上。

[0009] 在各种实施例中，该邀请可包括认证控制。该参与反馈工具可包括实时投票、问答

功能、聊天功能、联系人信息交换功能、屏幕共享功能、或举手功能中的至少一个。

附图说明

[0010] 当结合附图考虑时，可以通过参考具体实施方式和权利要求书得到更完整的理

解，其中，贯穿附图，相似附图标记指代类似要素。

[0011] 图1示出了根据本公开的各种实施例的用于传送消息的系统的示意图；

[0012] 图2示出了根据各种实施例的用于在设备之间传送数据的过程；

[0013] 图3示出了根据各种实施例的便携式存储设备；

[0014] 图4示出了根据各种实施例的便携式存储设备，该便携式存储设备适用于电子耦

合和机械耦合到模块化便携式存储系统中的各种部件；

[0015] 图5A、图5B和图5C示出了根据各种实施例的与模块化存储设备一起使用的外壳；

[0016] 图6示出了根据各种实施例的可重新配置成各种存储布置的模块化便携式存储系

统，该模块化便携式存储系统具有外壳、外部壳体、便携式存储设备和电源；

[0017] 图7A和图7B示出了根据各种实施例的用于演示内容的系统；

[0018] 图8示出了根据各种实施例的反馈屏幕；

[0019] 图9示出了根据各种实施例的一系列音频剪辑；以及

[0020] 图10示出了根据各种实施例的用于演示反馈的过程的流程图。

具体实施方式

[0021] 本文中的示例性实施例的具体实施方式参考附图及图片，所述附图及图片通过图
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示的方式示出各种实施例。尽管足够详细地描述了这些各种实施例以使本领域技术人员能

够实践本公开，但应理解的是，其他实施例可被实现，并且可在不脱离本公开的精神及范围

的情况下进行逻辑和机械改变。因此，仅出于说明而非限制的目的给出本文的具体实施方

式。例如，在方法或过程描述中的任何一个中所阐述的步骤可以按照任何顺序执行并且不

限于所呈现的顺序。此外，功能或步骤中的任何一个可以外包给一个或多个第三方或由一

个或多个第三方执行。此外，对单数的任何引用都包括复数实施例，并且对多于一个部件的

任何引用都可以包括单数实施例。

[0022] 本公开涉及系统、方法以及计算机程序产品。在本文具体实施方式中，对“各种实

施例”、“一个实施例”、“实施例”、“示例实施例”等的引用表明所描述的实施例可包括特定

特征、结构或特性，但不一定每一个实施例均包括该特定特征、结构或特性。此外，此类短语

不一定是指同一实施例。此外，当结合实施例描述特定特征、结构或特性时，要提到的是，无

论是否明确描述，都是在本领域技术人员知识范围内结合其他实施例来实现此类特征、结

构或特性。在阅读本说明书之后，对(多个)相关领域中的技术人员而言，如何在替代实施例

中实施本公开是显而易见的。

[0023] 本文所公开的系统和方法用于在演示期间提供实时反馈。演示设备可与一个或多

个与会者设备共享内容。与会者设备可包括从与会者收集数据(诸如与会者的眼睛在看什

么地方)的传感器。传感器数据可被分析，并且该演示设备可向演示者显示所分析的数据。

[0024] 本文所公开的系统和方法可在不连接到互联网或其他网络的情况下使用标准化

通信系统(“SCS”)来实现设备之间的通信。SCS可在本公开的计算设备上操作。SCS可包括硬

件和/或软件的任何组合。SCS可利用设备的现有物理部件，诸如802.11或802.2(2)无线芯

片和 系统，以便与其他设备通信。SCS可适用于任何通信协议，诸如IP、TCP/UDP、

原始曼彻斯特编码、以及任何其他形式的无线通信。

[0025] 参考图1，示出了根据各种实施例的用于传送内容的系统100。根据各种实施例示

出了包括SCS  112的第一设备110和包括SCS  122的第二设备120。在各种实施例中，SCS  112

和SCS  122可以是安装在第一设备110和第二设备120上的售后软件程序。例如，用户可以下

载SCS应用到智能电话或其他设备上。然而，在各种实施例中，SCS  112和SCS  122可被嵌入

到第一设备110和/或第二设备120中的芯片(诸如802.11无线芯片)中。

[0026] 在各种实施例中，SCS可在设备上实现标准化通信协议(“SCP”)。SCP可将SCP报头

152附接到数据包，以便将数据报150标识为SCP数据报。第一设备110可经由SCP与第二设备

120通信。SCS可识别SCP报头并且可跟随SCP。SCP可定义设备发现彼此、请求原始数据的传

输、在接收到数据时传送确认、以及执行涉及传送数据的任何其他步骤的能力。

[0027] 在各种实施例中，SCS可在开放系统互连(“OSI”)模型(或TCP/IP模型中的互联网

层)中的网络层处实现。无论在传输层处使用何种协议(例如，TCP、UDP、SCTP、DCCP)，SCP报

头都可允许包括SCS的设备经由SCP进行通信。

[0028] 在各种实施例中，第一设备110和第二设备120中的至少一个可包括智能电话。然

而，在各种实施例中，第一设备110和第二设备120可包括能够传送和/或接收数据的任何类

型的设备。

[0029] 参考图2，示出了根据各种实施例的在设备之间传送数据的过程200。在各种实施
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例中，第一用户可希望将数据从第一设备110传送到第二设备120。数据可包括任何类型的

数据，诸如文本消息、图像、视频、文本文档、或任何其他类型的文件。

[0030] 第一设备110可发现可用设备(步骤210)。第一设备110可尝试通过各种方法发现

其他设备。在各种实施例中，第一设备110可经由相机或其他光学设备发现其他设备。在各

种实施例中，第二设备120可显示符号，诸如QR码、条形码、或文本。符号可包括关于第二设

备120的标识特性。例如，在各种实施例中，标识特性可包括设备名称、设备的IP地址、所有

者名称、设备的端点、以及设备上的可用传输层中的至少一个。第一设备110可使用相机来

扫描符号。第一设备110可从符号获取标识特性并且使用该标识特性以便将数据传送到第

二设备120。

[0031] 在各种实施例中，第一设备110上的SCS可使用第一设备110中的无线芯片来搜索

其他设备。包括SCS的设备可传送广播消息。广播消息可包括设备的标识特性。在各种实施

例中，第一设备110可在第二设备120的传送范围内。传送范围可取决于第一设备110和第二

设备120中的无线芯片的具体类型。然而，在各种实施例中，传送范围可高达约200英尺-300

英尺。SCS可打开第一设备110上的套接字以监听广播消息。广播消息可由各种硬件发送。例

如，广播消息可经由802.11无线芯片、 芯片或NFC进行传送。

[0032] 在各种实施例中，第一设备110和第二设备120可不在彼此的传送范围内。然而，中

间设备(诸如配备有热点技术的智能电话)可在第一设备110的传送范围内。第一设备110可

通过向中间设备传送消息、指示中间设备寻找可用设备，来搜索可用设备。中间设备可接收

来自第二设备120的广播消息，并且中间设备可以将该广播消息传送到第一设备110。因此，

即使第一设备110可不在第二设备120的传送范围内，第一设备110也可在不连接到互联网

或蜂窝网络的情况下发现第二设备120。在各种实施例中，可以菊花链式(daisy-chained)

连接任何数量的中间设备，使得第一设备110可通过经由一系列中间设备传送数据而从数

英里之外发现第二设备120。

[0033] 第一设备110可向用户显示所有发现的设备的列表。用户可选择第二设备120以便

将数据传送到第二设备120。用户可选择要传送到第二设备120的文件或消息。

[0034] 第一设备110上的SCS  112可确定传送硬件以用于传送(步骤220)。在各种实施例

中，第一设备110和第二设备120可各自仅具有一种类型的传送硬件，诸如802.11无线芯片，

并且SCS  112可因此选择该802.11无线芯片来传送数据。然而，在各种实施例中，在第一设

备110和第二设备120之间可有多个传送路径可用。例如，第一设备110和第二设备120可各

自包括802.11无线芯片和 芯片。在各种实施例中，SCS  112可确定最快的传送路径，

并且可选择最快的传送路径来传送数据。在各种实施例中，可通过默认设置来选择传送路

径。例如，在802.11无线路径可用时，SCS  112可总是选择802.11无线路径用于传送，并且如

果802.11无线路径不可用，则SCS  112可选择 路径。然而，在各种实施例中，第一设备

110上的SCS  112可经由每一个可用传送路径向第二设备120传送速度测试消息，并且SCS 

112可基于速度测试结果选择最快的传送路径。

[0035] 在各种实施例中，SCS  112可指示第一设备110经由多个传送路径将数据发送到第

二设备120。消息可被分成多个数据包。SCS  112可分析可用的传送路径，并且通过多个传送

路径发送消息，以便加快整个消息的传送。例如，SCS  112可确定，传送消息的最快方法可以
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是经由802.11无线路径传送数据包的90％，并且通过 路径传送数据包的10％。无论

是经由802.11无线还是 SCS  112都可将SCP报头附接到正在被传送到第二设备120

的每一个数据包。因此，第二设备120上的SCS  122可将该些数据包识别为通过SCP接收，并

且SCS  122可重组该些数据包以便重建整个消息。在各种实施例中，SCS  112可分析所有可

用的传送路径，包括但不限于多个802.11无线芯片、 芯片、NFC、PDQ或任何其他传送

路径，以便选择最快的传送方法。第一设备110上的SCS可发起文件发送协议，并且将数据传

送到第二设备120(步骤230)。

[0036] 在各种实施例中，第一设备110和第二设备120可连接到相同的本地网络。第一设

备110可通过蜂窝网络或本地网络向第二设备120传送链路，诸如QR码。在各种实施例中，链

路可包括10kb或更少的数据。第二设备120可使用该链路来请求或接受文件传输。第一设备

110可通过本地网络传送文件。在各种实施例中，可使用TCP/IP直接通过本地网络传输文

件。

[0037] 在各种实施例中，第二设备120可访问互联网连接。第一设备110可通过蜂窝传送

路径向第二设备120传送链路，并且第二设备120可使用该链路以通过互联网下载存储在云

上和/或服务器上的文件。在各种实施例中，第二设备120可使用TCP/IP来下载文件。

[0038] 在各种实施例中，第一设备110可将其内容与云数据库同步。在各种实施例中，第

一设备110可包括SCS文件夹，并且只有存储在SCS文件夹中的文件可与数据库同步。第一设

备110可通过蜂窝传送路径向标识存储在数据库上的文件的第二设备120传送链路。在各种

实施例中，在第二设备120接收链路时，第二设备120可能无法访问802.11无线网络。每当第

二设备120获得对802.11无线网络的访问时，第二设备120可使用该链路来访问文件，以便

防止蜂窝数据费用。在各种实施例中，第二设备120可通过蜂窝网络使用该链路来访问文

件。在各种实施例中，第二设备120可通过蜂窝网络或802.11无线网络流传输(stream)文件

中的全部或部分。

[0039] 在各种实施例中，第一设备110可与第二设备120共享在线文件夹。第一设备110可

指示第二设备120可访问在线文件夹。第一设备110可与在线文件夹同步，以将存储在第一

设备110上的文件上传到在线文件夹。第二设备120可与在线文件夹同步，以将存储在线文

件夹中的文件下载到第二设备120。

[0040] 参考图3，示出了根据各种实施例的便携式存储设备(“PSD”)800。PSD  800可以是

可穿戴设备，诸如腕带或手镯。然而，PSD可以是能够存储信息的任何类型的便携式设备。例

如，PSD可包括手表、项链、电话外壳、智能电话、植入芯片、衣物、钱包等。

[0041] PSD  800可包括存储模块810、通信模块820、处理器830、和电池840。存储模块810

可包括存储卡。例如，存储模块810可包括SD卡、xD卡、压缩闪存卡、或任何其他合适的存储

卡。存储模块810可包括内部存储器，诸如iSSD、SSD、iNAND、或闪存SD。通信模块820可包括

能够进行无线通信的一个或多个部件。例如，通信模块可包括802.11或802.2(2)无线芯片、

芯片、NFC芯片等。处理器830可包括能够向存储模块810和通信模块820提供指令的

硬件和/或软件的任何组合。在各种实施例中，存储模块810、通信模块820和处理器830可被

嵌入在PSD  800内，使得PSD  800不具有任何可见的电子部件。在各种实施例中，PSD  800可

包括防水涂层，诸如橡胶或硅树脂。
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[0042] PSD  800可包括如本文先前所述的标准通信系统(“SCS”)。SCS可以是能够经由如

本文先前所述的标准通信协议(“SCP”)进行通信的硬件和/或软件的任何组合。在各种实施

例中，SCS可在存储模块810、通信模块820或处理器830中的至少一个上实现。

[0043] PSD  800可无线地接收和传送来自其他设备的文件和通信，其他设备诸如智能电

话、电视、游戏控制台、平板电脑、个人计算机、打印机等。由于SCS，PSD  800可不限于与任何

特定品牌或制造商的设备进行通信。相反 ，P S D  8 0 0可跨平台通信 ，诸如与

设备、 设备、 设备、 设备或任

何其他合适的设备通信。

[0044] 在各种实施例中，无论用户去哪里，PSD  800都可允许用户访问他们的文件。例如，

用户可具有存储在膝上型计算机上的文档。用户可使用SCS将文档从膝上型计算机传送到

PSD  800。PSD  800可将文档存储在存储模块810中。然后，用户可使用SCS将文档从PSD  800

传送到另一个设备，诸如智能电话。

[0045] 在各种实施例中，PSD  800可在不使用网络的情况下直接与其他设备通信。因此，

信息可在PSD  800和其他设备之间安全地传送。然而，在各种实施例中，PSD  800可使用通信

模块820中的无线芯片通过网络进行通信。通信模块820可包括两个无线芯片，允许PSD  800

同时在第一无线芯片上通过网络进行通信和在第二无线芯片上直接与另一个设备通信。

[0046] 在各种实施例中，PSD  800可在不将数据存储在设备上的情况下允许将数据从设

备传输到PSD  800。例如，智能电话可使用智能电话的RAM捕获图片，并且在不将图片存储在

智能电话的硬盘驱动器上的情况下将图片直接传送到PSD  800。因此，智能电话可丢失、被

盗、出售或捐赠而没有第三方获取存储在PSD  800而不是智能电话上的图片或其他数据的

风险。类似地，用户可在设备(诸如膝上型计算机)上发起SCS，并使用该设备打开存储在PSD 

800上的文件。用户可在设备上编辑文件，并且在不将经编辑的文件保存在该设备上的情况

下将经编辑的文件直接保存在PSD  800上。

[0047] 用户可以使用PSD  800来存储用户文件中的全部。无论用户正在使用什么设备来

访问PSD  800上的文件，该用户都可使用另一个设备(诸如个人计算机)直接在PSD  800上创

建、编辑和删除文件。

[0048] 在各种实施例中，PSD  800可模拟网络驱动器。因此，PSD  800可能够与无法下载或

安装定制软件的设备通信。例如，PSD  800可模拟DLNA媒体服务或 网络。PSD 

800可能需要在设备上输入密码，然后设备才可访问存储在PSD  800上的文件。

[0049] 参考图4，示出了根据各种实施例的与模块化部件一起使用的便携式存储设备

1100。便携式存储设备1100可包括本文所述的特征和功能。便携式存储设备1100可具有壳

体1102。壳体1102可由包括金属、塑料和/或橡胶的材料制成。例如，壳体1102可由冲压和熔

合的铝板、模制塑料、或其他合适的材料制成。壳体1102也可由导热材料制成以增强散热。

[0050] 在各种实施例中，电子接口面板1104可进一步包括从壳体1102中暴露的数据端口

1108。数据端口1108可被配置为通过电子连接以预定格式传送功率和/或信号。例如，数据

端口1108可使用用于数据和/或功率传输的协议，诸如USB、火线、闪电线缆、SATA、PCIe或其

他合适的线缆接口。数据端口108也可使用专有引脚配置和插槽几何结构。

[0051] 参考图5A-图5C，根据各种实施例，用于移动计算设备的外壳1212被示出为便携式

存储组件1210。外壳1212可装在便携式计算设备上，便携式计算设备诸如例如，平板电脑、
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智能电话、智能手表、膝上型计算机、或其他合适的计算设备。外壳1212可具有匹配计算设

备的内部轮廓的内部轮廓以保持该计算设备。外壳1212可限定空腔1214，空腔1214具有适

用于接收并保持便携式存储设备1100的形状。在该方面，便携式存储设备1100可以可移除

地耦合到外壳1212，并且空腔1214可具有将便携式存储设备的五个侧面进行镜像的几何结

构，该几何结构具有形状类似于便携式存储设备的表面的开口。因此空腔可由五个正交表

面限定。便携式存储设备可具有与外壳1212的内部齐平的表面。

[0052] 在各种实施例中，外壳1212可包括接口1218，该接口1218适用于与(图4的)数据端

口1008或导电焊盘1106通信。接口1218可通过电导管1217(诸如导线)电子地耦合到数据插

头1216。数据插头1216可与保持在外壳1212内的计算设备上的相对应的数据端口对接。例

如，数据插头1216因此可插入智能电话上的底部端口，以将外壳1212电耦合到智能电话。外

壳1212可进一步包括突起1222，突起1222被配置为容纳本文所述的PCB和电源以及空腔

1214。

[0053] 在各种实施例中，外壳1212可实现便携式存储设备1100、电源(例如，如图6所示的

电源1180)、PCB、或保持在外壳1212内的其他电子设备之间的物理电子通信。外壳1212可进

一步使得能够将功率和/或数据电子传送到保持在外壳1212内的移动设备和/或电子传送

来自保持在外壳1212内的移动设备的功率和/或数据。便携式存储设备1100也可与如本文

所述的保持在外壳1212内的移动设备无线通信。

[0054] 参考图6，示出了根据各种实施例的模块化便携式存储系统1230。模块化便携式存

储系统1230可包括外壳1212、便携式存储设备1100、电源1180、和/或外部壳体1172。在各种

实施例中，便携式存储设备1100可插入外部壳体1172内。电源1180也可插入外部壳体1172

内以向便携式存储设备1100供电。本文所述的各种部件可以是可移除的，并且可互换地彼

此电子地和机械地耦合。在该方面，便携式存储设备1100可用于各种配置中，以增强与便携

式存储设备1100通信的计算设备的功能。对于便携式存储设备和它们的通信能力的进一步

描述，参见于2017年7月7日提交的题为“PORTABLE  STORAGE  DEVICE  WITH  MODULAR  POWER 

AND  HOUSING  SYSTEM(具有模块化电源和壳体系统的便携式存储设备)”的美国序列No.15/

644 ,556、于2014年1月27日提交的题为“SYSTEMS  AND  METHODS  FOR  PEER  TO  PEER 

COMMUNICATION(用于点对点通信的系统和方法)”的美国序列No.14/164,919、以及于2015

年6月19日提交的题为“SYSTEMS  AND  METHODS  FOR  PORTABLE  STORAGE  DEVICES(用于便携

式存储设备的系统和方法)”的美国序列No.14/745,100，这些文献中的全部的内容通过引

用整体结合于此。

[0055] 参考图7A，并且根据各种实施例，公开了用于演示内容的系统1300。系统1300可被

配置为将演示者和与会者连接，以使演示者能够向各种与会者演示内容。系统1300还可使

与会者能够通过各种参与(engagement)反馈工具与演示者交互，包括例如，实时投票、直接

提问、分立问答、下载演示的内容、屏幕共享、交换联系信息等。

[0056] 在各种实施例中，系统1300可允许演示者和/或与会者使用(具有任何合适的操作

系统的)任何合适的计算设备来演示和观看演示的内容，该合适的计算设备包括例如，智能

电话、膝上型计算机、台式计算机、物联网(IoT)设备、和/或具有网络通信能力的任何其他

合适的计算设备。演示的内容可在无需使用附加软件、移动应用等的情况下传送给与会者。

系统1300可允许演示者通过设备所连接的任何合适的网络(例如，互联网、局域网(LAN)、广
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域网(WAN)、便携式旅行网络路由器等)和与会者连接。在该方面，系统1300可被配置为允许

演示者在无需使用互联网的情况下，取决于网络的强度和能力，向任何期望数量的与会者

演示内容。在各种实施例中，系统1300还可使演示者能够通过主动反馈或被动反馈，接收来

自一个或多个与会者的反馈，如本文进一步所讨论的。

[0057] 系统1300可包括演示设备1310和一个或多个与会者设备1320。演示设备1310和与

会者设备1320可经由如美国专利No .9 ,584 ,402中所描述的系统或其他网络(诸如网络

1305)进行电子通信。网络1305可包括本文所讨论的任何合适的网络，包括例如，局域网

(LAN)、广域网(WAN)等。

[0058] 在各种实施例中，用户(例如，演示者)可与演示设备1310对接，以向一个或多个与

会者设备1320演示内容。演示设备1310可包括以本文所讨论的任何方式，经由网络1305或

本文所讨论的任何其他网络或协议，和与会者设备1320进行通信的任何设备。例如，演示设

备1310可包括计算设备，诸如服务器、膝上型计算机、笔记本电脑、手持式计算机、蜂窝电

话、智能电话(例如，

等)、平板电脑、可穿戴设备(例如，智能手表、智能眼镜、智能指环等)、物

联网(IoT)设备、或任何其他类似的设备。演示设备1310可包括被配置为帮助演示设备1310

与系统130 0交互的软件，诸如例如，互联网浏览器(例如，

(MICROSOFT  INTERNET )、 (GOOGLE )等)、移动

应用等。从业者将会理解，演示设备1310可与网络1305直接电子通信或者可不与网络1305

直接电子通信。例如，演示设备1310可通过另一个服务器或网络访问网络1305，该服务器或

网络可直接或间接连接到互联网服务器。从业者将进一步认识到，演示设备1310可经由应

用图形用户界面(GUI)或其他界面来呈现与提供给演示设备1310的软件应用或模块相关联

的界面，并且该软件应用或模块不一定与互联网浏览器或互联网专用协议相关联或者取决

于互联网浏览器或互联网专用协议。

[0059] 例如，并且根据各种实施例，演示设备1310可显示演示用户界面(UI)1315或与演

示用户界面(UI)1315通信。演示UI  1315可被配置为使用户能够观看、选择、传输、和/或以

其他方式与演示的内容交互。在各种实施例中，演示UI  1315可包括分屏或多屏体验，以使

用户能够同时观看演示的内容、演示笔记、问题、与会者反馈等。例如，演示UI  1315可允许

用户在不同的屏幕之间切换或选择一个或多个屏幕以一次性显示内容。

[0060] 在各种实施例中，内容可以是存储在演示设备1310本地的一个或多个文件。在各

种实施例中，并且参考图7B，内容可存储在独立存储设备(诸如(如图4所述的)便携式存储

设备1100)上，该独立存储设备可与演示设备1310分离、电子地连接到演示设备1310、或物

理地连接到演示设备1310。在各种实施例中，便携式存储设备1100可被配置为将内容直接

传送到一个或多个与会者设备1320。在该方面，便携式存储设备1100可与网络1305电子通

信。在各种实施例中，内容可位于远程服务器或云计算系统上，并且演示设备1310可使用

URL、文件系统或其他方法访问该内容。内容可被存储在演示设备1310或便携式存储设备

1100上的临时存储器中。对于关于设备之间流传输的内容的进一步信息，参见于2017年11

月22日提交的题为“SYSTEMS  AND  METHODS  FOR  STREAMING  MEDIA(用于流媒体的系统和方

法)”的美国序列No.15/821,212，其内容通过引用整体结合于此。在又一个实施例中，可根
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据本发明的各种实施例使用诸如在题为“Systems  and  Methods  for  Portable  Storage 

Devices(用于便携式存储设备的系统和方法)”的美国专利10,123,153中所公开的设备，该

专利的内容通过引用整体结合于此。

[0061] 再次参考图7A，并且根据本发明的各种实施例，一个或多个第二用户(例如，与会

者)可和与会者设备1320交互，以观看由演示设备1310演示的内容。与会者设备1320可包括

以本文所讨论的任何方式，经由网络1305或本文所讨论的任何其他网络或协议，和演示设

备1320进行通信的任何设备。例如，与会者设备1320可包括计算设备，诸如服务器、膝上型

计 算 机 、笔 记 本 电 脑 、手 持 式 计 算 机 、蜂 窝 电 话 、智 能 电 话 ( 例 如 ，

等)、平板电脑、

可穿戴设备(例如，智能手表、智能眼镜、智能指环等)、物联网(IoT)设备、或任何其他类似

的设备。与会者设备1320可包括被配置为帮助与会者设备1320与系统1300交互的软件，诸

如例如，互联网浏览器 (例如， (M I C R O S O F T  I N T E R N E T

)、谷 (GOOGLE )等)、移动应用等。从业者将会理

解，与会者设备1320可与网络1305直接电子通信或者可不与网络1305直接电子通信。例如，

与会者设备1320可通过另一个服务器或网络访问网络1305，该服务器或网络可直接或间接

连接到互联网服务器。从业者将进一步认识到，与会者设备1320可呈现与软件应用或模块

相关联的界面，该软件应用或模块经由应用图形用户界面(GUI)或其他界面提供给与会者

设备1320，并且该软件应用或模块不一定与互联网浏览器或互联网专用协议相关联或者取

决于互联网浏览器或互联网专用协议。

[0062] 例如，并且根据各种实施例，与会者设备1320可显示演示用户界面(UI)1315或与

演示用户界面(UI)1315通信。演示UI  1315可被配置为使第二用户能够观看和以其他方式

与演示的内容交互。在各种实施例中，演示UI  1315可包括分屏或多屏体验，以使第二用户

能够同时观看演示的内容和提供主动反馈(例如，经由投票、提问或聊天界面等)等。例如，

演示UI  1315可允许第二用户在不同的屏幕之间切换或选择一个或多个屏幕以一次性显示

内容。

[0063] 演示设备1310可向与会者设备1320传送观看内容的邀请。与会者设备1320中的一

个或多个可紧靠演示设备1310，例如在同一房间中。然而，与会者设备1320中的一个或多个

可远离，诸如在不同房间、建筑物、城市、州或国家中。在各种实施例中，邀请可包括链接、

URL等，并且可经由电子邮件、SMS、推送通知、口头传送等来传送邀请。在各种实施例中，并

且再次参考图7B，便携式存储设备1100和/或演示设备1310可发现一个或多个与会者设备

1320，并且用户可从由便携式存储设备1100和/或演示设备1310提供的列表中选择与会者

设备1320。与会者可接受邀请以便观看内容。在各种实施例中，要请客包括认证控制(并受

认证控制保护)，该认证控制诸如例如，用户名和密码、唯一的密码短语等。

[0064] 演示设备1310、与会者设备1320、和/或便携式存储设备1100可使用本领域已知的

装备和协议进行通行。例如，各种部件可通过互联网，使用无线芯片，经由蜂窝塔、经由卫星

通信等进行通信。

[0065] 演示设备1310可将内容传送到与会者设备1320。在各种实施例中，内容可经由网

络1305、经由便携式存储设备1100、和/或通过任何其他合适的传送方法被直接地传送。内
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容可被流传输到与会者设备1320。例如，内容可包括MICROSOFT APPLE

或 演示文稿，并且当用户更改演示设备1310上的幻灯片(例如，经

由演示UI  1315)时，与会者设备1320(例如，经由演示UI  1315)可在幻灯片更改时显示幻灯

片。内容可包括任何合适或期望的静态或动态内容。

[0066] 在各种实施例中，与会者设备1320可包括一个或多个传感器132。例如，传感器

1322可包括一个或多个相机、麦克风、热成像传感器、加速计、罗盘等。传感器1322可被配置

为检测与会者的动作、捕获来自与会者的反馈等。在各种实施例中，传感器1322可包括捕获

与会者的静止图像或视频的相机。传感器1322可包括检测音频(诸如单词、音调或声音)的

麦克风。传感器1322可包括热成像(例如，红外)传感器，该热成像传感器检测在传感器的视

场中的人数和/或位置。

[0067] 在各种实施例中，演示设备1310、与会者设备1320或便携式存储设备1100中的一

个或多个可包括传感器数据处理软件。传感器数据处理软件可被配置为分析由传感器1322

捕获的数据并将该数据呈现给演示者。经分析的数据可使用任何合适的技术呈现给演示

者。例如，经分析的数据可经由演示UI  1315实时呈现给演示者。经分析的数据还可在生成

的报告中呈现并经由电子邮件、SMS等传送。

[0068] 在各种实施例中，传感器数据处理软件可包括面部识别软件。面部识别软件可被

配置为检测与会者的眼睛正在看什么地方，或者从传感器1322(例如，相机)的角度检测人

或脸的数量或位置。面部识别软件可检测与会者设备1320上的与会者正在观看的特定位

置，这可指示与会者当前正在观看(或没有观看)内容的哪一部分。例如，演示者可谈论幻灯

片上的第一个要点达若干分钟，但面部识别软件可检测到与会者中的90％正在观看后续的

要点，这指示与会者比演示者更快地移动通过内容。附加地，面部识别软件可确定与会者中

的哪一部分正在观看与会者设备1320，哪一部分正在观看完全不同的位置(例如，有五名与

会者在场，一名与会者正在观看与会者设备1320)。

[0069] 在各种实施例中，传感器数据处理软件可包括语音分析软件。语音分析软件可被

配置为由传感器1322(例如，麦克风)捕获的单词、音调或声音。例如，语音分析软件可检测

通常与积极与会者响应相关联的单词，诸如“有趣”、“很棒”、“突破性”等。语音分析软件可

检测通常与消极与会者响应相关联的单词，诸如“无聊”、“过时”、“随便”等。附加地，语音分

析软件可检测与会者语音的音调以确定与会者的总体情绪或感兴趣的程度。语音分析软件

还可检测可指示与会者对内容的消极响应的噪声(诸如咳嗽或打鼾)，或者表示与会者积极

响应的其他噪音。在各种实施例中，语音分析软件可计算兴趣得分(诸如从1到100)，得分为

100指示所有与会者都在参与内容，而得分为1指示与会者忽略或对内容作出消极反应。

[0070] 在各种实施例中，语音分析软件可实现各种人工智能、机器学习和/或统计分析技

术，以帮助计算兴趣得分。人工智能(AI)可指的是对感知周围世界、形成计划并做出决策以

实现其目标的智能体(例如，机器、基于计算机的系统等)的研究。AI的基础包括数学、逻辑、

哲学、概率论、语言学、神经科学和决策理论。许多领域都属于AI的范畴，诸如计算机视觉、

机器人学、机器学习和自然语言处理。例如，并且根据实施例，语音分析软件可实现机器分

析算法和模型，以帮助计算兴趣得分。语音分析软件可实现任何合适的机器学习模型或算

法、统计数均模型等，并且可以是有监督的也可以是无监督的。例如，示例性无监督模型可

包括聚类和降维、LDA主题建模、和/或任何其他无监督机器学习模型。例如，示例性有监督
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模型可包括分类模型、回归模型、情绪分析技术和/或任何其他监督机器学习模型。在各种

实施例中，机器学习网络和/或主题专家可以最初监督模型。在各种实施例中，机器学习模

型可包括随机森林模型、梯度提升(gradient  boosting)模型或任何其他合适或期望的模

型。在各种实施例中，机器学习服务140还可实现增强学习技术以增强机器学习算法和/或

统计数据模型。

[0071] 在各种实施例中，传感器数据处理软件可包括热分析软件。热分析软件可被配置

为分析传感器数据以向演示设备1310提供反馈。例如，热分析软件可检测房间中与会者或

个人的数量，以及房间中个人数量的增加和减少。热分析软件可确定与会者之间的距离和

距离的变化，这指示与会者正在走到一起或正在分开。附加地，热分析软件可检测演示中与

会者的兴趣，诸如通过检测与会者的表面身体温度的升高(或降低)，这可指示心率增加(或

降低)和对演示的内容的兴趣增加(或降低)。

[0072] 响应于传感器数据处理软件生成反馈，传感器数据处理软件可传送该反馈并将该

反馈显示在演示设备1310上。反馈可实时、或近实时地传送或显示。在各种实施例中，反馈

可被传送或显示为文本反馈，诸如观看内容的与会者的数量。在各种实施例中，反馈可被图

形地传送或显示，诸如示出了与会者正在观看屏幕上的什么地方的热图。在各种实施例中，

反馈还可包括由一个或多个与会者设备1320经由演示UI  1315传送的主动反馈。例如，主动

反馈可包括由一个或多个与会者传送的问题、实时投票等。

[0073] 参考图8，示出了根据各种实施例的反馈屏幕1400。反馈屏幕1400可包括热图。热

图可显示在演示设备上并且向演示者示出与会者正在观看与会者设备上的什么地方。在各

种实施例中，与会者正在观看的位置可以不同的颜色、阴影图案、或轮廓线条示出。热图可

覆盖在内容上，使得演示者可以轻松地在观看演示内容的同时观看反馈。例如，内容可包括

三个要点，并且轮廓线可指示与会者中的大多数正在观看第三要点。

[0074] 反馈内容还可包含文本数据。例如，文本数据可包括来自语音分析软件的兴趣得

分，以及来自热分析软件的与会者数量以及与会者数量的增加和减少。反馈屏幕还可包括

与会者观看内容时使用频率最高的单词。

[0075] 参考图9，示出了根据各种实施例的一系列音频剪辑。音频剪辑示出了音频剪辑之

间情绪的差异。每一个节段示出了同一个说话人说了三次单词“是”，但“平稳”节段除外，该

“平稳”节段显示说话人说了四次单词“是”。如图所示，纵轴表示频率，横轴表示时间，颜色

表示音量，其中黑色表示安静，灰色或白色表示音量。“平稳”节段是用于显示正常的平稳语

音的控制节段。“感兴趣”节段示出了自然语音范围的最一般的完整填充(大部分灰色或白

色填充在65-165Hz之间)。“激动”节段示出了频率在65-165Hz范围内的尖峰和快速变化，例

如从左到右走向的更大的灰色和白色线条。“悲伤”节段示出了700-1400Hz范围内的更多谐

波系列振幅。“愤怒”节段示出了5500-12000Hz范围内的更多谐波系列振幅。以下是语音分

析软件如何检测情绪的几个基本示例。在各种实施例中，可使用任何合适的语音分析软件，

并且语音分析软件可使用任何合适的技术或过程来检测情绪。

[0076] 参考图10，示出了根据各种实施例的用于演示内容的过程的流程图1500。演示设

备可发起内容的演示(步骤1510)。在各种实施例中，内容可存储在演示设备、便携式存储设

备、或远程服务器上。内容可包括静态内容或动态内容。演示设备可向与会者设备传送邀请

(步骤1520)。例如，演示设备的用户可输入电子邮件地址、电话号码、姓名，或者从由演示设
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备或便携式存储设备发现的附近设备的列表中选择与会者。演示设备可向与会者设备传送

演示内容(步骤1530)。在各种实施例中，演示内容可从演示设备或便携式存储设备传送或

流传输到与会者设备，或经由演示设备或便携式存储设备传送或流传输到与会者设备。在

该方面，演示设备(或便携式存储设备)和与会者设备可经由公共网络进行通信。网络可包

括互联网。网络还可包括局域网(LAN)，或者可经由旅行网络路由器(例如，旅行无线路由

器)或通过任何其他合适的方式可用。与会者设备上显示的演示内容可能会对演示设备上

的演示内容呈镜像。在各种实施例中，显示在与会者设备上的演示内容可由演示设备控制，

使得在与会者设备上显示的演示内容可不对显示在演示设备上的演示内容呈镜像。

[0077] 在各种实施例中，演示设备还可将演示的内容以可下载的形式提供给与会者设

备。在各种实施例中，演示的内容可与一个或多个参与反馈工具一起显示给每一个与会者

设备。例如，参与反馈工具可包括实时投票、问答功能、聊天功能、联系人信息交换功能、屏

幕共享或举手功能等。在该方面，参与反馈工具可允许演示设备和每一个相应的与会者设

备之间进行通信。

[0078] 与会者设备上的传感器捕获来自与会者的数据(步骤1540)。在各种实施例中，可

提示与会者允许与演示设备共享传感器数据。与会者设备可向演示设备传送传感器数据。

传感器可捕获传感器数据，并且可实时、或近实时将该传感器数据传送到演示设备。在各种

实施例中，与会者设备可向便携式存储设备传送传感器数据。在各种实施例中，与会者设备

可按定期安排的间隔(诸如每秒一次、或每十分之一秒一次)传送传感器数据。在各种实施

例中，捕获的数据还可包括从参与反馈工具捕获的数据。

[0079] 传感器数据处理软件可分析传感器数据并生成经分析的数据的输出(步骤1550)。

传感器数据处理软件可位于便携式存储设备、演示设备、一个或多个与会者设备、或云计算

系统上。如果传感器数据处理软件位于云计算系统中，则便携式存储设备或演示设备可将

传感器数据传送到云计算系统并接收经分析的数据。演示设备可显示经分析的数据(步骤

1560)。因此，演示者可在演示内容的同时观看经分析的数据，这允许演示者修改当前演示

或修改后续演示。便携式存储设备或演示设备可存储经分析的数据以供演示者未来参考。

[0080] 在各种实施例中，使用本文所描述的各种特定机器来实现本文所描述的方法。如

本领域技术人员将立即理解的，本文所描述的方法可使用以下特定机器以及以任何合适的

组合的之后发展的机器来实现。此外，如从本公开所明确的，本文所描述的方法可导致某些

制品的各种转变。

[0081] 为简洁起见，本文可能不详细描述传统数据网络、应用开发和系统的其他功能方

面(以及系统的各个操作部件中的部件)。此外，本文所包含的各种附图中所示的连接线旨

在表示各种元件之间的示例性功能关系和/或物理耦合。应当注意的是，在实际系统中可存

在很多替代或附加功能关系或物理连接。

[0082] 如本文所使用的，“传送(transmit)”可包括将电子数据的至少一部分从一个系统

部件发送至另一个系统部件。另外，如本文所使用的，“数据”、“信息”等可包括以数字或任

何其他形式，涵盖诸如用于存储的命令、询问、文件、消息、数据等的信息。

[0083] 如本文所使用的，“电子通信”可包括能够使系统部件传送和接收数据的物理耦合

和/或非物理耦合。例如，“电子通信”可指有线或无线协议，诸如CAN总线协议、以太网物理

层协议(例如，使用10BASE-T、100BASE-T、1000BASE-T等的那些协议)、IEEE  1394接口(例
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如，火线(FireWire))、数字网络综合服务(ISDN)、数字用户线(DSL)、802.l  la/b/g/n/ac信

号(例如，Wi-Fi)，使用短波UHF无线电波并至少部分由IEEE  802.15.1定义的无线通信协议

(例如，由蓝牙特别兴趣小组(Bluetooth  Special  Interest  Group)维护的 协议)、

至少部分由IEEE  802.15.4定义的无线通信协议(例如，由ZigBee联盟维护的 协

议)、蜂窝协议、红外协议、光学协议、或能够经由有线或无线连接传送信息的任何其他协

议。

[0084] 系统部件中的一个或多个可经由网络进行电子通信。如本文所使用的，术语“网

络”可进一步包括结合硬件和/或软件部件的任何云、云计算系统或电子通信系统或方法。

各节点之间的通信可通过任何合适的通信信道，诸如例如，电话网络、外联网、内联网、互联

网、交互点设备(个人数字助理、蜂窝电话、自助服务终端(kiosk)、平板电脑等)、在线通信、

卫星通信、离线通信、无线通信、应答器通信、局域网(LAN)、广域网(WAN)、虚拟私人网络

(VPN)、联网的或链接的设备、键盘、鼠标、和/或任何合适的通信或数据输入模态来完成。此

外，尽管本文频繁地将系统描述为利用TCP/IP通信协议来实现，但是系统还可使用网间分

组交换(IPX)、 程序、IP-6、NetBIOS、OSI、任何隧道协议(例如，IPsec、SSH

等)或任何数量的现有或将来出现的协议来实现。如果网络具有公用网络(诸如互联网的性

质)的性质，则假定网络不安全并且对窃听者开放可能是有利的。涉及结合互联网使用的协

议、标准和应用软件的具体信息通常为本领域技术人员所知晓，且由此在这里不需予以详

细说明。

[0085] “云”或“云计算”包括用于实现对可配置计算资源(例如，网络、服务器、存储、应

用、以及服务)的共享池可方便的按需网络访问的模型，该共享池可利用最小的管理工作或

服务提供商交互来快速地供应和释放。云计算可包括位置不相关计算，由此，共享服务器向

计算机和其他设备按需提供资源、软件和数据。对于关于云计算的更多信息，参见云计算的

NIST(国家标准技术研究所)定义。

[0086] 各种系统部件可经由数据链路独立地、单独地或共同地与网络适当地耦合，数据

链路包括例如，在如通常结合标准调制解调器通信使用的本地环路上与互联网服务提供商

(ISP)的连接、线缆调制解调器、 (DISH )、ISDN、DSL、或各种无

线通信方法。注意，该网络可被实现为其他类型的网络，诸如交互式电视(ITV)网络。此外，

系统构想在具有本文所描述的类似功能的任何网络上使用、销售或分配任何商品、服务或

信息。

[0087] 网络可能不安全。因此，网络上的通信可利用数据加密。可通过本领域现在可用的

或将来可用的任何技术的方式执行加密，这些技术例如，Twofish、RSA、El  Gamal、Schorr签

名、DSA、PGP、PKI、GPG(GnuPG)、HPE格式保留加密(FPE)、电压、三重DES、Blowfish、AES、MD5、

HMAC、IDEA、RC6、以及对称与非对称密码系统。网络通信还可包含SHA系列密码方法、椭圆曲

线密码(例如，ECC、ECDH、ECDSA等)、和/或正在开发的其他后量子密码算法。

[0088] 如本文所用，“满足(satisfy)”、“满足(meet)”、“匹配”、“相关联”或类似短语可包

括相同匹配、部分匹配、满足特定准则、匹配数据子集、相关性、满足特定标准、对应关系、关

联、算法关系等。类似地，如本文所使用的，“认证”或类似术语可包括精确认证、部分认证、

认证数据子集、对应关系、满足特定标准、关联、算法关系等。
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[0089] 本文讨论的各种系统组件可包括以下中的一个或多个：主机服务器或包括用于处

理数字数据的处理器的其他计算系统；耦合到处理器的存储器，用于存储数字数据；耦合到

处理器的输入数字化器，用于输入数字数据；存储在存储器中并可由处理器访问的应用程

序，用于引导处理器对数字数据进行处理；耦合到处理器和存储器的显示设备，用于显示来

源于处理器处理过的数字数据的信息；以及多个数据库。如本领域技术人员将会理解的，用

户计算机可包括操作系统(例如，

)以及通常与计算机相关联的各种常规支持软件

和驱动程序。

[0090] 本系统或其任何(多个)部分或(多个)功能可使用硬件、软件或其组合来实现并且

可以在一个或多个计算机系统或其他处理系统中实现。然而，实施例执行的操作常常以诸

如匹配或选择之类的术语来指代，该术语通常与由人类操作者执行的智力操作相关联。在

本文所描述的任何操作中，不需要人类操作者的此类能力，或在多数情况下不期望人类操

作者的此类能力。相反，这些操作可以是机器操作，或者可通过人工智能(AI)或机器学习来

进行或增强的操作中的任何一种。人工智能可指的是对感知周围世界、形成计划并做出决

策以实现其目标的智能体(例如，机器、基于计算机的系统等)的研究。AI的基础包括数学、

逻辑、哲学、概率论、语言学、神经科学和决策理论。许多领域都属于AI的范畴，诸如计算机

视觉、机器人学、机器学习和自然语言处理。用于执行各种实施例的有用机器包括通用数字

计算机或类似设备。

[0091] 本文所讨论的任何通信、传送和/或通信信道可包括用于传递内容(例如，数据、信

息、元数据等)的任何系统或方法，和/或内容本身。可以任何形式或介质呈现该内容，在各

种实施例中，该内容可被电子地传递和/或能够被电子地呈现。例如，信道可包括网站、移动

应 用或设备 (例如 ， 苹果

(APPLE )、 AMAZON 谷歌CHROMECASTTM、

等)

统一资源定位符(“URL”)、文档(如 WordTM或 可移植文档格

式(PDF)文档等)、“电子书”、“电子杂志”、应用或微应用(如本文所描述的)、SMS或其他类型

的文本消息、电子邮件、 消息、 推特、多媒体消息服务(MMS)、

和/或其他类型的通信技术。在各种实施例中，信道可由数据合伙方来主控或提供。在各种

实施例中，分配信道可包括商家网站、社交媒体网站、附属公司或合伙方网站、外部供应商、

移动设备通信、社交媒体网络和/或基于位置的服务中的至少一个。分配信道可包括商家网

站、社交媒体网站、附属公司或合伙方网站、外部供应商和移动设备通信中的至少一个。社

交媒体站点的示例包括

等 。附 属 公 司 或 合 伙 方 网 站 的 示 例 包 括

等。此外，移动设备通信的示例包括发短信、电子邮

件以及用于智能电话的移动应用。
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[0092] 此外，过程流程及其描述的说明可以参考用户 应用、网页、网站、网

络表单、提示等。从业者将理解，本文所描述的说明步骤可包括任意数量的配置，包括

应用、网页、网络表单、弹出 应用、提示等的使用。应进一步理

解，如图示及描述的多个步骤可结合在单一网页和/或 应用中，但为了简明

易懂而已被展开。在其他情况下，图示及描述为单一过程步骤的步骤可以被分成多个网页

和/或 应用，但为了简明易懂而被结合。

[0093] 从业者还将理解，存在数个方法用于显示基于浏览器的文档内的数据。数据可表

示为标准文本或在固定列表、可滚动列表、下拉式列表、可编辑文本字段、固定文本字段、弹

出窗口等内。同样地，存在数个可用于修改网页中的数据的方法，诸如例如，使用键盘的自

由文本输入、选择菜单项、复选框、选项框等。

[0094] 在各种实施例中，本文所描述的任何系统的部件、模块和/或引擎、或任何系统的

一个或多个子部件可被实现为微型应用或微应用。微应用通常被部署在移动操作系统的环

境中，移动操作系统包括例如， 移动操作系统、 移

动操作系统、 iOS、 操作系统等。微应用可被

配置为经由管理各种操作系统和硬件资源的操作的一组预定规则，来利用较大操作系统和

相关硬件的资源。例如，在微应用期望与除了移动设备或移动操作系统之外的设备或网络

通信时，微应用可在移动操作系统的预定规则下利用操作系统的通信协议和相关设备硬

件。此外，在微应用期望来自用户的输入时，微应用可被配置为请求来自操作系统的响应，

该操作系统监视各种硬件部件，然后将检测到的输入从硬件通信到微应用。

[0095] 在各种实施例之间，系统可实现中间件来提供软件应用和服务，和/或桥接基于计

算机的系统中的软件部件(诸如操作系统、数据库、应用等)。中间件可包括任何硬件和/或

软件，适当地配置成促进不同计算系统之间的通信和/或过程事务。中间件部件在市场上可

得并且在本领域中已知。中间件可通过市场上可得的硬件和/或软件、通过定制的硬件和/

或软件部件、或通过其组合来实现。中间件可以驻留在各种配置中并且可作为独立的系统

存在或者可以是驻留在互联网服务器上的软件部件。出于本文所公开的目的中的任何一

个，中间件可被配置为处理应用服务器的各种部件与任意数量的内部或外部系统之间的事

务。 有限公司(Armonk，纽约)的 MQTM(原来的MQSeries)是市场上可

得的中间件产品的示例。企业服务总线(“ESB”)应用是中间件的另一个示例。

[0096] 可通过具有网页的网站来促进本文所讨论的通信、输入、存储、数据库或显示器中

的任何一种。本文使用的术语“网页”并不意味着限制可用于与用户交互的文档和应用的类

型。例如，除了标准HTML文档以外，典型网站可能包括各种形式、 小程序、

程序、动态服务器网页(ASP)、公共网关接口脚本(CGI)、可扩展标记语言

(XML)、动态HTML、层叠样式表(CSS)、AJAX(异步JAVASCRIPT和XML)、帮助应用、插件等。服务

器可包括接收来自网络服务器的请求的网络服务，请求包括URL和IP地址(即，

192.168.1 .1)。网络服务器检取适当的网页并将用于该网页的数据或应用发送到该IP地

址。网络服务是能够通过诸如互联网之类的通信手段与其他应用交互的应用。网络服务通

常基于诸如XML、SOAP、AJAX、WSDL及UDDI的标准或协议。网络服务方法在本领域中是公知的

并且被涵盖在许多标准文本中。作为进一步示例，表示性状态转移(REST)或RESTful网络服
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务可提供一种实现应用之间互操作性的方法。

[0097] 在各种实施例中，本文所讨论的一个或多个服务器可包括应用服务器(例如，

POSTGRES  PLUS 等)。在

各种实施例中，服务器可包括网络服务器(例如，Apache、IIS、 网络服务器、SUN

系统网络服务器、运行在 或 操作系统上的 虚拟

机)。

[0098] 用户、系统、基于计算机的系统等可经由网页客户端与服务器通信。网页客户端包

括经由任何网络进行通信的任何设备或软件，例如本文所讨论的任何设备或软件。网页客

户端包括安装在计算单元或系统内的互联网浏览软件，以进行在线交易和/或通信。这些计

算单元或系统可采用计算机或计算机组的形式，尽管可使用其他类型的计算单元或系统，

包括个人计算机、膝上型计算机、笔记本计算机、平板电脑、智能电话、蜂窝电话、个人数字

助理、服务器、共用服务器、大型计算机、分布式计算集群、自助服务终端、终端、销售点

(POS)设备或终端、电视、或能够通过网络接收数据的任何其他设备。网页客户端可包括操

作系统(例如， WIN DO W S 操作系统、 操作系统、

操作系统、 操作系统等)以及通常与计算机相关联的各种常规

支持软件和驱动程序。网页客户端还可运行 NTERNET 软件、

软件、 软件、 软件、或可用于

浏览互联网的各种软件包中的任何一种。

[0099] 如本领域技术人员将理解的，网页客户端可与或可不与服务器(例如，如本文所讨

论的应用服务器、网络服务器等)直接接触。例如，网页客户端可通过另一个服务器和/或硬

件部件访问服务器的服务，这些服务器和/或硬件部件可以直接或间接连接到互联网服务

器。例如，网页客户端可经由负载平衡器与应用服务器进行通信。在各种实施例中，通过商

业上可获得的网页浏览器软件包来通过网络或互联网进行访问。在该方面，网页客户端可

在能够访问网络或互联网的家庭或商业环境中。网页客户端可实现安全协议(诸如安全套

接层(SSL)和传输层安全(TLS)等)。网页客户端可实现包括HTTP、HTTPS、FTP和SFTP的多个

应用层协议。

[0100] 本文所讨论的任何数据库可包括关系、层级、图形、区块链、或面向对象的结构、

和/或任何其他数据库配置。在各种实施例中，任何数据库还可包括非SQL数据库、键值数据

库、存储器中数据库、GPU数据库等。任何数据库也可包括平面文件结构，其中数据可以行和

列的形式存储在单个文件中，没有用于索引的结构也没有记录之间的结构关系。例如，平面

文件结构可包括带分隔符的文本文件、CSV(逗号分隔值)文件、和/或任何其他合适的平面

文件结构。可用于实现数据库的常见数据库产品包括 (纽约州阿蒙克市)的

可从甲骨文公司( Corporation)(加利福尼亚州红木岸)获得的各种数据库产

品、微软公司( Corporation)(华盛顿州雷德蒙德)的

或MI C R O S O F T  S Q L M y S Q L  A B公司(瑞典乌普萨拉)的

Redis、Apache 的

公司的MapR-DB、或任何其他合适的数据库产品。此外，可以任何合适
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的方式将任何数据库组织为例如，数据表或查找表。每一个记录可以是单个文件、一系列文

件、一系列关联的数据字段或任何其他数据结构。

[0101] 本文所讨论的任何数据库可包括由多个计算设备(例如，节点)在对等网络上维护

的分布式账本。每一个计算设备维护分布式账本的副本和/或部分副本，并与网络中的一个

或多个其他计算设备进行通信，以验证数据并将该数据写入分布式账本。该分布式账本可

使用区块链技术的特征和功能，包括例如，基于共识的验证、不变性和密码链接的数据块。

该区块链可包括包含数据的互连块的账本。区块链可提供增强的安全性，因为每一个区块

都可保存单独的交易和任何区块链可执行文件的结果。每一个区块可链接到前一个区块，

并且可包括时间戳。区块可链接，因为每一个区块可包括区块链中先前区块的哈希值。链接

的区块形成链，仅有一个后继区块被允许链接到单个链的一个其他前任区块。在从先前统

一的区块链建立分歧链处叉可以是可能的，尽管通常只有一条分歧链会被维护为共识链。

在各种实施例中，区块链可实现智能合约，以分散的方式进行数据工作流程。该系统还可包

括部署在诸如例如，计算机、平板电脑、智能电话、物联网设备(“IoT”设备)等用户设备上的

应用。该应用可与区块链通信(例如，直接地或经由区块链节点)以传送和检取数据。在各种

实施例中，管理组织或联盟可控制对存储在区块链上的数据的访问。向(多个)管理组织注

册可使得能够参与区块链网络。

[0102] 某些数据的关联可通过任何期望的数据关联技术(诸如本领域中已知或实践的技

术)来完成。例如，关联可手动地或者自动地完成。自动关联技术可包括例如数据库搜索、数

据库合并、GREP、AGREP、SQL、使用表格中的关键字段来加速检索、整个表格及文件的顺序检

索、根据已知顺序分拣文件中的记录以简化查找等。关联步骤可通过数据库合并功能，例如

在预选择数据库或数据分区中使用“关键字段”来完成。构想了各种数据库调整步骤以优化

数据库性能。例如，频繁使用的文件(诸如索引)可置于单独的文件系统以减轻进/出(“I/

O”)瓶颈。

[0103] 与“与……关联”和/或“关联”类似的术语和短语可能包括标记、标志、有关于，使

用查找表或任何其他方法或系统来指示或创建数据元素之间的关系。此外，响应于任何合

适的动作、事件或时间段，关联可在任何时间处发生。关联可周期性地、随机性地、一次、多

次以预定的时间间隔，或者响应于合适的请求或动作。信息中的任一种可经由软件启用链

接来分发和/或访问，其中该链接可经由电子邮件、文本、帖子、社交网络输入和/或本领域

已知的任何其他方法来发送。

[0104] 本领域技术人员还将理解，出于安全原因，任何数据库、系统、设备、服务器或系统

的其他部件可由其在单一位置或多个位置处的任何组合组成，其中，每一个数据库、系统、

设备、服务器和/或其他部件包括各种合适的安全特征中的任一种，诸如防火墙、存取码、加

密、解密、压缩、解压缩等。

[0105] 可通过本领域现在可用的或将来可用的任何技术的方式对一个或多个数据库中

数据进行加密，这些技术例如，Twofish、RSA、El  Gamal、Schorr签名、DSA、PGP、PKI、GPG

(GnuPG)、HPE格式保留加密(FPE)、电压、三重DES、Blowfish、AES、MD5、HMAC、IDEA、RC6、以及

对称与非对称密码系统。该系统和方法还可包含SHA系列密码方法、椭圆曲线密码(例如，

ECC、ECDH、ECDSA等)、和/或正在开发的其他后量子密码算法。

[0106] 防火墙可包括适当配置为保护CMS部件和/或企业计算资源免受其他网络用户影
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响的任何硬件和/或软件。此外，防火墙可被配置为限制或约束对防火墙后面的各种系统和

部件的访问，以用于通过web服务器连接的web客户端。防火墙可驻留在各种配置中，这些装

置包括基于状态检查、代理的访问控制列表和数据包过滤器等。防火墙可被集成在web服务

器或任何其他CMS部件中，也可进一步作为单独的实体驻留。防火墙可实现网络地址转换

(“NAT”)和/或网络地址端口转换(“NAPT”)。防火墙可容纳各种隧道协议(诸如在虚拟专用

网络中使用的那些协议)以促进安全通信。防火墙可实现非警戒区(“DMZ”)，以促进与公共

网络(诸如互联网)的通信。防火墙可作为软件集成在互联网服务器、任何其他应用服务器

部件中，或者可驻留在另一个计算设备内，或者可采取独立的硬件部件的形式。

[0107] 本文可以根据功能块部件、屏幕截图、可选选择以及各种处理步骤来描述系统和

方法。应当理解，此类功能框可由被配置为执行特定功能的任何数量的硬件和/或软件部件

来实现。例如，系统可采用各种集成电路部件，例如，存储器元件、处理元件、逻辑元件、查找

表等，该集成电路部件可在一个或多个微处理器或其他控制设备的控制下执行各种功能。

类似地，系统的软件元件可以采用任何编程语言或脚本语言来实现，诸如C、C++、C#、

对象符号 (J S O N) 、V B S c r i p t、

Macromedia  COLD  FUSION、COBOL、 公司的动态服务器页面(Active  Server  Pages)、

组装、 PHP、awk、 Visual  Basic、SQL存储过程(SQL  Stored 

Procedures)、PL/SQL、任何UNIX  shell脚本，以及具有以数据结构、对象、过程、例程或其他

编程元件的任何组合实现的各种算法的可扩展标记语言(XML)。此外，应当注意，系统可采

用任何数量的常规技术以用于数据传送、发信号、数据处理、网络控制等。更进一步，系统可

被用于利用诸如 VBScript等客户端脚本语言来检测或防止安全问题。

[0108] 在各种实施例中，系统的软件元件也可使用被配置为在web浏览器之外执行

代码的 运行时环境来实现。例如，系统的软件元件可使

用 部件来实现。NODE. 程序可实现若干模块以处理各种核心功能。例如，封

装管理模块(诸如 )可被实现为开源库，以帮助组织第三方NODE. 程序的安装和

管理。NODE. 程序还可实现过程管理器(诸如例如并行多线程机(“PM2”))、资源和性能

监控工具(诸如例如节点应用指标(“appmetrics”))、用于构建用户界面的库模块、和/或任

何其他合适或期望的模块。

[0109] 本领域普通技术人员将会理解，本系统可被具体化为现有系统的定制、附加产品、

执行升级的软件的处理装置、独立系统、分布式系统、方法、数据处理系统、用于数据处理的

设备、和/或计算机程序产品。因此，系统或模块的任何部分可采用执行代码的处理装置、基

于互联网的实施例、完全硬件实施例、或组合互联网、软件和硬件各方面的实施例的形式。

此外，系统可采用在计算机可读存储介质上的计算机程序产品的形式，该计算机程序产品

具有在存储介质中具体化的计算机可读程序代码装置。可利用任何合适的计算机可读存储

介质，包括硬盘、CD-ROM、 (SONY  BLU-RAY )、光学存储设备、磁存储

设备等。

[0110] 术语“非瞬态”应理解为从权利要求范围移除仅传播瞬态信号本身，并且不放弃对

不仅仅传播瞬态信号本身的所有计算机可读介质的权利。换言之，术语“非瞬态计算机可读

介质”和“非瞬态计算机可读存储介质”的意义应该解释成仅排出那些暂时性计算机可读介
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质的类型，这在In  re  Nuijten中发现根据35U.S.C.§101落在可授予专利权主体的范围之

外。

[0111] 本文已经描述了关于特定实施例的益处、其他优点以及对问题的解决方案。然而，

益处、优点、对问题的解决方案以及可能使任何益处、优点或解决方案发生或变得更显著的

任何要素不应被解释成本公开的关键的、必需的或必要的特征或要素。因此，本公开的范围

仅受所附权利要求的限制，在所附权利要求中，除非明确说明，否则对单数形式的元素的引

用并不旨在表示“一个且仅一个”，而是“一个或多个”。此外，在类似于“A、B和C中的至少一

个”或“A、B或C中的至少一个”的短语被用于权利要求书或说明书的情况下，该短语意在被

解释为A可单独存在于实施例中，B可单独存在于实施例中，C可单独存在于实施例中，或者

元件A、B和C的任意组合可存在于单一实施例中；例如，A与B、A与C、B与C，或者A与B与C。

[0112] 虽然本公开包括方法，但考虑可能被具体化为在有形计算机可读载体，诸如磁性

或光学存储器或磁性或光盘上的计算机程序指令。本领域普通技术人员已知的上述各种实

施例中的要素的所有结构的、机械的、电气的和功能的等效物通过引用被明确纳入于此，且

旨在被本权利要求书所涵盖。此外，设备或方法不一定要解决本公开寻求解决的每一个问

题，因为这将由本权利要求书所涵盖。此外，本公开中的元件、部件或方法步骤并非旨在奉

献给公众，无论该元件、部件或方法步骤是否明确记载在权利要求书中。任何权利要求要素

均不得援引35U.S.C.§112(f)，除非该要素使用短语“用于……的装置”或“用于……的步

骤”明确陈述。如本文所使用的，术语“包括(comprises)”、“包括(comprising)”、或它们的

任何其他变体旨在涵盖非排他性的包括，使得包括要素列表的过程、方法、制品、或装置不

仅包括那些要素，还可以包括此类过程、方法、制品或装置未明确列出或固有的其他要素。
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