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DESCRIPCION

Dispositivo de configuracion y método para configurar una comunicacion de punto de datos para un sistema
industrial

Campo de la invencion

La invencién se refiere a métodos y dispositivos que facilitan el proceso de configuracion de dispositivos para la
comunicacién de puntos de datos. La invencién se refiere en particular a métodos y dispositivos que se pueden usar
para facilitar el proceso de configuracién de IED y otros dispositivos para la transmision de puntos de datos desde
productores de puntos de datos a consumidores de puntos de datos en un sistema de control de automatizacién
industrial, sistema de generacion de energia, sistema de distribucion de energia y/o sistema de transmision de
energia.

Antecedentes de la invencion

Los servicios publicos de energia modernos, tales como los sistemas de generacién de energia, las redes eléctricas
nacionales o regionales o las subestaciones, y los sistemas industriales modernos incluyen una gran cantidad de
componentes, sensores y dispositivos electronicos inteligentes (IED). Se pueden proporcionar centros de control o
interfaces hombre-maquina (HMI) locales para ayudar a los operadores en la compleja tarea de monitorizar y/o
controlar la operaciéon de una empresa de servicios publicos de energia o0 un sistema industrial.

Los puntos de datos proporcionados por los IED u otros componentes se pueden comunicar al centro de control o a
la HMI local, donde se puede mostrar o procesar de otro modo informacién sobre los estados y condiciones de
operacion.

Configurar los dispositivos del sistema para la transmisién de tales puntos de datos desde un productor de puntos de
datos (tal como un IED) a un consumidor de puntos de datos (tal como un centro de control o HMI local) es una tarea
compleja. La configuracion de protocolo de puntos de datos, es decir, el proceso de determinacion de los protocolos
utilizados para la transmisiéon de puntos de datos y la ruta de transmisién respectiva se realiza convencionalmente
de manera manual.

Se observé un aumento significativo en los puntos de datos en la Ultima década. Se supone que este aumento
continuara. Esto hace que la configuracién manual del protocolo sea una tarea compleja que requiere mucho tiempo
y es propensa a errores. Por ejemplo, incluso cuando se suponen tasas de error de 0,2 a 0,4 % para la configuracién
manual, existe un riesgo significativo de configuraciones de protocolo incorrectas para transmisiones de puntos de
datos cuando el nimero de puntos de datos disponibles supera los 1000, como es el caso en muchas aplicaciones
modernas.

Una configuracion de protocolo de punto de datos manual a menudo se realiza independientemente de las
necesidades de un centro de control o de una interfaz hombre-maquina local, y cubre todos los puntos de datos
disponibles. Existe el riesgo de que la configuracién esté incompleta y que este error no se descubra en una etapa
temprana de un proceso de ingenieria.

Las técnicas de configuracion de protocolos de puntos de datos convencionales no se prestan a la conversion de un
protocolo a otro protocolo. Las implementaciones de comunicacion (particularmente en la capa de aplicacion, es
decir, con relacién al protocolo) pueden cambiar con frecuencia, y la conversion de la configuracion del protocolo del
punto de datos puede ser una tarea compleja.

Las técnicas que ayudan a un ingeniero en las tareas de configuracion o puesta en marcha se describen, por
ejemplo, en los documentos EP 1 191 662 A1 y US 2010/020724 A1.

El documento WO 2013/182244 A1 describe un mdédulo de configuracion para configurar automaticamente las
capacidades de comunicacién de un Dispositivo Electrénico Inteligente de un sistema de Automatizacion de
Subestacion para una red de distribucion de energia eléctrica.

Compendio

Es un objeto de la invencién proporcionar métodos y dispositivos mejorados que faciliten la tarea de configurar
dispositivos para la transmision de puntos de datos. Es en particular un objeto de la invencién proporcionar tales
métodos y dispositivos que reduzcan la cantidad de trabajo de ingenieria humano requerido para configurar la
comunicacién del punto de datos o al menos ciertos aspectos de la misma. Es un objeto proporcionar métodos y
dispositivos que sean menos propensos a errores que las técnicas convencionales, que tengan en cuenta los
protocolos soportados por dispositivos electrénicos inteligentes (IED), clientes, conmutadores y otros nodos, y/o que
faciliten probar la configuracién de comunicacion del punto de datos para verificar que esté completa y correcta.

Las realizaciones de la invencion pueden usar informacion sobre puntos de datos requeridos por un consumidor de
puntos de datos y sobre puntos de datos proporcionados por productores de puntos de datos en combinacion con
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informacién sobre capacidades de pila de protocolos para determinar automaticamente la configuracion de
comunicacién de puntos de datos para los puntos de datos requeridos.

Las realizaciones de la invencion pueden requerir la entrada del usuario solamente para la informaciéon que
permanece invariable durante periodos de tiempo mas largos y/o estda cominmente disponible en los usuarios
finales. La informacién sobre los puntos de datos requeridos por un consumidor es ejemplar para tal informacién.

El conocimiento experto se puede utilizar para automatizar las partes del proceso de configuracion que son mas
efimeras. La configuracion de protocolo de punto de datos es ejemplar para tal proceso de configuracion que se
puede automatizar utilizando el conocimiento experto implementado en un dispositivo de configuracién.

Las realizaciones de la invencion pueden determinar la configuracion de comunicacion de punto de datos en base a
las capacidades basicas de la pila de protocolos. Opcionalmente, se pueden utilizar plantillas con implementaciones
especificas del usuario, tales como esquemas de direccionamiento propietarios.

La configuracién se puede realizar comenzando desde los puntos de datos requeridos por un consumidor en lugar
de basarse en una lista independiente de puntos de datos que esta disponible de todos los productores de puntos de
datos. Esto minimiza el riesgo de omitir puntos de datos en el proceso de configuraciéon de protocolo. El proceso de
configuracién de comunicaciéon de punto de datos se puede limitar a aquellos puntos de datos que realmente se
requieren por un consumidor.

Las realizaciones de la invencion permiten que una configuracion de todos los enlaces entre los productores de
puntos de datos y un consumidor de puntos de datos se realice simultdneamente, reduciendo asi aun mas el riesgo
de errores.

Segun una realizacion, se proporciona un método de configuracion de la comunicacién de puntos de datos desde
productores de puntos de datos de un sistema de control de automatizacién industrial, sistema de distribucion de
energia, sistema de generacion de energia y/o sistema de transmisién de energia a al menos un consumidor de
puntos de datos. El método comprende recibir, por un dispositivo de configuracion, informacién sobre puntos de
datos requeridos, siendo los puntos de datos requeridos un subconjunto de todos los puntos de datos disponibles y
siendo el conjunto de puntos de datos requerido por el al menos un consumidor de puntos de datos. El método
comprende determinar automaticamente, por el dispositivo de configuracion, una configuracion de comunicaciéon de
puntos de datos para la transmision de los puntos de datos requeridos desde los productores al por lo menos un
consumidor.

Determinar automaticamente la configuracion de comunicacién de los puntos de datos comprende determinar una
ruta de transmision para cada uno de los puntos de datos requeridos, en base a los protocolos soportados por los
productores, el al menos un consumidor y los nodos atravesados en una ruta de transmisién desde el productor
hasta el al menos un consumidor. El método comprende la generacién y salida automaticas, por el dispositivo de
configuracién, de datos de configuracién para el productor de un punto de datos requerido.

Determinar automaticamente la configuracion de comunicaciéon de puntos de datos puede comprender la
determinacion automatica de parametros de protocolo y servicios de protocolo. Los parametros de protocolo y los
servicios de protocolo se pueden definir mediante software y/o interfaces de las fuentes, consumidores y nodos
intermedios a lo largo de una ruta de transmision.

Determinar la configuracién de comunicacién de puntos de datos puede comprender protocolos de identificacion
soportados por nodos a lo largo de al menos una ruta de transmision candidata desde un productor de un punto de
datos requerido hasta el al menos un consumidor.

Determinar la configuracién de comunicacion de los puntos de datos puede comprender seleccionar una ruta de
transmisién en base a los protocolos soportados.

El método puede comprender la generacion automatica de datos de configuracion para los nodos a lo largo de al
menos una de las rutas de transmisién candidatas.

Los datos de configuracion pueden incluir archivos de configuracion.
Los archivos de configuracion se pueden generar en base a una plantilla.
La plantilla puede reflejar un esquema de direccionamiento propietario.

La configuracion de comunicacion de los puntos de datos se puede determinar en base a las capacidades de la pila
de protocolos.

Todos los enlaces de comunicacion entre el productor de un punto de datos requerido y el al menos un consumidor
se pueden configurar simultdneamente.

El al menos un consumidor puede comprender una interfaz hombre-maquina.
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El al menos un consumidor puede comprender un centro de control.

El centro de control puede ser un dispositivo o sistema en el que se recibe y procesa informacién de varias
subestaciones y/o varias plantas de generacion de energia y/o varias plantas industriales. El centro de control puede
ser un dispositivo o sistema que esté operativo para controlar varias subestaciones y/o varias plantas de generacion
de energia y/o varias plantas industriales.

El centro de control puede ser un centro de control nacional o un centro de control regional de un sistema eléctrico.

El centro de control puede ser un dispositivo o sistema que esté acoplado operativamente a varias pasarelas o
interfaces hombre-maquina (HMI) para recibir puntos de datos de las mismas.

El método puede comprender ademas la salida, por el dispositivo de configuracion, de informacién de puntos de
datos sobre puntos de datos que estan disponibles desde al menos uno de los productores de puntos de datos.

Recibir la informacion sobre los puntos de datos requeridos puede comprender recibir una seleccion de usuario de la
informacién de puntos de datos.

La informaciéon de puntos de datos emitida por el dispositivo de configuracion puede incluir marcas graficas que
indican puntos de datos para los cuales la recepcion por el al menos un consumidor es obligatoria y puntos de datos
para los cuales la recepcién por el al menos un consumidor es opcional.

Los productores de puntos de datos pueden incluir unos IED.

Los productores de puntos de datos pueden comprender sensores.

Los productores de puntos de datos pueden comprender unidades de fusion.
Los puntos de datos pueden incluir valores de corriente eléctrica.

Los puntos de datos pueden incluir voltajes.

Los puntos de datos pueden incluir estados de conmutacion.

Los puntos de datos pueden incluir estados de motor de disyuntores.

Los puntos de datos pueden incluir un valor y una marca de tiempo.

Los puntos de datos pueden incluir informacion de calidad.

La configuracion de comunicacion de los puntos de datos se puede generar automaticamente cuando se involucran
protocolos basados en IEC 61850 y cuando no se involucran protocolos basados en IEC 61850.

Determinar automaticamente la configuracién de comunicaciéon de los puntos de datos puede comprender generar
los datos de configuracién para los productores, los nodos intermedios opcionales y el al menos un consumidor de
manera que al menos un punto de datos requerido se transmita usando un protocolo de acuerdo con IEC 61850
sobre al menos una parte. de su ruta de transmisién.

Determinar automaticamente la configuracion de comunicacion de los puntos de datos puede comprender adicional
o alternativamente generar los datos de configuracion para los productores, los nodos intermedios opcionales y el al
menos un consumidor de manera que al menos otro punto de datos requerido se transmita utilizando un protocolo
que no esta de acuerdo con IEC 61850 en al menos parte de su ruta de transmision.

El método puede comprender recibir, por los productores de puntos de datos, los datos de configuracion generados
por el dispositivo de configuracion.

El método puede comprender transmitir, por los productores de puntos de datos, los puntos de datos requeridos
usando un protocolo definido por los datos de configuracion.

El método puede comprender recibir, por nodos intermedios de una ruta de transmisién para los puntos de datos
requeridos, los datos de configuracién generados por el dispositivo de configuracion.

El método puede comprender recibir, por los nodos intermedios, los puntos de datos requeridos usando un protocolo
definido por los datos de configuracion, y transmitir, por los nodos intermedios, los puntos de datos requeridos
usando un protocolo definido por los datos de configuracion. Los protocolos para recibir y transmitir pueden ser
diferentes.

La configuraciéon de comunicacion de los puntos de datos para los puntos de datos requeridos se puede determinar
antes del tiempo de ejecucién del sistema de control de automatizaciéon industrial, el sistema de distribucion de
energia, el sistema de generacion de energia y/o el sistema de transmision de energia.
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La configuracion de comunicacion de los puntos de datos para los puntos de datos requeridos se puede determinar
antes de la instalacion del sistema de control de automatizacion industrial, el sistema de distribucion de energia, el
sistema de generacion de energia y/o el sistema de transmision de energia.

El método se puede ejecutar en el proceso de ingenieria, configuracion o puesta en marcha del sistema de control
de automatizacion industrial, sistema de distribucién de energia, sistema de generacién de energia y/o sistema de
transmisién de energia o subsistemas o componentes de los mismos.

Segun otra realizaciéon, se proporciona un programa informatico que comprende instrucciones que, cuando el
programa se ejecuta por al menos un circuito integrado de un dispositivo de configuracion, hace que el dispositivo de
configuracion lleve a cabo el método segun una realizacion.

Un dispositivo de configuracion segun una realizacion esta adaptado para configurar la comunicacién de puntos de
datos desde los productores de puntos de datos de un sistema de control de automatizacién industrial, sistema de
distribucion de energia, sistema de generacion de energia y/o sistema de transmisién de energia. El dispositivo de
configuracién comprende una interfaz operativa para recibir informaciéon sobre los puntos de datos requeridos,
siendo los puntos de datos requeridos un subconjunto de todos los puntos de datos disponibles y siendo el conjunto
de puntos de datos requeridos por al menos un consumidor de puntos de datos. El dispositivo de configuracion
comprende al menos un circuito integrado operativo para determinar automaticamente una configuracion de
comunicacién de puntos de datos para la transmisién de los puntos de datos requeridos desde los productores a al
menos un consumidor.

El dispositivo de configuracién esta adaptado para determinar una ruta de transmisién para cada uno de los puntos
de datos requeridos, en base a los protocolos soportados por los productores, el al menos un consumidor y los
nodos intermedios a lo largo de una ruta de transmision desde el productor hasta el al menos un consumidor. El
dispositivo de configuracién es operativo para generar y emitir automaticamente los datos de configuracion para el
productor de un punto de datos requerido.

El dispositivo de configuracion se puede adaptar para realizar el método de una realizacién.

El dispositivo de configuracién se puede adaptar para determinar automaticamente parametros de protocolo y
servicios de protocolo.

El dispositivo de configuracién se puede adaptar para identificar protocolos soportados por nodos a lo largo de al
menos una ruta de transmision candidata desde un productor de un punto de datos requerido hasta el al menos un
consumidor.

El dispositivo de configuracién se puede adaptar para seleccionar una ruta de transmisiéon en base a los protocolos
soportados.

El dispositivo de configuracion se puede adaptar para generar automaticamente datos de configuracion para los
nodos a lo largo de al menos una de las rutas de transmision candidatas.

Los datos de configuracion pueden incluir archivos de configuracion.
El dispositivo de configuracion se puede adaptar para generar los datos de configuracién en base a una plantilla.
La plantilla puede reflejar un esquema de direccionamiento propietario.

El dispositivo de configuracién se puede adaptar para determinar la configuracién de comunicacion de los puntos de
datos en base a las capacidades de la pila de protocolos.

El dispositivo de configuracion se puede adaptar para configurar todos los enlaces de comunicacion entre el
productor de un punto de datos requerido y el al menos un consumidor simultaneamente.

El dispositivo de configuracion se puede adaptar para emitir informacion de puntos de datos sobre puntos de datos
que estan disponibles desde al menos uno de los productores de puntos de datos.

El dispositivo de configuracion se puede adaptar para recibir una seleccion de usuario a partir de la informacion de
puntos de datos.

El dispositivo de configuracion se puede adaptar para emitir a la informaciéon de puntos de datos de manera que
incluya marcas graficas que indiquen puntos de datos cuya recepcion por el al menos un consumidor sea obligatoria
y puntos de datos cuya recepcion por el al menos un consumidor sea opcional.

Los puntos de datos pueden incluir valores de corriente eléctrica.
Los puntos de datos pueden incluir voltajes.

Los puntos de datos pueden incluir estados de conmutacion.
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Los puntos de datos pueden incluir estados de motor de disyuntores.
Los puntos de datos pueden incluir un valor y una marca de tiempo.
Los puntos de datos pueden incluir informacion de calidad.

El dispositivo de configuracion se puede adaptar para generar la configuracién de comunicacion de los puntos de
datos cuando estan involucrados protocolos basados en IEC 61850 y cuando no estan involucrados protocolos
basados en IEC 61850.

El dispositivo de configuracién se puede adaptar para generar los datos de configuracién para los productores, los
nodos intermedios opcionales y el al menos un consumidor de manera que al menos un punto de datos requerido se
transmita utilizando un protocolo de acuerdo con IEC 61850 durante al menos parte de su ruta de transmision.

El dispositivo de configuracion se puede adaptar ademas o alternativamente para generar los datos de configuracion
para los productores, los nodos intermedios opcionales y el al menos un consumidor de manera que al menos otro
punto de datos requerido se transmita usando un protocolo que no esta de acuerdo con IEC 61850 sobre al menos
parte de su ruta de transmision.

El dispositivo de configuracion se puede adaptar para determinar la configuracién de comunicacién de puntos de
datos para los puntos de datos requeridos antes del tiempo de ejecucién del sistema de control de automatizacion
industrial, sistema de distribucién de energia, sistema de generacion de energia y/o sistema de transmision de
energia.

El dispositivo de configuracion se puede adaptar para determinar la configuracién de comunicacién de puntos de
datos para los puntos de datos requeridos antes de la instalacion del sistema de control de automatizacion industrial,
sistema de distribucion de energia, sistema de generacion de energia y/o sistema de transmision de energia.

El dispositivo de configuracion se puede adaptar para determinar la configuracién de comunicacién de puntos de
datos para ingenieria, configuracion o puesta en marcha del sistema de control de automatizacién industrial, sistema
de distribucion de energia, sistema de generacion de energia y/o sistema de transmision de energia o subsistemas o
componentes de los mismos.

Un sistema de control de automatizacién industrial, un sistema de distribucién de energia, un sistema de generacion
de energia y/o un sistema de transmision de energia comprenden una pluralidad de productores de puntos de datos,
al menos un consumidor de puntos de datos y el dispositivo de configuracién segun una realizacion.

El al menos un consumidor puede comprender una interfaz hombre-maquina.
El al menos un consumidor puede comprender un centro de control.

El centro de control puede ser un dispositivo o sistema en el que se recibe y procesa informacién de varias
subestaciones y/o varias plantas de generacion de energia y/o varias plantas industriales. El centro de control puede
ser un dispositivo o sistema que esté operativo para controlar varias subestaciones y/o varias plantas de generacion
de energia y/o varias plantas industriales.

El centro de control puede ser un centro de control nacional o un centro de control regional de un sistema eléctrico.

El centro de control puede ser un dispositivo o sistema que esté acoplado operativamente a varias pasarelas o
interfaces hombre-maquina (HMI) para recibir puntos de datos de las mismas.

Los productores de puntos de datos pueden incluir IED.
Los productores de puntos de datos pueden comprender sensores.
Los productores de puntos de datos pueden comprender unidades de fusion.

Los productores de puntos de datos se pueden adaptar para recibir los datos de configuracion generados por el
dispositivo de configuracion.

Los productores de puntos de datos se pueden adaptar para transmitir los puntos de datos requeridos usando un
protocolo definido por los datos de configuracion.

Los nodos intermedios de una ruta de transmisién para los puntos de datos requeridos se pueden adaptar para
recibir los datos de configuracion generados por el dispositivo de configuracion.

Los nodos intermedios se pueden adaptar para recibir los puntos de datos requeridos utilizando un protocolo
definido por los datos de configuracion. Los nodos intermedios se pueden adaptar para transmitir los puntos de
datos requeridos utilizando un protocolo definido por los datos de configuracion. Los protocolos para recibir y
transmitir pueden ser diferentes.
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Se logran diversos efectos y ventajas mediante el método, dispositivo y sistema segun las realizaciones.

Se reduce la cantidad de trabajo de ingenieria humana requerida para configurar la comunicacién de puntos de
datos. Determinando automaticamente la configuracién del protocolo de transmisiéon de puntos de datos, se reduce
el riesgo de errores. La configuracién de protocolo de transmision de puntos de datos se puede determinar
nuevamente de manera automatica cuando los protocolos cambian.

Breve descripcion de los dibujos

El objeto de la invencion se explicard con mas detalle con referencia a realizaciones ejemplares preferidas que se
ilustran en los dibujos adjuntos, en los que:

La Figura 1 es una representacion esquematica de un sistema que comprende un dispositivo de configuracion segun
una realizacion.

La Figura 2 es un diagrama de flujo de un método segln una realizacién.

La Figura 3 es una representacion esquematica de una interfaz de usuario de un dispositivo de configuracion segun
una realizacién.

La Figura 4 es un diagrama de flujo de un método segln una realizacién.

La Figura 5 es una representacién esquematica de un sistema que comprende un dispositivo de configuracion seguin
una realizacién.

Descripcion detallada de realizaciones

Se describiran realizaciones ejemplares de la invencién con referencia a los dibujos en los que signos de referencia
idénticos o similares designan elementos idénticos o similares. Si bien algunas realizaciones se describiran en el
contexto de un sistema de generacion de energia o un sistema de distribucion de energia, los métodos y dispositivos
descritos en detalle a continuacion se pueden usar en una amplia variedad de sistemas.

Segun la invencién, la ruta de transmision para los puntos de datos y los protocolos utilizados por los servidores en
los productores de los puntos de datos, los nodos intermedios opcionales y el cliente en el consumidor de los puntos
de datos se determinan automaticamente.

Una entrada de usuario puede especificar qué productores proporcionan qué puntos de datos. Una entrada de
usuario puede especificar qué puntos de datos se requieren por qué consumidor. El consumidor puede ser un
dispositivo par (por ejemplo, enclavamiento), una interfaz hombre-maquina (HMI) o un centro de control superior, por
ejemplo, un centro de control nacional o un centro de control regional de un sistema de generacién, distribucién y/o
transmisién de energia.

La informacion sobre los protocolos soportados y la informacién de la pila de protocolos basicos se puede usar en el
proceso de determinar automaticamente la configuracion de comunicacién de los puntos de datos, es decir, en el
proceso de determinar las rutas de transmisién y los protocolos que se han de usar para cada uno de los puntos de
datos requeridos.

La determinacion de la configuracién de comunicacién puede estar limitada a un subconjunto de los puntos de datos
disponibles en general, es decir, aquellos puntos de datos que se requieren por al menos un consumidor (a los que
se hara referencia como "puntos de datos requeridos").

En el campo pertinente de la técnica, el término "punto de datos" se refiere a la unidad de informacién mas pequeia
que se puede transmitir desde un IED, unidad de fusién (MU), sensor, etc. El punto de datos puede incluir un valor y
una marca de tiempo. El punto de datos puede incluir opcionalmente informacién de calidad.

Los ejemplos de puntos de datos incluyen valores de corriente eléctrica, voltaje, estados de conmutador, estados de
motor de conmutador, comandos de conmutador, parametros de aislamiento de transformadores, parametros de
bujes de transformadores, etc. sin que se limite a los mismos.

La Figura 1 es una representacién esquematica de un sistema segun una realizacién. El sistema comprende una
pluralidad de productores 31, 32, 33 de puntos de datos, a los que se hace referencia colectivamente como
productores de puntos de datos 30. Los productores de puntos de datos 30 pueden ser, respectivamente, unidades
de fusion, dispositivos electronicos inteligentes (IED) u otros dispositivos que proporcionen puntos de datos
relacionados a la operacion de un sistema de control de automatizacién industrial (IACS), sistema de generacion de
energia, sistema de distribucién de energia y/o sistema de transmisién de energia. Los productores de puntos de
datos 30 emiten los datos en forma digital.

Como se explicara con mas detalle a continuacion, los productores 31, 32, 33 de puntos de datos se pueden adaptar
para transmitir puntos de datos usando uno o varios protocolos soportados por los productores 31, 32, 33 de puntos
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de datos. Para ilustracién, un primer productor 31 puede soportar uno o varios protocolos 41a, 41b para transmitir al
menos un punto de datos a través de una red 49. Un segundo productor 32 puede soportar uno o varios protocolos
42a, 42b para transmitir al menos un punto de datos a través de la red 49. Un tercer productor 33 puede soportar
uno o varios protocolos 43a, 43b para transmitir al menos un punto de datos a través de la red 49.

Un consumidor 51 o varios consumidores 51, 52 pueden requerir algunos, pero no todos los puntos de datos que se
pueden proporcionar por los productores 31, 32, 33. El consumidor o consumidores 51, 52 pueden ser una HMI local
o un centro de control nacional (NCC) o centro de control regional. El centro de control puede ser un centro de
control superior en el que se recibe y procesa informacion de varias subestaciones y/o varias plantas de generacion
de energia y/o varias plantas industriales. El centro de control puede ser un dispositivo 0 sistema que esté operativo
para controlar varias subestaciones y/o varias plantas de generacion de energia y/o varias plantas industriales.

El consumidor o consumidores 51, 52 pueden requerir puntos de datos que sean relevantes para monitorizar la
condicion de un IACS, un sistema de transmisién de energia, un sistema de distribucién de energia y/o un sistema
de generacion de energia, para asegurar la operacion segura. El consumidor o consumidores 51, 52 pueden requerir
puntos de datos que sean relevantes para controlar la operacion del IACS, la red eléctrica y/o el sistema de
generacién de energia.

Un cliente en el consumidor 51 puede soportar uno o varios protocolos 51a, 51b para recibir puntos de datos. Un
cliente en el consumidor 52 puede soportar uno o varios protocolos 52a, 52b para recibir puntos de datos. Los
protocolos 52a, 52b pueden ser diferentes de los protocolos 51a, 51b o pueden incluir protocolos comunes.

Un dispositivo de configuracion 20 segun una realizacion estd adaptado para automatizar la configuracion de
protocolo de los puntos de datos. Esto puede incluir la determinacion de rutas de transmisién para puntos de datos y
protocolos a ser usados a lo largo de cada enlace de la ruta de transmision.

El dispositivo de configuracién 20 puede usar listas de puntos de datos para automatizar la configuracion de
protocolo de los puntos de datos. Las listas de puntos de datos pueden estar bastante estandarizadas para cada
operador de un IACS o sistema de energia. El dispositivo de configuracion 20 puede usar informacion sobre las
capacidades basicas de la pila de protocolos para automatizar la configuracion de protocolos de los puntos de datos,
en particular de los productores y consumidores de los puntos de datos y nodos intermedios opcionales a lo largo de
la ruta de transmisién. El dispositivo de configuracién 20 puede usar opcionalmente plantillas con implementaciones
especificas de usuario no determinadas por las listas de puntos de datos y las capacidades basicas de la pila de
protocolos para automatizar la configuracion de protocolos de los puntos de datos. Los esquemas de
direccionamiento propietarios son un ejemplo de tales implementaciones especificas de usuario.

El dispositivo de configuracion 20 puede estar operativo para automatizar la configuracién de protocolo de los puntos
de datos usando informacion de entrada que especifica qué puntos de datos se requieren por el consumidor o
consumidores 51, 52. Esto asegura que la configuracién del protocolo se pueda limitar a los puntos de datos que se
requieren por el consumidor o consumidores 51, 52. Esto minimiza el riesgo de perder puntos de datos en el proceso
de configuracién y obvia la necesidad de determinar una configuracion de protocolo de puntos de datos para puntos
de datos que no se requieren por ninguno del consumidor o consumidores 51, 52 de puntos de datos.

El dispositivo de configuracion 20 puede permitir que todos los enlaces entre los productores 31, 32, 33 y el
consumidor o consumidores 51, 52 se configuren simultaneamente, reduciendo asi el riesgo de errores.

El dispositivo de configuracién 20 generalmente incluye una interfaz 22 que es operable para emitir datos de
configuracién, tales como bloques de control o archivos de configuracién, para los productores 31, 32, 33, el
consumidor o consumidores 51, 52 y los nodos intermedios opcionales en la red 49. Los datos de configuracion
pueden definir la ruta de transmision para cada uno de los puntos de datos requeridos por el consumidor o
consumidores 51, 52 y los protocolos usados a lo largo de los enlaces de la ruta de transmision.

Por ello, el dispositivo de configuracion 20 puede generar la informacién de control (por ejemplo, archivos de
configuracién o bloques de control) que determina qué se transmite (por ejemplo, qué puntos de datos se
transmiten) y como se hace la transmisién (es decir, a lo largo de qué ruta de transmisién se transmiten los puntos
de datos y qué protocolos se utilizan).

El dispositivo de configuracion 20 puede incluir al menos un circuito integrado 21. El al menos un circuito integrado
puede comprender un procesador, un microprocesador, un controlador, un microcontrolador y un circuito integrado
de aplicaciones especificas (ASIC) o cualquier combinaciéon de los mismos. El al menos un circuito integrado 21
puede ser operativo para determinar la configuracion de comunicacion de puntos de datos para los puntos de datos
requeridos.

El dispositivo de configuracién 20 puede incluir una interfaz de usuario 28. El dispositivo de configuracion 20 puede
recibir informacién sobre los puntos de datos que se requieren por el consumidor o consumidores 51, 52 a través de
la interfaz de usuario 28. El dispositivo de configuracién 20 puede usar informacién sobre qué puntos de datos se
requieren por el consumidor o consumidores 51, 52 y los protocolos soportados por las fuentes de puntos de datos y
los nodos en la red 49 (tales como conmutadores) para determinar qué ruta de transmisién se ha de usar y qué
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protocolo se ha de usar en cada enlace de la ruta de transmisién. Esta informaciéon sobre los puntos de datos
requeridos se puede recibir en el dispositivo de configuracion 20 a través de la interfaz de usuario 28.

Como se usa en la presente memoria, el término "puntos de datos requeridos" se refiere a los puntos de datos que
se requieren para que el consumidor o consumidores 51, 52 operen segun se desee por el operador del consumidor
0 consumidores 51, 52. Los "puntos de datos requeridos" incluyen

- puntos de datos que son obligatorios (por ejemplo, por razones legales o técnicas) para que el consumidor o
consumidores 51, 52 operen de una manera correcta; tales puntos de datos incluyen puntos de datos relacionados
con la seguridad que se deben conocer por el consumidor o consumidores 51, 52 para asegurar la operacion
correcta y segura del IACS, el sistema de generacion de energia, el sistema de distribucion de energia y/o el sistema
de transmision de energia; y

- puntos de datos que se desean por el operador para el consumidor o consumidores 51, 52, por ejemplo, con
propésitos de monitorizacion o analisis.

El o los IC 21 del dispositivo de configuracion 20 pueden permitir que un usuario configure

- qué puntos de datos se pueden ser proporcionar por qué fuente 31, 32, 33 (por ejemplo, mediante la ingenieria de
un IED a nivel de bahia con una légica que proporciona puntos de datos),

- qué puntos de datos se requieren por qué consumidor 51, 52 (por ejemplo, para mostrarlos en una lista de alarmas
y/o eventos clasificandolos adecuadamente, para visualizarlos en una imagen insertando simbolos o complementos
que especifican ciertos puntos de datos como entrada, o por otros IED de nivel de bahia para enclavamiento), y

- qué fuentes 31, 32, 33, de consumidor o consumidores 51, 52 y nodos intermedios proporcionan qué protocolos
como servidor y/o como cliente.

Algo de esta informacién se puede proporcionar a través de la interfaz de usuario 28 y/o se puede leer a través de la
interfaz 22. Para ilustracion, la informacién sobre qué puntos de datos se pueden proporcionar mediante qué fuente
31, 32, 33 puede estar disponible a partir de una descripcién de configuracién de IED que forman las fuentes 31, 32,
383. La descripcion de configuracion se puede leer a través de la interfaz 22. La descripciéon de configuracién puede
ser una descripcion de configuracion estandarizada, por ejemplo, de acuerdo con IEC 61850. La descripcién de
configuracién puede ser diferente de una descripcion de configuracion conforme a IEC 61850 y puede ser, por
ejemplo, una descripcion de configuracion propietaria. Alternativamente, la informacién sobre los puntos de datos
que se pueden proporcionar por las fuentes 31, 32, 33 también se puede introducir a través de la interfaz de usuario
28.

El dispositivo de configuracion 20 tiene un dispositivo de almacenamiento o memoria no volatil 24. El dispositivo de
almacenamiento o memoria 24 puede almacenar una base de datos 25 que incluye, por ejemplo, informacién sobre
qué protocolos son adecuados para la transmision de puntos de datos, qué tipos de IED soportan qué tipos de
protocolos como servidores y clientes, qué puntos de datos son criticos en el tiempo, etc. Esta informacion se puede
tener en cuenta cuando se determina automaticamente la configuracién de protocolo de puntos de datos para los
puntos de datos requeridos.

El dispositivo de almacenamiento o memoria 24 puede almacenar una o varias plantillas 26. La una o varias
plantillas 26 se pueden utilizar por el o los IC 21 para generar datos de configuracién, que pueden ser archivos de
configuracién, bloques de control u otros datos de configuracién. Las plantillas 26 pueden ser particularmente (tiles
cuando el operador del IACS, el sistema de generacién de energia, el sistema de distribuciéon de energia y/o el
sistema de transmision de energia usa un esquema de direccionamiento propietario, por ejemplo. Luego, las
plantillas se pueden usar para generar los datos de configuracion, por ejemplo, usando convenios de nombres
definidas por la plantilla. Si no se ha de utilizar ninguna plantilla 26, se pueden emplear l6gicas por defecto.

El dispositivo de almacenamiento o0 memoria 24 puede almacenar restricciones 27. Las restricciones 27 se pueden
tener en cuenta por el dispositivo de configuracién cuando se determina automaticamente la configuracion del
protocolo de puntos de datos. Para ilustracién, las restricciones pueden especificar qué tipos de telegramas (por
ejemplo, segun IEC 104) se implementan por los IED 31, 32, 33 y el consumidor o consumidores 51, 52.

El dispositivo de configuracién 20 es operable generalmente para determinar las rutas de transmisién de los puntos
de datos y los protocolos utilizados a lo largo de cada enlace de una ruta de transmision desde las fuentes 30 hasta
el consumidor o consumidores 51, 52 de una manera automatizada. Si varias opciones estan disponibles para rutas
de transmision y/o protocolos para uno o varios de los puntos de datos, el dispositivo de configuracion 20 puede
permitir que un ingeniero especifigue cual de las opciones se ha de seleccionar a través de la Ul 28.
Alternativamente o ademas, el dispositivo de configuracion 20 puede seleccionar automaticamente una de las
opciones disponibles, por ejemplo, en base a preferencias de usuario predefinidas, una métrica de preferencias u
otros esquemas de resolucion de conflictos. Cuando estan disponibles varias rutas de transmision candidatas, es
preferible que un ingeniero tenga que especificar cual de las rutas de transmision candidatas se ha de utilizar, por
ejemplo, a través de la Ul 28.
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Con el fin de realizar la configuracion de protocolo de puntos de datos automatizados, el dispositivo de configuracion
20 puede comenzar a partir de una lista de puntos de datos que se requieren por el consumidor o consumidores 51,
52. La configuracion de puntos de datos automatizados se puede limitar a los puntos de datos requeridos.

El dispositivo de configuracién 20 puede determinar, para cada uno de los puntos de datos requeridos, qué fuente
31, 32, 33 proporciona el punto de datos respectivo. La informacion sobre la fuente puede ser inherente a la
especificacion del punto de datos requerido. Para ilustracion, la Ul 28 puede proporcionar una representacion grafica
que permite a un usuario especificar para cada una de las fuentes 31, 32, 33 qué puntos de datos se requieren por
el consumidor o consumidores 51, 52.

El dispositivo de configuracion 20 puede determinar posibles rutas de transmision. La determinacién puede utilizar
informacién sobre los protocolos que soporta la fuente de datos que proporciona el punto de datos requerido cuando
actla como servidor, informacién sobre los protocolos que soportan los conmutadores u otros nodos en la red de
comunicacién 49 cuando actian como cliente y cuando actian como servidor, e informacién sobre los protocolos
que el consumidor o consumidores 51, 52 requieren que el punto de datos utilice cuando actia como cliente. Esta
informacién de protocolo puede depender del software o los microprogramas de estos dispositivos y se conoce
cuando se configura la comunicacion del punto de datos. Esta informacion de protocolo también puede depender de
las interfaces de los IED 31, 32, 33 y el consumidor o consumidores 51, 52.

Cuando se determinan las posibles rutas de transmisién y los protocolos usados a lo largo de cada enlace de la ruta
de transmision para el punto de datos, el dispositivo de configuracion 20 puede filtrar los protocolos que no son
adecuados para el punto de datos requerido. Por ejemplo, algunos protocolos que pueden no garantizar que se
cumplan las restricciones de tiempo para la transmision de un punto de datos requerido, mientras que otros
protocolos dedicados (tales como IEEE 1588 o protocolos definidos en IEC 61850) pueden asegurar una transmision
oportuna. Esto puede ser particularmente relevante para los puntos de datos relacionados con la seguridad. El o los
IC 21 pueden determinar posibles rutas de transmisién teniendo en cuenta aquellos protocolos que son adecuados
para la transmisién del punto de datos requerido. Dependiendo de la complejidad de la red y el nimero de nodos, se
pueden utilizar técnicas de busqueda de rutas (tales como la expansion de borde de Dijkstra) para determinar
posibles rutas de transmision.

Como se menciond anteriormente, cuando hay varias rutas de transmision posibles y/o varios protocolos posibles a
lo largo de uno o varios enlaces de una ruta de transmision, el dispositivo de configuracién 20 puede permitir que un
ingeniero realice una seleccion o el dispositivo de configuracién 20 puede realizar una seleccion automatica
utilizando, por ejemplo, preferencias predefinidas u otras técnicas de resolucion de conflictos.

Cuando se han determinado la ruta de transmision y los protocolos para cada enlace para cada uno de los puntos de
datos requeridos, el dispositivo de configuracion 20 genera automaticamente datos de configuracion. Los datos de
configuracién pueden especificar, para cada una de las fuentes 31, 32, 33, qué se ha de transmitir (es decir, qué
punto de datos) y como se ha de transmitir el punto de datos (es decir, usando qué protocolo y a qué siguiente nodo
se ha de hacer la transmisién). Se pueden generar automaticamente datos de configuracion similares por el
dispositivo de configuracion 20 para cada intermedio a lo largo de una ruta de transmision para un punto de datos
requerido, y para el consumidor o consumidores 51, 52 para la recepcion de los puntos de datos requeridos.

Los datos de configuracion pueden estar en forma de archivos de configuracién. Los datos de configuracién pueden
incluir bloques de configuracion. Los datos de configuracion se pueden almacenar en las fuentes 31, 32, 33, nodos
intermedios (por ejemplo, conmutadores) a lo largo de las rutas de transmision y el consumidor 51 y se pueden
utilizar por estos dispositivos durante la operacion del IACS, el sistema de generacion de energia, el sistema de
distribucion de energia y/o sistema de transmisién de energia.

La Figura 2 es un diagrama de flujo de un método 60 segun una realizacién. El método 60 se puede realizar
automaticamente por el dispositivo de configuracion 20.

En el paso 61, se recibe informacién sobre los productores de puntos de datos 30. Esta informacién puede
especificar qué puntos de datos se pueden proporcionar por qué fuente 31, 32, 33. Algo de esta informacion se
puede proporcionar a través de una interfaz de usuario 28 y/o se puede leer a través de la interfaz 22 del dispositivo
de configuracion 20.

En el paso 62, se puede recibir informacion sobre puntos de datos requeridos por uno o varios consumidores 51, 52.
Esta informacion se puede introducir a través de la interfaz de usuario 28 del dispositivo de configuracion 20. La
informacién se puede introducir usando una interfaz grafica de usuario que proporciona informaciéon sobre qué
puntos de datos son obligatorios (por ejemplo, por razones de seguridad) y qué puntos de datos estan disponibles
opcionalmente desde cada fuente de punto de datos.

En el paso 63, se puede recuperar informacion sobre qué fuentes 31, 32, 33, consumidor o consumidores 51, 52 y
nodos intermedios proporcionan qué protocolos como servidor y/o como cliente. La recuperacion de esta informacion
puede comprender recibir una entrada a través de la interfaz de usuario 28 del dispositivo de configuracién 20. La
informacién se puede recuperar a través de una interfaz de datos, por ejemplo, leyendo un archivo de configuracion.
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Al menos parte de la informacién se puede almacenar localmente en el dispositivo de configuracién 20 y se puede
leer desde el dispositivo de almacenamiento o0 memoria 24.

En el paso 64, se puede realizar automaticamente una configuracién de comunicacion de punto de datos para los
puntos de datos. Esto puede incluir la determinaciéon automatica de rutas de transmision y protocolos usados a lo
largo de cada enlace de una ruta de transmision para cada punto de datos requerido. El paso 64 también puede
comprender la determinacion automatica de parametros de protocolos, si varios parametros estan disponibles para
ciertos protocolos. Se pueden generar automaticamente archivos de configuracioén u otros datos de configuracién,
que definen las rutas de transmisién y los protocolos utilizados para la transmision de los puntos de datos.

Los archivos de configuracion u otros datos de configuracion se pueden generar simultaneamente para todos los
puntos de datos requeridos. El riesgo de configuraciones incorrectas se reduce asi ain mas.

En el paso 65, se emiten los datos de configuracién (por ejemplo, bloques de control o conjuntos de datos). Los
datos de configuraciéon se pueden almacenar en los IED del IACS, el sistema de distribucién de energia, el sistema
de generacion de energia y/o el sistema de transmisién de energia.

La Figura 3 es una representacién esquematica de una Ul grafica 28. El dispositivo de configuracion 20 puede emitir,
a través de la Ul 28, indicaciones graficas que especifican para cada fuente de puntos de datos qué puntos de datos
se pueden proporcionar por esa fuente. Las indicaciones graficas pueden indicar para qué puntos de datos es
obligatoria la recepcién por el consumidor 51. Para ilustracién, el estado de un disyuntor puede ser tan relevante
para la operacién segura de un sistema de energia que una marca grafica 65 indica que este punto de datos se
incluye automaticamente en la lista de puntos de datos requeridos.

La recepcion de otros puntos de datos por el consumidor 51 puede ser opcional. Las marcas graficas 66, 67 pueden
indicar que estos otros puntos de datos (tales como el estado del motor de un disyuntor) estan disponibles desde la
fuente, que puede ser un disyuntor CB1. Las marcas graficas 66, 67 también pueden permitir que un usuario
seleccione los puntos de datos. La seleccion del usuario hace que los puntos de datos se incluyan en la lista de
puntos de datos requeridos.

La Figura 4 es un diagrama de flujo de un método 70 segun una realizacién. El método 70 se puede realizar
automaticamente por el dispositivo de configuracion 20. El método 70 se puede realizar para implementar la
configuracién automatica del protocolo de puntos de datos en el paso 63 del método 60.

En el paso 71, se recupera la informacion sobre los protocolos proporcionados por los IED como clientes y
servidores. La informacion relacionada con el protocolo se puede basar en software o microprogramas ejecutados
en los IED. La informacion relacionada con el protocolo se puede leer de una descripcion de configuraciéon o se
puede recibir a través de una Ul.

En el paso 72, se pueden filtrar los protocolos que no son adecuados para la transmisién de puntos de datos.

En el paso 73, se pueden identificar rutas de transmision candidatas, teniendo en cuenta aquellos protocolos que
son adecuados para la transmisién de los puntos de datos requeridos.

En el paso 74, se determina si hay mas de una ruta de transmision candidata para el punto de datos requerido. Si
hay mas de una ruta de transmision candidata, una de las rutas de transmision candidatas se puede seleccionar en
el paso 75. Esto se puede hacer automaticamente o en base a una consulta a través de la Ul 28.

En el paso 76, los datos de configuracién (por ejemplo, archivos de configuracion, configuracién de comunicacién de
punto de datos, configuracion de comunicacion de pila de protocolo, bloques de control o conjuntos de datos) se
generan automaticamente. La generacion de los datos de configuracidn se puede hacer simultaneamente para todos
los puntos de datos requeridos.

En el paso 77, se emiten los datos de configuracion. Esto se puede hacer cuando se configura o se pone en marcha
el IACS, el sistema de generacion de energia, el sistema de distribucién de energia o el sistema de transmisiéon de
energia.

La Figura 5 es una representacién esquematica de un sistema segun una realizacion.

Una primera fuente 31, que puede ser un primer IED, proporciona varios protocolos 31i. Una segunda fuente 32, que
puede ser un segundo IED, proporciona varios protocolos 32i. Una fuente de orden n 33, que puede ser un IED de
orden n, proporciona varios protocolos 33i. Los protocolos soportados por las diversas fuentes 31, 32, 33 pueden ser
diferentes unos de otros. Si bien solamente se ilustran tres fuentes en la Figura 5, el nimero de fuentes puede ser
mucho mayor, por ejemplo, mas de 100 o incluso por encima de 1000.

Los dispositivos HMI/Pasarelas (GW) 83, 84 pueden soportar los protocolos 83i, 84i.

Un centro de control nacional (NCC) 90 puede soportar un protocolo tal como IEC 101 y otros protocolos opcionales.
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Los conmutadores 81, 82 en la red de comunicacion 49 pueden soportar aun otros protocolos.

En la Figura 5, las letras "Srv" indican respectivamente que el protocolo se soporta por el IED cuando actia como
servidor, y las letras "ClI" indican que el protocolo se soporta por el IED cuando actiia como cliente.

La operacién del dispositivo de configuracidén 20 se explicara con referencia ejemplar al sistema de la Figura 5.

Cada uno de los dispositivos HMI/GW 83, 84 puede requerir varios puntos de datos, por ejemplo, por encima de 100
puntos de datos, de cada IED 1...n 31-33. Los puntos de datos se pueden requerir para la lista de eventos y alarmas,
para mostrar el estado del proceso en graficos, o para ambos. Los puntos de datos que se requieren pueden ser
dependientes de los graficos creados por los dispositivos 83, 84 y de la especificacion del cliente (por ejemplo, para
la lista de alarmas/eventos).

Se puede requerir un subconjunto de estos puntos de datos en el NCC 90 para control y supervision remotos (por
ejemplo, diez puntos de datos o por encima de diez puntos de datos para cada IED 31-33).

El dispositivo de configuracién 20 puede verificar primero que los puntos de datos requeridos estan disponibles
desde el respectivo IED 31, 32, 33. Si los puntos de datos requeridos no estan disponibles, la l6gica tendria que ser
modificada y se puede emitir una advertencia correspondiente. Si los puntos de datos se producen por los IED 31,
32, 33, el dispositivo de configuracion 20 analiza la comunicacion. Esto incluye los servicios, es decir, componentes
de software ejecutados en cada dispositivo 31, 32, 33, 83, 84, 90 que pueden proporcionar (servidores) o recibir
puntos de datos (clientes). Esta informacién se conoce en la etapa de proyecto en la que se determina la
configuracién de protocolo de puntos de datos, ya que necesitan ser ordenados los dispositivos para proporcionar
€S0S Servicios:

El dispositivo de configuracion 20 puede filtrar automaticamente todos los protocolos que no son adecuados para la
transmisién de puntos de datos. Para ilustracion, se puede determinar que HTTPS no es adecuado para la
transmisién de puntos de datos. Para el sistema ejemplar de la Figura 5, el dispositivo de configuracion 20 puede
determinar que la Unica forma de enviar puntos de datos desde los IED 31, 32, 33 a los dispositivos HMI/GW 83, 84
es 8-MMS (uno de los protocolos de la norma IEC 61850). El dispositivo de configuracion 20 puede determinar que
la Unica forma de enviar puntos de datos desde los dispositivos HMI/GW 83, 84 al NCC 90 es a través de IEC 101.
Si hay varios protocolos posibles, o bien se puede elegir el preferido o bien se puede consultar al ingeniero.

8-MMS es un protocolo definido semanticamente. Una busqueda puede proporcionar las cadenas de identificacion
del protocolo que coinciden con los puntos de datos individuales. Dicha busqueda se puede proporcionar por la base
de datos 25 o se puede recuperar de una base de datos externa.

El dispositivo de configuracion 20 crea los conjuntos de datos/bloques de control para el protocolo especifico y crea
archivos de configuracion para los servidores en los IED 31, 32, 33 y clientes en los dispositivos HMI/GW 83, 84.

Si el dispositivo de configuracion 20 determina que hay dos o mas formas de enviar la informacion al NCC 90, un
ingeniero puede especificar si se utilizard una o ambas formas.

El dispositivo de configuracion 20 puede proporcionar la configuracion para que los puntos de datos se envien a
través de IEC 101. Esto nuevamente se puede hacer de una manera completamente automatica, a menos que el
cliente especifique un esquema de direccion a ser seguida que necesitaria ser proporcionada a través de la plantilla
26.

Suponiendo veinte IED 31-33 y 120 puntos de datos por IED, 2400 puntos de datos para los dispositivos HMI/GW
83, 84 y la provisién adicional para el NCC 90 se podrian configurar esencialmente de manera automatica con una
interaccion minima del ingeniero. Incluso si un pequefio porcentaje de la configuracion de protocolo de puntos de
datos todavia necesitase alguna entrada de ingeniero individual, el dispositivo de configuracion 20 todavia da como
resultado un ahorro de tiempo considerable y una probabilidad de error reducida.

Segun las realizaciones de la presente invencion, toda la informacion especifica del protocolo para los puntos de
datos requeridos por los consumidores 83, 84, 90 se puede calcular a partir de su punto de origen 31, 32, 33 hasta
sus puntos de consumo 83, 84, 90. Esto se aplica tanto cuando la ruta de transmision es a través de un solo enlace
de comunicacion como a través de varios enlaces (por ejemplo, a través de una pasarela 83, 84 a un centro de
control remoto 90 como se ilustra en la Figura 5). Los archivos de configuracién para cada servidor/cliente de
protocolo del sistema se pueden generar automaticamente.

Si el operador del IACS, el sistema de generacion de energia, el sistema de distribucion de energia o el sistema de
transmisién de energia tiene un esquema de direccionamiento propio basado en la semantica (por ejemplo,
Empresas de Servicios Publicos alemanas para Denominacion Flexible de Productos de IEC 104 o IEC 61850), este
se puede configurar como una plantilla 26. La plantilla se puede almacenar por operador del sistema, es decir, por
cliente de un servicio de configuracién/puesta en marcha.
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Si existe una plantilla personalizada para un operador del IACS, sistema de generacién de energia, sistema de
distribucion de energia o sistema de transmision de energia, la determinaciéon de la informacion especifica del
protocolo para puntos de datos se puede basar en una plantilla 26 en lugar de en loégicas por defecto.

Se logran diversos efectos y ventajas mediante los dispositivos, métodos y sistemas segln las realizaciones. Para
ilustracion, la ingenieria se puede hacer mas eficiente mediante la automatizacion de la configuracion de protocolo
de puntos de datos.

Se reduce el riesgo de una configuracién incorrecta. Para ilustracion, la comunicacion horizontal entre IED, por
ejemplo, para enclavamiento, se puede automatizar y se puede realizar de una manera reproducible debido a la
automatizacion.

Las tareas de ingenieria para la configuracion de protocolo de puntos de datos se pueden realizar de manera
intuitiva. El ingeniero solo tiene que configurar cosas con las que esta familiarizado y conoce, tales como qué puntos
de datos proporciona qué IED y qué puntos de datos se requieren por qué consumidor. El ingeniero no tiene que
especificar parametros que requieran un conocimiento relativamente especial y cambien con mucha mas frecuencia;
mientras que sigue reglas bastante estrictas, tales como protocolos.

Se reduce el riesgo de errores durante la configuracion. Esto reduce la cantidad de pruebas, que actualmente es un
factor de coste significativo.
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REIVINDICACIONES

1. Un método de configuracion de comunicacion de puntos de datos de productores (31-33) de puntos de datos de
un sistema de control de automatizacién industrial, sistema de distribucién de energia, sistema de generacién de
energia y/o sistema de transmisién de energia a al menos un consumidor (51, 52; 83, 84, 90) de puntos de datos, el
método que comprende:

recibir, por un dispositivo de configuracion (20), informacién sobre los puntos de datos requeridos, siendo los puntos
de datos requeridos un subconjunto de todos los puntos de datos disponibles y siendo el conjunto de puntos de
datos requeridos por al menos un consumidor (51, 52; 83, 84, 90) de puntos de datos;

determinar automaticamente, por el dispositivo de configuracién (20), una configuracion de comunicacion de puntos
de datos para la transmisién de los puntos de datos requeridos desde los productores (31-33) a al menos un
consumidor (51, 52; 83, 84, 90), que comprende determinar una ruta de transmisién para cada uno de los puntos de
datos requeridos, en base a protocolos soportados por los productores (31-33), el al menos un consumidor (51, 52;
83, 84, 90) y los nodos atravesados en la ruta de transmision de un productor (31-33) a al menos un consumidor (51,
52; 83, 84, 90); y

generar y emitir automaticamente, mediante el dispositivo de configuracién (20), datos de configuracion para el
productor (31-33) de un punto de datos requerido.

2. El método de la reivindicacion 1, que comprende ademas generar y enviar, por el dispositivo de configuracion
(20), datos de configuracion para los nodos atravesados en la ruta de transmision desde el productor (31-33) de un
punto de datos requerido hasta el al menos un consumidor (51, 52; 83, 84, 90).

3. El método de la reivindicacion 1 o la reivindicacion 2, en donde la determinacion automatica de la configuracion de
comunicacién de puntos de datos comprende la determinacion automatica de parametros de protocolo y servicios de
protocolo.

4. El método de cualquiera de las reivindicaciones anteriores, en donde la determinacion automatica de la
configuracién de comunicacion de los puntos de datos comprende la identificaciéon de los protocolos soportados a lo
largo de la ruta de transmisién desde un productor (31-33) de un punto de datos requerido hasta el al menos un
consumidor (51, 52; 83, 84, 90).

5. El método de la reivindicacion 4 cuando depende de la reivindicacion 2, en donde los datos de configuracion
comprenden datos de configuracién para los nodos (31-33, 51, 52; 31-33, 83, 84, 90) a lo largo de la ruta de
transmisién, opcionalmente en donde los datos de configuracién se generan en base a una plantilla (26), ademas
opcionalmente en donde la plantilla (26) refleja un esquema de direccionamiento propietario.

6. El método de la reivindicacién 4 o la reivindicacion 5, en donde todos los enlaces de comunicacion entre el
productor (31-33) de un punto de datos requerido y el al menos un consumidor (51, 52; 83, 84, 90) se configuran
simultdneamente.

7. El método de cualquiera de las reivindicaciones anteriores, en donde cada punto de datos comprende un valor y
una marca de tiempo.

8. El método de cualquiera de las reivindicaciones anteriores, en donde el al menos un consumidor (51, 52; 83, 84,
90) comprende una interfaz hombre-maquina.

9. El método de la reivindicacion 8, en donde el al menos un consumidor (90) comprende un centro de control, en
donde opcionalmente el centro de control es un centro de control nacional o un centro de control regional de un
sistema eléctrico.

10. El método de cualquiera de las reivindicaciones anteriores, que comprende ademas:

emitir informacion de puntos de datos (65-67) sobre puntos de datos que estan disponibles desde al menos uno de
los productores (31-33) de puntos de datos;

en donde recibir la informacioén sobre los puntos de datos requeridos comprende recibir una seleccién de usuario de
la informacion de puntos de datos (65-67).

11. El método de la reivindicacion 10,

en donde la informacion de punto de datos (65-67) incluye marcas gréaficas que indican puntos de datos para los
cuales es obligatoria la recepcion por el al menos un consumidor (51, 52; 83, 84, 90) y puntos de datos para los
cuales la recepcion por el al menos un consumidor (51, 52; 83, 84, 90) es opcional.
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12. Un programa informatico que comprende instrucciones que, cuando el programa se ejecuta por al menos un
circuito integrado (21) de un dispositivo de configuracion (20), hacen que el dispositivo de configuracién (20) lleve a
cabo el método de cualquiera de las reivindicaciones anteriores.

13. Un dispositivo de configuracién (20) adaptado para configurar la comunicacién de puntos de datos de
productores (31-33) de puntos de datos de un sistema de control de automatizacion industrial, sistema de
distribucion de energia, sistema de generacién de energia y/o sistema de transmision de energia, el dispositivo de
configuracién (20) que comprende:

una interfaz (22, 28) operativa para recibir informacion sobre los puntos de datos requeridos, siendo los puntos de
datos requeridos un subconjunto de todos los puntos de datos disponibles y siendo el conjunto de puntos de datos
requeridos por al menos un consumidor (51, 52; 83, 84, 90) de puntos de datos; y

al menos un circuito integrado (21) operativo para determinar automaticamente una configuracion de comunicacion
de puntos de datos para la transmisién de los puntos de datos requeridos desde los productores (31-33) a al menos
un consumidor (51, 52; 83, 84, 90), el al menos un circuito integrado (21) que es operativo para determinar una ruta
de transmision para cada uno de los puntos de datos requeridos, en base a protocolos soportados por los
productores (31-33), el al menos un consumidor (51, 52; 83, 84, 90), y nodos atravesados en la ruta de transmisién
desde un productor (31-33) hasta el al menos un consumidor (51, 52; 83, 84, 90),

en donde el dispositivo de configuracion (20) esta operativo para generar y emitir automaticamente datos de
configuracién para el productor (31-33) de un punto de datos requerido.

14. El dispositivo de configuracion (20) de la reivindicaciéon 13, adaptado para realizar el método de cualquiera de las
reivindicaciones 2 a 11.

15. Un sistema de control de automatizacion industrial, sistema de distribucién de energia, sistema de generacién de
energia y/o sistema de transmisién de energia, que comprende:

una pluralidad de productores (31-33) de puntos de datos;

al menos un consumidor (51, 52; 83, 84, 90) de puntos de datos, en donde opcionalmente el al menos un
consumidor (51, 52; 83, 84, 90) es un centro de control nacional (90) o un centro de control regional de un sistema
de potencia; y

el dispositivo de configuracion (20) de la reivindicacion 13 o la reivindicacion 14.
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