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PRECIS DE DIVULGATION

Procédé d'échange d'informations par protocole In-
ternet sous forme de datagrammes comprenant un champ type
de service normalement dédié & recevolir des paramétres de
routage, le procédé comprenant les étapes de

- configurer les équipements du réseau pour définir
une zone d’'identification dans le champ type de service,

- associer a des équipements d'un premier type des
identifiants codables dans cette zone d’identification,

- lors de l1'émission d'un datagramme par un des

équipements du premier type vers un équipement d'un
Fication l'iden-

deuxiéme type, coder dans la zone d’identi
tifiant de 1l'équipement du premier type concerné et, a la
réception du datagramme par 1l'équipement du deuxiéme type,
vérifier que 1’identifiant figure dans une table

d’identifiant autorisés avant d'accepter le datagramme.
FIGURE 1.
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La présente 1invention concerne un procédé
d'échange d'informations dans un réseau utilisant le pro-
tocole Internet (IP).

ARRIERE PLAN DE L/ INVENTION

On rappelle que le protocole Internet est un pro-
tocole de couche réseau qui fait entre autres 1l'objet du
rapport technique RFC 791 de la Communauté Internet (ou
IETF "Internet Engineering Task Force").

Selon ce protocole, les 1informations sont trans-
mises sous forme de datagrammes possédant un en-téte dans
lequel figurent notamment des parametres de contrdle, des
paramétres de routage et des parametres d’adressage
(adresses IP) qui permettent aux informations d'étre rou-
téegs entre deux équipements du réseau. Les parameétres de
routage sont contenus dans un champ type de service (plus
connu sous le nom de champ TOS pour "type of service")
défini notamment dans les rapports techniques RFC 1349 et
RFC 1455 qui spécifient la taille de ce champ et la na-
ture des paramétres de routage (priorité, fiabilité, qua-
1ité..) .

I1 existe des avions comportant des réseaux 1in-
ternes utilisant le protocole Internet. Ces réseaux in-
cluent un réseau public de serveurs utilisé notamment par
1'équipage pour obtenir des informations sur le vol ou

les passagers, sur les aéroports empruntés.. et pour per-

mettre aux passagers d'accéder a des moyens de divertis-
sement et un réseau sécurisé utilisé pour le fonctionne-
ment de l'avion lui-méme. Le réseau public est faiblement
sécurisé et est relié au réseau sécurisé par l'intermé-
diaire d'un dispositif de protection et de routage. Le
réseau public peut également étre relié par un dispositif
de routage classique au réseau lInternet.

Afin d'éviter gue des datagrammes provenant
d’équipements non autorisés qui seralent raccordés au ré-

seau faiblement sécurisé ne viennent perturber le réseau
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sécurisé, le dispositif de protection et de routage n'est
habilité a transmettre les datagrammes provenant du ré-
seau non sécurisé que s'il est a méme d'identifier le
serveur qui a émis le datagramme et gue ce serveur est
bien un des serveurs embarqués dans l'avion.

Pour ce faire, 11 est possible d'identifier un
serveur émettant un datagramme & partir de l'adresse IP
de l'en-téte du datagramme ou de l'adresse MAC (« Media
Access Control" ») qul est propre a chaque interface des
éléments de réseau et qul figure dans le datagramme de
couche acces réseau qul encapsule le datagramme du proto-
cole Internet. Toutefols, lorsque les serveurs comportient
un grand nombre d'interfaces désignées par des adresses
IP statiques ou dynamiques, 1l serait nécessaire que le
dispositlf de protection et de routage vers le réseau sé-
curisé dispose d'une importante table mettant en relation
chaque serveur avec les adresses IP qui luil correspon-
dent. De la méme maniere avec les adresses MAC, comme le
dispositlif de protection et de routage est configquré pour
eétre 1mplante dans plusieurs avions disposant chacun de
serveurs, 11 est nécessaire qu'il intégre une table con-
tenant les adresses MAC de tous les serveurs auxquels il
est susceptible d'étre raccordé. L'utilisation de telles
tables necessite des ressources informatiques importantes
dont ne dispose pas le dispositif de protection et de
routage vers le réseau sécurisé.

OBJET DE L’ INVENTION

Un but de l'invention est de proposer un procédé
d'échange d'informations par protocole Internet sous
forme de datagrammes comprenant un champ type de service
normalement dédié a recevoir des paramétres de routage,
les i1informations circulant dans un réseau comprenant des
equipements d'un premier type et au moins un équipement
d'un deuxieme type, le procédé permettant a l"équipement

du deuxieme type d'identifier de facon simple les équipe-
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ments du premier type ayant émis un datagramme dans sa
direction. '
BREVE DESCRIPTION DE L’ INVENTION

A cet effet, on prévoit, selon 1l'invention, un
procédé comprenant les étapes de

- configurer les éequilpements du réseau pour défi-
nir dans le champ type de service une zone d'identifica-
tion,

- assocler aux équilipements du premier type des
identifiants codables dans la zone d’'identification du
champ type de service,

- dans l'équipement du deuxieme type, mémoriser
une table d'identifiants autorisés,

- lors de l'émission d'un datagramme par un des
équipements du premiler type vers l'équipement du deuxiéme
type, coder dans la zone d’identification l'identifiant
de l'équipement du premier type concerné et, a la récep-
tion du datagramme par 1l'équipement du deuxiéme type,
lire l'identifiant et vérifier qu'il figure dans la table
des 1dentifilants autorisés avant d'accepter le data-
gramme.

Les identifiants sont associés aux équipements du
premier type en fonction par exemple des taches effec-
tuées par ces équipements ou de leurs emplacements dans
le reéseau. L'identifiant permet alors a 1l'équipement du
deuxieme type de déterminer s'il est autorisé & recevoir
et transmettre des datagrammes provenant d’un équipement
du premier type qu'elles que soient les adresses IP et
MAC de cet équipement.

De préférence, la zone identification comprend au

moins un bit normalement inutilisé dans le champ type de

service.
L"utilisation de ce bit qui n'est pas utilisé

pour recevolr des paramétres de routage n'affecte pas les

performances du réseau.
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Avantageusement, le réseau étant relié par un
dispositif de routage a un réseau externe, le procédé
comprend l'étape de, a la réception par le dispositif de
routage d'un datagramme provenant du réseau externe, co-
der un identifiant non autorisé dans les bits du champ
type de service qui correspondent a la zone
d’ identification.

Ainsi, les datagrammes provenant du réseau ex-
terne comportent un identifiant non autorisé de sorte
qu'ils sont rejetés par l'équipement du deuxiéme type.

De préférence, le procédé comprend l'étape de ré-
partir les équipements du premier type selon des groupes
comprenant chacun au moins un des équipements du premier
type, les identifiants étant associés aux groupes.

La répartition des équipements du premier type
selon des groupes est en particulier intéressante lorsque
le nombre d'équipements du premier type est supérieur au
nompbre d'identifiants qu'il est possible de coder dans la
zone 1ldentification du champ type de service. Répartir
les équipements du premier type selon des groupes et af-
fecter un identifiant a chaque groupe permet alors de ré-
dulre le nombre d'identifiants nécessaires.

D'autres caractéristiques et avantages de 1l'in-
vention ressortiront a la lecture de la description qui
sult d'un mode de réalisation particulier non limitatif
de l'invention.

BREVE DESCRIPTION DES DESSINS

Il sera fait référence a la figure unique annexée
représentant une vue schématique d'un réseau mettant en
cuvre le procédé de l'invention.

DESCRIPTION DETAILLEE DE L’ INVENTION

En référence a la figure, le ©procédé de

l”invention est ici décrit en relation avec un réseau gé-

néralement désigné en 1 embarqué par exemple a bord d’un

avion.
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Le réseau 1 comprend un réseau 2 de serveurs 3.a
a 3.f et un réseau sécurisé 4 relié au réseau 2 par un
dispositif de protection et de routage 5. Le dispositif
de protection et de routage 5 est connu en lul méme et

comprend un routeur associé a un élément de filtrage de

type DMZ (pour « demililitarized zone »). Le reéeseau 2 est

moins sécurisé gue le réseau sécurisé 4.

Le réseau 2 est en outre relié par un routeur 6 a
un réseau externe, 1cl le réseau Internet 7.

Le réseau fonctionne 1ici sous la version 4 du
protocole Internet (IP) qui prévoit 1’ échange
d’ informations sous forme de datagrammes IP comprenant un
entéte dans lequel figurent des parametres de contrdle,
de routage et d’adressage.

Le procédé de l’invention comprend l'étape de ré-
partir les serveurs 3.a a 3.f selon trois groupes 8. Le
groupe 8.a comprend les serveurs 3.a, 3.b, le groupe 8.Db
les serveurs 3.c¢, 3.d et le groupe 8.c les serveurs 3.e,
3.f.

A chague groupe 8.a, 8.b, 8.c est associé un
identifiant codé sur deux bits, a savoir 01, 11 et 10
respectivement.

Les serveurs 3.a a 3.c sont configurés pour défi-
nir dans le champ type de service du datagramme IP une
zone d’identification comprenant les deux derniers bits
de ce champ (le dernier étant un bit habituellement non
utilisé).

Une table d'identifiants autorisés est mémorisée
dans le dispositif de protection et de routage 5.

Lors de 1l'émission d'un datagramme par un ser-
veurs, par exemple le serveur 3.a, vers le réseau sécuri-
sé 4, l1l'identifiant 01 du groupe 8.a augquel le serveur
3.a est rattache est codé dans la zone d’identification
du champ type de service du datagramme.

Le datagramme est dirigé vers le dispositif de
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protection et de routage 5.

A la réception du datagramme par le dispositif de
protection et de routage 5, l'identifiant est lu et le
dispositif de protection et de routage 5 est configuré
pour vérifier que 1l’identifiant figure dans la table des
identifiants autorisés.

Si1 l’identifiant figure dans la table, le data-
gramme est accepté et transmis vers le réseau sécurisé 4.
Dans le cas contraire, le datagramme est éliminé.

A la réception d’un datagramme provenant du ré-
seau Internet 7, le routeur 6 est configuré pour coder un
identifiant non autorisé dans les bits du champ type de
service qul correspondent a la zone d’identification
(c’est-a-dire les deux derniers bits de ce champ). En
1’occurrence, le routeur 6 met ces bits & zéro. Ainsi,
aucun datagramme provenant du réseau Internet 7 ne peut
Etre acheminé vers le réseau 4.

On notera que le champ type de service n'est pas
exploité de maniére classigue dans le réseau 4, au moins
en ce qul concerne les deux derniers bits de ce champ.

Bien entendu, l'invention n'est pas limitée au
mode de réalisatilion décrit et on peut y apporter des va-
riantes de réalisation sans sortir du cadre de l'inven-
tion tel que défini par les revendications.

En particulier, 1l'architecture du réseau peut
étre différente de celle décrite. Le réseau 2 peut ainsi
comprendre un nombre différent de serveurs et/ou d'autres
équipements, et le nombre de groupes peut étre différent
en fonction du nombre de serveurs ou plus généralement
d'équipements du réseau 2 et du nombre de bits utilisés
pour la zone d'ldentification du champ type de service.
Ce nombre de bits peut étre différent de deux et n'est
limité que par la taille du champ type de service. Le
nombre d'équipements rattachés aux groupes peut varier

d'un groupe a l'autre.
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En outre, le réseau 1 peut étre plus complexe.
Les réseaux 2 et 4 peuvent étre reliés l'un a l'autre par
l'intermédiaire de deux dispositifs de protection et de
routage raccordés de maniére sélective, éventuellement en
alternance, au réseau 4 et de deux dispositifs de routage
reliés chacun aux deux dispositifs de protection et de
routage et au réseau 2. Cet agencement permet de disposer
d'un dispositif de routage de secours en cas de dé-

faillance de l1'un des deux dispositifs de routage.
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REVENDICATIONS

1. Procédé d'échange d'informations par protocole
Internet sous forme de datagrammes comprenant un champ
type de service normalement dédié a recevoir des paramé-
tres de routage, les informations circulant dans un ré-
seau comprenant des équipements d'un premier type et au
moins un équipement d'un deuxiéme type, caractérisé en ce
que le procédé comprend les étapes de

- configurer les équipements du réseau pour défi-
nir dans le champ type de service une ZONe
d’identification,

- associer aux équipements du premier type des
identifiants codables dans la zone d’identification du
champ type de service,

- dans 1l'équipement du deuxiéme type, mémoriser
une table d'identifiants autorisés,

- lors de l'émission d'un datagramme par un des
équipements du premier type vers 1l'égquipement du deuxiéme
type, coder dans la zone d’identification l'identifiant
de 1'équipement du premier type concerné et, a la récep-
tion du datagramme par 1l'équipement du deuxiéme type,
lire l'identifiant et vérifier qu'il figure dans la table
des 1dentifiants autorisés avant d'accepter le data-
gramme.

2. Procédé selon la revendication 1, caractérisé
en ce que la zone d’identification comprend au moins un
bit normalement inutilisé dans le champ type de service.

3. Procédé selon la revendication 1, caractérisé
en ce que, le réseau étant relié par un dispositif de
routage a un réseau externe, le procédé comprend 1l'étape
de, a la réception par le dispositif de routage d'un da-
tagramme provenant du réseau externe, coder un identi-
fiant non autorisé dans des bits du champ type de service

qul correspondent a la zone d’identification.
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4. Procédé selon la revendication 1, caractérisé
en ce qu'll comprend 1l'étape de répartir les équipements
du premier type selon des groupes comprenant chacun au
moins un des équipements du premier type et en ce que les

identifiants sont associés aux groupes.
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