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(57) Hauptanspruch: Ein Verfahren zum Bereitstellen von si-

cherem Zugriff auf Daten, die in einem Systemspeicher ei- 0
nes Computersystems gespeichert sind, wobei das Compu-
tersystem eine Speichersteuerung umfasst zum Schreiben
von Daten in den und Lesen von Daten von dem System-
speicher, wobei das Verfahren folgende Schritte umfasst:
Erzeugen eines Zufallsverschllisselungsschliissels jedes
Mal, wenn das Computersystem hochgefahren wird; -
Speichern des Zufallsverschliisselungsschliissels in einer M
flichtigen Speicherregion der Speichersteuerung;
Verschlisseln von Daten unter Verwendung des Zufallsver-
schlisselungsschlissels, um verschlisselte Daten zu er-
zeugen; und

Speichern der verschlisselten Daten in dem Systemspei-
cher. 10
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Beschreibung
Hintergrund

[0001] In einem typischen Computersystem wird ein
Systemspeicher als ein voriibergehender Speicher
unter anderem fiir Sicherheitsschlissel und Berechti-
gungsnachweise verwendet. In letzter Zeit haben Ha-
cker begonnen, zu versuchen, unerlaubten Zugriff auf
sichere Daten zu erlangen durch physikalisches Ent-
fernen von Speichermodulen von einem Computer ei-
nes Nutzers, wobei die Speichermodule mdglicher-
weise eingefroren werden, um den Zerfall der Daten,
die darin enthalten sind, zu verzdégern. Der Hacker in-
stalliert dann die gestohlenen Speichermodule in ei-
nen anderen Computer, um ihre Inhalte zu lesen. Auf
solch eine Weise kénnen Hacker in der Lage sein,
die Sicherheitsschlissel und Berechtigungsnachwei-
se wiederzugewinnen, die in den Speichermodulen
gespeichert sind, und die gestohlenen Informationen
zu verwenden, um unbefugten Zugriff auf empfindli-
che Daten des Nutzers zu erhalten.

Kurze Beschreibung der Zeichnungen

[0002] Bestimmte beispielhafte Ausfiihrungsbei-
spiele werden nachfolgend in der detaillierten Be-
schreibung und in Bezugnahme auf die Zeichnungen
beschrieben.

[0003] Fig. 1 istein Blockdiagramm eines Computer-
systems gemal einem beispielhaften Ausfihrungs-
beispiel der vorliegenden Erfindung;

[0004] Fig. 2 ist ein Blockdiagramm eines Speicher-
teilsystems des in Fig. 1 gezeigten Computersystems
gemal einem beispielhaften Ausfihrungsbeispiel der
vorliegenden Erfindung; und

[0005] Fig. 3 ist ein Flussdiagramm, das ein Verfah-
ren zum Betreiben eines geschitzten Systemspei-
chers gemal einem beispielhaften Ausfiihrungsbei-
spiel der vorliegenden Erfindung zeigt.

Detaillierte Beschreibung
spezifischer Ausfihrungsbeispiele

[0006] Fig. 1 ist ein Blockdiagramm eines Com-
putersystems gemal einem beispielhaften Ausfiih-
rungsbeispiel der vorliegenden Erfindung. Das Com-
putersystem wird allgemein mit dem Bezugszeichen
100 bezeichnet. Durchschnittsfachleute auf diesem
Gebiet werden erkennen, dass das Computersys-
tem 100 Hardwareelemente, die Schaltungsanord-
nung umfassen, Softwareelemente, die Computer-
code umfassen, der auf einem maschinenlesbaren
Medium gespeichert ist, oder eine Kombination von
sowohl Hardware- als auch Softwareelementen ent-
halten kann. AuRerdem sind die in Fig. 1 gezeigten
Funktionsbldcke lediglich ein Beispiel von Funktions-
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bldcken, die in einem beispielhaften Ausfuhrungsbei-
spiel der vorliegenden Erfindung implementiert sein
kdnnen. Durchschnittsfachleute auf diesem Gebiet
waren ohne weiteres in der Lage, spezifische Funkti-
onsbldcke zu definieren basierend auf Entwurfsuber-
legungen fiir ein bestimmtes Computersystem.

[0007] Ein Prozessor 102, wie z. B. eine zentrale
Verarbeitungseinheit oder CPU, ist angepasst, um
den Gesamtbetrieb des Computersystems 100 zu
steuern. Der Prozessor 102 ist mit einer Speicher-
steuerung 104 verbunden, die angepasst ist, um Da-
ten von einem Systemspeicher 106 zu lesen und
in denselben zu schreiben. Die Speichersteuerung
104 kann Speicher umfassen, der eine nichtfliichti-
ge Speicherregion und eine fliichtige Speicherregion
enthalt. Wie es nachfolgend naher beschrieben wird,
ist ein beispielhaftes Ausflihrungsbeispiel der vorlie-
genden Erfindung angepasst, um Datendiebstahl zu
verhindern durch Bereitstellen sicherer Kommunika-
tion zwischen der Speichersteuerung 104 und dem
Systemspeicher 106.

[0008] Der Systemspeicher 106 kann aus einer
Mehrzahl von Speichermodulen bestehen, wie es
fur einen Durchschnittsfachmann auf diesem Gebiet
offensichtlich ist. AuBerdem kann der Systemspei-
cher 106 nichtflichtige und flichtige Abschnitte um-
fassen. Ein System-Basis-Eingabe-/Ausgabesystem
(BIOS; BIOS = basic input-output system) kann in
einem nichtflichtigen Abschnitt des Systemspeicher
106 gespeichert sein. Das System-BIOS ist ange-
passt, um einen Einschalt- oder Hochfahrprozess zu
steuern und den Betrieb des Computersystems 100
auf niedriger Ebene zu steuern.

[0009] Der Prozessor 102 ist mit zumindest einem
Systembus 108 verbunden, um Kommunikation zwi-
schen dem Prozessor 102 und anderen Systemvor-
richtungen zu ermdglichen. Der Systembus kann un-
ter einem Standardprotokoll arbeiten, wie z. B. einer
Variation des PCI-Busses (PCI = peripheral compo-
nent interconnect = Peripheriekomponentenverbin-
dung) oder dergleichen. Bei dem in Fig. 1 gezeig-
ten beispielhaften Ausflihrungsbeispiel verbindet der
Systembus 108 den Prozessor 102 mit einem Fest-
plattenlaufwerk 110, einer Graphiksteuerung 112 und
zumindest einem Eingabegerat 114. Das Festplatten-
laufwerk 110 stellt nichtfllichtige Speicherung fiir Da-
ten bereit, die durch das Computersystem verwendet
werden. Die Graphiksteuerung 112 wiederum ist mit
einem Anzeigegerat 116 verbunden, das einem Nut-
zer ein Bild bereitstellt basierend auf Aktivitaten, die
durch das Computersystem 100 durchgefihrt wer-
den.

[0010] Fig. 2 ist ein Blockdiagramm eines Speicher-
teilsystems des in Fig. 1 gezeigten Computersystems
gemal einem beispielhaften Ausflihrungsbeispiel der
vorliegenden Erfindung. Das Speicherteilsystem wird



DE 11 2008 003 855 TS5 2011.04.07

allgemein mit dem Bezugszeichen 200 bezeichnet.
Das Speicherteilsystem 200 umfasst die Speicher-
steuerung 104 und den Systemspeicher 106.

[0011] Wenn das Computersystem 100 hochgefah-
ren wird oder anderweitig eine Systemriicksetzung
empfangt, empfangt die Speichersteuerung 106 ei-
nen Zufallsverschliisselungsschlissel, der in einer
flichtigen Speicherregion 202 gespeichert ist. Bei ei-
nem beispielhaften Ausfiihrungsbeispiel der vorlie-
genden Erfindung umfasst die flichtige Speicher-
region 202 ein Nur-Schreib-/einmal beschreibba-
res Register, das Uber eine Systemriicksetzung zu-
riickgesetzt wird. Der Zufallsverschlisselungsschlis-
sel kann durch ein System-BIOS erzeugt werden,
das verschiedene Initialisierungsfunktionen durch-
fuhrt, wenn das Computersystem hochgefahren wird.
Wie es nachfolgend naher erlautert wird, wird der Zu-
fallsverschlisselungsschlissel verwendet, um Daten
zu verschlisseln, die in den Systemspeicher 106 ge-
schrieben werden.

[0012] Bei einem beispielhaften Ausfiihrungsbei-
spiel der vorliegenden Erfindung werden nachfolgen-
de Zufallsverschlisselungsschliissel selektiv durch
die Speichersteuerung 104 verwendet, um Daten zu
verschlisseln. Die nachfolgenden Zufallsverschliis-
selungsschlissel kdénnen beispielsweise durch die
Speichersteuerung 104 erzeugt werden. Alterna-
tiv kénnen die nachfolgenden Zufallsverschliisse-
lungsschlissel durch eine andere Komponente des
Computersystems 100 bereitgestellt werden, wie z.
B. das System-BIOS. Falls nachfolgende Zufalls-
verschlisselungsschlissel verwendet werden, wur-
den unterschiedliche Bereiche des Systemspeichers
106 mit unterschiedlichen Zufallsverschliisselungs-
schllsseln verschlisselt. Die Verwendung von meh-
reren Zufallsverschlisselungsschlisseln macht es
fur einen Hacker schwierig, einen Zahlengenerator zu
verwenden, um alle Zufallsverschlisselungsschliis-
sel zu identifizieren, die verwendet werden, um die
Inhalte des Systemspeichers 106 zu verschlisseln.

[0013] Ein Verschlisselungsblock 204 der Speicher-
steuerung 104 verwendet den aktuellen Zufallsver-
schllsselungsschlissel, um alle Daten zu verschlis-
seln, die in den Systemspeicher 106 geschrieben
werden. Bei einem beispielhaften Ausfiihrungsbei-
spiel der vorliegenden Erfindung kann ein einfacher
Verschllsselungsalgorithmus, wie z. B. ein XOR-
Algorithmus, durch den Verschlisselungsblock 204
verwendet werden, um die Auswirkung auf den
Durchsatz des Speicherteilsystems 200 zu minimie-
ren. Ein beispielhafter XOR-Algorithmus umfasst das
Durchfiihren einer XOR-Operation unter Verwen-
dung der Daten, die in den Systemspeicher geschrie-
ben sind, und des Zufallsverschliisselungsschlis-
sels. Das folgende Beispiel stellt dar, wie ein beispiel-
haftes Ausflhrungsbeispiel der vorliegenden Erfin-
dung verbesserte Sicherheit fiir Daten bereitstellt, die
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im Systemspeicher gespeichert sind. Angenommen
Datenelemente A und B sind in den Systemspeicher
zu schreiben, nachdem dieselben unter Verwendung
eines Zufallsverschlisselungsschlissels R XOR-ver-
schlusselt wurden. Dieser Prozess kann unter Ver-
wendung der folgenden Gleichungen beschrieben
werden:

AeR=C
BeR=D

wobei C die verschlisselte Version von A ist und D
die verschlisselte Version von B ist. Die verschlis-
selten Daten C und D sind in dem Systemspeicher
gespeichert und nicht A oder B selbst. Mit einer ma-
thematischen Manipulation wird das folgende Ergeb-
nis erhalten:

CeD=AoB

[0014] Somit kann ein fahiger Hacker in der La-
ge sein, Daten von einem gestohlenen Speicher-
modul zu manipulieren, um ein Konglomerat von A
und B wiederherzustellen. Trotzdem ware es &u-
Rerst schwierig, A und B selbst zu erhalten, ohne
Zugriff auf den Zufallsverschllisselungsschlissel R.
Die Verwendung eines beispielhaften Ausfihrungs-
beispiels der vorliegenden Erfindung erhéht wesent-
lich die Schwierigkeit, eine unbefugte Wiederherstel-
lung von Daten von dem Systemspeicher durchzu-
fuhren.

[0015] Durchschnittsfachleute auf diesem Gebiet
werden erkennen, dass andere Verschlisselungsal-
gorithmen als eine XOR-Verknlpfung eines Zufalls-
verschlisselungsschliissels mit Daten, die in den
Systemspeicher zu schreiben sind, verwendet wer-
den kénnen, um Daten zu verschlisseln, die in den
Systemspeicher 106 geschrieben werden. Darlber
hinaus ist der spezifische Verschllisselungsalgorith-
mus, der durch den Verschlisselungsblock 204 ver-
wendet wird, kein wesentliches Merkmal der vorlie-
genden Erfindung.

[0016] Wenn verschllsselte Daten von dem Sys-
temspeicher 106 gelesen werden, werden dieselben
durch einen Entschliisselungsblock 208 in der Spei-
chersteuerung 104 entschlisselt. Der Entschlisse-
lungsblock 208 fuhrt die Entschlisselung durch unter
Verwendung des Zufallsverschliisselungsschlissels,
der verwendet wurde, um die Verschlisselung der
Daten durch den Verschlisselungsblock 204 durch-
zuftihren. Die entschlisselten Daten kdnnen dann
an den Prozessor 102 geliefert werden. Ein beispiel-
haftes Ausflihrungsbeispiel der vorliegenden Erfin-
dung liefert verbesserte Datensicherheit indem nur
verschlisselte Daten in den Systemspeicher 106 ge-
schrieben werden.
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[0017] Durch Speichern des Zufallsverschllisse-
lungsschlissels in einer flichtigen Speicherregion in
der Speichersteuerung 104 reduziert ein beispielhaf-
tes Ausfuhrungsbeispiel der vorliegenden Erfindung
das Risiko, dass ein Hacker oder anderer potenti-
eller Datendieb in der Lage wéare, den Verschlis-
selungsschlussel wiederzugewinnen und Zugriff zu
gewinnen auf Daten, die mit dem bestimmten Zu-
fallsverschlisselungsschlissel verschlisselt wurden
und nachfolgend in dem Systemspeicher 106 ge-
speichert wurden. Die Speichersteuerung 104 kénn-
te nicht umgekehrt konstruiert werden oder ,zerlegt’
werden, um den Schlissel zu bestimmen, weil der
Wert des Schlussels auf die Entfernung der Leistung
zu der Speichersteuerung hin nicht in der nichtflich-
tigen Speicherregion 202 vorliegen wirde. Dies wr-
de Zugriff auf Daten verhindern, die unter Verwen-
dung des speziellen Zufallsverschliisselungsschlis-
sels verschlisselt wurden, selbst wenn die Daten, die
in dem Systemspeicher gespeichert sind, irgendwie
beibehalten wirden, beispielsweise durch Einfrieren
von Speichermodulen, die der Systemspeicher oder
dergleichen umfassen.

[0018] Fig. 3 ist ein Flussdiagramm, das ein Verfah-
ren zeigt zum Betreiben eines geschitzten System-
speichers, wie des Systemspeichers 106 (Fig. 1) ge-
mal einem beispielhaften Ausfihrungsbeispiel der
vorliegenden Erfindung. Das Verfahren wird allge-
mein durch das Bezugszeichen 300 bezeichnet. Bei
Block 302 beginnt der Prozess.

[0019] Bei Block 304 wird jedes Mal ein Zufallsver-
schliisselungsschlissel erzeugt, wenn ein Computer-
system, wie z. B. das Computersystem 100 (Fig. 1),
hochgefahren wird. Wie es bei Block 306 gezeigt
ist, ist der Zufallsverschliisselungsschliissel in einer
flichtigen Speicherregion einer Speichersteuerung
gespeichert, wie z. B. der Speichersteuerung 104

(Fig. 1).

[0020] Daten werden unter Verwendung des Zufalls-
verschlisselungsschlissels verschlisselt, wie es bei
Block 308 gezeigt ist. Die verschlisselten Daten wer-
den in dem Systemspeicher gespeichert, wie es bei
Block 310 gezeigt ist. Bei Block 312 endet der Pro-
zess.

[0021] Ein beispielhaftes Ausfiihrungsbeispiel der
vorliegenden Erfindung schafft ein sicheres Kom-
munikationsverfahren zwischen einer Speichersteue-
rung und einem Systemspeicher, der beispielswei-
se aus einer Mehrzahl von Speichermodulen be-
steht. Ein solches beispielhaftes Ausflihrungsbeispiel
schitzt Systemspeicher vor einem grof’en Bereich
von Hackerangriffen. Insbesondere ist ein beispiel-
haftes Ausflihrungsbeispiel der vorliegenden Erfin-
dung angepasst, um Systemspeicher vor physika-
lischen Angriffen und Hochfahrangriffen zu schiit-
zen. Darlber hinaus kénnen Standardspeicherkom-
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ponenten und -module verwendet werden. Kein zu-
satzlicher Aufwand ist erforderlich, wenn eine neue
Generation von Speichertechnologie eingeflhrt wird.
Ein beispielhaftes Ausfiihrungsbeispiel der vorliegen-
den Erfindung schafft Systemspeichersicherheit, oh-
ne die Systemleistungsfahigkeit wesentlich zu beein-
trachtigen und ohne die Leistungsfahigkeit des Be-
triebssystems und der Softwareanwendung zu beein-
trachtigen. SchlieRlich kann ein beispielhaftes Aus-
fuhrungsbeispiel der vorliegenden Erfindung mit mi-
nimalem Einfluss auf die Gesamtsystemkosten und -
komplexitat implementiert werden.

Zusammenfassung

[0022] Ein Verfahren zum Bereitstellen von siche-
rem Zugriff auf Daten, die in einem Systemspeicher
eines Computersystems gespeichert sind, ist vorge-
sehen, wobei das Computersystem eine Speicher-
steuerung umfasst zum Schreiben von Daten in und
Lesen von Daten von dem Systemspeicher. Das Ver-
fahren umfasst das Erzeugen eines Zufallsverschlis-
selungsschlissels jedes Mal, wenn das Computer-
system hochgefahren wird, und das Speichern des
Zufallsverschlisselungsschlussels in einer fliichtigen
Speicherregion der Speichersteuerung. Das Verfah-
ren umfasst zusatzlich das Verschlisseln von Da-
ten unter Verwendung des Zufallsverschliisselungs-
schlissels, um verschlisselte Daten zu erzeugen,
und das Speichern der verschlisselten Daten in dem
Systemspeicher. Aullerdem ist ein Speicherteilsys-
tem und ein Computersystem zum Durchfihren des
Verfahrens vorgesehen.

Patentanspriiche

1. Ein Verfahren zum Bereitstellen von sicherem
Zugriff auf Daten, die in einem Systemspeicher eines
Computersystems gespeichert sind, wobei das Com-
putersystem eine Speichersteuerung umfasst zum
Schreiben von Daten in den und Lesen von Daten von
dem Systemspeicher, wobei das Verfahren folgende
Schritte umfasst:

Erzeugen eines Zufallsverschlisselungsschlissels
jedes Mal, wenn das Computersystem hochgefahren
wird;

Speichern des Zufallsverschlisselungsschlissels in
einer flichtigen Speicherregion der Speichersteue-
rung;

Verschlisseln von Daten unter Verwendung des Zu-
fallsverschlisselungsschlissels, um verschlisselte
Daten zu erzeugen; und

Speichern der verschlusselten Daten in dem System-
speicher.

2. Das Verfahren gemaB Anspruch 1, das folgende
Schritte umfasst:
Lesen der verschlisselten Daten von dem System-
speicher; und
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Entschlisseln der verschllisselten Daten unter Ver-
wendung des Zufallsverschlisselungsschlissels.

3. Das Verfahren gemal Anspruch 1, bei dem die
flichtige Speicherregion der Speichersteuerung ein
Nur-Schreib-/einmal beschreibbares Register um-
fasst.

4. Das Verfahren gemaf Anspruch 1, das das Zu-
ricksetzen der flichtigen Speicherregion der Spei-
chersteuerung umfasst, wenn eine Systemrickset-
zung durchgefuhrt wird.

5. Das Verfahren gemall Anspruch 1, bei dem
das Verschlisseln der Daten das Durchfiihren ei-
ner XOR-Operation unter Verwendung der Daten und
des Zufallsverschlisselungsschlissels umfasst.

6. Das Verfahren gemaf Anspruch 1, bei dem der
Zufallsverschlisselungsschlissel erzeugt wird durch
ein System-Basis-Eingabe-/Ausgabesystem (BIOS),
jedes Mal, wenn das Computersystem hochgefahren
wird.

7. Das Verfahren gemaf Anspruch 1, das folgende
Schritte umfasst:
Erzeugen zumindest eines nachfolgenden Zufallsver-
schlisselungsschlissels; und
Verschlisseln von Daten unter Verwendung des
zumindest einen nachfolgenden Zufallsverschlisse-
lungsschlissels.

8. Ein Speicherteilsystem eines Computersystems,
wobei das Speicherteilsystem folgendes Merkmal
umfasst:
eine Speichersteuerung, die angepasst ist, um jedes
Mal, wenn das Computersystem hochgefahren wird,
einen Zufallsverschlisselungsschlissel zu empfan-
gen, um den Zufallsverschlisselungsschlissel in ei-
ner fliichtigen Speicherregion in der Speichersteue-
rung zu speichern, um den Zufallsverschlisselungs-
schlissel zu verwenden, um Daten zu verschlisseln,
und um verschlisselte Daten in einem Systemspei-
cher zu speichern.

9. Das Speicherteilsystem gemaf Anspruch 8, bei
dem die Speichersteuerung angepasst ist, um die
verschlisselten Daten von dem Systemspeicher zu
lesen, und um die verschlisselten Daten unter Ver-
wendung des Zufallsverschlisselungsschlissels zu
entschlisseln.

10. Das Speicherteilsystem gemafl® Anspruch 8,
bei dem die flichtige Speicherregion der Speicher-
steuerung ein Nur-Schreib-/einmal beschreibbares
Register umfasst.

11. Das Speicherteilsystem gemafl® Anspruch 8,
bei dem die flichtige Speicherregion der Speicher-
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steuerung zuriickgesetzt wird, wenn eine System-
rucksetzung durchgefuhrt wird.

12. Das Speicherteilsystem gemafl Anspruch 8,
bei dem Speichersteuerung angepasst ist, um die Da-
ten zu verschlisseln durch Durchfiihren einer XOR-
Operation unter Verwendung der Daten und des Zu-
fallsverschlisselungsschlissels.

13. Das Speicherteilsystem gemaR Anspruch
8, das ein System-Basis-Eingabe-/Ausgabesystem
(BIOS) umfasst, das angepasst ist, um den Zufalls-
verschlisselungsschlissel jedes Mal zu erzeugen,
wenn das Computersystem hochgefahren wird.

14. Das Speicherteilsystem gemafll Anspruch 8,
bei dem die Speichersteuerung angepasst ist, um
zumindest einen nachfolgenden Zufallsverschliisse-
lungsschliussel zu verwenden, um Daten zu ver-
schlisseln.

15. Ein Computersystem, das folgende Merkmale
umfasst:
eine Festplatte, die angepasst ist, um Daten zu spei-
chern fir die Verwendung durch das Computersys-
tem;
einen Prozessor, der angepasst ist, um Daten zu le-
sen, die auf der Festplatte gespeichert sind;
eine Speichersteuerung, die angepasst ist, um jedes
Mal, wenn das Computersystem hochgefahren wird,
einen Zufallsverschlisselungsschlissel zu empfan-
gen, um den Zufallsverschlisselungsschlissel in ei-
ner fliichtigen Speicherregion in der Speichersteue-
rung zu speichern, um Daten von dem Prozessor zu
empfangen, um den Zufallsverschliisselungsschlis-
sel zu verwenden, um die Daten zu verschliisseln,
und um verschlisselte Daten in einem Systemspei-
cher zu speichern; und
einen Systemspeicher, der angepasst ist, um ver-
schlisselte Daten zu speichern, die von der Spei-
chersteuerung empfangen werden.

16. Das Computersystem gemaf Anspruch 15, bei
dem Speichersteuerung angepasst ist, um die ver-
schlisselten Daten von dem Systemspeicher zu le-
sen, und um die verschlisselten Daten unter Verwen-
dung des Zufallsverschliisselungsschlissels zu ent-
schlisseln.

17. Das Computersystem gemaf Anspruch 15, bei
dem die flichtige Speicherregion der Speichersteue-
rung ein Nur-Schreib-/einmal beschreibbares Regis-
ter umfasst.

18. Das Computersystem gemaf Anspruch 15, bei
dem die flichtige Speicherregion der Speichersteue-
rung zuriickgesetzt wird, wenn eine Systemriickset-
zung durchgefihrt wird.
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19. Das Computersystem gemal Anspruch 15, bei
dem die Speichersteuerung angepasst ist, um die Da-
ten zu verschlisseln durch Durchfiihren einer XOR-
Operation unter Verwendung der Daten und des Zu-
fallsverschlisselungsschlissels.

20. Das Computersystem gemafl Anspruch
15, das ein System-Basis-Eingabe-/Ausgabesystem
(BIOS) umfasst, das angepasst ist, um den Zufalls-
verschlisselungsschlissel jedes Mal zu erzeugen,
wenn das Computersystem hochgefahren wird.

Es folgen 3 Blatt Zeichnungen
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( Anfang )

~304
Erzeugen eines Zufallsverschliisselungs-
schlissels jedesmal wenn ein
Computersystem hochgefahren wird
306

Speichern des Zufallsverschliisselungs-
schldssels in einer fliichtigen Speicherregion
einer Speichersteuerung des Computersystems

~308
Verschliisseln von Daten unter'VéfWendung |
des ZufallsverschlUsselungsschlUssels,
um verschlisselte Daten zu erzeugen
~310

Speichern der verschliisselten Daten
in dem Systemspeicher
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FIGUR 3
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