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(57) Abstract: The invention relates to a method (100) for a vehicle-external server (90) for managing vehicle data (51) and for
complying with a data protection rule (70). The method (100) has the steps of: receiving (110), by means of a central component (91)
of the server (90), vehicle data (51) which relates to a vehicle (50); determining (120) monitoring information (80) using the vehicle
data (51) and the data protection rule (70); and transmitting (130) the vehicle data (51) from the central component (91) to a consumer
component (92) of the server (90) while taking into consideration the monitoring information (80).
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(57) Zusammenfassung: Verfahren (100) fiir einen fahrzeugexternen Server (90) zur Verwaltung von Fahrzeugdaten (51) und zum
Einhalten von einer Datenschutzvorschrift (70), wobei das Verfahren (100) aufweist: Empfangen (110), durch eine Zentralkomponente
(91) des Servers (90), von den ein Fahrzeug (50) betreffenden Fahrzeugdaten (51); Bestimmen (120) einer Kontrollinformation (80)
anhand der Fahrzeugdaten (51) und der Datenschutzvorschrift (70); und Ubermitteln (130), von der Zentralkomponente (91) an eine
Abnehmerkomponente (92) des Servers (90), der Fahrzeugdaten (51) unter Beriicksichtigung der Kontrollinformation (80).
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Verfahren flr einen fahrzeugexternen Server zur Verwaltung von Fahrzeugdaten,

Computerprogramm und/oder computerlesbares Medium, Server

Die vorliegende Offenbarung betrifft ein Verfahren fur einen fahrzeugexternen Server
zur Verwaltung von Fahrzeugdaten und zum Einhalten von einer
Datenschutzvorschrift. Die Offenbarung betrifft auch ein Computerprogramm

und/oder computerlesbares Medium und einen Server.

Eine zunehmende Anzahl von Anwendungen aulerhalb des Fahrzeugs benétigt
Daten aus verschiedensten Fahrzeugen. Derartige Daten werden von dem Fahrzeug
an beispielsweise einen Server Ubertragen und kénnen fur Anwendungen wie einen
Kundendienst, eine Wartungsplanung, eine Fehleranalyse,
Navigationsdienstleistungen, Marketing und/oder zur Verwendung von einer mit dem
Fahrzeug verknupften Applikation, beispielsweise auf einem Endgerat eines Nutzers

des Fahrzeugs, verarbeitet und/oder verwendet werden.

Daher werden Fahrzeugdaten teils von verschiedenen Datenverarbeitungssystem
verarbeitet. Die Verarbeitung der Daten und die Ubermittlung der Daten zwischen
den Datenverarbeitungssystemen lasst sich dabei als ein Datenstrom auffassen, bei
dem zwischen dem Fahrzeug und der Anwendung verschiedene
Datenverarbeitungssysteme zwischengeschaltet sein kénnen. Dabei kénnen
verschiedene Anwendung Daten aus verschiedenen Datenverarbeitungssystem
empfangen. Die Anwendungen kénnen dabei als Abnehmersysteme fur den

Datenstrom aufgefasst werden.

DE 10 2020 108 987 A1 offenbart ein Verfahren, System, Computerprogramm und
Speichermedium zum fehlertoleranten Betreiben eines Fahrzeugs. Das Fahrzeug
umfasst eine erste Funktionseinheit zur Durchfuhrung einer ersten Fahrzeugfunktion.
Daruber hinaus sind dem Fahrzeug eine zweite Funktionseinheit zur DurchfUhrung
einer zweiten Fahrzeugfunktion sowie eine Pradiktionseinheit zugeordnet. Bei dem
Verfahren wird mittels der Pradiktionseinheit ein Fehlerkennwert ermittelt, der
reprasentativ ist fur eine Vorhersage, ob in naher Zukunft ein Fehler in der ersten
Funktionseinheit auftreten wird, durch den die DurchfUhrung der ersten
Fahrzeugfunktion eingeschrankt wird. Im Falle, dass der Fehlerkennwert
reprasentativ ist dafur, dass ein Fehler in naher Zukunft auftreten wird, wird die
Durchfihrung der ersten Fahrzeugfunktion der zweiten Funktionseinheit Gbertragen.

Dabei kann der Fehlerkennwert abhéngig von den Betriebsdaten mittels eines
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digitalen Zwillings im Server ermittelt. Der digitale Zwilling kann auch als ,vehicle

shadow" bezeichnet werden.

Bei der Verwendung der Fahrzeugdaten sind Datenschutzvorschriften einzuhalten.
Derartige Datenschutzvorschriften betreffen den Umgang mit den Fahrzeugdaten.
Datenschutzvorschriften kénnen dabei vertraglich und/oder gesetzlich bestimmte
Regeln und/oder Normen umfassen, die den Umgang mit den Fahrzeugdaten

beschreiben.

Bei einem neuartigen Datenstrom kann es zu einem Einhalten der
Datenschutzvorschriften vorgesehen sein, jeweils eine Ubersicht Uber alle aktuell zur
Verfugung stehenden Daten jeweiliger Vorsysteme, also Datenverarbeitungssysteme
stromaufwarts, zu erarbeiten, um sicherstellen zu kénnen, dass alle beteiligten

Systeme die Datenschutzvorschriften erfullen.

Bei einer Anderung des Datenstroms, etwa durch eine neue Anwendung, durch eine
Anderung einer Anwendung, und/oder eine Anderung der Datenschutzvorschrift
mussen alle betroffenen Abnehmersysteme ermittelt und angepasst werden. Dabei
kann ein hoher manueller Aufwand entstehen. Die Einhaltung der

Datenschutzvorschrift kann so zeit- und kostenintensiv werden.

Vor dem Hintergrund dieses Standes der Technik besteht eine Aufgabe der
vorliegenden Offenbarung darin, ein Verfahren anzugeben, welches geeignet ist, den
Stand der Technik zu bereichern und zumindest die oben genannten Aspekte des
Standes der Technik zu verbessern. Insbesondere ist es die Aufgabe der
Offenbarung, eine verbesserte Verwaltung von Fahrzeugdaten zum Einhalten von
einer Datenschutzvorschrift zu ermdéglichen und dabei manuellen Aufwand zu

vermindern und/oder zu vermeiden.

Gel6st wird die Aufgabe durch die Merkmale der unabhangigen Anspruche. Die

Unteranspriiche haben Weiterbildungen der Offenbarung zum Inhalt.

Danach wird die Aufgabe gemal einem Aspekt der Offenbarung durch ein Verfahren
far einen fahrzeugexternen Server zur Verwaltung von Fahrzeugdaten und zum
Einhalten von einer Datenschutzvorschrift geldst. Dabei weist das Verfahren auf:
Empfangen, durch eine Zentralkomponente des Servers, von den ein Fahrzeug
betreffenden Fahrzeugdaten; Bestimmen einer Kontrollinformation anhand der

Fahrzeugdaten und der Datenschutzvorschrift; und Ubermitteln, von der
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Zentralkomponente an eine Abnehmerkomponente des Servers, der Fahrzeugdaten

unter Berucksichtigung der Kontrollinformation.

Dabei wurde erkannt, dass die Fahrzeugdaten durch den Server verarbeitet und der
Abnehmerkomponente Ubermittelt werden kénnen. Um ein systematisches
Kontrollieren eines auf den Fahrzeugdaten basierenden Datenstroms zu
gewahrleisten, weist der Server eine Zentralkomponente auf, der die Fahrzeugdaten
Ubermittelt werden. Die Zentralkomponente kann anhand der Fahrzeugdaten und der
Datenschutzvorschrift eine Kontrollinformation bestimmen. Die Kontrollinformation
kann gewahrleisten, dass durch die Datenschutzvorschrift definierte
Datenschutzvorgaben durchgesetzt werden, und so Zugriffe auf die Fahrzeugdaten
kontrolliert und der Datenstrom datenschutzrechtlich gesteuert bzw. kontrolliert
werden kann. Unter Berucksichtigung der Kontrollinformation kénnen die
Fahrzeugdaten dann als optional verarbeitete Fahrzeugdaten an die
Abnehmerkomponente Ubermittelt werden. Die Abnehmerkomponente kann anhand
der empfangenen Fahrzeugdaten eine entsprechende Anwendung durchfihren

und/oder ein Durchfuhren der Anwendung ermdéglichen.

Durch die Zentralkomponente kénnen Fahrzeugdatenstréme zentral gebundelt und
von einer zentralen Stelle aus an ein oder mehrere Abnehmersysteme weiterverteilt
werden. Dabei werden die Datenschutzvorgaben durch die Zentralkomponente
durchgesetzt beziehungsweise von dieser berucksichtigt. Damit wird erméglicht, dass
eine Anderung der Datenschutzvorschrift und/oder einer Datenquelle der
Fahrzeugdaten durch ein zentrales Konfigurationsmanagement zur Laufzeit
angewendet werden kann. Eine manuelle Anpassung individueller Konfigurationen

des oder der Abnehmersysteme ist entbehrlich.

Zudem ermoéglicht die zentrale Verwaltung der Fahrzeugdaten durch die
Zentralkomponente, dass ein Nutzer mehrere Fahrzeuge unter Einhaltung derselben
und/oder auf den Nutzer bezogenen Datenschutzvorschrift betreiben kann. Zudem ist
durch die zentrale Verwaltung eine Benutzung eines Fahrzeugs durch mehrere
Nutzer mdéglich, wobei fur jeden der Nutzer dieselben oder unterschiedliche
Datenschutzvorschriften gelten kénnen. Der Server kann mit einer Mehrzahl von
Fahrzeugen verbunden werden, die gleichfalls Fahrzeugdaten an den Server

Ubermitteln kénnen, um eine Aggregation und/oder Verarbeitung der Fahrzeugdaten



WO 2025/008096 PCT/EP2024/062339
4

der Mehrzahl von Fahrzeugen unter Einhaltung individueller

Datenschutzanforderungen zu erméglich.

Optional sind die Fahrzeugdaten einer Komponente und/oder Komponentengruppe
des Fahrzeugs zugeordnet. Dabei wurde erkannt, dass durch verschiedene
Komponenten und/oder Komponentengruppen bzw. entsprechender Sensoren
und/oder Eingabevorrichtungen des Fahrzeugs Fahrzeugdaten mit einer
unterschiedlichen Sensibilitat hinsichtlich des Datenschutzes anfallen kénnen.
Beispielsweise kann an Kameradaten als Fahrzeugdaten einer Innenraumkamera als
Fahrzeugkomponente strengere Anforderungen an den Datenschutz gestellt werden
als an Fahrwerksdaten als Fahrzeugdaten eines StoRdampfers als
Fahrzeugkomponente. Komponentengruppen sind dabei eine Mehrzahl von

Komponenten.

Optional umfasst die Kontrollinformation eine die Fahrzeugdaten betreffende
Zugriffsinformation. Die Zugriffsinformation kann dabei ein Zugriffsrecht einer
Abnehmerkomponente zum Lesen der Fahrzeugdaten betreffen. Die
Zugriffsinformation kann somit angeben, ob eine bestimmte Abnehmerkomponente
zum Lesen der Fahrzeugdaten berechtigt ist oder der Abnehmerkomponente das
Lesen der Fahrzeugdaten verwehrt ist. Alternativ oder zuséatzlich umfasst die
Kontrollinformation eine die Abnehmerkomponente betreffende Zielinformation.
Dadurch kann die Kontrollinformation gezielt der Abnehmerkomponente Ubermittelt
werden, insbesondere falls der Server mehrere Abnehmerkomponente umfasst.
Dabei kann die Zielinformation die Abnehmerkomponente indizieren, der die

Fahrzeugdaten zugeleitet werden.

Optional wird die Kontrollinformation unter BerUcksichtigung einer der Fahrzeugdaten
zugeordneten Zweckbindung bestimmt. Dabei wurde erkannt, dass der Zweck,
beispielsweise definiert durch die Verarbeitung durch die Abnehmerkomponente, fur
die Verarbeitung der Fahrzeugdaten relevant sein kann; beispielsweise falls ein

Nutzer nur zu eingeschrankten Verwendungen der Fahrzeugdaten eingewilligt hat.

Optional wird die Kontrollinformation unter Berucksichtigung einer zeitlichen
Gultigkeit bestimmt. Dabei wurde erkannt, dass die Verwendung der Fahrzeugdaten
eine Gultigkeit aufweisen kann. Die Gultigkeit kann dabei einen Anfangszeitpunkt
und/oder einen Endzeitpunkt beziehungsweise einen Zeitraum definieren, wobei bei

gegebener Gultigkeit erfasste Fahrzeugdaten verschieden von auf3erhalb der
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Gultigkeit erfassten Fahrzeugdaten behandelt werden kénnen. Die Gultigkeit kann
zusatzlich oder alternativ die Datenschutzvorschrift betreffen, beispielsweise deren

Inkrafttreten und/oder AulRerkrafttreten.

Optional weist das Verfahren auf. Erfassen der Datenschutzvorschrift. Dabei wurde
erkannt, dass die Datenschutzvorschrift veranderlich sein kann. Daher kann es
vorteilhaft sein, die Datenschutzvorschrift vor einer Verarbeitung der Fahrzeugdaten
zu erfassen, um eine aktuelle Fassung der Datenschutzvorschrift anwenden zu

kdénnen.

Optional weist das Verfahren auf. Erfassen eines das Fahrzeug und/oder einen
Nutzer betreffenden Schnittstellenvertrags zur Nutzung der Fahrzeugdaten, wobei
das Bestimmen der Kontrollinformation unter Bertcksichtigung des
Schnittstellenvertrags erfolgt. Der Schnittstellenvertrag kann auf einer
Willenserklarung und/oder Einverstandniserklarung zur Verarbeitung der
Fahrzeugdaten des Nutzers basieren. Dabei kann der Schnittstellenvertrag die
Ubermittlung der Fahrzeugdaten von der Zentralkomponente an die
Abnehmerkomponente betreffen. Schnittstellenvertrége werden automatisch bei
einem Inkrafttreten des jeweiligen Schnittstellenvertrags zur Laufzeit mit
datenschutzrechtlichen Konfigurationsdateien verkntpft. Daraus kénnen die
technischen Datenstrom-Verteil-Systeme und/oder API-Zugriffssysteme konfiguriert

werden.

Das oben Beschriebene lasst sich mit anderen Worten und auf eine konkrete
Ausgestaltung bezogen, die als fur die vorliegende Offenbarung nicht limitierend
beschrieben wird, wie folgt zusammenfassen: Die Offenbarung betrifft die Steuerung
von Fahrzeugdatenstréomen bezuglich Datenschutzes. Eine zunehmende Anzahl von
Anwendungen aul3erhalb des Fahrzeugs benétigt Daten aus verschiedensten
Fahrzeugen. Diese Daten werden teils von zwischengeschalteten
Datenverarbeitungssystem aufbereitet. Jede Anwendung bekommt am Ende Daten
aus verschiedenen Vorsystemen. Dabei mussen stets alle datenschutzrechtlichen
Vorgaben eingehalten werden. Das Problem ist, dass beim Design einer neuen
Systemkette jeweils eine Ubersicht Uber alle aktuell zur Verfigung stehenden Daten
der Vorsysteme erarbeitet werden muss und es muss sichergestellt werden, dass
sich alle beteiligten Systeme an die datenschutzrechtlichen Vorgaben halten. Bei

Anderungen missen alle betroffenen Abnehmersysteme ermittelt und angepasst
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werden. Dabei entsteht ein hoher manueller Aufwand und es ist zeitintensiv. Die
Kernidee der Offenbarung ist, dass alle Fahrzeugdatenstréme zentral gebundelt und
von einer zentralen Stelle aus an Abnehmersysteme weiterverteilt werden. An dieser
zentralen Stelle werden Datenschutzvorgaben durchgesetzt, Zugriffe kontrolliert und
Datenstréme datenschutzrechtlich gesteuert. Anpassungen der
Datenschutzrichtlinien und Datenquellen werden durch ein zentrales
Konfigurationsmanagement zur Laufzeit angewendet. Dabei ist keine manuelle
Anpassung individueller Konfigurationen der Abnehmersysteme notwendig. Im
Vehicle Shadow werden pro Abnehmersystem maschinenlesbare
Schnittstellenvertrage erstellt. Diese Schnittstellenvertrage werden automatisch beim
Inkrafttreten zur Laufzeit mit datenschutzrechtlichen Konfigurationsdateien verknupft
und daraus die technischen Datenstrom-Verteil- und API-Zugriffssysteme

konfiguriert.

Gemal einem Aspekt der Offenbarung wird ein Computerprogramm und/oder ein
computerlesbares Medium bereitgestellt. Das Computerprogramm und/oder das
computerlesbare Medium umfassen Befehle, die bei der Ausfuhrung des Programms
bzw. der Befehle durch eine Datenverarbeitungsvorrichtung diese veranlassen, das
Verfahren gemaf der Offenbarung und/oder Schritte davon durchzuftihren. Optional
umfasst das Computerprogramm und/oder das computerlesbare Medium Befehle,
die bei der Ausfihrung des Programms bzw. der Befehle durch eine
Datenverarbeitungsvorrichtung diese veranlassen, die als vorteilhaft oder optional
beschriebenen Verfahrensschritte durchzufihren, um einen damit verbundenen

technischen Effekt zu erzielen.

Gemal einem Aspekt der Offenbarung wird ein Server, umfassend eine
Zentralkomponente und eine Abnehmerkomponente, bereitgestellt. Der Server ist
dazu eingerichtet, das oben beschriebene Verfahren durchzufihren. Optional ist der
Server dazu eingerichtet, ein als vorteilhaft oder optional beschriebenen
Verfahrensschritt durchzufUhren und/oder Verfahrensmerkmal zu realisieren, um

einen damit verbundenen technischen Effekt zu erzielen.

Nachfolgend wird je eine Ausfuhrungsform mit Bezug zu den Figuren beschrieben.

Fig. 1 zeigt schematisch einen Server gemaf einem Aspekt der Offenbarung und

ein Fahrzeug; und
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Fig. 2 zeigt schematisch ein Ablaufdiagramm eines Verfahrens gemafR einem

Aspekt der Offenbarung.

Figur 1 zeigt schematisch einen Server 90 gemaf einem Aspekt der Offenbarung

und ein Fahrzeug 50. Figur 1 zeigt einen Nutzer 55 des Fahrzeugs 50.

Das Fahrzeug 50 ist ein Kraftfahrzeug bzw. Landfahrzeug. Das Fahrzeug 50 umfasst
eine Mehrzahl von Komponenten 52. Zwei der Komponenten 52 sind in einer
Komponentengruppe 53 zusammengefasst. Mit anderen Worten umfasst die
Komponentengruppe 53 zwei Komponenten 52. In einer anderen Ausfuhrungsform
(nicht gezeigt) umfasst die Komponentengruppe 53 eine beliebige Mehrzahl von

Komponenten 52. Dabei kénnen die Komponenten 52 hierarchisch gruppiert werden.

Jede der Komponenten 52 ist dazu eingerichtet, Fahrzeugdaten 51 zu erfassen. Eine
derartige Komponente 52 umfasst zum Erfassen der Fahrzeugdaten 51
beispielsweise ein Sensor und/oder eine Eingabevorrichtung. Ein derartiger Sensor
ist beispielsweise dazu eingerichtet, das Fahrzeug 50, einen Nutzer 55 des
Fahrzeugs 50 und/oder eine Umgebung des Fahrzeugs 50 betreffende
Fahrzeugdaten 51 zu erfassen. Die Eingabevorrichtung ist beispielsweise Bestandteil
einer Nutzerschnittstelle und dazu eingerichtet, eine Eingabe durch den Nutzer 55
als Fahrzeugdaten 51 zu erfassen. Die Verarbeitung der Fahrzeugdaten 51 kann

durchgefuhrt werden, um eine oder mehrere Anwendungen durchfihren zu kénnen.

Die Fahrzeugdaten 51 kénnen dabei Metadaten umfassen, um die Fahrzeugdaten 51
der Komponente 52 und/oder der Komponentengruppe 53 zuzuordnen, die die
Fahrzeugdaten 51 erfasst hat. Die Fahrzeugdaten 51 sind optional mit einem
Zeitstempel versehen, der die Entstehung der Fahrzeugdaten 51 indiziert. Die
Komponenten 52 und/oder Komponentengruppe 53 bzw. die davon erfassten
Fahrzeugdaten 51 kénnen gemaf einem vorbestimmten Schema bezeichnet
und/oder definiert sein, beispielsweise gemaf einer ,Vehicle Signal Specification®.
Die Fahrzeugdaten 51 kénnen durch die die Fahrzeugdaten 51 erfassende
Komponente 52 und/oder Komponentengruppe 53 mit einer Zweckinformation zum
Durchflhren einer bestimmten Anwendung durch Verarbeitung der betreffenden

Fahrzeugdaten 51 versehen werden.

Das Fahrzeug 50 weist eine Kommunikationsschnittstelle 54 auf. Die

Kommunikationsschnittstelle 54 ist dazu eingerichtet, die Fahrzeugdaten 51 an den
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Server 90 zu Ubermitteln. Dafur ist die Kommunikationsschnittstelle 54 beispielsweise
dazu eingerichtet, Uber ein drahtloses lokales Netzwerk (engl. ,(wireless) local area
network®, WLAN) und/oder Uber ein Mobilfunknetzwerk zu kommunizieren. Alternativ
oder zusatzlich umfasst die Kommunikationsschnittstelle 54 eine drahtgebundene
Schnittstelle und ist zur kabelgebundenen Kommunikation eingerichtet. Eine
kabelgebundene Kommunikation kann beispielsweise bei einem Auslesen zur
Diagnose, zum Service und/oder zur Wartung beispielsweise in einer Werkstatt

und/oder an einem Ladepunkt erfolgen.

Der Nutzer 55 kann auf die Verarbeitung der Fahrzeugdaten 51 beispielsweise
anhand von Datenschutzeinstellungen Einfluss nehmen. Die Daten werden gemaf
einer Datenschutzvorschrift 70 verarbeitet. Die Datenschutzvorschrift 70 kann eine
gesetzliche oder gesetzesahnliche Vorschrift, eine von einem Diensteanbieter
und/oder einem Hersteller der Fahrzeugs 50 erlassene Vorschrift und/oder eine
vertragliche Vorschrift sein. Die Datenschutzvorschrift 70 kann in Bezug auf den
Nutzer 55 und/oder das Fahrzeug 50 betreffende Datenschutzeinstellungen definiert

werden.

Dabei ermdglicht die Datenschutzvorschrift 70, dass der Nutzer 55 das Verarbeiten
der Fahrzeugdaten 51 und/oder einer Teilmenge der Fahrzeugdaten 51 erlauben
kann, also einer Verarbeitung der Fahrzeugdaten 51 zustimmen, und/oder das
Verarbeiten der Fahrzeugdaten 51 und/oder einer Teilmenge der Fahrzeugdaten 51
verbieten kann, also eine Verarbeitung der Fahrzeugdaten 51 verwehren. Dabei
kann der Nutzer 55 die Verarbeitung der Fahrzeugdaten 51 fur bestimmte Zwecke

beziehungsweise Use-Cases erlauben und/oder verbieten.

Der Server 90 ist dazu eingerichtet, das Verfahren 100 geman Figur 2
durchzufuhren. Dafur umfasst der Server 90 gemalf Figur 1 eine serverseitige
Kommunikationsschnittstelle 94, eine Zentralkomponente 91 und eine
Abnehmerkomponente 92. Der Server 90 gemal Figur 1 ist dazu eingerichtet, die
von dem Fahrzeug 50 empfangenen Fahrzeugdaten 51 zu verarbeiten. Damit ist

bzw. umfasst der Server 90 eine Datenverarbeitungsvorrichtung 90°.

Die Fahrzeugdaten 51 empfangt der Server 90 durch die serverseitige
Kommunikationsschnittstelle 94 und leitet die Fahrzeugdaten 51 an die
Zentralkomponente 91. Die serverseitige Kommunikationsschnittstelle 94 ist

beispielsweise dazu eingerichtet, Uber ein drahtgebundenes oder drahtloses lokales



WO 2025/008096 PCT/EP2024/062339
9

Netzwerk (engl. ,(wireless) local area network®, WLAN) und/oder Uber ein
Mobilfunknetzwerk zu kommunizieren. Alternativ oder zusatzlich umfasst die
serverseitige Kommunikationsschnittstelle 94 eine drahtgebundene Schnittstelle und

ist zur kabelgebundenen Kommunikation eingerichtet.

Die Zentralkomponente 91 ist dazu eingerichtet, die Fahrzeugdaten 51 zum
Bereitstellen fur die Abnehmerkomponente 92 zu verarbeiten bzw. zu verwalten, um

Datenschutzvorschriften 70 einzuhalten.

Dafur ist Zentralkomponente 91 dazu eingerichtet, die Datenschutzvorschrift 70 zu
erfassen. Beispielsweise kann der Server 90 bzw. die Zentralkomponente 91 mit
einem weiteren Server (nicht gezeigt) verbunden sein, um die Datenschutzvorschrift
70 abzufragen und/oder die Datenschutzvorschrift 70 kann dem Server 90

eingegeben werden.

Die Zentralkomponente 91 ist dazu eingerichtet, einen Schnittstellenvertrag 56
betreffende Informationen zu erfassen. Der Schnittstellenvertrag 56 gibt dabei an,
wie die Fahrzeugdaten 51 innerhalb und optional auRerhalb des Servers 90 mit
Hinblick auf die Datenschutzvorschrift 70 verarbeitet werden durfen. Beispielsweise
gibt der Schnittstellenvertrag 56 an, welche Fahrzeugdaten 51 an die
Abnehmerkomponente 92 Ubertragen werden durfen. Dabei kann optional eine
Zweckbindung zur Verarbeitung der Fahrzeugdaten 51 durch die
Abnehmerkomponente 92 fur einen bestimmten Zweck, also fur eine bestimmte
Anwendung, und/oder eine zeitliche Gultigkeit unter Bertcksichtigung des
Zeitstempels der Fahrzeugdaten 51 berucksichtigt werden. Dabei ist der
Schnittstellenvertrag 56 nutzerspezifisch, um ein Wechsel des Fahrzeugs 50 durch
den Nutzer 55 und/oder einen Nutzerwechsel fur ein spezifisches Fahrzeug 50 unter
Einhaltung der Datenschutzanforderung zu erméglichen. Somit liegt eine
Verknupfung zwischen dem Schnittstellenvertrag 56 und der Abnehmerkomponente

92 als eine durch die Datenschutzvorschrift 70 definierte Verknupfung vor.

Die Zentralkomponente 91 ist dazu eingerichtet, anhand der Fahrzeugdaten 51 und
der Datenschutzvorschrift 70 eine Kontrollinformation 80 zu bestimmen. Die
Kontrollinformation 80 betrifft die Verarbeitung der Fahrzeugdaten 51 durch die
Abnehmerkomponente 92, insbesondere zum Durchflihren einer mit der

Abnehmerkomponente 92 verknupften Anwendung. Die Kontrollinformation 80
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umfasst eine Zugriffsinformation und gibt damit an, ob und optional welche

Fahrzeugdaten 91 von der Abnehmerkomponente 92 verarbeitet werden darfen.

In einer anderen Ausfuhrungsform (nicht gezeigt) umfasst der Server 90 eine
Mehrzahl von Abnehmerkomponenten 92. Damit ist es moglich, dass der Server 90
bzw. die Zentralkomponente 91 die Fahrzeugdaten 51 fur eine Mehrzahl von
Anwendungen verwaltet. Dabei kann die Kontrollinformation 80 eine die
Abnehmerkomponente 92 betreffende Zielinformation umfassen. Die Zielinformation
umfasst beispielsweise eine Adresse der Abnehmerkomponente 92. Anhand der
Zielinformation kdnnen die Fahrzeugdaten 51 an eine oder mehrere der
Abnehmerkomponenten 92 zum Durchflhren einer oder mehrerer Anwendungen

Ubermittelt werden.

Die Zentralkomponente 91 ist dazu eingerichtet, die Fahrzeugdaten 51 unter
Berucksichtigung der Kontrollinformation 80 an die Abnehmerkomponente 92 zu
Ubermitteln. Die Abnehmerkomponente 92 kann die Fahrzeugdaten 51 sodann

gemal der Kontrollinformation 80 verarbeiten, um die Anwendung durchzufuhren.

In einer anderen Ausfiuhrungsform (nicht gezeigt) ist der Server 90 mit einer
Mehrzahl von Fahrzeugen 50 verbunden, die gleichfalls zu dem in Figur 1 gezeigten
Fahrzeug 50 Fahrzeugdaten 51 an den Server 90 Ubermitteln. Damit ist eine
Aggregation und/oder Verarbeitung der Fahrzeugdaten 51 der Mehrzahl von

Fahrzeugen 50 unter Einhaltung individueller Datenschutzanforderungen 70 mdglich.

Figur 2 zeigt schematisch ein Ablaufdiagramm eines Verfahrens 100 gemaf einem
Aspekt der Offenbarung. Das Verfahren 100 gemaf Figur 2 ist ein Verfahren 100 fur
einen fahrzeugexternen Server 90 zur Verwaltung von Fahrzeugdaten 51 und zum
Einhalten von einer Datenschutzvorschrift 70. Ein derartiger Server 90 ist mit Bezug

zu Figur 1 beschrieben. Figur 2 wird unter Bezugnahme auf Figur 1 beschrieben.

Das Verfahren 100 gemaf Figur 2 weist auf: Erfassen 105 der Datenschutzvorschrift
70.

Das Verfahren 100 weist auf: Erfassen 107 eines das Fahrzeug 50 und/oder einen

Nutzer 55 betreffenden Schnittstellenvertrags 56 zur Nutzung der Fahrzeugdaten 51.

Das Verfahren 100 weist auf: Empfangen 110, durch eine Zentralkomponente 91 des

Servers 90, von den ein Fahrzeug 50 betreffenden Fahrzeugdaten 51. Dabei sind die
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Fahrzeugdaten 51 einer Komponente 52 und/oder Komponentengruppe 53 des

Fahrzeugs 50 zugeordnet.

Das Verfahren 100 weist auf. Bestimmen 120 einer Kontrollinformation 80 anhand
der Fahrzeugdaten 51 und der Datenschutzvorschrift 70. Dabei umfasst die
Kontrollinformation 80 eine die Fahrzeugdaten 51 betreffende Zugriffsinformation
und/oder eine die Abnehmerkomponente 92 betreffende Zielinformation. Die
Kontrollinformation 80 wird unter Bertcksichtigung einer der Fahrzeugdaten 51
zugeordneten Zweckbindung bestimmt. Die Kontrollinformation 80 wird unter
Berucksichtigung einer zeitlichen Gultigkeit bestimmt. Das Bestimmen 120 der

Kontrollinformation 80 erfolgt unter Berucksichtigung des Schnittstellenvertrags 56.

Das Verfahren 100 weist auf: Ubermitteln 130, von der Zentralkomponente 91 an
eine Abnehmerkomponente 92 des Servers 90, der Fahrzeugdaten 51 unter

Berucksichtigung der Kontrollinformation 80.
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Patentanspriiche

1. Verfahren (100) fur einen fahrzeugexternen Server (90) zur Verwaltung von
Fahrzeugdaten (51) und zum Einhalten von einer Datenschutzvorschrift (70), wobei

das Verfahren (100) aufweist:

- Empfangen (110), durch eine Zentralkomponente (91) des Servers (90), von den

ein Fahrzeug (50) betreffenden Fahrzeugdaten (51);

- Bestimmen (120) einer Kontrollinformation (80) anhand der Fahrzeugdaten (51) und

der Datenschutzvorschrift (70); und

- Ubermitteln (130), von der Zentralkomponente (91) an eine Abnehmerkomponente
(92) des Servers (90), der Fahrzeugdaten (51) unter Berucksichtigung der

Kontrollinformation (80).

2. Verfahren (100) nach Anspruch 1, wobei die Fahrzeugdaten (51) einer
Komponente (52) und/oder Komponentengruppe (53) des Fahrzeugs (50)

zugeordnet sind.

3. Verfahren (100) nach Anspruch 1 oder 2, wobei die Kontrollinformation (80) eine
die Fahrzeugdaten (51) betreffende Zugriffsinformation und/oder eine die

Abnehmerkomponente (92) betreffende Zielinformation umfasst.

4. Verfahren (100) nach einem der vorherigen Anspriche, wobei die
Kontrollinformation (80) unter Berucksichtigung einer der Fahrzeugdaten (51)

zugeordneten Zweckbindung bestimmt wird.

5. Verfahren (100) nach einem der vorherigen Anspriiche, wobei die
Kontrollinformation (80) unter Bertcksichtigung einer zeitlichen Gultigkeit bestimmt

wird.
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6. Verfahren (100) nach einem der vorherigen Anspriche, wobei das Verfahren (100)

aufweist: Erfassen (105) der Datenschutzvorschrift (70).

7. Verfahren (100) nach einem der vorherigen Anspruiche, wobei

- das Verfahren (100) aufweist: Erfassen (107) eines das Fahrzeug (50) und/oder
einen Nutzer (55) betreffenden Schnittstellenvertrags (56) zur Nutzung der

Fahrzeugdaten (51), und

- das Bestimmen (120) der Kontrollinformation (80) unter Berucksichtigung des

Schnittstellenvertrags (56) erfolgt.

8. Computerprogramm und/oder computerlesbares Medium, umfassend Befehle, die
bei der Ausfuhrung des Programms bzw. der Befehle durch eine
Datenverarbeitungsvorrichtung (90°) diese veranlassen, das Verfahren (100)
und/oder die Schritte des Verfahrens (100) nach einem der Anspriiche 1 bis 7

durchzuftUhren.

9. Server (90), umfassend eine Zentralkomponente (91) und eine
Abnehmerkomponente (92), wobei der Server (90) dazu eingerichtet ist, das

Verfahren (100) nach einem der Anspruche 1 bis 7 durchzufuhren.
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