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본  사  매체  연동 는 티     시 과   매체에  것 , 본 

에  사  매체  연동 는 티   , 에  OTP(One Time Password) 매체  등  폰

고 보  사 가  사  매체-IC카드, MS카드, RF카드, RF 치, RFID, USB 치  나 상  포

-  리 는 사  매체 보  포 는 OTP 매체 보 , N(N>=2) 리  OTP  생   OTP 생

 보  매체에 , 지 는 단계 , 폰에  USIM(또는 리)에  폰 고 보  상

사  매체  리  사  매체 보  포 는 OTP 매체  보  여 통신망 상   

는 단계 , 상  에  상  매체에  OTP 매체 보  상  OTP 매체  보  비 (또는 검

연산) 여 상  폰  N 리  OTP  는 OTP 매체  는 단계 , 상  폰  OTP 매체  

 시, 상  에  상  매체  상  사  매체  연계  OTP 생  보  여 N 리  OTP

 생 고, 상  생  OTP  상  폰  는 단계  상  폰에  상  N 리  OTP  신

여 는 단계  포 다.

  도 - 도1
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특허청  

청  1 

에  OTP(One Time Password) 매체  등  폰 고 보  사 가  사  매체-IC카드, MS

카드, RF카드, RF 치, RFID, USB 치  나 상  포 -  리 는 사  매체 보  포 는 OTP

매체 보 , N(N>=2) 리  OTP  생   OTP 생  보  매체에 , 지 는 단계;

폰에  USIM(또는 리)에  폰 고 보  상  사  매체  리  사  매체 보

포 는 OTP 매체  보  여 통신망 상   는 단계;

상  에  상  매체에  OTP 매체 보  상  OTP 매체  보  비 (또는 검  연산) 여

상  폰  N 리  OTP  는 OTP 매체  는 단계;

상  폰  OTP 매체   시, 상  에  상  매체  상  사  매체  연계  OTP 생

보  여 N 리  OTP  생 고, 상  생  OTP  상  폰  는 단계; 

상  폰에  상  N 리  OTP  신 여 는 단계;  포 여 루어지는 것  특징  는 사

 매체  연동 는 티   .

청  2 

 1 에 어 ,

상  사  매체 보에 는 드 값  상  N 리  OTP  생 는 보에 포 시키는 단계   포

여 루어지는 것  특징  는 사  매체  연동 는 티   .

청  3 

 1 에 어 ,

사  단말, 또는 상  폰에  상  N 리  OTP  , 에  상  매체  상  사

 매체  연계  OTP 생  보  는 단계;

상  에  상  OTP 생  보  통  N 리  OTP’  생 는 단계; 

상  에  상  신  N 리  OTP  상  생  N 리  OTP’  비 (또는 검  연산) 여 상  N

리  OTP   는 단계;  포 여 루어지는 것  특징  는 사  매체  연동 는

티   .

청  4 

 1 에 어 ,

상  OTP 매체  보는,

사  비  또는 사  개 식별   포 여 루어지는 것  특징  ,

상  는 상  사  비  또는 사  개 식별  통  상  폰  OTP 매체  는 단계

  포 여 루어지는 것  특징  는 사  매체  연동 는 티   .

청  5 
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 1  또는  3   실 는 그램   것  특징  는 컴퓨  독 가능  매체.

청  6 

OTP(One Time Password) 매체  등  폰 고 보  사 가  사  매체-IC카드, MS카드, RF카

드, RF 치, RFID, USB 치  나 상  포 -  리 는 사  매체 보  포 는 OTP 매체 보

, N(N>=2) 리  OTP  생   OTP 생  보  는 매체;

사  폰에  폰 고 보  상  사  매체  리  사  매체 보  포 는 OTP 매체

 보  , 상  매체에  OTP 매체 보  상  OTP 매체  보  비 (또는 검  연

산) 여 상  폰  N 리  OTP  생 (또는 ) 는 OTP 매체  는 매체 단;

상  폰  OTP 매체   시, 상  에  상  매체  상  사  매체  연계  OTP 생

보  여 N 리  OTP  생 는 OTP 생 단; 

상  생  OTP  상  폰  는 OTP 단;  비 여 루어지는 것  특징  는 사

매체  연동 는 티   시 .

청  7 

 6 에 어 ,

사  단말, 또는 상  폰  N 리  OTP가 신 , 상  매체  상  사  매체

연계  OTP 생  보  여 N 리  OTP’  생 고, 상  신  N 리  OTP  상  생  N

리  OTP’  비 (또는 검  연산) 여 상  N 리  OTP   는 OTP 단   비

여 루어지는 것  특징  는 사  매체  연동 는 티   시 .

  

 상  

     

         는   그  래

본  OTP(One  Time  Password)  매체  사 는 사  폰  USIM(Universal  Subscriber  Identity[0017]

Module) 또는 리 역에 통신망  통  상  폰  OTP 매체    나 상  보 트가

(또는 )  후, 상  폰  OTP 매체  는 시 에 상  USIM/ 리에  보 트  

나 상  보  사  매체( 컨 , IC카드, MS카드, RF카드, RF 치, RFID, USB 치  나 상  포 )

 리 는 사  매체 보  포 는 OTP 매체  보  통신망 상   에  상  통

신망 상  에  상  폰   OTP 매체  고, 상  OTP 매체  결과에 라 사  매체

 연계  OTP 생  보  통  N 리  OTP  생 여 상  폰  공 , 상  폰에  N 리

 OTP  신 여 는   시  공 는 것 다.

보통신   통신망   비  거래가 , 비  거래 공 는 통신망  통[0018]

연결  사 가  거래 지 여 만 에 생  도 는 거래사고에 비  다. 

상  같  비  거래에  통신망  통  연결  사  는 가  보편  식 는 ID/PW  [0019]

여 는 식  사 고 나, 상  ID/PW는 게 는   비  거래 

사  보다는 거래  식별 는 도  사 고 다.
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상  ID/PW  는 식보다  고도  비  거래  식 는, 공    식  사[0020]

는 , 상  공 가 어 는 매체( 컨 , 컴퓨 )가 킹 거나, 키보드 킹 그램  치

 단말  통  비  거래  처리 는 경우, 상  공  역시 신뢰   는 도  비  거래 

 공 지는 못 는  지니고 다.

상  같  공       비 (One Time Password; OTP)가 사[0021]

고 다. 상  OTP는 나 상  고  드 값과 비  생 는 시 에 동  결 는 고  드

값  비  거래 당사 가 /공  후, 각각  거래 당사 가 비   시 에 /결 는 고  

드 값과 동  드 값    드 생  고리 ( 컨 , 시 )에 여  사  가능  OTP

생 고, 상  생  OTP    는 것 ,  상  OTP가 라도 동  OTP  재사

 없 므 , 다  단에 비  킹에  단  사 고 다.

상  같  OTP  생   사 는  OTP 생 라고 리는 치  지 만 는 편[0022]

, 에 근에는 OTP 생  사 가 상 지 는 폰에 OTP 생  그램( 컨 , OTP 생  

고리   그램 드  드 값)  치 여 OTP 생  도  는 식  었다.

그러나, 래  폰 OTP 생 는 치 태  OTP 생  그  폰 상에 그램 드 태[0023]

 것 , 상  폰 OTP 생 에 치  OTP 생  그램  다  폰에 복사( 컨 , 시리얼 통

신 연결  통  복사) 거나, 또는 상  OTP 생  그램  치  폰  복 는 경우, 상  폰 OTP

생 는  상 신뢰   없게 는  지니고 다.

또 , 상  폰 OTP 생  사 는 폰  통   결 / 킹과 같   비  거래 시, 상[0024]

 폰  상  비  거래   거래매체  사  , 상  비  거래  는 매체 도

사 는 ,  경우 상  같   비  거래는 OTP  통  비  거래에  거래매체  매체는

 다  매체  리 어  다는 -  (Two-Factor Authentication) 건  지 못 는 

 지니고 다.

         루고  는  과

상  같     본  , OTP 매체  사 는 사  폰  USIM(Universal[0025]

Subscriber Identity Module) 또는 리 역에 통신망  통  상  폰  OTP 매체    나

상  보 트  (또는 ) 고, 상  폰  OTP 매체   마다 상  USIM/ 리에 

보 트  나 상  보  사  매체( 컨 , IC카드, MS카드, RF카드, RF 치, RFID, USB 치  

나 상  포 )  리 는 사  매체 보  포 는 OTP 매체  보  통신망 상   

여 상  폰   OTP 매체  도  는 것 다.

본  다  , 상  폰   OTP 매체  시, 상  통신망 상  에  사  매체[0026]

연계  OTP 생  보  통  N 리  OTP  생 여 상  폰  공 , 상  폰에  N 리

OTP  신 여 ,  OTP 매체  등  폰에 만 N 리  OTP가 생   도

 고,  상  폰  각  비  거래매체  과  게  상  -  (Two-Factor

Authentication) 건  만 도  는 것 다.
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본 에  사  매체  연동 는 티   , 에  OTP(One Time Password) 매체  등[0027]

폰 고 보  사 가  사  매체-IC카드, MS카드, RF카드, RF 치, RFID, USB 치  나 

상  포 -  리 는 사  매체 보  포 는 OTP 매체 보 , N(N>=2) 리  OTP  생  

 OTP 생  보  매체에 , 지 는 단계 , 폰에  USIM(또는 리)에  폰 고

보  상  사  매체  리  사  매체 보  포 는 OTP 매체  보  여 통신망 상

 는 단계 , 상  에  상  매체에  OTP 매체 보  상  OTP 매체  보  비

(또는 검  연산) 여 상  폰  N 리  OTP  는 OTP 매체  는 단계 , 상  폰

OTP 매체   시, 상  에  상  매체  상  사  매체  연계  OTP 생  보  여

N 리  OTP  생 고, 상  생  OTP  상  폰  는 단계  상  폰에  상  N 리

 OTP  신 여 는 단계  포 여 루어지는 것  특징  다.

본 에  사  매체  연동 는 티   , 상  사  매체 보에 는 드 값  상[0028]

 N 리  OTP  생 는 보에 포 시키는 단계   포 여 루어지는 것  특징  다.

본 에  사  매체  연동 는 티   , 사  단말, 또는 상  폰에  상  N 리[0029]

 OTP  , 에  상  매체  상  사  매체  연계  OTP 생  보  는 단계

, 상  에  상  OTP 생  보  통  N 리  OTP’  생 는 단계  상  에  상  신

N 리  OTP  상  생  N 리  OTP’  비 (또는 검  연산) 여 상  N 리  OTP   

는 단계  포 여 루어지는 것  특징  다.

본 에  사  매체  연동 는 티   에 어 , 상  OTP 매체  보는, 사  비[0030]

 또는 사  개 식별   포 여 루어지는 것  특징  , 상  는 상  사  비

 또는 사  개 식별  통  상  폰  OTP 매체  는 단계   포 여 루어지는 것

특징  다.

편, 상   사  매체  연동 는 티    실 는 그램   것  특징  [0031]

는 컴퓨  독 가능  매체  포 다.

편, 본 에  사  매체  연동 는 티   시 , OTP(One Time Password) 매체  등[0032]

폰 고 보  사 가  사  매체-IC카드, MS카드, RF카드, RF 치, RFID, USB 치  나 

상  포 -  리 는 사  매체 보  포 는 OTP 매체 보 , N(N>=2) 리  OTP  생  

 OTP 생  보  는 매체 , 사  폰에  폰 고 보  상  사  매체  리

 사  매체 보  포 는 OTP 매체  보  , 상  매체에  OTP 매체 보  상

 OTP 매체  보  비 (또는 검  연산) 여 상  폰  N 리  OTP  생 (또는 ) 는 OTP 매

체  는 매체 단과, 상  폰  OTP 매체   시, 상  에  상  매체  상

사  매체  연계  OTP 생  보  여 N 리  OTP  생 는 OTP 생 단  상  생  OTP

상  폰  는 OTP 단  비 여 루어지는 것  특징  다.

본 에  사  매체  연동 는 티   시 , 사  단말, 또는 상  폰  N 리[0033]

 OTP가 신 , 상  매체  상  사  매체  연계  OTP 생  보  여 N 리

OTP’  생 고, 상  신  N 리  OTP  상  생  N 리  OTP’  비 (또는 검  연산) 여 상

 N 리  OTP   는 OTP 단   비 여 루어지는 것  특징  다.

 첨  도 과  참 여 본  람직  실시 에  동  원리  상  다. 다만,[0034]

에 도시 는 도 과 후 는  본  특징  과    여러 가지  에
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람직  실시 에  것 , 본   도 과 만  는 것  니다. 또 , 에

 본  에 어  공지 능 또는 에  체   본  지  게

릴  다고 단 는 경우에는 그 상   생략  것 다. 그리고 후 는 어들  본 에

능  고 여  어들 , 는 사 , 운  도 또는  등에 라 달라질  다. 그러므

 그 는 본 에  에 걸친 내   내   것 다. 

결과 , 본   사상  청 에  결 ,  실시 는 진보  본   사[0035]

상  본  는 에  통상  지식  가진 에게     단  뿐 다.

도 1  본  실시 에 라 OTP  생 는 능 비  폰(100) 능  도시  도 다.[0036]

보다 상 게 본 도 1  동 통신망에 여  통신  공 는 폰(100)  상  동 통신망[0037]

통  상  폰(100)  OTP(One Time Password)  생 는 OTP 에 트가 비  OTP 매체   후,

통신망   N(N>=2) 리  OTP  공  는 능  비  실시  도시  것 ,

본   에  통상  지식  가진 라 , 본 도 1  참  /또는 변 여 상  폰(100)

에 다   통신규격   통신망에  통신 단말( 컨 , 단말 등)에  상  OTP

생 는 능  비  실시     것 , 본  상  는 든 실시  포

여 루어지 , 본 도 1에 도시  실시 만  그  특징  지 니 다.

본  실시 에 라 폰(100) , 드웨어  측 에  상 몸체(Body)  커  마 크, 키[0038]

드, LCD(Liquid Crystal Display), 나  리(135) 등  포 여 , 내 는 CDMA(Code

Division  Multiple  Access) , CPU/MPU(Central Processing Unit/ Micro Processing Unit), 보  등

능  내  칩( 컨 , 미  퀄컴(Qualcomm)사  MSM 시리  칩)과, 각  리 , 나  

나에  신 신  리  주는 듀  , 신 신  폭 는 워 , 고  폭 (High Power

Amplifier; HPA), 고  신 신 가  돌 는 상  막 주는 (Isolator), 원 는 

역   신  거   RF/IF SAW , 신 경  주  상 , 신경  주   변

,  클럭원에 당 는 VCTCXO(Voltage Controlled Temperature Compensated X-tal Oscillator), 주

 상  변  신  사 는 UHF 주  ,  날 그 신  지  신  변

 칩  포 여 루어지는 것  특징  , 상  같  내  는 차  상  칩

에 집  고 , 또  상  칩에는 상  같  동 통신 비   심   에

각  티미 어 비  또는 각  가 비   다  능들  께 집  고 다.

도 1  참 , 상  폰(100) , 상  에 는  상에  상  칩에 는 어[0039]

(105) , LCD(Liquid Crystal Display)에 는  (110) , 마 크/ 커에 는 사운드 처

리 (115) , 키 드에 는 키 (120) , 나  각  RF 듈에 는  통신 (140) , 비

 리에 는 리 (155) , 가 식별 보  는 IC(integrated Circuit)칩에 

는 USIM(145)(Universal Subscriber Identity Module)과, 상  USIM(145)에 보(또는 )  고/쓰

 USIM 리 (150)  원 공   리(135)  비 여 루어지는 것  특징  , IC카드,

MS카드, RF카드, RF 치, RFID, USB 치  어느 나에 는 사  매체(125)  사 에게 고 게

당  카드 보, 치 보, RFID 보, USB 보  어느 나에 는 사  매체(125) 보  리 는

매체 리 (130)  비 여 루어지는 것  특징  다.

본  실시 에 , 상  사  매체(125)  리 는 사  매체(125) 보는 상  폰[0040]

(100)에 비  OTP 에 트  동 거나, 또는 상  OTP 에 트에  OTP  생 는 것  는 OTP 

동 보  사 거나, 상  폰(100)에 비  OTP 에 트가 통신망 상   는 OTP 매체

보에 포 거나, 상  폰(100)에 비  OTP 에 트가 OTP  생 는 OTP 생  보  드 값
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사 는 것  나 상  도  사 는 것  특징  다.

상  어 (105)는 드웨어  상  칩에 비 는 CPU/MPU  포 는  실  리  포[0041]

고, 리  폰(100) 특  능  공   그램 루틴(Routine) 또는 그램

 는 (BUS)    비 는 (또는 집 )  포 여 루어지는 것

특징  , 트웨어  상  리 (155) 또는 리 (또는 칩 )  상  실  리

 어 특  능    상   통  연산 처리 는 그램 루틴 또는 그램

 칭( 라 , 상  OTP  생 는 능   폰(100)  매체에 는 OTP 에 트에

는 그램 루틴  편 상 본 어 (105) 내에 비 는 것  도시 여 .) , 상

어 (105)에 비 는 그램 루틴  본  운 체  루틴(도시생략)과 나 상  시  리 루틴

( 컨 , 원 리 루틴, 채 ( /역 ) 리 루틴, 드  루틴 등, 도시생략)  포 여 루어지는

것  특징  , 상  어 (105)에  폰(100)에 고  는 다  능 들  실 는

것  특징  다.

본  실시 에 , 상  폰(100)에 원  공  후, 상  운 체  루틴(도시생략)과 나[0042]

상  시  리 루틴(도시생략)  에 는 각  시  변 들  상  어 (105)에 비  실

리    상  에  연산 처리 , 상  폰(100)  차에 라 시  

 상태,  채  득  상태, 동  채  득  상태  타  변   상태  포 는 "

동   상태"에 는 동 드 다.

상  차   후, 상  운 체  루틴(도시생략)과 나 상  시  리 루틴(도시생략)  에[0043]

는 각  시  변 들  상  어 (105)에 비  실  리    상  에  연산

처리 , 상  폰(100)  " 동  통   상태", 또는 "시   상태", 또는 "통  채  상

태" 등에 는 동 드  , 동통신     처리(Call Processing) 차  

다.

본  실시 에 , 상  OTP  생 는 능  상  폰(100)  상  " 동  통   상[0044]

태"에 는 동 드에  키  통  개시(또는 실 ) 는 것  람직 다.

상   (110)는 상  폰(100)  각 동 드 운   에 는 동 상태  는  [0045]

 능 , 상  폰(100)에 비  LCD  포 는 나 상   치  상   

치  동 는 드라  비 여 루어지는 것  특징  , 상  어 (105)  연계 여 상  키

(120)  통  는 나 상  키  거나, 또는 상  폰(100)에 비  나 상

 능(또는 그램)에 는 뉴 , 능처리   능처리 결과  거나, 또는 상

폰(100)에 비 (또는 다운 드 는) 나 상  컨 츠( 컨 ,  컨 츠, 미지 컨 츠, 티미

어 컨 츠)  는 것  특징  다.

본  실시 에 , 상   (110)는 상  OTP  생 는 능에 는 뉴 , [0046]

능처리   능처리 결과  는  단  능  는 것  람직 다.

상  사운드 처리 (115)는 상  폰(100)  각 동 드에  사운드   처리 는 능 ,[0047]

나 상   사운드  (Decoding) 여 상  폰(100)에 비  커  거나,

또는 상  폰(100)에 비  마 크  통  는 사운드 신  엔 (Encoding) 여 는 보

(Vocoder)  (Codec)  비 여 루어지는 것  특징  다.
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본  실시 에 , 상  사운드 처리 (115)는 상  폰(100)  각 동 드  상  "시[0048]

 상태"에 는 동 드에  상  커  통  통 연결 에 는 사운드  여

거나, 또는 상  "통  채  상태"에 는 동 드에  마 크  통  신  엔 여 

거나, 커  통  신  여 는 것  람직 다.

또 , 상  사운드 처리 (115)는 상  " 동  통   상태"  포 는 나 상  동 드에  상  [0049]

폰(100)에  비 (또는 다운 드 는) 나 상  사운드 컨 츠 또는 티미 어 컨 츠 재생시, 상  재

생 는 컨 츠에 는 사운드  여 는 것  람직 다.

상  키 (120)는 키(Number Key) 또는 키(Character Key) 또는 능키(Function Key)  포[0050]

는 나 상  키 튼(Key Button)  비  키 치 , 상  키 치  동 는 드라  비

여 루어지는 것  특징  , 에  상  키 치에  상  키 튼  클릭(또는 ) 여 생

는 나 상  키 신  검 는 것  특징  다.

본 에 , 상  어 (105)에  어 는 드 또는 나 상  동 드에  상  키 [0051]

치에 비  키 튼  키 신 가 검 , 상  키 (120)는 상  검  키 신 에 

는 키 트( 컨 , MH_KEY_PRESSEVENT, MH_KEY_REPEATEVENT, MH_KEY_RELEASEEVENT)  생 고, 상  

생  키 트  상  어 (105)  공 는 것  특징  , 상  어 (105)는 상  폰(100)

재 드 또는 동 드에  상  키 트에 는 키  독 ( 컨 , 각각  드 또는

동 드에  특  키 트에 는 나 상  키  ( 리) 는 키 블  상  키 

트에 키  독 ) 거나, 또는 상  키 트  매칭 어  능  실 는 어  독 는 것

 특징  다. 

본  실시 에 , 상  키 (120)는 상  폰(100)  각 동 드  상  " 동  통[0052]

 상태"에 는 동 드에   고, "통 " 튼  , 상  폰(100)

동 드  "시   상태"에 는 동 드  변경 는 것  람직 다.

또 , 상  키 (120)는 상  폰(100)  각 동 드  상  " 동  통   상태"에 는 동[0053]

드에  능키( 컨 , 뉴키)  , 상  폰(100)에 비  다  능  실 는 것

람직 다.

본  실시 에 , 상  키 (120)는 상  OTP  생 는 능에 는 나 상  키[0054]

 는 키 단  능  는 것  람직 다.

상  매체 리 (130)는 비 식 IC카드 또는 식 IC카드에 는 사  매체(125)  상  사[0055]

매체(125) 보에 는 카드 보(또는 사  매체(125) 보  어 상  IC카드  리에 

드 보)  리 는 IC카드 리 , MS카드에 는 사  매체(125)  상  사  매체(125) 보

에 는 카드 보(또는 사  매체(125) 보  어 상  MS카드  트랙에  지트 보)  리

는 MS카드 리 , RF카드에 는 사  매체(125)  상  사  매체(125) 보에 는 카

드 보(또는 사  매체(125) 보  어 상  RF카드  리에  드 보)  리 는 RF카드

리 , RFID에 는 사  매체(125)  상  사  매체(125) 보에 는 RFID 보(또는 사

 매체(125) 보  어 상  RFID  리에  드 보)  리 는 RF카드 리 , USB 치에

는 사  매체(125)  상  사  매체(125) 보에 는 USB 치 보(또는 사  매체(125)

공개특허 10-2010-0136134

- 8 -



보  어 상  USB 치  리에  드 보)  리 는 USB 리   나 상  포 여

루어지는 것  특징  , 당업  도에 라 상  사  매체(125)  상  사  매체(125)

 리 는 사  매체(125) 보  다 게 변 여 실시 는 것  가능 , 본  상  사

 매체(125) 보  사  가능  보  고, 상  사  매체(125) 보  상  매체 리 (130)  통

 상  폰(100)  달 는 든 매체  상  사  매체(125)  사  가능  게 는 

다.

상   통신 (140)는 상  폰(100)  WCDMA   동 는 동 통신망 상  지 과 채[0056]

 연결 는 능 , CDMA 과 각  RF 듈( 컨 , 듀  , 워 , 고  폭

(High Power Amplifier; HPA), (Isolator), RF/IF SAW , 주  상 , 주   변

,  클럭원에 당 는 VCTCXO, UHF 주   등)  나   동 는 드라  비 여

루어지는 것  특징  , 상  어 (105)  연계 여 상  폰(100)  각 동 드에 여 

치등  또는 슬 드(Slot  Mode)  또는 어(Power  Control)  또는 드 (Hand-off)  또는 처리(Call

Processing) 차  는 것  특징  다.

본  다  실시 에 라 본 도 1에 도시  폰(100)  단말 라  상   통신[0057]

(140)는 IEEE 802.16x  에 여   비  공 는 통신 능  포

여 루어지는 것  가능 , 상   에   통신  공 는 다  태  다  

 통신  변 여 본  실시 는 것  가능 고, 상   통신 (140) 에  본 

지 니  게 는 다.

상  USIM  리 (150)는  ISO/IEC  7816  포 는  규격  통  폰(100)에  탑재  또는  탈착 는[0058]

USIM(145)과 나 상  보(또는 , 또는 )  는 능 , 상  ISO/IEC 7816 규격

에  는  식  IC카드  리  비 여  루어지는  것  특징  ,  상  IC카드  리 는

APDU(Application Protocol Data Unit)  통  상  USIM(145)과 나 상  보(또는 , 또는 )

는 것  특징  다.

상  폰(100)에 탑재 또는 탈착 는 USIM(145)  상  ISO/IEC  7816  규격  는 IC칩 ,  상[0059]

ISO/IEC  7816  규격  참 ,  상  USIM(145)  원 공 (VCC),  리  신 (RST),  클럭 신 (CLK),  지

(GND), 그래  원 공 (VPP), (I/O) 등과 같   통  USIM 리 (150)  통신( 컨 , 

 또는   등) 는  , CPU(Central Process Unit), MPU(Micro Process Unit), 

(Coprocessor)  등  포 는  나  상  연산   루어진  ,  ROM(Read  Only

Memory), RAM(Random Access Memory), EEPROM(Electrically Erasable and Programmable Read Only Memory),

FM(Flash Memory) 등  포 는 나 상  리  루어진 리  루어  , 특  상  

리  에  나 상  리 ( 컨 , ROM)에는 IC카드 내  원  리 고 운 는 칩 운

체 (Chip  Operating  System;  COS)가 는 ,  상    원 공 (VCC)   통

USIM  리 (150)  원  공 는  경우  상  리에   COS가  실  리  어  상

USIM(145)   동  어 고,  상  클럭  신 (CLK)   클럭주 ( 컨 ,  3.57MHz  또는

4.9MHz)   APDU(Application Protocol Data Unit)  통  상  USIM(145)과 USIM 리 (150) 사

보 또는   어 다.

본 에 , 상  USIM(145)  리에는 상  폰(100)에  상  OTP  생 는   각  [0060]

보  그램 드  포 는 OTP 릿  비 는 것  람직 , 상  OTP 릿  폰(100)에 

비  에  독 어 독 또는 사 어지는 보 또는 에 당 는  트  는

(도시생략) , 상   연산 능과 COS가 공 는 어 트에  USIM(145) 내에  

동 또는 실 어 동 , 상  폰(100)에 비  에  사 는 그램 루틴( 컨 , 

카드(Javacard)  경우  릿(JAVA Applet))  상  COS  어 트  상  는 
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드  에  연산 처리 는 실 드  포 여 루어진 리 에 당 는 처리 (도시생

략)가 비 는 , 특  상  처리 는 APDU  통  상    거쳐 상  폰(100)에 비

 공 는  독 고, 상  독   근거  상  에 는 나 상  

보 또는  거나, 또는 , 그 결과 또는 어  보 또는  APDU  통  상  

 거쳐 상  폰(100)에 비   공 는 것  특징  다. 

본  실시 에 , 상  USIM(145)에 상  N(N>=2) 리  OTP  생 는 능  비 는 것[0061]

가능 ,  경우 상  OTP 릿  처리 는, 상  폰(100)  통  는 사  비  또는 사

 개 식별  통  사   후,  상  폰(100)  통  공 는  OTP  생  보  통  상

N(N>=2) 리  OTP  생   나 상  고  드 값과 동  드 값  /결 고, 상  /

결  나 상  고  드 값과 동  드 값  상   OTP 고리 에 여 상  OTP  생 는

그램 드  포 여 루어지는 것  람직 다.

본  실시 에 , 상  OTP 릿  는, 상  폰(100)에  상  OTP  생 는 것에[0062]

 사    사  비  또는 사  개 식별  (또는  ) 는 것  가능

,  경우 상  OTP 릿  처리 는 상  폰(100)  상  사  비  또는 사  개

식별 가 달 ,    차에 라 상  달  사  비  또는 사  개 식별

상  에  사  비  또는 사  개 식별  비 (또는 검  연산) 여 상  사  비

 또는 사  개 식별  통  상  폰(100)에  상  OTP  생 는 것에  사  

처리 고, 상  사   결과  상  폰(100)  답 는 것  람직 다.

본  실시 에 , 상  OTP 릿  는, 상  폰(100)  상  OTP  생   는[0063]

OTP 에 트가 비  OTP 매체    통신망 상  에 등  나 상  폰(100) 고

보  는 것  람직 , 당업  도에 라 상  폰(100) 고 보는 상  OTP 릿  

 에 상  USIM(145) 리  고  역에  고 보  IC칩 보  포 여 루어질 

다.

여 , 상  USIM(145)에 비 는 폰(100) 고 보는, 상  USIM(145) 리  고  역에 [0064]

(Mobile  Identification  Number;  MIN),  (ESN),  가 식별 ,  IMEI(International  Mobile

Equipment Identity), MSISDN(Mobile Station International ISDN Number), USIM(145)  는 IC칩 

 나 상 포 거나, 또는 상  폰(100)  상  OTP  생   는 OTP 에 트가 비  OTP

매체  도  등  별도  OTP 매체 식별 ( 컨 , 복 지 는 드 값) 또는 USIM(145) 식별

포 여 루어지는 것  람직 다.

본  실시 에 , 상  사  매체(125)  상  사  매체(125) 보 리 는 경우, 상[0065]

OTP 릿  는, 상  사  매체(125)  리 는 사  매체(125) 보  거나, 또는 상

 사  매체(125)  리 는 사  매체(125) 보  는 사  매체(125)  보( 컨 ,

상  사  매체(125) 보    검  연산  통  특  값  도 는 보)  는 것  람직

, 상  매체 리 (130)  통  상  사  매체(125)  상  OTP 에 트 동 보에 는 사

 매체(125) 보가 리 , 상  OTP 릿  처리 는, 상  폰(100)  상  에  사

 매체(125)  보(또는 사  매체(125)   보)  공 여 상  폰(100)에  상  사  매체

(125) 보  도  처리 거나, 또는 상  폰(100)  상  사  매체(125) 보  공 고,

상  사  매체(125) 보  상   사  매체(125) 보(또는 사  매체(125)  보)  비

(또는 검  연산) 여 상  사  매체(125)  도  처리 는 능  비 는 것  람직 다.

본   실시 에 라 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트  동[0066]
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거나, 또는 상  OTP 에 트에  OTP  생 는 것  는 OTP 동 보  사 는 경우, 상  사

 매체(125)  , 상  OTP 에 트가 동 거나, 또는 상  OTP 에 트에  [OTP ]

 OTP  생 는 것  개시(또는 ) 는 것  람직 다.

또는, 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가 통신망 상   는[0067]

OTP 매체  보에 포 는 경우, 상  사  매체(125)  , 상  사  매체(125) 보

상  통신망 상   는 OTP 매체  보에 포 시키는 것  람직 , 만  상  사  매체

(125) 보에   통신망 상  에  는 경우, 상  USIM(145)  통  상  사  매체

(125)  는 것  생략 가능 다.

또는, 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가 OTP  생 는 OTP 생  보[0068]

 드 값  사 는 경우, 상  사  매체(125)  , 상  사  매체(125) 보는 상

OTP 생  보  는 고  드 값(또는 고  드 값  )  사 는 것  람직 , 상  사

매체(125)  보가  상  고  드  값  사  드   포 지  는  경우,  상  OTP  릿

처리 는,   시  통  상  사  매체(125) 보  상  고  드 값  가공 는 능

 비 는 것  가능 다.

본  실시 에 , 상  USIM(145)  리는 고  리 주  갖는 가  보 역과 [0069]

리 (EFdir)  갖는 역  나뉘 , 상  역  ISO/IEC 10202에 는 보

포 여 루어지는 , 에  상  리는 CSN(Chip Serial Number)  같  비 보가 는 보

역과,  COS  어 역,  사  리  역,  /쓰  근 역,  리  그램 역,  

FAT(File Allocation Table) 리 역 등  루어지 , 상  OTP 릿  상  보 역과 COS 어 역

  별도  지  역에 는 것  람직 다.

또 , ISO/IEC 7816 규격에 , 상  리  역  루트 (Root File)에 당 는 나  마[0070]

(Master  File;  MF)과,  상  마   에  나  상  보에   능  보  포 는

ATR(Answer To Reset)과, 각각  ICC  보에 는 나 상   (Dedicate File; DF)과, 그

리고 상    에 치  마트 카드 비   실질  보 또는 가 포   

(Element File; EF)  루어진   포 고 는 , 상  OTP 릿도 상  같   

포 여 루어진다.

상  리 (155)는 상  폰(100)에  나 상  보(또는 )  는 매체,  나 [0071]

상  그램 루틴에 는 그램 드  는 매체에 당 는 비  리  칭 ,

상    리에  당 는  ROM(Read  Only  memory)과,  /쓰 가  가능  래시  리(Flash

Memory; FM)  EEPROM(Electrically Erasable and Programmable Read Only Memory) 등  포 여 루어지는

것  특징  다.

본  실시 에 , 상  리 (155)는 상  폰(100)에  상  OTP  생 는 것에  사[0072]

   사  비  또는 사  개 식별  여 는 것  가능 다.

본  실시 에 , 상  리 (155)는 상  폰(100)  상  OTP  생   는 OTP 에[0073]

트가 비  OTP 매체  도  통신망 상  에 등  나 상  폰(100) 고 보  

는 것  람직 다.
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여 , 상  리 (155)에 비 는 폰(100) 고 보는, 상  폰(100)에 비  리 (155)[0074]

  시  역에  (Mobile Identification Number; MIN), (ESN), 가 식별

, IMEI(International Mobile Equipment Identity)  나 상 포 거나, 또는 상  폰(100)  상

OTP  생   는 OTP 에 트가 비  OTP 매체  도  등  별도  OTP 매체 식별 ( 컨 ,

복 지 는 드 값)  포 여 루어지는 것  람직 다.

본  실시 에 , 상  사  매체(125)  상  사  매체(125) 보 리 는 경우, 상[0075]

리 (155)는, 상  사  매체(125)  리 는 사  매체(125) 보  거나, 또는 상  사

 매체(125)  리 는 사  매체(125) 보  는 사  매체(125)  보( 컨 , 상  사

 매체(125) 보    검  연산  통  특  값  도 는 보)  는 것  람직 , 상

 매체 리 (130)  통  상  사  매체(125)  상  OTP 에 트 동 보에 는 사  매

체(125) 보가 리 , 상  OTP 에 트(또는 OTP 에 트 동 그램)는, 상   사  매체

(125) 보(또는 사  매체(125)  보)  비 (또는 검  연산) 여 상  사  매체(125)  

도  처리 는 능  비 는 것  람직 다.

본   실시 에 라 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트  동[0076]

거나, 또는 상  OTP 에 트에  OTP  생 는 것  는 OTP 동 보  사 는 경우, 상  사

 매체(125)  , OTP 에 트 동 그램에  상  OTP 에 트가 동 거나, 또는

OTP 에 트는 상  OTP 에 트에  [OTP ]   OTP  생 는 것  개시(또는 ) 는 것  람

직 다.

또는, 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가 통신망 상   는[0077]

OTP 매체  보에 포 는 경우, 상  사  매체(125)  , OTP 에 트는 사  매체

(125) 보  상  통신망 상   는 OTP 매체  보에 포 시키는 것  람직 , 만  상

사  매체(125) 보에   통신망 상  에  는 경우, 상  USIM(145)  통  상  사

 매체(125)  는 것  생략 가능 다.

또는, 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가 OTP  생 는 OTP 생  보[0078]

 드 값  사 는 경우, 상  사  매체(125)  , 상  사  매체(125) 보는 상

OTP 생  보  는 고  드 값(또는 고  드 값  )  사 는 것  람직 , 상  사

매체(125) 보가 상  고  드 값  사  드  포 지 는 경우, 상  OTP 에 트(또는 OTP

릿  처리 )는,   시  통  상  사  매체(125) 보  상  고  드 값  가공

는 능   비 는 것  가능 다.

도 1  참 , 상  폰(100) , 상  매체 리 (130)  통  상  사  매체(125)  사  매[0079]

체(125) 보  리 고, 상  리  사  매체(125) 보  통  상  폰(100)에 비  OTP 에 트

 동 거나, 또는 상  OTP 에 트에  OTP  생 는 것  는 OTP 동 보  사 도  처리

거나, 또는 상  폰(100)에 비  OTP 에 트가 통신망 상   는 OTP 매체  보에 포

도  처리 거나, 또는 상  폰(100)에 비  OTP 에 트가 OTP  생 는 OTP 생  보  드 값

 사 도  처리 는 사  매체 처리 (160)  비 여 루어지는 것  특징  다.

상  사  매체 처리 (160)는 상   (110)  통  사  매체(125)    사  매체[0080]

(125) 보  리 도  청 는 사  매체(125)  고, 상  매체 리 (130)  통  IC

카드, MS카드, RF카드, RF 치, RFID, USB 치  어느 나에 는 사  매체(125)  사 에게 고

게 당  카드 보, 치 보, RFID 보, USB 보  어느 나에 는 사  매체(125) 보가 리
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는지 다.

본   실시 에 라 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트  동[0081]

는 경우, 상  매체 리 (130)  통    사  매체(125) 보가 리 , 상  사  매체 처

리 (160)는 상  USIM(145)/ 리 (155)에  사  매체(125)  보(또는 사  매체(125)   

보)  통  상  사  매체(125) 보에   고, 상  사  매체(125)  ,

상  폰(100)에 비  OTP 에 트  동 는 것  특징  ,  경우 상  사  매체 처리

(160)는 상  OTP 에 트  동 는 OTP 에 트 동 그램  능  는 것  람직 다.

또는, 상  사  매체(125) 보가 상  OTP 에 트에  OTP  생 는 것  는 OTP 동 보  사[0082]

는 경우, 상  매체 리 (130)  통    사  매체(125) 보가 리 , 상  사  매체

처리 (160)는 상  USIM(145)/ 리 (155)에  사  매체(125) 보(또는 사  매체(125)  

보)  통  상  사  매체(125) 보에   고, 상  사  매체(125)   결과

상  N 리  OTP  생   사   결과  처리 거나, 또는 상  N 리  OTP  생  

 OTP 생   결과  사 는 것  람직 다.

본  다   실시 에 라 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가[0083]

통신망 상   는 OTP 매체  보에 포 는 경우, 상  매체 리 (130)  통    사

 매체(125) 보가 리 , 상  사  매체 처리 (160)는 상  매체 리 (130)  통  리  사

 매체(125) 보  상  OTP 매체  보에 포 도  처리 는 것  람직 , 당업  도에 라

상  사  매체(125) 보  상  OTP 매체  보에 포  에 상  USIM(145)/ 리 (155)에 

 사  매체(125) 보(또는 사  매체(125)  보)  통  상  사  매체(125) 보에  

 는 능   비 는 것  람직 , 상  사  매체(125)  통신망 상  에 처리

는 경우 생략 가능 다.

본  다   실시 에 라 상  사  매체(125) 보가 상  폰(100)에 비  OTP 에 트가[0084]

OTP  생 는 OTP 생  보  드 값  사 는 경우, 상  매체 리 (130)  통    사

매체(125) 보가 리 , 상  사  매체 처리 (160)는 상  매체 리 (130)  통  리  사  매

체(125) 보  상  OTP 생  보  드 값  사 도  처리 는 것  람직 , 상  사  매체

(125) 보가 상  보  상  OTP 생  보  드 값  사  드  포 지 는 경우, 상  사

 매체(125) 보  상  OTP 생  보  드 값에 는 드  가공 는 것  람직 다. 상

사  매체 처리 (160)는 당업  도에 라 상  사  매체(125) 보  상  OTP 생  보  드 값

 사  에 상  USIM(145)/ 리 (155)에  사  매체(125) 보(또는 사  매체(125) 

 보)  통  상  사  매체(125) 보에   는 능   비 는 것  가능 다.

도 1  참 , 상  폰(100) , 상  N 리  OTP  생   사   처리 는 사[0085]

(165)  비 여 루어지는 것  특징  다.

상  폰(100)에 비  키 단  통  상  OTP  생 도  청 는  키 튼  거나,[0086]

또는   뉴 택  통  상  OTP  생 도  청 거나, 또는 상  동 통신망  통  OTP 생

(또는 OTP 에 트 동 )  신 , 상  사  (165)는 상   (110)  통  사

   사  비  또는 사  개 식별  는 사    고,

상  사    통  사  비  또는 사  개 식별 가 , 상   사

 비  또는 사  개 식별  통  리  OTP  생   사   처리 는 것  특

징  , 상  사  매체(125)   결과가 상  N 리  OTP  생   사   결

과  사 는 경우, 상  사  (165)가 상  사  비  또는 사  개 식별  통  사
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  는 것  생략 가능 다.

본   실시 에 라 상  USIM(145)에 상  OTP  생   사   능  비  경우,[0087]

상  사  (165)는 상  USIM 리 (150)  통  상   사  비  또는 사  개 식별

 상  USIM(145)  달 , 상  USIM(145)에 비  PIN  능 또는 상  OTP 릿에 비

처리 에  처리  상  사  비  또는 사  개 식별 에  사   결과  신 고,

상  사   결과  독 여 상  폰(100)에  상  OTP  생 는 것에  사   

었는지 는 것  람직 다.

본  다   실시 에 라 상  리 (155)에 상  OTP  생   사   능  비[0088]

 경우, 상  사  (165)는 상  사  비  또는 사  개 식별 가 ,  

복  차에 라 상  리 (155)에 어  사  비  또는 사  개 식별  복

고, 상   사  비  또는 사  개 식별  상  복  사  비  또는 사

 개 식별  비 (또는 검  연산) 여 상  사  비  또는 사  개 식별  통  상  

폰(100)에  상  OTP  생 는 것에  사   처리 는 것  람직 다.

도 1  참 , 상  폰(100) , 상  OTP  생   상  동 통신망  통  상  폰(100)[0089]

 상  OTP 에 트가 비  OTP 매체  는  처리 (170)  비 여 루어지는 것  특징

다.

상  사  (165)에  상  폰(100)에  상  OTP  생 는 것에  사   [0090]

것  처리 , 상   처리 (170)는 상  USIM(145)/ 리 (155)에 비  폰(100) 고 보  

고, 상  폰(100) 고 보  포 는 OTP 매체  보  여 상  폰(100)  상  OTP 에

트가 비  OTP 매체  는 통신망 상   는 것  특징  다.

본   실시 에 , 상  OTP 매체  보는, 상   폰(100) 고 보  포 고,[0091]

상  폰(100)과  사 에  보  통신 에  는 것  람직 다.

본  다   실시 에 , 상  OTP 매체  보는, 상  사  비  또는 사  개 식[0092]

별  상   폰(100) 고 보  포 고, 상  폰(100)과  사 에  보  통신

에  는 것  람직 , 상  사  비  또는 사  개 식별  상  폰(100)

고 보는   식에 라 연 (또는 ) 어 상  OTP 매체  보  거나, 또는 상  사

 비  또는 사  개 식별  상  폰(100) 고 보가   드 생  고리 에 

여 생  드 값  상  OTP 매체  보  결 는 것  가능 , 상  사  비  또는 사  개

식별  폰(100) 고 보  통  상  OTP 매체  보  는 식에  본  

지 니 다.

들어, 상   처리 (170)는 상  사  비  또는 사  개 식별  폰(100) 고 보[0093]

 나 상  보   시  시  후 XOR 연산 여 매체 검  생 고, 상  매체 검

 사  비  또는 사  개 식별  폰(100) 고  보  연 여 상  OTP 매체  보

생   다.

또는, 상   처리 (170)는 상  사  비  또는 사  개 식별   시  통  [0094]

시(Hash) 고, 상  시  사  비  또는 사  개 식별 , 어도 나 상  난  값, 상  
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폰(100) 고 보(또는  시  시  폰(100) 고 보)  어도 나 상 XOR 연산 여

매체 검  생 고, 상  생  매체 검  상  사  비  또는 사  개 식별 , 어도

나 상  난  보, 폰(100) 고 보  포 여 루어진 OTP 매체  보  생   다.

만  상  사  매체(125) 보가 상  OTP 매체  보에 포 는 경우, 상  OTP 매체  보는 상[0095]

폰(100) 고 보  사  매체(125) 보  포 여 루어지는 것  람직 , 상   값 또는

사  비  또는 사  개 식별 는 당업  도에 라 상  OTP 매체  보에 포   다.

본  다  실시 에 , 상  OTP 매체  보는 상  같  다  식  어느 나  식[0096]

 통  상  USIM(145)에 비  OTP 릿  처리 에  생 는 것  가능 다.

만  상  USIM(145)에 상  폰(100) 고 보가 비 고, 상  OTP 릿  처리 에  상  OTP 매체[0097]

 보  생 는 경우, 상  OTP 릿  처리 는 상  폰(100) 고 보  포 는 OTP 매체  

보  생 거나, 또는 상  사  (165)에  상  USIM(145)  공  사  비  또는 사

 개 식별  폰(100) 고 보  통  상  OTP 매체  보  생 고, 상  생  OTP 매체

 보  상   처리 (170)  달 는 것  가능 , 당업  도에 라 상  USIM(145)에  상

OTP 매체  보  는 것도 가능 다.

또는, 상  리 (155)에 상  폰(100) 고 보가 비 고, 상  OTP 릿  처리 에  상  OTP[0098]

매체  보  생 는 경우, 상   처리 (170)에  상  폰(100) 고 보  상  USIM(145)

달 ,  상  OTP  릿  처리 는  상  폰(100)  고 보  포 는  OTP  매체  보

생 거나, 또는 상  사  (165)에  상  USIM(145)  공  사  비  또는 사  개

식별  폰(100) 고 보  통  상  OTP 매체  보  생 고, 상  생  OTP 매체  

보  상   처리 (170)  달 는 것  가능 , 당업  도에 라 상  USIM(145)에  상  OTP 매

체  보  는 것도 가능 다.

상  폰(100) 고 보  포 는 OTP 매체  보가 생 , 상   처리 (170)는 상  폰[0099]

(100)  상  OTP 에 트가 비  OTP 매체  는 통신망 상   보  고, 상  통신망 상

   보  통신 에 라 상   통신 (140)  통  상  통신망 상   상  생

OTP 매체  보  는 것  특징  , 상  통신망 상  는 상  OTP 매체  보  신

(  경우 복 ) 고, 상  신  OTP  매체  보에 포  폰(100)  고 보  상  폰

(100)  상  OTP 에 트가 비  OTP 매체  도  등  폰(100) 고 보  비 (또는 검  연

산) 여 상  폰(100)  상  OTP 에 트가 비  OTP 매체  는 것  특징  다.

만  상  OTP 매체  보에 사  비  또는 사  개 식별 가  포 고, 상  통신망 상[0100]

에 상  사  비  또는 사  개 식별  통  사   능  비 거나, 또는 상  사

 비  또는 사  개 식별  상  통신망 상  에  상  OTP 생  보  통  N 리

OTP  생 여 상  폰(100)  공 는 건  는 경우, 상  통신망 상  는 상  OTP 매

체  보에 포  사  비  또는 사  개 식별  상  폰(100) 고 보  연계 여 등

 사  비  또는 사  개 식별  비 (또는 검  연산) 여 상  사   처리 거나,

또는 상  OTP 생  보  통  N 리  OTP  생 여 상  폰(100)  공 는 것에  

는 것  람직 다.

상  통신망 상  에  상  폰(100)  상  OTP 에 트가 비  OTP 매체   경우(또는 상[0101]

폰(100)  상  비  OTP 매체  고 사    처리  경우), 상  통신망 상  는 상
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 폰(100) 고 보  연계  상  OTP 생  보( , OTP  생   나 상  고  드 값과

라미  포 는 보)  고, 상  OTP 생  보  통  상  N(N>=2) 리  OTP  생  

나 상  고  드 값과 동  드 값  /결 고, 상  /결  나 상  고  드 값과 동

 드 값    OTP 생  고리 에 여 N(N>=2) 리  OTP  생 고, 상  생  N(N>=2)

리  OTP  상  동 통신망  통  상  폰(100)  는 것  특징  , 상  OTP 생

보는 상  폰(100)과 통신망 상   사 에 비  보  통신 에  어 는 것

람직 다.

도 1  참 , 상  폰(100) , 상  동 통신망  통  상  N(N>=2) 리  OTP  신 는 신[0102]

(175)  비 여 루어지는 것  특징  다.

상  통신망 상  에  상  폰(100)  상  OTP  생 는 OTP 에 트가 비  OTP 매체  [0103]

에  상  통신망 상  에  상  OTP 생  보  통  N(N>=2) 리  OTP  생 여 , 상

 신 (175)는 상   통신 (140)  통  상  N(N>=2) 리  OTP  신 는 것  특징  , 상

 N(N>=2) 리  OTP가  경우,   복  차에 라 복 는 것  특징  다.

도 1  참 , 상  폰(100) , 상  N(N>=2) 리  OTP가 신 , 상  OTP  상   [0104]

(110)  통  는 OTP (180)  비 여 루어지는 것  특징  , 상  폰(100)에 근거

리 통신 단(도시생략)  비  경우, 상  OTP (180)는 상  근거리 통신 단  통  상  생  OTP

 상  폰(100)과 근거리에 치  단말(또는 치)  는 것  가능 다.

상  N(N>=2) 리  OTP가 신 , 상  OTP (180)는 상   (110)  연계 여 상  신[0105]

OTP  상  폰(100)  상   역에 는 것  특징  다.

본   실시 에 ,  상  OTP  (180)는 상   (110)  연계 여 상  폰[0106]

(100)  상에 OTP   고, 상  OTP  에 상  생  OTP  는 것  람직

다.

본  다   실시 에 , 상  OTP (180)는 상   (110)  연계 여 상  [0107]

폰(100) 에 재   역에 OTP  역  (또는 당) 고, 상  OTP  역에 상  생

 OTP  는 것  람직 다.

만  상  폰(100)에 근거리 통신 단( 컨 , 블루 , 통신, RFID통신, RF통신 등, 도시생략)[0108]

비  경우, 상  OTP (180)는 상  근거리 통신 단  통  상  생  OTP  상  폰(100)과 근

거리에 치  단말(또는 치)  는 것  가능 다.

본  다  실시 에 , 상  폰(100)에  상  생  OTP  통신망 상에 비 어 상  OTP[0109]

 는  는 경우, 상  OTP (180)는 상   통신 (140)  통  상  OTP  

는  상  OTP    보  통신채 ( 컨 , /복   통신채 )  연결(  연결

경우 생략 가능) 고, 상  보  통신채  통  상  OTP  는  상  생  OTP  직  

는 것  가능 , 에  본  지 니 다.
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도 2는 본  실시 에 라 폰(200) OTP 시   도시  도 다.[0110]

보다 상 게 본 도 2는 상  OTP 매체  등 는 폰(200)에 는 OTP 매체  보  OTP 생  [0111]

보  연계 여 매체(270)에 고, 상  폰(200)  상  도 1에 도시  폰(200) 에 

는 OTP 에 트  공(단, 상  폰(200)에 OTP 에 트가 비  경우 생략 가능)  후, 상  폰

(200)  OTP  매체  사 시, 상  폰(200)  OTP  매체  보  신  독 여 상  폰

(200)  OTP 매체  고, 상  폰(200)  OTP 매체  , 상  매체(270)  상  

폰(200)에 는 OTP 생  보   후 N 리  OTP  생 여 상  폰(200)  공 ,

상  폰(200)에  상  N 리  OTP  도  처리 는 OTP 운  시  포 는 폰(200) OTP

시   도시  것 , 본   에  통상  지식  가진 라 , 본 도 2  참  

/또는  변 여  상  폰(200)  OTP  시  에   다  실시  ( 컨 ,   가

생략 거나, 또는 거나, 또는 쳐진 실시 )     것 나, 본  상  는

든 실시  포 여 루어지 , 본 도 2에 도시  실시 만  그  특징  지 니

다.

도 2  참 , 상  폰(200) OTP 시 , 상  도 1에 도시  OTP 에 트  비  폰[0112]

(200)과, 상  폰(200)  지  사 에게 OTP  청 는 OTP 청 (215) , 상  OTP 매

체  등 는 폰(200)에 는 OTP 매체  보  OTP 생  보  연계 여 매체(270)에 

고, 상  폰(200)  상  도 1에 도시  폰(200) 에 는 OTP 에 트  공(단, 상  

폰(200)에 OTP 에 트가 비  경우 생략 가능)  후, 상  폰(200)  OTP 매체  사 시, 상  

폰(200)  OTP 매체  보  신  독 여 상  폰(200)  OTP 매체  고, 상  폰

(200)  OTP 매체  , 상  매체(270)  상  폰(200)에 는 OTP 생  보  

후 N 리  OTP  생 여 상  폰(200)  공 , 상  폰(200)에  상  N 리  OTP가

도  처리 는 OTP 운  시  포 여 루어지는 것  특징  , 당업  도에 라 상

폰(200)  지  사 가 는 사  단말(205)과, 상  폰(200)에  생  N 리  OTP

는 OTP (220)   포 여 루어진다.

본 에 , 상  OTP 운  시 , 상  OTP 운  시  는 각각  단  나  통  [0113]

태  거나, 또는 상  OTP 운  시  는 각각  단(또는 개 상 단  )  각각

 태  는  시  태  거나, 상  OTP 운  시  는 단  는 

태  고 나 지 는 상  OTP (220), OTP 청 (215), 상  폰(200)  는 

동 통신망에 비  통신사 (210)  나 상    태  거나, 또는 상  OTP 운

시  는 각각  단  상  OTP (220), OTP 청 (215), 통신사 (210)  나 

상    태  산 어 는 것   가능 , 상  OTP 운  시  는 식과

   치  개 에  본  지 니  게 는 다.

상  폰(200) , 상  OTP 매체  등 에  폰(200)  상  도 1에 도시  폰(200) 에[0114]

는 OTP 에 트  비 여 루어지는 것  특징  , 상  폰(200)에 비  키 단

통  OTP  생 도  청 는  키 튼  거나, 또는   뉴 택  통  OTP  생 도

 청 거나, 또는 상  동 통신망  통  OTP 생  (또는 OTP 에 트 동 )  신 에 

사   후, 상  폰(200)  OTP 매체  도  청 는 OTP 매체  보  생 여 상  OTP

운  시  고, 상  OTP 운  시 에  상  폰(200)  OTP 매체  , 상  OTP 운

시  상  OTP 생  보  통  생  N 리  OTP  신 여 는 것  특징  다.

상  OTP 청 (215)는, 상  폰(200)에  생 는 OTP  통  사 , 지 결 , 거래  [0115]

도  청 는  칭 , 상  폰(200)에  생 는 OTP  통  사   처리 는 웹
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, 상  폰(200)에  생 는 OTP  통  지 결   처리 는 쇼 몰  또는 컨 츠 공

 또는 쇼  , 상  폰(200)에  생 는 OTP  통  거래  는 킹  나 

상 포 여 루어지 , 본  상  OTP 청 (215)   OTP 청 식에  본 

 지 니 다.

상  사  단말(205) , 상  폰(200)  지  사 가 통신망  통  상  OTP 청 (215)에[0116]

는 통신단말  칭 , 키 단,  단,  통신 단  비  든  단말

치  포 여 루어지 , 람직 게는 PC, 트  포 는 컴퓨  단말,  통신망에 연결  통신

단말( 컨 , 폰(200), 단말 등),  통신 능  비  지 TV, IP-TV, 트워크에 연

결  가 단말 등  포 여 루어진다.

본  실시 에 , 상  사  단말(205)과 폰(200)  동  치여도 , 에 [0117]

본  지 니 다.

상  OTP (220)는, 상  폰(200)에  생  N 리  OTP  통신망  통  신 고, 상  OTP  매[0118]

칭 는 OTP’  생 고, 상  OTP  OTP’  비 (또는 검  연산) 여 상  OTP  처리 는  

칭 , 상  OTP (220)에  상  OTP  는 능  상  OTP 운  시 에 비 어도 ,

에  본  지 니 다.

도 2  참 , 상  OTP 운  시 , 상  폰(200)  OTP 매체  등 는 OTP 등 단말  상[0119]

폰(200)에 는 폰(200) 고 보  고객 보  포 고, 사  매체 보   포 는 OTP 매

체 보  신 고, 상  상  OTP 운  시  상에  N 리  OTP  생   OTP 생  보  생

(또는 당) 고, 상  OTP 매체 보  상  OTP 생  보  연계 여 매체(270)에 는 OTP 매체 등

단(225)과, 상  폰(200)  상  OTP 매체  등 시, 상  폰(200)에 상  도 1에 도시  

비  OTP 에 트가 비 지  경우, 상  폰(200)  상  도 1에 도시  에 는 OTP

에 트 그램 드  공 는 폰 처리 단(230)   비 여 루어지는 것  특징  다.

여 , 상  OTP 등 단말 , 상  폰(200)  OTP 매체  등 도  청 는 단말 치  칭 , 상[0120]

 사 가 는 사  단말(205), OTP 등 ( 컨 , 가 , OTP 청 (215) 운 ,

카드사, 사, 사 등)에 비  단말( 컨 , 가  단말, OTP 청 (215) 운  단말, 카

드사 단말, 사 단말, 사 단말 등)  나 상 포 여 루어진다.

상  OTP  등 단말에  상  폰(200)  OTP  매체  등   상  폰(200)에 는 폰[0121]

(200) 고 보  고객 보  포 고, 사  매체 보   포 는 OTP 매체 보  (또는 ) 여

통신망  통  , 상  OTP 매체 등 단(225)  상  통신망  통  상  OTP 매체 보  신 는

것  특징  다.

상  OTP 매체 보에 포  폰(200) 고 보는, 상  폰(200)에 비  리    시[0122]

 역에   (Mobile  Identification  Number;  MIN),  (ESN),  가 식별 ,

IMEI(International Mobile Equipment Identity)  나 상 포 거나, 또는 상  폰(200)  상  N

리  OTP  생   는 OTP 에 트가 비  OTP 매체  도  등  별도  OTP 매체 식별

( 컨 , 복 지 는 드 값)  포 여 루어지는 것  람직 다.

또는, 상  폰(200) 고 보는, 상  폰(200)에 비  USIM(145) 리  고  역에 [0123]
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(Mobile  Identification  Number;  MIN),  (ESN),  가 식별 ,  IMEI(International  Mobile

Equipment Identity), MSISDN(Mobile Station International ISDN Number), USIM(145)  는 IC칩 

 나 상 포 거나, 또는 상  폰(200)  상  N 리  OTP  생   는 OTP 에 트가

비  OTP  매체  도  등  별도  OTP  매체  식별 ( 컨 ,  복 지  는  드  값)  또는

USIM(145) 식별  포 여 루어지는 것  람직 다.

본  실시 에 , 상  OTP 매체 보는, 사  매체  리  사  매체 보, 또는 상가[0124]

사  매체 보  는 사  매체  보   포 는 것  람직 , 만  상  폰(200)에

비  에 트에  상  사  매체 보에   거나, 또는 상  폰(200)  OTP 매체

사 여 OTP  생 는 과 에  상  사  매체 보  는 는 경우 생략 가능 다.

만  상  폰(200)에  사  매체  사  매체 보  리 여 는 경우, 상  사  매체[0125]

보는 상  OTP 매체  등 는 폰(200)  지  사   또는 OTP 생   는  사

거나, 상  OTP 생  보  통  N 리  OTP  생     건  는 것  

람직 다.

본  실시 에 , 상  OTP 매체 보는, 상  사 가 지  사  비  또는 사  개[0126]

식별   포 여 루어지는 것  람직 , 상  사  비  또는 사  개 식별 는 상

 OTP 매체  등 는 폰(200)  지  사   는  사 거나, 상  OTP 생  보

통  N 리  OTP  생     건  는 것  람직 다.

상  고객 보는, 상  OTP 매체  사  폰(200)  (또는 사 )에 는 주민등  포[0127]

여 루어지는 것  람직 , 당업  도에 라 상  (또는 사 )  , 주 , 연락처  같

 개 보   포 는 것  람직 다.

만  상  폰(200)  OTP 매체  여 는 상에 거래가 포 는 경우, 상  고객 보는 상[0128]

 고객 보에 는 고객  보( 컨 , 계 ,  등)   포 는 것  람직 다.

또는 상  폰(200)  OTP 매체  여 는 상에 카드거래가 포 는 경우, 상  고객 보는 상[0129]

 고객 보에 는 고객  카드 보( 컨 , 카드 , 카드사 등)   포 는 것  람직 다.

본  실시 는 당업  도  상  폰(200)  OTP 매체  는 에 라 상  고객 보는[0130]

다  보( 컨 , 상  폰(200)  OTP 매체  여 는 상  게    포 는

경우, 상  게 에  고객 계 보 등)   포 는 것  가능 , 에  본  지 니

다.

상  OTP 매체 보가 신 , 상  OTP 매체 등 단(225) , 상  고객 보  폰(200) 고 보  통[0131]

신사 (210)  공 , 상  통신사 (210)  통  상  폰(200)  OTP 매체  사 는 것

지 는 것  람직 다.

상  OTP  매체  보가  신 거나,  또는  상  폰(200)  OTP  매체  사 는  것에   [0132]

, 상  OTP 매체 등 단(225) , 상  상  OTP 운  시  상에  N 리  OTP  생  

OTP 생  보  생 (또는 당) 다.
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상  OTP 생  보는, 상  OTP 운  시  상에 지 , 상  OTP 운  시 에  상  폰(200)[0133]

공  N 리  OTP  생   나 상  고  드 값과 동  드 값  결   라미

포 여 루어지는 것  람직 다.

상  OTP 등 단말  상  OTP 매체 보가 신 고, 상  OTP 생  보가 생 (또는 당) , 상[0134]

OTP 매체 등 단(225) , 상  OTP 매체 보  상  OTP 생  보  연계 여 매체(270)에 다.

상  OTP 매체 등 단(225)에  상  폰(200)  상  OTP 매체  등 고, 상  OTP 매체 보에 상[0135]

 사  매체 보가 포 고, 상  폰(200)에  사  매체  는 경우, 상  폰 처

리 단(230) ,  동  통신망  통  상  폰(200)  고 보에  는  폰(200)과  통신채

연결 고, 상  사  매체 보(또는 상  사  매체 보  는 사  매체  보)  상  

폰(200)  공 여 상  폰(200)에 비  USIM(145)/ 리 에 시키는 것  람직 다.

만  상  OTP 매체 보에 상  사  매체 보가 포 고, 상  폰(200)에  사  매체  [0136]

나, 상  폰(200)에 상  도 1에 도시  폰(200) 에 는 OTP 에 트가 비 어 지

 경우, 상  폰 처리 단(230) , 상  폰(200)  상  도 1에 도시  에 는 OTP 에

트 그램 드  공 여 상  폰(200)에 비  매체에 는 것  람직 , 상  OTP

에 트 그램 드  사  매체 보(또는 상  사  매체 보  는 사  매체  보)는

별도 채  통  상  폰(200)  공 거나, 또는 상  OTP 에 트 그램 드  상  사  매

체 보(또는 상  사  매체 보  는 사  매체  보)   포 ) 는 키지 가 상

폰(200)  공 는 것   가능 , 에  본  지 니 다.

도 2  참 , 상  OTP 운  시 , 동 통신망  통  상  폰(200)  상  폰(200)[0137]

OTP 매체  도  청 는 OTP 매체  보  신 는 보 신 단(235)과, 상  OTP 매체  보

 상  매체(270)에  OTP 매체 보  비 (또는 검  연산) 여 상  폰(200)  OTP 매체  

는 매체 단(240)  비 여 루어지는 것  특징  , 상  폰(200)  상  사

비  또는 사  개 식별 가 신 , 상  사  비  또는 사  개 식별  상  

매체(270)에  사  비  또는 사  개 식별  비 (또는 검  연산) 여 상  OTP 매체

사 는 폰(200) 사   는 사  단(245)   비 여 루어지는 것  람직

다.

본   실시 에 라 상  폰(200)에 비  키 단  통  OTP  생 도  청 는 [0138]

 키 튼  거나, 또는   뉴 택  통  OTP  생 도  청 어 상  폰(200)에

USIM(145)/ 리  폰(200) 고 보  (또는 ) 고, 상  폰(200) 고 보  포

는 OTP 매체  보  여 상  동 통신망  통  , 상  보 신 단(235)  상  동 통

신망  통  상  폰(200) 고 보  포 는 OTP 매체  보  신 는 것  특징  다.

본  다   실시 에 , 상  보 신 단(235)  상  폰(200)에 비  OTP 에 트[0139]

동 는 OTP 생  (또는 OTP 에 트 동 )  (또는  ) 고, 상  동

통신망  통  상  OTP 생  (또는 OTP 에 트 동 )  상  폰(200)  , 에 

여  상  폰(200)에  상  OTP  생  (또는  OTP  에 트  동  )  통  OTP  에 트

동 고, 상  폰(200)에  USIM(145)/ 리  폰(200) 고 보  (또는 ) 고, 상

폰(200) 고 보  포 는 OTP 매체  보  여 상  동 통신망  통  , 상  보

신 단(235)  상  동 통신망  통  상  폰(200) 고 보  포 는 OTP 매체  보  신
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는 것  특징  다.

본  실시 에 , 상  OTP 매체  보는 사  비  또는 사  개 식별   포[0140]

여 루어지는 것  람직 , 에  본  지 니 다.

본  다  실시 에 , 상  OTP 매체  보에 포 는 폰(200) 고 보가 상  폰[0141]

(200)에 당   경우, 상  폰(200) 고 보는 상  OTP 매체  보에 직  포 지 고

폰(200)에  신  보  통  는 것  가능 , 에  본  지 니 다.

만  상  사  매체 보가 상  OTP 매체  보에 포 는 경우, 상  OTP 매체  보는 상  [0142]

폰(200) 고 보  사  매체 보  포 여 루어지는 것  람직 , 상   값 또는 사  비

 또는 사  개 식별 는 당업  도에 라 상  OTP 매체  보에 포   다.

상  폰(200)  OTP 매체  보가 신 , 상  매체 단(240) , 상  매체(270)[0143]

 상  OTP 매체  보에 포   보  매칭 는  보  포 는 OTP 매체 보  고,

상  OTP 매체  보에 포   보  OTP 매체 보에 포   보  비 (또는 검  연산) 고,

상  비 (또는 검  연산) 결과 상  OTP 매체  보에 포   보  상  매체(270)에 

OTP 매체 보에 포   보가 치(또는 매칭) 거나, 또는 검  연산  통   측  결과가 도

, 상  OTP 매체  보   폰(200)  상  OTP 매체 등 단(225)에  OTP 매체  등

 폰(200)  는 것  특징  다.

만  상  OTP 매체  보에 상  사  매체 보가 포  경우, 상  매체 단(240) , 상  [0144]

매체(270)  상  OTP 매체  보에 포  사  매체 보  매칭 는 사  매체 보(또는 사

매체  보)  고, 상  OTP 매체  보에 포  사  매체 보  OTP 매체 보에 포  사

 매체 보  비 (또는 사  매체  보  검  연산) 고, 상  비 (또는 검  연산) 결과 상

OTP 매체  보에 포  사  매체 보  상  매체(270)에  OTP 매체 보에 포  사

매체 보가 치(또는 매칭) 거나, 또는 검  연산  통   측  결과가 도 , 상  OTP 매체  

보   폰(200)  상  OTP 매체 등 단(225)에  OTP 매체  등   폰(200)  

거나, 상  OTP 생  보  통  N 리  OTP  생     것  처리 는 것

특징  다.

상  OTP 매체  보에 사  비  또는 사  개 식별 가 포 거나, 또는 별도  채  통[0145]

상  폰(200)  상  사  비  또는 사  개 식별 가 신 , 상  사  단

(245) , 상  사  비  또는 사  개 식별  상  매체(270)에  OTP 매체 보에 포

 사  비  또는 사  개 식별  비 (또는 검  연산) 고, 상  비 (또는 검  연산) 결과

상  사  비  또는 사  개 식별  상  매체(270)에  사  비  또는 사

개 식별 가 치(또는 매칭) 거나, 또는 검  연산  통   측  결과가 도 , 상  폰(200)

 지  사 가 상  OTP 매체  등  폰(200)  상   사  고, 상  OTP 생

보  통  N 리  OTP  생     것  처리 는 것  특징  다.

도 2  참 , 상  OTP 운  시 , 상  OTP 매체  보   폰(200)   OTP 매체[0146]

 , 상  매체(270)  상  OTP 매체  보에 는 OTP 매체 보  연결  OTP 생

보  는 보 단(265)과, 상  OTP 생  보  통  상  N 리  OTP  생   나

상  고  드 값과 동  드 값  /결 고, 상  /결  나 상  고  드 값과 동  

드 값    OTP 생  고리 에 여 N 리  OTP  생 는 OTP 생 단(260)과, 상  동
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통신망  통  상  생  N 리  OTP  상  폰(200)  는 OTP 단(250)  비 여 

루어지는 것  특징  다.

상  OTP 매체  보   폰(200)   OTP 매체  고, 상  폰(200) 사 에 [0147]

 또는 상  OTP 생  보  통  N 리  OTP  생     (생략가능), 상

보 단(265) , 상  매체(270)  상  OTP 매체  보에 는 폰(200) 고 보

연결  OTP 생  보  거나, 또는 상  사  비  또는 사  개 식별  연결  OTP 생

보  는 것  특징  다.

본  실시 에 라 상  사  매체 보가 상  OTP 생  보  사 는 경우, 상  보 [0148]

단(265)  상  OTP 생  보에 포  고  드 값에 상  사  매체 보(또는 상  OTP 생  보  고

 드 값  사  가능 도  가공  상  사  매체 보)   포 는 고  드 값  거나, 또

는 상  OTP 생  보에 별도  고  드 값  포 지 고 상  사  매체 보  상  OTP 생  보

고  드 값  사 는 경우, 상  사  매체 보(또는 상  OTP 생  보  고  드 값  사  가

능 도  가공  상  사  매체 보)  상  OTP 생  보  고  드 값  는 것  람직 다.

상  OTP 생  보가 , 상  OTP 생 단(260) , 상   상  OTP 생  보  통  상  N[0149]

리  OTP  생   나 상  고  드 값  고, 상  OTP 생  보에 포  라미

통  나 상  동  드 값  결 고, 상  /결  나 상  고  드 값과 동  드 값  

 OTP 생  고리 에 여 N 리  OTP  생 는 것  특징  다.

상  OTP 생  보  통  N 리  OTP  생 , 상  OTP 단(250) , 상  동 통신망  통  상[0150]

 폰(200)과 연결  통신채  통  상  폰(200)  상  N 리  OTP  는 것  특징

다.

도 2  참 , 상  OTP 운  시 , 통신망  통  상  폰(200)  공  N 리  OTP  신[0151]

고, 상  OTP  생  폰(200) 고 보  연결  OTP 생  보  여 N 리  OTP’  생 (또

는 폰(200)  공  N 리  OTP’  ) 고, 상  N 리  OTP  OTP’  비 (또는 검  연

산) 여 상  신  OTP가 지 는 OTP 단(255)  비 여 루어지는 것  특징  ,

상  OTP 단(255)에  OTP  는 능  별도  OTP (220)에 는 것  가능 , 본 

 상   가능  든 실시  포 여 루어짐  게 는 다.

상  폰(200)에  상  N 리  OTP  생 고, 상  사  단말(205)에 시  OTP  [0152]

통  상  OTP가 어 , 상  OTP 단(255) 또는 OTP (220)는, 통신망  통  상  사

 단말(205)  상  OTP  신 는 것  특징  , 상  OTP가 어 ,   복

 식에 라 복  처리 다.

또는, 상  폰(200)  상  N 리  OTP가 생 , 동 통신망  통  상  생  OTP  는 것[0153]

 가능 , 상  OTP 단(255) 또는 OTP (220)는, 동 통신망  통  상  폰(200)  상

 OTP  신 는 것  특징  , 상  OTP가 어 ,   복  식에 라 복

 처리 다.

상  OTP가 신 , 상  OTP 단(255) 또는 OTP (220)는, 상  매체(270)  상  OTP  생[0154]

 폰(200) 고 보  연결  OTP 생  보   후, 상  OTP 생  보  통  N 리  OTP
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생 , 만  상  OTP 운  시 에  상  폰(200)  공  N 리  OTP    는 경우,

상  OTP 단(255)  상  폰(200)  공  N 리  OTP  OTP’  다.

상  N 리  OTP  생 / , 상  OTP 단(255) 또는 OTP (220)는, 상  신  N 리[0155]

OTP  상  생  OTP’  비 (또는 검  연산) 여 상  OTP  처리 다.

만  상  비  결과 상  OTP  OTP’가 치(또는 매칭) 거나, 또는 검  연산  통   측  결과가 도[0156]

, 상  OTP 단(255) 또는 OTP (220)는 상  OTP가  것  처리 고, 상  OTP  결

과  상  OTP  결과   는 OTP 청 (215), 사  단말(205), 폰(200)  나 상

 OTP 결과 신 단  공 다.

 상  비  결과 상  OTP  OTP’가 치(또는 매칭) 지 거나, 또는 검  연산  통   측  결과[0157]

가  도 지  ,  상  OTP  단(255)  또는  OTP  (220)는  상  OTP가  지   것

처리 고,  상  OTP   결과  상  OTP   결과   는 OTP  청 (215),  사  단말

(205), 폰(200)  나 상  OTP 결과 신 단  공 다.

도 3  본  실시 에  OTP 매체 등  과  도시  도 다.[0158]

보다 상 게 본 도 3  사  폰(200)  상  도 2에 도시  폰(200) OTP 시  상  OTP 매체[0159]

 등 는 과  도시  것 , 본   에  통상  지식  가진 라 , 본 도 3  참

 /또는 변 여 상  OTP 매체 등  과 에  다  실시 ( 컨 ,  단계가 생략 거나, 또는

가 변경  실시 )     것 나, 본  상  는 든 실시  포 여 루

어지 , 본 도 3에 도시  실시 만  그  특징  지 니 다.

, 본 도 3에  상  도 2에 도시  OTP 운  시  편 상 " "라고 다.[0160]

도 3  참 , OTP 등 단말에  통신망  통  에 여 상  사  폰(200)  OTP 매체[0161]

등  청 (300), 상  는 상  OTP 등 단말  사  고객 보  상  사  폰(200)에 

는 폰(200) 고 보  포 는 OTP 매체 보  /등 는 OTP 매체 등   공 고

(300), 에 여 상  OTP 등 단말  상  OTP 매체 등   통  폰(200) 고 보  고

객 보  포 고, 사  매체 보   포 는 OTP 매체 보    여 상   다

(310).

상  는 상  OTP 등 단말  상  폰(200) 고 보  고객 보  포 고, 사  매체 보[0162]

 포 는 OTP 매체 보  신 고, 상  폰(200) 고 보  고객 보  상  폰(200) 고 보에

는 통신사 (210)  공 여 상  폰(200) 고 보에 는 폰(200)  OTP 매체  

는 것에   다(315).

만  상  폰(200)  OTP  매체  는 것에   지 (320), 상  는 상[0163]

OTP 등 단말  OTP 매체  보  공 고(325), 상  폰(200)  OTP 매체  등 는 과  료

다.
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 상  폰(200)  OTP 매체  는 것에   (320), 상  는 상  OTP 매체[0164]

에 상  에  폰(200)  공  N 리  OTP  생 는 OTP  생  보  생 (또는 당) 고

(330), 상  OTP 매체 보  OTP 생  보  연계 여 매체(270)에 다(335).

후, 상  는 상  폰(200) 고 보에 는 폰(200)에 상  도 1에 도시  폰(200) [0165]

에 는 OTP 에 트가 비 어 는지 다(340).

본  실시 에 , 상  는 상  폰(200) 고 보  상  폰(200)에 비  OTP 에[0166]

트 보( 컨 , OTP 에 트  보, OTP 사 보, OTP 사 처 보, OTP 에 트 사 내역 등)

연계 여 는 (도시생략)  또는 OTP  (220)  또는 통신사 (210)  통  상  폰

(200)에 상  OTP 에 트가 비 어 는지 는 것  람직 다.

만  상  폰(200)에 OTP 에 트가 탑재 어 지 다 (345), 상  는 상  폰(200)에 비[0167]

랫폼(또는 운 체 )에  동  가능  상  도 1에 도시  폰(200) 에 는 OTP 에 트 

그램 드  상  폰(200)  공 고(350), 상  폰(200)  상  폰(200)에 비  매체

( 컨 , USIM(145)/ 리  그램 역)에 상  OTP 에 트 그램 드  다(355).

본  실시 에 라 상  사  매체 보  상  폰(200)에 비  USIM(145)/ 리 에 [0168]

는 경우,  상  는 상  사  매체 보  상  폰(200)  공 여 상  폰(200)에 비

USIM(145)/ 리 에 , 상  사  매체 보는 상  OTP 에 트 그램 드에 포 어 상

폰(200)  공 는 것  가능 다.

도 4는 본  실시 에  OTP 생  과  도시  도 다.[0169]

보다 상 게 본 도 4는 사  폰(200)  상  도 3에 도시  과  통  OTP 매체  등  후, 도[0170]

1에 도시  폰(200)에  상  도 2에 도시  OTP 운  시 과 연계 여 N(N>=2) 리  OTP  

는 과   사  매체  지 고 OTP  생 는 과  도시  것 , 본 도 4에 도시  과 에

사  매체  는  도 5에 도시 여  다. 본   에  통상  지식

 가진 라  본 도 4  참  /또는 변 여 상  OTP 생  과 에  다  실시 ( 컨 , 

단계가 생략 거나, 또는 가 변경  실시 )     것 나, 본  상  는 든

실시  포 여 루어지 , 본 도 4에 도시  실시 만  그  특징  지 니 다.

, 본 도 4에  상  도 2에 도시  OTP 운  시  편 상 " "라고 다.[0171]

도 4  참 , 사  폰(200)  상  도 3에 도시  과  통  OTP 매체  등  후, 상  [0172]

폰(200)  키 단  통  상  N 리  OTP  생 도  청 는  키 튼  거나, 또는 

 뉴 택  통  상  N 리  OTP  생 도  청 거나, 또는 상  동 통신망  통  OTP 생

 (또는 OTP 에 트 동 )  신 , 상  도 1에 도시  폰(200) 에 는 OTP 에

트  동 여 상  폰(200)  OTP 매체    사   청 고(400), 사  비

 또는 사  개 식별  통  사   처리 다(405).

본  실시 에  상  OTP 에 트  동 는 과  도 5에 도시   같  사  매체 [0173]

보  통  동 는 것  가능 , 또는 상  사   과  도 5에 도시   같  사  매체 
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 체 는 것  가능 다.

만  상  사   게 처리 지 는다 (410), 상  폰(200)  사    보  [0174]

고(420), 상  OTP 생  과  료 다.

 상  사   게 처리 (410),  상  폰(200)  상  폰(200)에 는 폰[0175]

(200) 고 보  포 는 OTP 매체  보  고(415), 상   통신채  연결  후, 상  통신

채  통  상   상  OTP 매체  보  다(420).

상  는 상  통신채  통  상  OTP 매체  보  신 고, 상  신  OTP 매체  보에 포[0176]

 폰(200) 고 보  독 여 상  폰(200)  OTP 매체  다(430).

본  실시 에 , 상  는 상  매체(270)  상  OTP 매체  보에 포  [0177]

보  매칭 는  보  포 는 OTP 매체 보  고, 상  OTP 매체  보에 포   보

 OTP 매체 보에 포   보  비 (또는 검  연산) 고, 상  비 (또는 검  연산) 결과 상  OTP

매체  보에 포   보  상  매체(270)에  OTP 매체 보에 포   보가 치

(또는 매칭) 거나, 또는 검  연산  통   측  결과가 도 , 상  OTP 매체  보   

폰(200)  상  OTP 매체 등 단(225)에  OTP 매체  등   폰(200)  는 것  람

직 다.

만  상  폰(200)   OTP 매체  지 (435), 상  는 상  폰(200)  OTP 매[0178]

체  보  고(440), 상  OTP 생  과  료 다.

 상  폰(200)   OTP  매체  (435),  상  는 매체(270)  상  폰[0179]

(200) 고 보  포 는 OTP 매체 보  연계  OTP 생  보  고(445), 상  OTP 생  보  통

 나 상  고  드 값과 동  드 값  /결 고, 상  /결  나 상  고  드 값과

동  드 값    OTP 생  고리 에 여 N 리  OTP  생 고(450), 상  는 통신채

 통  상  폰(200)  상  생  N 리  OTP  고(450), 에 여 상  폰(20

0)  상  N 리  OTP  신 여 다(455).

도 5는 본  실시 에  사  매체 처리 과  도시  도 다.[0180]

보다 상 게 본 도 5는 상  도 4에 도시  과 에  사  IC카드, MS카드, RF카드, RF 치, RFID, USB[0181]

치  어느 나에 는 사  매체  상  사 에게 고 게 당  카드 보, 치 보, RFID

보, USB 보  어느 나에 는 사  매체 보  리 고, 상  리  사  매체 보  상

폰(200)에 비  OTP 에 트  동 거나, 또는 상  OTP 에 트에  OTP  생 는 것  는

OTP 동 보  사 거나, 상  폰(200)에 비  OTP 에 트가 OTP 운  시  는 OTP 매

체  보에 포 시키는 실시  도시  것 , 본   에  통상  지식  가진 

라 , 본 도 5  참  /또는 변 여 상  사  매체 처리 과 에  다  실시 ( 컨 , 

단계가 생략 거나, 또는 가 변경  실시 )     것 나, 본  상  는 든

실시  포 여 루어지 , 본 도 5에 도시  실시 만  그  특징  지 니 다.
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, 본 도 5에  상  도 2에 도시  OTP 운  시  편 상 " "라고 다.[0182]

도 5  참 , 상  폰(200)  사  매체    사  매체 보  리 도  청 는[0183]

사  매체  고, 상  매체 리  통  IC카드, MS카드, RF카드, RF 치, RFID, USB 치

 어느 나에 는 사  매체  사 에게 고 게 당  카드 보, 치 보, RFID 보, USB

보  어느 나에 는 사  매체 보가 리 는지 다(500).

만  상  사  매체  사  매체 보가 리 (505), 상  폰(200)  USIM(145)/ 리 에 [0184]

 사  매체 보(또는 사  매체  보)  통  상  사  매체  다(510).

만  상  사  매체  지 (515), 상  폰(200)  사  매체   보  [0185]

고(520), 상  폰(200)  통  OTP  생 / 는 과  료 다.

 상  사  매체  (515), 상  폰(200)  OTP 에 트  동 고(525), 상  도[0186]

4에 도시  과  통  OTP 매체  보  여 상   거나, 또는 상  OTP 에 트가 

동  경우, 상  사  매체   결과  사   결과  처리  후, 상  도 4에 도시  과

 통  OTP 매체  보  여 상   는 과  다.

만  상  도 4에 도시  과  에 OTP 매체  보에 사  매체 보  포 시킨다 (530), 상  폰[0187]

(200)  상  폰(200) 고 보  포 는 OTP 매체  보에 상  사  매체 보   포 여 OTP

매체  보  고(535), 상   통신채  연결  후, 상  통신채  통  상   상

OTP 매체  보  다(540).

도 6  본  실시 에  OTP  과  도시  도 다.[0188]

보다 상 게 본 도 6  상  도 2에 도시  OTP 운  시 에  통신망  통  상  도 4  도 5에 도시[0189]

 과  통  상  도 1에 도시  폰(200)에  생  N(N>=2) 리  OTP  신 고, 상  OTP

매칭 는 N 리  OTP’  생 고, 상  신  N 리  OTP  OTP’  비 (또는 검 ) 여 OTP 

 는 과  도시  것 , 본   에  통상  지식  가진 라 , 본 도 6  참

 /또는 변 여 상  OTP  과 에  다  실시 ( 컨 ,  단계가 생략 거나, 또는 

가 변경  실시 )     것 나, 본  상  는 든 실시  포 여 루어지

, 본 도 6에 도시  실시 만  그  특징  지 니 다.

, 본 도 6에  상  도 2에 도시  OTP 운  시  편 상 " "라고 다.[0190]

도 6  참 , 상  도 4  도 5에 도시  과  통  상  도 1에 도시  폰(200)에  N 리[0191]

 OTP가 생 /  후, 상  는 상  도 2에 도시  사  단말(205)   OTP  

통   상  N 리  OTP  신 거나, 또는 상  도 1에 도시  폰(200)  상  생  N

리  OTP  신 고(600), 매체(270)  상  N 리  OTP  생  OTP 매체에 는 OTP 생

 보  다(605).

본   실시 에 라 상  사  단말(205)  상  N 리  OTP가 신 는 경우, 상  OTP[0192]
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매체에 는 폰(200) 고 보는 상  N 리  OTP가 신   OTP  청 과 에  상  

 공 거나, 또는 상  N 리  OTP  께 상   공 는 것  람직 다.

본  다   실시 에 라 상  사  단말(205)  상  N 리  OTP가 신 는 경우, 상[0193]

OTP 매체에 는 폰(200) 고 보는 상  폰(200)에 는 신  보  거나, 또

는 상  N 리  OTP  께 상   공 는 것  람직 다.

후, 상  는 상  OTP 생  보  상  N 리  OTP’  생   나 상  고  드 값[0194]

 고, 상  OTP 생  보에 포  라미  통  나 상  동  드 값  결 고, 상  /

결  나 상  고  드 값과 동  드 값    OTP 생  고리 에 여 N 리  OTP’

 생 다(610).

만  상  N 리  OTP’가 생 (615), 상  는 상  신  N 리  OTP  OTP’  비 (또는 검[0195]

 연산) 여 상  OTP  다(620).

본  실시 에 , 상  OTP  OTP’  비  결과 상  OTP  OTP’가 치(또는 매칭) 거나, 또[0196]

는 검  연산  통   측  결과가 도 , 상  는 상  OTP   것  처리 다.

만  상  OTP  지 (625), 상  는 OTP  에 는 OTP  결과  [0197]

 OTP 결과 신 단( 컨 , OTP 청 (215), 사  단말(205), 폰(200)  나 상

 포 )  공 다(630).

 상  OTP  (625), 상  는 OTP  에 는 OTP 결과   [0198]

OTP  결과 신 단( 컨 , OTP  청 (215), 사  단말(205), 폰(200)  나 상  포

)  공 다(635).

     과

본 에 , OTP 매체  사 는 사  폰  USIM(Universal Subscriber Identity Module) 또는[0199]

리 역에 통신망  통  상  폰  OTP 매체    나 상  보 트  (또는 

) 고, 상  폰  OTP 매체   마다 상  USIM/ 리에  보 트  나 상  보

 사  매체( 컨 , IC카드, MS카드, RF카드, RF 치, RFID, USB 치  나 상  포 )  리

는 사  매체 보  포 는 OTP 매체  보  통신망 상   여 상  폰   OTP

매체  도  , 상  폰  통  OTP  생  마다 상  폰   OTP 매체 지 

여 상  폰  통  생 는 OTP에  신뢰  지  검   지 는  다.

본 에 , 상  폰   OTP 매체  시, 상  통신망 상  에  사  매체  연계[0200]

 OTP 생  보  통  N 리  OTP  생 여 상  폰  공 , 상  폰에  N 리

OTP  신 여 ,  OTP 매체  등  폰에 만 N 리  OTP가 생   

도  는 과, 상  폰  각  비  거래매체  과 게 상 -  (Two-Factor

Authentication) 건  만 도  는  다.

도  간단  
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도 1  본  실시 에 라 OTP  생 는 능 비  폰 능  도시  도 다.[0001]

도 2는 본  실시 에 라 폰 OTP 시   도시  도 다.[0002]

도 3  본  실시 에  OTP 매체 등  과  도시  도 다.[0003]

도 4는 본  실시 에  OTP 생  과  도시  도 다.[0004]

도 5는 본  실시 에  사  매체 처리 과  도시  도 다.[0005]

도 6  본  실시 에  OTP  과  도시  도 다.[0006]

<도  주 에  >[0007]

100 : 폰 105 : 어[0008]

110 :  115 : 사운드 처리[0009]

120 : 키 125 : 사  매체[0010]

130 : 매체 리 135 : 리[0011]

140 :  통신 145 : USIM[0012]

150 : USIM 리 155 : 리[0013]

160 : 사  매체 처리 165 : 사  [0014]

170 :  처리 175 : 신[0015]

180 : OTP [0016]

도

    도 1
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    도 2
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    도 3
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    도 4
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    도 5
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    도 6
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