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DESCRIPCION
Método y aparato para la comunicacién entre nodos de la cadena de bloques
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS
CAMPO TECNICO

La presente patente se refiere al campo de las tecnologias de la informacion y, en particular, a un método y un aparato
de comunicacion entre nodos de la cadena de bloques.

ANTECEDENTES

Como rama de la tecnologia de cadenas de bloques, la tecnologia de cadenas de bloques de consorcio se aplica cada
vez mas ampliamente. Los nodos de la cadena de bloques en una red de cadenas de bloques de consorcio incluyen
pero no limitan nodos de servicio y nodos de consenso. El nodo de servicio participa en un servicio, y el nodo de
consenso es responsable de recibir los datos de servicio enviados por el nodo de servicio y de realizar la verificacion
de consenso de los datos de servicio.

El nodo de servicio anterior es en realidad un servidor de servicios de cada institucion que se une a la red de cadenas
de bloques de consorcio, y el software utilizado para comunicarse con otro nodo de la red de cadenas de bloques de
consorcio se instala en el servidor (el software se denomina como un programa de comunicacion en la presente
patente). Si dos nodos tienen una relacién de servicio fija, los dos nodos pueden almacenar localmente por separado
la relacion de servicio (la relacion de servicio se denomina como relacién de mapeo en la presente patente).

La FIG 1 es un diagrama arquitecténico que ilustra una red de cadenas de bloques de consorcio. Segin se muestra
en la FIG 1, los circulos sélidos son nodos de consenso, y los circulos huecos son nodos de servicio. Diferentes nodos
de servicio proporcionan servicios para diferentes aplicaciones (APP). El nodo de servicio envia los datos de servicio
generados por la APP al nodo de consenso para la verificacion de consenso. Suponiendo que un nodo de servicio es
un servidor correspondiente a una aplicacion de restauracién, y otro nodo de servicio es un servidor correspondiente
a una aplicacién de pago. Un usuario puede pagar a través de la aplicacién de pago después de hacer un pedido a
través de una APP correspondiente a la aplicacion de restauracion; los dos nodos de servicio participan en un mismo
servicio y pueden registrar una relacion de servicio mostrada en la FIG 1 con la red de cadenas de blogques de consorcio.

Hardjono, Pentland: "Verifiable Anonymous Identities and Access Control in Permissioned Blockchains") aborda la
cuestion del control de la identidad y el acceso en las cadenas de bloques compartidas autorizadas. Los autores
proponen un sistema que proporciona identidades andnimas pero verificables para las entidades de la cadena de
bloques. El sistema también proporciona un control de acceso a las entidades que desean enviar transacciones a la
cadena de bloques para leer/verificar las transacciones en la cadena de bloques autorizada. Los nodos de consenso
imponen el control de acceso a la cadena de bloques compartida y autorizada mediante una consulta de una lista (de
sélo lectura) de claves publicas de los elementos andnimos. El sistema también proporciona la capacidad de
desvinculacion de las transacciones que pertenecen a una entidad en la cadena de bloques. Esto permite a una
entidad describir opcionalmente su identidad cuando se cuestiona una transaccion (por ejemplo, por requisitos
normativos o de conformidad), pero sin que ello afecte al anonimato y la capacidad de desvinculacién de sus
transacciones restantes.

En la red de cadenas de bloques de consorcio, cada nodo de servicio almacena los datos de su servicio participante,
y los datos del servicio suelen incluir los datos privados del usuario. En funcion de la tecnologia existente, se necesita
un método de comunicacién mas seguro.

El articulo "Verifiable Anonymous Identities and Access Control in Permissioned Blockchains" aborda la cuestion del
control de la identidad y el acceso en cadenas de bloques compartidas autorizadas.

RESUMEN

Las implementaciones de la presente patente proporcionan un método y un aparato para la comunicacion entre nodos
de la cadena de bloques de forma que se resuelva el problema de que los datos privados de un usuario en los datos
de servicio almacenados en un nodo de servicio sean propensos a las fugas.

Para resolver el problema técnico anterior, las implementaciones de la presente patente se describen en las
reivindicaciones independientes adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS

Para describir las soluciones técnicas en las implementaciones de la presente patente o en la tecnologia existente con
mayor claridad, a continuaciéon, se describen brevemente los dibujos adjuntos necesarios para describir las

2



10

15

20

25

30

35

40

45

50

55

60

65

ES 2866 161 T3

implementaciones o la tecnologia existente. Aparentemente, los dibujos adjuntos en la siguiente descripcion
simplemente muestran algunas implementaciones de la presente patente, y un experto en la técnica puede deducir
otros dibujos de estos dibujos adjuntos sin esfuerzos creativos.

La FIG 1 es un diagrama arquitecténico que ilustra una red de cadenas de bloques de consorcio.

La FIG. 2 es un diagrama de flujo que ilustra un método de comunicacion entre nodos de la cadena de bloques,
de acuerdo con una implementacion de la presente patente.

La FIG. 3 es un diagrama arquitecténico esquematico que ilustra otra red de cadenas de bloques de consorcio.

La FIG. 4 es un diagrama esquematico que ilustra un aparato para la comunicacién entre nodos de la cadena
de bloques, de acuerdo con una implementacion de la presente patente.

La FIG. 5 es un diagrama esquematico que ilustra un dispositivo para la comunicacién entre nodos de la
cadena de bloques, de acuerdo con una implementacion de la presente patente.

La FIG. 6 es un diagrama de flujo que ilustra un ejemplo de un método de comunicacién implementado por
ordenador entre nodos de la cadena de bloques, de acuerdo con una implementacion de la presente
descripcion.

DESCRIPCION DE LAS IMPLEMENTACIONES

En una red de cadenas de bloques de consorcio, los datos de servicio generados por un nodo de servicio que participa
en un servicio incluyen pero no limitan los datos privados del usuario. Por consiguiente, para impedir que los datos
privados del usuario se filtren a un nodo de servicio que no participe en el servicio, cada nodo de servicio almacena
solo los datos de servicio de su servicio participante en la red de cadenas de bloques de consorcio.

Sin embargo, una aplicacién real de un servicio, por ejemplo, un nodo de servicio A que no participa en el servicio,
puede establecer una conexién de comunicacion con un nodo de servicio B que participa en el servicio a través de un
programa de comunicacion, y puede utilizar un medio técnico (tal como el craqueo de la base de datos) para robar los
datos de servicio almacenados en el nodo de servicio B. Es decir, cada nodo de servicio que establece una conexion
de comunicacion a través de un programa de comunicacion puede utilizar un medio técnico para obtener los datos de
servicio almacenados en otro nodo de servicio que establece una conexion de comunicacién con el nodo de servicio.
Dado que los datos de servicio pueden incluir los datos privados del usuario, la presente patente proporciona una
solucién tecnoldgica de comunicacion mas segura.

Para que un experto en la técnica comprenda mejor las soluciones técnicas de la presente patente, a continuacién, se
describen de forma clara y completa las soluciones técnicas de las implementaciones de la presente patente con
referencia a los dibujos adjuntos a las implementaciones de la presente patente. Aparentemente, las implementaciones
descritas son sélo algunas y no todas las implementaciones de la presente patente. La invencién se define en las
reivindicaciones adjuntas.

Las soluciones técnicas proporcionadas en las implementaciones de la presente patente se describen en detalle a
continuacion con referencia a los dibujos adjuntos.

La FIG. 2 es un diagrama de flujo que ilustra un método de comunicacion entre nodos de la cadena de bloques, de
acuerdo con una implementacién de la presente patente. El método incluye las siguientes etapas.

S200. Un primer nodo de la cadena de bloques recibe una solicitud de comunicacion enviada por un segundo nodo
de la cadena de bloques.

Un escenario de aplicacion de una o mas implementaciones de la presente patente es una red de cadenas de bloques,
y los nodos de la cadena de bloques incluyen pero no limitan nodos de servicio. Un nodo de servicio puede ser un
servidor de una institucién que participa en un servicio, y los nodos de servicio intercambian datos a través de un
programa de comunicacién instalado para ejecutar un servicio. Los nodos de servicio que participan en un mismo
servicio tienen una relacion de servicio que se muestra en la FIG 1. En la presente patente, la relaciéon de servicio
entre los nodos de servicio es una relacion de mapeo entre los nodos de la cadena de bloques. Por consiguiente, una
relacién de mapeo entre los nodos de servicio es en realidad una relacion de servicio entre los nodos de servicio.

En esta implementacion de la presente patente, el primer nodo de la cadena de bloques es un nodo de la cadena de
blogues al que se le solicita establecer una conexion de comunicacion, y el segundo nodo de la cadena de bloques es
un nodo de la cadena de bloques que solicita establecer una conexién de comunicacion.

S202. Determinar si el segundo nodo de la cadena de bloques tiene una relacion de mapeo con el primer nodo de la
cadena de bloques; y en caso afirmativo, realizar la etapa S204; o en caso contrario, realizar la etapa S206.
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S204. Establecer una conexién de comunicacion con el segundo nodo de la cadena de bloques.
S206. Rechazar el establecimiento de una conexién de comunicacién con el segundo nodo de la cadena de bloques.

Cuando tanto el primer nodo de la cadena de bloques como el segundo nodo de la cadena de blogues son nodos de
servicio, el primer nodo de la cadena de bloques que recibe la solicitud de comunicacién verifica el segundo nodo de
la cadena de bloques que envia la solicitud de comunicacion. Si el primer nodo de la cadena de bloques tiene una
relacién de mapeo con el segundo nodo de la cadena de bloques, indica que el primer nodo de la cadena de bloques
y el segundo nodo de la cadena de bloques participan en un mismo servicio, y el primer nodo de la cadena de bloques
puede establecer una conexién de comunicacién con el segundo nodo de la cadena de blogues. Sin embargo, si el
primer nodo de la cadena de bloques no tiene una relacién de mapeo con el segundo nodo de la cadena de bloques,
indica que el primer nodo de la cadena de bloques y el segundo nodo de la cadena de bloques patrticipan en diferentes
servicios, y el primer nodo de la cadena de bloques se puede negar a establecer una conexion de comunicacion con
el segundo nodo de la cadena de bloques. Cabe sefnalar que la légica de ejecucion anterior se puede preconfigurar
en un programa de comunicacién instalado en cada nodo de la cadena de bloques.

Ademas, los nodos de la cadena de bloques pueden incluir nodos de consenso, y un nodo de consenso es responsable
de realizar la verificacién de consenso de los datos de servicio generados por un nodo de servicio que participa en un
servicio. Para cada nodo de servicio, un nodo de consenso que realiza la verificacion de consenso de los datos de
servicio generados por el nodo de servicio puede tener una relacion de mapeo con el nodo de servicio. Ademas, para
cada nodo de servicio, diferentes nodos de consenso que realizan la verificacién de consenso de los datos de servicio
generados por el nodo de servicio también pueden tener una relacién de mapeo.

Por consiguiente, cuando tanto el primer nodo de la cadena de bloques como el segundo nodo de la cadena de bloques
son nodos de consenso, o cuando el primer nodo de la cadena de bloques es un nodo de servicio y el segundo nodo
de la cadena de bloques es un nodo de consenso (o cuando el primer nodo de la cadena de blogues es un nodo de
consenso y el segundo nodo de la cadena de bloques es un nodo de servicio), el primer nodo de la cadena de bloques
puede verificar si el segundo nodo de la cadena de bloques tiene una relacion de mapeo con el primer nodo de la
cadena de bloques, de forma que se determine si el primer nodo de la cadena de bloques debe establecer una
conexion de comunicacién con el segundo nodo de la cadena de bloques.

Obviamente, los datos de servicio almacenados en los nodos de servicio que participan en un mismo servicio son
datos de servicio del mismo servicio, y no hay riesgo de fuga de datos privados entre los dos nodos de servicio. Del
mismo modo, los nodos de consenso que realizan la verificacion de consenso sobre un mismo servicio no necesitan
robar los datos de servicio entre si, y un nodo de consenso que realiza la verificacion de consenso de los datos de
servicio generados por un nodo de servicio tampoco necesita robar los datos de servicio almacenados en el nodo de
servicio. Por consiguiente, se puede establecer una conexién de comunicacion entre los nodos de la cadena de
blogques (independientemente de los nodos de servicio o los nodos de consenso) que tengan una relacion de mapeo,
y no hay riesgo de fuga de datos privados.

Cabe sefalar que cada nodo de la cadena de bloques (independientemente de un nodo de servicio 0 un nodo de
consenso) puede configurar una lista de nodos de la cadena de bloques que tienen una relacién de mapeo con el nodo
de la cadena de bloques, es decir, los nodos de la cadena de bloques en los que el nodo de la cadena de bloques
confia pueden establecer una conexién de comunicacion con el nodo de la cadena de bloques.

Ademas, cuando el primer nodo de la cadena de bloques determina que el segundo nodo de la cadena de bloques
tiene una relacion de mapeo con el primer nodo de la cadena de bloques, el primer nodo de la cadena de bloques
puede enviar una solicitud de verificacion al segundo nodo de la cadena de bloques, de modo que el segundo nodo
de la cadena de bloques determine si el primer nodo de la cadena de bloques tiene una relacion de mapeo con el
segundo nodo de la cadena de bloques en funcién de la solicitud de verificacion. En caso afirmativo, el segundo nodo
de la cadena de bloques establece una conexion de comunicacion con el primer nodo de la cadena de bloques; en
caso contrario, el segundo nodo de la cadena de bloques se rechaza a establecer una conexién de comunicacion con
el primer nodo de la cadena de bloques.

De este modo, se puede implementar una verificacion bidireccional entre los dos nodos de la cadena de bloques que
necesitan establecer una conexién de comunicacién, de modo que el primer nodo de la cadena de blogues determine
que el segundo nodo de la cadena de bloques es de confianza. El segundo nodo de la cadena de bloques determina
que el primer nodo de la cadena de bloques es de confianza, y la seguridad de la comunicacién se mejora
adicionalmente.

Ciertamente, el primer nodo de la cadena de bloques puede enviar la solicitud de verificacion al segundo nodo de la
cadena de bloques después de recibir la solicitud de comunicacion enviada por el segundo nodo de la cadena de
bloques. El segundo nodo de la cadena de bloques puede utilizar el mismo método para determinar si debe establecer
una conexién con el primer nodo de la cadena de bloques.
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En el método mostrado en la FIG 2, antes de establecer una conexidon de comunicacion entre dos nodos de servicio,
un nodo de servicio que solicita realizar una comunicacion verifica una identidad del nodo de servicio que solicita
realizar una comunicacion. Una conexién de comunicacion se puede establecer entre los dos nodos de servicio sélo
cuando el nodo de servicio solicita realizar la comunicaciéon y cuando el nodo de servicio que solicita realizar la
comunicacion participa en un mismo servicio. Por consiguiente, no se establece una conexion de comunicacion entre
nodos de servicio que no participan en un mismo servicio, y un nodo de servicio que no participa en un servicio no
puede robar datos de servicio almacenados en un nodo de servicio que participa en el servicio a través de un programa
de comunicacion, garantizando de este modo la seguridad de los datos privados en los datos de servicio.

Ademas, en una red de cadena de bloques existente, especialmente en una red de cadenas de bloques de consorcio
existente, la comunicacién entre los nodos de la cadena de bloques se suele basar en el protocolo de seguridad de la
capa de transporte (TLS). Por lo general, cada nodo de la cadena de bloques posee un certificado emitido por una
autoridad de certificacién (AC) de confianza, y el certificado incluye una firma de la AC ademas de informacion de
atributos del nodo de la cadena de bloques (un servidor) (por ejemplo, los nombres del pais, la provincia, la ciudad y
la institucién a la que pertenece el servidor, y un nombre de dominio del servidor). Basandose en el protocolo TLS,
dos nodos de la cadena de bloques que necesitan establecer una conexion de comunicacion necesitan intercambiar
sus certificados para verificar que sus identidades son autenticadas por la AC (los certificados incluyen pero no limitan
firmas de la AC); y los dos nodos de la cadena de bloques pueden establecer una conexién de comunicacion si sus
identidades son validas. Obviamente, el protocolo TLS existente no puede impedir el establecimiento de una conexion
de comunicacién entre nodos de la cadena de bloques que tienen identidades validas, pero que no tienen una relaciéon
de mapeo.

Una o mas implementaciones de la presente patente se pueden implementar basandose en el protocolo TLS. Sin
embargo, para cada nodo de la cadena de bloques, cuando el nodo de la cadena de bloques solicita a la AC un
certificado, el nodo de la cadena de bloques debe proporcionar un identificador del nodo de la cadena de bloques a la
AC de modo que la AC pueda afiadir el identificador del nodo de la cadena de bloques al certificado del nodo de la
cadena de bloques. El identificador del nodo de la cadena de bloques es un identificador Unico del nodo de la cadena
de bloques y puede ser un nimero del nodo de la cadena de bloques.

Por consiguiente, cada nodo de la cadena de bloques puede almacenar un identificador de nodo de la cadena de
blogues que tiene una relacion de mapeo con el nodo de la cadena de bloques. En la etapa S200 mostrado en la FIG
1, el primer nodo de la cadena de bloques puede recibir una solicitud de comunicacién enviada por el segundo nodo
de la cadena de bloques que incluye un certificado del segundo nodo de la cadena de bloques. En la etapa S202, el
primer nodo de la cadena de blogues puede obtener un identificador de nodo del certificado del segundo nodo de la
cadena de bloques y determinar si el identificador de nodo obtenido tiene una relacién de mapeo con un identificador
de nodo del primer nodo de la cadena de bloques.

La FIG. 3 es un diagrama arquitecténico esquematico que ilustra otra red de cadenas de bloques de consorcio. Segun
se muestra en la FIG 3, varios servicios y grupos de verificaciéon de consenso pueden existir en la red de cadenas de
bloques de consorcio, y los grupos de verificacion de consenso son responsables de verificar diferentes servicios. En
esta arquitectura, un certificado emitido por la AC para un nodo de servicio puede incluir ademas un identificador de
servicio de un servicio en el que participa el nodo de servicio, y un certificado emitido por la AC para un nodo de
consenso puede incluir ademas un identificador de un grupo de verificacion de consenso al que pertenece el nodo de
consenso.

Cada nodo de servicio puede almacenar ademas un identificador de servicio de su servicio participante, y cada nodo
de consenso puede almacenar ademas un identificador de grupo de un grupo de verificacion de consenso que incluye
el nodo de consenso. Por consiguiente, el nodo de servicio puede determinar si el nodo de la cadena de bloques tiene
una relacion de mapeo con el nodo de servicio basandose en un certificado de un nodo de la cadena de bloques que
solicita comunicarse con el nodo de servicio; y el nodo de consenso puede determinar si el nodo de la cadena de
bloques tiene una relacién de mapeo con el nodo de consenso basandose en un certificado de un nodo de la cadena
de bloques que solicita comunicarse con el nodo de consenso. En este caso, cabe sefialar que cada vez que un primer
nodo de la cadena de bloques realiza la verificacion, el primer nodo de la cadena de bloques recorre los identificadores
de servicio y los identificadores de grupo almacenados en el primer nodo de la cadena de bloques para determinar si
existe un identificador de servicio o un identificador de grupo en un certificado de un segundo nodo de la cadena de
bloques.

Ademas, cuando la AC emite un certificado para mas de un nodo de la cadena de bloques en una red de cadenas de
bloques, la AC puede afiadir un identificador de red de la red de cadenas de bloques que incluye el nodo de la cadena
de bloques al certificado del nodo de la cadena de bloques. Por consiguiente, cuando se determina que un identificador
de red en el certificado del segundo nodo de la cadena de bloques es diferente de un identificador de red de una red
de cadenas de bloques que incluye el primer nodo de la cadena de bloques, el primer nodo de la cadena de bloques
se puede negar a establecer una conexiéon de comunicacién con el segundo nodo de la cadena de bloques sin realizar
una verificacion adicional.
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Se puede observar que, en esta implementacion de la presente patente, un certificado de un nodo de la cadena de
bloques puede incluir mas campos (tales como el identificador del nodo anterior, el identificador de servicio, el
identificador de grupo y el identificador de red) para indicar una identidad del nodo de la cadena de bloques en una
red de cadenas de bloques.

Por ultimo, cabe sefialar que una o mas implementaciones de la presente patente pueden no estar basadas en el
protocolo TLS, sino que se especifica un protocolo de comunicaciones y se construye en un programa de comunicacion
correspondiente a la red de cadenas de bloques. El protocolo de comunicaciones no se limita en la presente patente,
siempre que el protocolo de comunicaciones pueda implementar las etapas mostradas en la FIG. 2.

Basandose en el método de comunicacion entre nodos de la cadena de bloques mostrado en la FIG. 2, una
implementacion de la presente patente proporciona ademas un aparato para la comunicacion entre nodos de la cadena
de bloques, segun se muestra en la FIG. 4. Los nodos de la cadena de blogues en una red de cadenas de bloques
incluyen pero no limitan nodos de servicio, y los nodos de servicio que participan en un mismo servicio tienen una
relacién de mapeo. El aparato incluye lo siguiente: un médulo receptor 401, configurado para recibir una solicitud de
comunicacién enviada por un segundo nodo de la cadena de bloques; y un médulo de determinacion y procesamiento
402, configurado para determinar si el segundo nodo de la cadena de bloques tiene una relaciéon de mapeo con el
aparato; y en caso afirmativo, establecer una conexién de comunicacion con el segundo nodo de la cadena de bloques;
0 en caso contrario, negarse a establecer una conexién de comunicacion con el segundo nodo de la cadena de bloques.

El nodo de la cadena de bloques incluye ademas un nodo de consenso. Para cada nodo de servicio, un nodo de
consenso que realiza la verificacion de consenso de los datos de servicio generados por el nodo de servicio tiene una
relacién de mapeo con el nodo de servicio; y/o para cada nodo de servicio, los nodos de consenso que realizan la
verificacion de consenso de los datos de servicio generados por el nodo de servicio tienen una relaciéon de mapeo.

El médulo receptor 401 recibe una solicitud de comunicacién enviada por el segundo nodo de la cadena de bloques
que incluye un certificado del segundo nodo de la cadena de bloques.

El certificado del segundo nodo de la cadena de bloques incluye un identificador de nodo del segundo nodo de la
cadena de bloques.

El médulo de determinacion y procesamiento 402 obtiene el identificador de nodo del certificado del segundo nodo de
la cadena de bloques, y determina, basandose en el identificador de nodo obtenido, si el identificador de nodo obtenido
tiene una relacion de mapeo con un identificador de nodo del aparato.

El médulo de determinacion y procesamiento 402 envia una solicitud de verificacién al segundo nodo de la cadena de
blogues, de modo que el segundo nodo de la cadena de bloques determina si el aparato tiene una relacion de mapeo
con el segundo nodo de la cadena de bloques basandose en la solicitud de verificacion; y en caso afirmativo, el
segundo nodo de la cadena de bloques establece una conexién de comunicacién con el aparato; o en caso contrario,
el segundo nodo de la cadena de bloques se rechaza a establecer una conexion de comunicacion con el aparato.

Basandose en el método de formacién de mddulos mostrado en la FIG 2, una implementacién de la presente patente
proporciona ademas un dispositivo para la comunicacién entre nodos de la cadena de bloques. El dispositivo incluye
uno o mas procesadores y una memoria, la memoria almacena un programa, y el programa es ejecutado por el uno o
mas procesadores para realizar las siguientes etapas: recibir una solicitud de comunicacién enviada por un segundo
nodo de la cadena de bloques; determinar si el segundo nodo de la cadena de blogques tiene una relacion de mapeo
con el dispositivo; y en caso afirmativo, establecer una conexion de comunicacion con el segundo nodo de la cadena
de bloques; o en caso contrario, negarse a establecer una conexién de comunicacién con el segundo nodo de la
cadena de bloques.

Los nodos de la cadena de bloques en una red de cadenas de bloques incluyen pero no limitan los nodos de servicio,
y los nodos de servicio que participan en un mismo servicio tienen una relacion de mapeo.

Todas las implementaciones de la presente patente se describen de forma progresiva. Se puede hacer referencia
mutua a estas implementaciones para partes iguales o similares en las implementaciones. Cada implementacion se
centra en una diferencia entre otras implementaciones. En particular, el dispositivo para la comunicacién entre nodos
de la cadena de bloques mostrado en la FIG. 5 es basicamente similar a la implementaciéon del método y, por
consiguiente, se describe brevemente. es basicamente similar a la implementacion del método y, por consiguiente, se
describe brevemente.

En los afios 90, la mejora de una tecnologia se puede distinguir claramente entre la mejora del hardware (por ejemplo,
la mejora de estructuras de circuitos tales como un diodo, un transistor y un interruptor) y la mejora del software (la
mejora de un procedimiento de método). Sin embargo, con el desarrollo de las tecnologias, la mejora de muchos
procedimientos de métodos se pueden considerar una mejora directa de una estructura de circuito de hardware. Los
disefadores casi siempre programan un procedimiento de método mejorado en un circuito de hardware para obtener
una estructura de circuito de hardware correspondiente. Por consiguiente, no se puede decir que una mejora de un
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procedimiento de método no se pueda implementar utilizando un médulo de entidad de hardware. Por ejemplo, un
dispositivo l6gico programable (PLD) (por ejemplo, una matriz de puertas programables en campo (FPGA)) es un tipo
de circuito integrado. La funcién légica del PLD se determina mediante la programaciéon de componentes ejecutada
por un usuario. Los disefiadores realizan la programacion para "integrar" un sistema digital en un Unico PLD sin
necesidad de que un fabricante de chips disefie y produzca un chip de circuito integrado dedicado. Ademas, en lugar
de producir manualmente un chip de circuito integrado, la programacion se lleva a cabo en su mayor parte mediante
un software "compilador légico", que es similar a un compilador de software utilizado durante el desarrollo de
programas. El cédigo original antes de la compilacion también se escribe en un lenguaje de programacion especifico,
que se denomina lenguaje de descripcion de hardware (HDL). Puede haber varios HDL, tales como un lenguaje de
expresion booleana avanzada (ABEL), un lenguaje de descripcion de hardware de altera (AHDL), confluence, un
lenguaje de programacion de la universidad de Cornell (CUPL), un HDCal, un lenguaje de descripcion de hardware de
Java (JHDL), un Lava, un Lola, un MyHDL, un PALASM y un lenguaje de descripcién de hardware de Rubi (RHDL).
Actualmente, los lenguajes de descripcion de hardware de circuitos integrados de muy alta velocidad (VHDL) y Verilog
son los mas utilizados. Un experto en la técnica debe entender también que un procedimiento de método sélo se
necesita programar de forma logica, y programar el circuito integrado mediante el uso de los lenguajes de descripcion
de hardware anteriores, de modo que se puede obtener facilmente un circuito de hardware que implemente el
procedimiento de método logico.

El controlador se puede implementar de cualquier manera adecuada. Por ejemplo, el controlador puede ser un
microprocesador, un procesador, un medio legible por ordenador que almacene un cédigo de programa legible por
ordenador (por ejemplo, software o firmware) que se pueda ejecutar por un (micro) procesador, una puerta légica, un
interruptor, un circuito integrado de aplicacion especifica (ASIC), un controlador légico programable o un
microcontrolador integrado. Los ejemplos del controlador incluyen, entre otros a los siguientes microcontroladores:
ARC 625D, Atmel AT91SAM, Microchip PIC18F26K20 y Silicone Labs C8051F320. El controlador de memoria también
se puede implementar como una parte de la l6gica de control de la memoria. Un experto en la técnica sabe también
que un controlador se puede implementar Unicamente en forma de cddigo de programa legible por ordenador, y las
etapas en el método se pueden programar de forma légica para permitir que el controlador implemente ademas las
mismas funciones en forma de una puerta légica, un interruptor, un circuito integrado de aplicacion especifica, un
controlador l6gico programable, un microcontrolador integrado, etc. Por consiguiente, el controlador se puede
considerar como un componente de hardware, y un aparato incluido en el controlador y configurado para implementar
diversas funciones también se puede considerar como una estructura en el componente de hardware. Como
alternativa, un aparato configurado para implementar diversas funciones se puede considerar tanto un médulo de
software para implementar el método como una estructura en un componente de hardware.

El sistema, el aparato, el modulo o la unidad descritos en las implementaciones anteriores se pueden implementar
mediante un chip de ordenador o una entidad, o se pueden implementar mediante un producto con una funcion
especifica. Un dispositivo de implementacion tipico es un ordenador. El ordenador puede ser, por ejemplo, un
ordenador personal, un ordenador portatil, un teléfono movil, un teléfono con camara, un teléfono inteligente, un
asistente digital personal, un reproductor multimedia, un dispositivo de navegacion, un dispositivo de correo electronico,
una consola de juegos, un ordenador tipo tableta, un dispositivo para llevar puesto o una combinacién de cualquiera
de estos dispositivos.

Para facilitar la descripcion, el aparato anterior se describe dividiendo las funciones en diversas unidades. Ciertamente,
cuando se implementa la presente patente, las funciones de cada unidad se pueden implementar en una o mas piezas
de software y/o hardware.

Un experto en la técnica debe entender que una o mas implementaciones de la presente patente se pueden
proporcionar como un método, un sistema o un producto de programa informatico. Por consiguiente, la una o mas
implementaciones de la presente patente pueden utilizar una forma de implementaciones sélo de hardware,
implementaciones so6lo de software, o implementaciones con una combinacion de software y hardware. Ademas, la
una 0 mas implementaciones de la presente patente pueden utilizar una forma de producto de programa informatico
que se implemente en uno o mas medios de almacenamiento utilizables en ordenador (incluyendo, pero sin limitarse
a, una memoria de disco, un CD-ROM, una memoria 6ptica, etc.) que incluyan un codigo de programa utilizable por
ordenador.

La presente patente se describe con referencia a los diagramas de flujo y/o diagramas de bloques del método, el
dispositivo (sistema) y el producto de programa informatico basado en una o mas implementaciones de la presente
patente. Se debe entender que las instrucciones de programa informatico se pueden utilizar para implementar cada
proceso y/o cada bloque en los diagramas de flujo y/o los diagramas de bloques y una combinacioén de un proceso y/o
un bloque en los diagramas de flujo y/o los diagramas de bloques. Estas instrucciones de programa informatico se
pueden proporcionar para un ordenador de propésito general, un ordenador dedicado, un procesador integrado o un
procesador de cualquier otro dispositivo de procesamiento de datos programable para generar una maquina, de modo
que las instrucciones ejecutadas por un ordenador o un procesador de cualquier otro dispositivo de procesamiento de
datos programable generen un aparato para implementar una funcién especifica en uno o mas procedimientos en los
diagramas de flujo y/o en uno o més bloques en los diagramas de bloques.
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Estas instrucciones de programa informatico se pueden almacenar en una memoria legible por ordenador que puede
dar instrucciones al ordenador o a cualesquiera otros dispositivos de procesamiento de datos programables para que
funcionen de una manera especifica, de modo que las instrucciones almacenadas en la memoria legible por ordenador
puedan generar un artefacto que incluya un aparato de instruccién. El aparato de instruccién implementa una funcién
especifica en uno o mas procedimientos en los diagramas de flujo y/o en uno o mas bloques en los diagramas de
bloques.

Estas instrucciones de programa informatico se pueden cargar en un ordenador o en otro dispositivo de procesamiento
de datos programable, de modo que se ejecuten una serie de operaciones y etapas en el ordenador o en el otro
dispositivo programable, generando de este modo un procesamiento implementado por ordenador. Por consiguiente,
las instrucciones ejecutadas en el ordenador u otro dispositivo programable proporcionan etapas para implementar
una funcion especifica en uno o mas procedimientos en los diagramas de flujo y/o en uno o mas bloques en los
diagramas de bloques.

En una configuracion tipica, un dispositivo informatico incluye una o mas unidades centrales de procesamiento (CPU),
una interfaz de entrada/salida, una interfaz de red y una memoria.

La memoria puede incluir una memoria no persistente, una memoria de acceso aleatorio (RAM), una memoria no
volatil, y/o otra forma que se encuentre en un medio legible por ordenador, por ejemplo, una memoria de sélo lectura
(ROM) o una memoria flash (flash RAM). La memoria es un ejemplo de medio legible por ordenador.

El medio legible por ordenador incluye medios persistentes, no persistentes, moéviles e inamovibles que pueden
almacenar informacion utilizando cualquier método o tecnologia. La informacion puede ser una instruccién legible por
ordenador, una estructura de datos, un médulo de programa u otros datos. Los ejemplos del medio de almacenamiento
informatico incluyen, entre otros, una memoria de acceso aleatorio paramétrico (PRAM), una memoria de acceso
aleatorio estatica (SRAM), una memoria de acceso aleatorio dinamica (DRAM), otro tipo de memoria de acceso
aleatorio (RAM), una memoria de sélo lectura (ROM), una memoria de sdlo lectura programable eléctricamente
borrable (EEPROM) una memoria flash u otra tecnologia de memoria, una memoria de soélo lectura en disco compacto
(CD-ROM), un disco versatil digital (DVD) u otro tipo de almacenamiento éptico, una cinta magnética de casete, un
almacenamiento en cinta y disco u otro dispositivo de almacenamiento magnético, o cualquier otro medio que no sea
de transmision y que se pueda configurar para almacenar informacién a la que pueda acceder un dispositivo
informatico. Segun se describe en la presente patente, el medio legible por ordenador no incluye los medios transitorios
legibles por ordenador (medios transitorios), tales como una sefal de datos modulada y una portadora.

Cabe senalar ademas que, los términos "incluye”, "comprende”, o cualquier variante de los mismos, pretenden abarcar
una inclusién no exclusiva, de modo que un proceso, un método, un producto basico o un dispositivo que incluya una
lista de elementos no sélo incluya dichos elementos, sino que también incluya otros elementos que no estén
expresamente enumerados, o incluya ademas elementos inherentes a dicho proceso, método, producto basico o
dispositivo. Sin mas limitaciones, un elemento descrito por la frase "incluye un ..." incluye ademas otro elemento
idéntico en el proceso, método, producto basico o dispositivo que incluye el elemento.

Un experto en la técnica debe entender que una o méas implementaciones de la presente patente se pueden
proporcionar como un método, un sistema o un producto de programa informatico. Por consiguiente, la presente
patente puede utilizar una forma de implementaciones de s6lo hardware, implementaciones de sélo software, o
implementaciones con una combinacion de software y hardware. Ademas, la presente patente puede utilizar una forma
de producto de programa informatico que se implementa en uno o mas medios de almacenamiento utilizables por
ordenador (incluyendo, pero sin limitarse a, una memoria de disco, un CD-ROM, una memoria 6ptica, etc.) que incluyen
pero no limitan, un cédigo de programa utilizable por ordenador.

La presente patente se puede describir en el contexto general de las instrucciones ejecutables por un ordenador, por
ejemplo, un moédulo de programa. Por lo general, el médulo de programa incluye una rutina, un programa, un objeto,
un componente, una estructura de datos, etc. para ejecutar una tarea particular o implementar un tipo de datos
abstracto particular. La presente patente también se puede poner en practica en entornos informaticos distribuidos en
los que las tareas son realizadas por dispositivos de procesamiento remotos que estan conectados mediante el uso
de una red de comunicaciones. En los entornos informaticos distribuidos, los médulos de programa pueden estar
ubicados en medios de almacenamiento informatico tanto locales como remotos, incluyendo dispositivos de
almacenamiento.

Las implementaciones anteriores son simplemente implementaciones de la presente patente, y no pretenden limitar la
presente patente. Un experto en la técnica puede realizar diversas modificaciones y variaciones de la presente patente.

La FIG. 6 es un diagrama de flujo que ilustra un ejemplo de un método 600 implementado por ordenador para la
comunicacion entre nodos de la cadena de bloques, de acuerdo con una implementacion de la presente descripcion.
Por claridad de presentacion, la descripcion que sigue describe generalmente el método 600 en el contexto de las
otras figuras de esta descripcién. Sin embargo, se entendera que el método 600 se puede realizar, por ejemplo, por
cualquier sistema, entorno, software y hardware, o una combinacién de sistemas, entornos, software y hardware,
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segun corresponda. En algunas implementaciones, diversas etapas del método 600 se pueden ejecutar en paralelo,
en combinacién, en bucles, o en cualquier orden.

En general, antes de que se establezca una conexion de comunicacién entre dos nodos en una cadena de bloques,
uno o ambos nodos a los que se les solicita realizar una comunicacion pueden verificar la identidad del otro nodo antes
de establecer la conexion de comunicacion y permitir que se produzca la comunicacion. En particular, al menos
algunos de los nodos de la cadena de bloques se pueden considerar nodos de servicio, donde los nodos de servicio
pueden ser un servidor de una institucion que participa en un servicio, y donde los nodos de servicio intercambian
datos a través de un programa de comunicacion instalado para ejecutar un servicio. Se puede considerar que los
nodos de servicio que participan en un mismo servicio tienen una relacion de servicio, en donde la relacion de servicio
corresponde a una relacion de mapeo entre los dos nodos de servicio. Cuando dos nodos de la cadena de bloques
participan en un mismo servicio, se considera que los dos nodos tienen una relacién de mapeo, y pueden permitir que
se establezca una conexién de comunicacion. Si los dos nodos no participan en el mismo servicio, entonces la
conexién de comunicacion puede ser rechazada, evitando potencialmente el intercambio de datos no autorizados
entre nodos que no participan en el mismo servicio.

En algunos casos, los nodos de la cadena de bloques pueden incluir nodos de consenso, en los donde los nodos de
consenso son responsables de realizar la verificacién de consenso de los datos de servicio generados por un nodo de
servicio que participa en un servicio. Para cada nodo de servicio, se puede considerar que un nodo de consenso que
realiza la verificacion de consenso de los datos de servicio generados por ese nodo de servicio tiene una relacion de
mapeo con el nodo de servicio. Ademas, para cada nodo de servicio, los diferentes nodos de consenso que realizan
la verificacion de consenso de los datos de servicio generados por el nodo de servicio también pueden tener una
relacion de mapeo.

Volviendo a la ilustracién del método 600, en 602, un primer nodo de una red de cadenas de bloques recibe una
solicitud de comunicacion de un segundo nodo de la red de cadenas de bloques. A partir de 602, el método 600 pasa
a 604.

En 604, se determina si el segundo nodo tiene una relacién de mapeo con el primer nodo. Si se determina que el
segundo nodo tiene una relacion de mapeo con el primer nodo, entonces el método 600 pasa a 606. En caso contrario,
si se determina que el segundo nodo no tiene una relacion de mapeo con el segundo nodo, entonces el método 600
pasa a 608.

La determinacion de si el segundo nodo tiene una relacion de mapeo con el primer nodo se puede realizar de diversas
maneras. En un caso, se puede determinar de forma general si el primer nodo y el segundo participan en los mismos
o diferentes servicios. Si los dos nodos participan en el mismo servicio, entonces existe una relacién de servicio, que
es un tipo de relacion de mapeo, entre los nodos, y se determina que existe la relacién de mapeo. Si los dos nodos no
participan en el mismo servicio, sino en servicios diferentes y no superpuestos, entonces se determina que no existe
ninguna relacion de mapeo entre los nodos.

Como se ha sefialado anteriormente, cuando tanto el primer nodo como el segundo son nodos de consenso asociados
a un nodo de servicio comun, cuando el primer nodo es un nodo de servicio y el segundo nodo es un nodo de consenso
del primer nodo, o cuando el primer nodo es un nodo de consenso del segundo nodo, entonces se determina que
existe una relacion de mapeo entre los nodos.

En algunos casos, un nodo particular de la cadena de bloques, que incluye tanto los nodos de servicio como los nodos
de consenso, puede configurar, generar, mantener o tener acceso de otro modo a una lista de nodos que tienen una
relacién de mapeo con ese nodo. En otras palabras, el nodo particular de la cadena de bloques puede almacenar o
utilizar informacion que identifique otros nodos de la cadena de bloques con los que exista una relaciéon de confianza
basada en una relaciéon de mapeo. En un ejemplo, un nodo particular puede almacenar un identificador de nodo de
cada nodo que tenga una relacién de mapeo con el nodo particular. El identificador de nodo para cada nodo se puede
incluir o asociar de otro modo con un certificado digital que se emita para esos nodos. Por ejemplo, cuando un nodo
de la cadena de bloques solicita a una autoridad de certificacion (AC) un certificado digital, el nodo de la cadena de
bloques puede proporcionar un identificador de nodo a la AC de modo que la AC pueda afadir el identificador de nodo
del nodo de la cadena de bloques al certificado digital del nodo de la cadena de bloques. El identificador del nodo de
la cadena de bloques puede ser un identificador Unico del nodo de la cadena de bloques, y puede ser, en algunos
casos, un numero del nodo de la cadena de bloques. El nodo particular, por consiguiente, puede almacenar los
identificadores de nodo Unicos de al menos algunos de los otros nodos con los que el nodo particular tenga una
relacién de mapeo. En estos casos, la determinacion de si existe una relacion de mapeo incluye la obtencién de un
identificador de nodo del nodo solicitante (tal como, a partir de un certificado digital del nodo solicitante incluido en la
solicitud) y la determinacion de si el identificador de nodo obtenido esta asociado a un nodo que tiene una relacion de
mapeo con el nodo particular.

En todavia otros casos, la AC puede emitir certificados digitales para los nodos de servicio, donde el certificado digital

incluya un identificador de servicio en el que participe el nodo de servicio. La AC también pueden emitir certificados
digitales para nodos de consenso que pueden incluir un identificador de grupo de un grupo de verificacion de consenso
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al que pertenece el nodo de consenso. Cada nodo de servicio puede almacenar o estar asociado de otro modo a un
identificador de servicio de su servicio participante, y cada nodo de consenso puede almacenar un identificador de
grupo de un grupo de verificacion de consenso que incluya el nodo de consenso. Utilizando esa informacion, un nodo
de servicio puede determinar si el nodo de la cadena de bloques que solicita la conexiéon de comunicacién tiene una
relacién de mapeo con el nodo de servicio, y el nodo de consenso puede determinar si el nodo de la cadena de bloques
tiene una relacién de mapeo con el nodo de consenso basandose en un certificado de un nodo de la cadena de bloques
que solicita comunicarse con el nodo de consenso. En este caso, cabe sefialar que cada vez que un primer nodo de
la cadena de bloques realiza la verificacion, el primer nodo de la cadena de bloques recorre los identificadores de
servicio y los identificadores de grupo almacenados en el primer nodo de la cadena de bloques para determinar si
existe un identificador de servicio o un identificador de grupo en un certificado de un segundo nodo de la cadena de
bloques.

Ademas, cuando la AC emite un certificado para mas de un nodo de la cadena de bloques en una red de cadenas de
bloques, la AC puede afiadir un identificador de red de la red de cadenas de bloques que incluya el nodo de la cadena
de bloques al certificado del nodo de la cadena de bloques. Por consiguiente, cuando se determina que un identificador
de red en el certificado del segundo nodo de la cadena de bloques es diferente de un identificador de red de una red
de cadenas de bloques que incluye el primer nodo de la cadena de bloques, el primer nodo de la cadena de bloques
se puede negar a establecer una conexiéon de comunicacion con el segundo nodo de la cadena de bloques sin realizar
una verificacién adicional.

En una implementacién, un certificado de un nodo de la cadena de bloques puede incluir mas campos (tal como el
identificador de nodo, el identificador de servicio, el identificador de grupo y el identificador de red) para indicar una
identidad del nodo de la cadena de bloques en una red de cadenas de bloques.

En 608, después de determinar que no existe relacion de mapeo entre el primer nodo y el segundo nodo, el primer
nodo se puede negar a establecer una comunicacion con el segundo nodo basandose en la determinacion. Después
de 608, el método 600 se puede detener.

Como se ha sefialado, cuando se determina que existe una relacion de mapeo entre el primer nodo y el segundo nodo,
el método 600 continta en 606. En 606, se determina si un protocolo de comunicacién de la cadena de bloques
requiere verificacion bidireccional. En caso negativo, el método 600 continia en 610, donde el primer nodo puede
establecer la conexién de comunicacion desde el primer nodo al segundo nodo basandose en la relacion de mapeo
determinada. Después de 610, el método 600 se puede detener. Sin embargo, si se requiere una verificacion
bidireccional, el método 600 pasa a 612.

En 612, el primer nodo puede enviar una solicitud de verificacion del primer nodo al segundo nodo. En respuesta a la
solicitud, el segundo nodo realiza una determinacién en 614 sobre si el primer nodo tiene una relacién de mapeo con
el segundo nodo. En caso afirmativo, el segundo nodo puede establecer una conexiéon de comunicacién con el primer
nodo en 616, mientras que, en caso negativo, el segundo nodo puede rechazar el intento de conexién de comunicacion
con el primer nodo en 618. Al requerir |la verificacion bidireccional, la seguridad de la comunicacién dentro de la cadena
de bloques se puede mejorar y aumentar, asegurando que las comunicaciones estén permitidas en ambas direcciones
antes de establecer la conexién de comunicacion. Después de 616 0 618, el método 600 se puede detener.

En una red de cadenas de bloques existente, tal como una red de cadenas de bloques de consorcio, la comunicacion
entre los nodos de la cadena de bloques se puede basar en el protocolo de seguridad de la capa de transporte (TLS).
Por lo general, cada nodo de la cadena de bloques posee un certificado digital emitido por una AC de confianza, y el
certificado digital incluye una firma de la AC ademas de informacién de atributos del nodo de la cadena de bloques
(un servidor) (por ejemplo, los nombres del pais, la provincia, la ciudad y la institucién a la que pertenece el servidor,
y un nombre de dominio del servidor). Basandose en el protocolo TLS, dos nodos de la cadena de bloques que
necesitan establecer una conexiéon de comunicacion necesitan intercambiar sus certificados digitales para verificar que
sus identidades estén autenticadas por la AC (los certificados incluyen pero no limitan firmas de la AC). Los dos nodos
de la cadena de bloques pueden establecer una conexiéon de comunicacion si sus identidades son vélidas.

Las implementaciones de la solucion descrita proporcionan importantes ventajas técnicas. Como los datos de servicio
almacenados en los nodos de servicio que participan en un mismo servicio son datos de servicio del mismo servicio,
no hay riesgo de fuga de datos privados entre dos nodos de servicio cuando dichos nodos de servicio participan en el
mismo servicio. Del mismo modo, los nodos de consenso que realizan la verificacion de consenso de un mismo servicio
no necesitan robar los datos de servicio uno del otro, y un nodo de consenso que realiza la verificacion de consenso
de los datos de servicio generados por un nodo de servicio tampoco necesita robar los datos de servicio almacenados
en el nodo de servicio. Por consiguiente, se puede establecer una conexién de comunicacién entre los nodos de la
cadena de blogues (independientemente de los nodos de servicio o los nodos de consenso) que tengan una relacién
de mapeo, sin riesgo de fuga de datos privados.

Las soluciones descritas pueden garantizar que existen relaciones satisfactorias entre los nodos de una cadena de

bloques antes de establecer conexiones de comunicacién entre los nodos. Al hacerlo, la seguridad de la comunicacion
dentro de la cadena de blogues se incrementa al limitar las conexiones internodales permitidas a aquellos nodos con
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una relacién de mapeo existente. La relacion de mapeo existente se puede basar en la participacién de los nodos en
un servicio comun, donde los datos de servicio asociados a ese servicio ya estan disponibles para cada nodo. Como
las conexiones de comunicacion no se establecen, y de hecho se rechazan, entre nodos de servicio que no participan
en un mismo servicio, los nodos de servicio que no participan en un servicio particular no se pueden utilizar para robar
0 interceptar datos de servicio almacenados en un nodo de servicio que participa en ese servicio particular,
garantizando de este modo la seguridad de los datos privados de los datos de servicio del servicio.

Las formas de realizacion y las operaciones descritas en esta memoria descriptiva se pueden implementar con
circuitos electronicos digitales, o con software, firmware o hardware informatico, incluyendo las estructuras descritas
en esta memoria descriptiva o en combinaciones de una o0 méas de ellas. Las operaciones se pueden implementar
como operaciones realizadas por un aparato de procesamiento de datos sobre datos almacenados en uno o mas
dispositivos de almacenamiento legibles por ordenador o recibidos de otras fuentes. Un aparato de procesamiento de
datos, ordenador o dispositivo informatico puede abarcar aparatos, dispositivos y maquinas para el procesamiento de
datos, incluyendo a modo de ejemplo un procesador programable, un ordenador, un sistema en un chip, o multiples o
combinaciones de los anteriores. El aparato puede incluir circuitos l6gicos de proposito especial, por ejemplo, una
unidad central de procesamiento (CPU), una matriz de puertas programables en campo (FPGA) o un circuito integrado
de aplicacion especifica (ASIC). El aparato también puede incluir c6digo que crea un entorno de ejecucion para el
programa informatico en cuestion, por ejemplo, cddigo que constituye el firmware del procesador, una pila de
protocolos, un sistema de gestion de bases de datos, un sistema operativo (por ejemplo, un sistema operativo o una
combinacion de sistemas operativos), un entorno de ejecucién multiplataforma, una maquina virtual, o una
combinacion de uno o mas de ellos. El aparato y el entorno de ejecucién pueden realizar diversas infraestructuras de
modelos de computacion diferentes, tales como servicios web, computacién distribuida e infraestructuras de
computacion en red.

Un programa informatico (también conocido, por ejemplo, como programa, software, aplicacién de software, modulo
de software, unidad de software, script o c6digo) se puede escribir en cualquier forma de lenguaje de programacion,
incluyendo lenguajes compilados o interpretados, lenguajes declarativos o procedimentales, y se puede implementar
en cualquier forma, incluyendo como un programa independiente o como un médulo, componente, subrutina, objeto u
otra unidad adecuada para su utilizacion en un entorno informatico. Un programa se puede almacenar en una parte
de un archivo que contiene otros programas o datos (por ejemplo, uno o mas scripts almacenados en un documento
de lenguaje de marcas), en un unico archivo dedicado al programa en cuestion, o en multiples archivos coordinados
(por ejemplo, archivos que almacenan uno o mas modulos, subprogramas o partes de cédigo). Un programa
informatico se puede ejecutar en un ordenador o en varios ordenadores situados en un mismo sitio o distribuidos en
varios sitios e interconectados por una red de comunicacion.

Los procesadores para la ejecucion de un programa informatico incluyen, a modo de ejemplo, tanto los
microprocesadores de proposito general como los de propésito especial, y uno o varios procesadores de cualquier
clase de ordenador digital. Por lo general, un procesador recibira instrucciones y datos de una memoria de sélo lectura,
de una memoria de acceso aleatorio o de ambas. Los elementos esenciales de un ordenador son un procesador para
realizar acciones de acuerdo con las instrucciones y uno o0 mas dispositivos de memoria para almacenar instrucciones
y datos. Por lo general, un ordenador también incluird, o se acoplara de forma operativa para recibir datos desde o
transferir datos a, 0 ambos, uno 0 mas dispositivos de almacenamiento masivo para almacenar datos. Un ordenador
se puede integrar en otro dispositivo, por ejemplo, un dispositivo movil, un asistente digital personal (PDA), una consola
de juegos, un receptor del sistema de posicionamiento global (GPS) o un dispositivo de almacenamiento portatil. Los
dispositivos adecuados para almacenar las instrucciones y los datos del programa informatico incluyen pero no limitan
memorias no volatiles, medios y dispositivos de memoria, incluyendo, a modo de ejemplo, dispositivos de memoria de
semiconductores, discos magnéticos y discos magneto-6pticos. El procesador y la memoria se pueden complementar
por, o incorporar en, circuitos l6gicos de proposito especial.

Los dispositivos moéviles pueden incluir teléfonos, equipos de usuario (UE), teléfonos moviles (por ejemplo, teléfonos
inteligentes), tabletas, dispositivos para llevar puestos (por ejemplo, relojes inteligentes y gafas inteligentes),
dispositivos implantados dentro del cuerpo humano (por ejemplo, biosensores, implantes cocleares), u otros tipos de
dispositivos mdviles. Los dispositivos méviles se pueden comunicar de forma inaldmbrica (por ejemplo, utilizando
sefales de radiofrecuencia (RF)) con diversas redes de comunicacién (descritas a continuacién). Los dispositivos
méviles pueden incluir sensores para determinar las caracteristicas del entorno actual del dispositivo movil. Los
sensores pueden incluir camaras, micréfonos, sensores de proximidad, sensores GPS, sensores de movimiento,
acelerometros, sensores de luz ambiental, sensores de humedad, giroscopios, brujulas, barémetros, sensores de
huellas dactilares, sistemas de reconocimiento facial, sensores de RF (por ejemplo, radios Wi-Fiy celulares), sensores
térmicos u otros tipos de sensores. Por ejemplo, las cdmaras pueden incluir una camara orientada hacia delante o
hacia atras con lentes méviles o fijas, un flash, un sensor de imagen y un procesador de imagenes. La camara puede
ser una camara de megapixeles que puede capturar detalles para el reconocimiento facial y/o del iris. La camara, junto
con un procesador de datos y la informacién de autentificacion almacenada en la memoria o a la que se accede de
forma remota, puede formar un sistema de reconocimiento facial. El sistema de reconocimiento facial o uno o méas
sensores, por ejemplo, micréfonos, sensores de movimiento, acelerémetros, sensores GPS o sensores RF, se pueden
utilizar para la autentificaciéon del usuario.
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Para posibilitar la interaccion con un usuario, las formas de realizaciéon se pueden implementar en un ordenador que
tenga un dispositivo de visualizacion y un dispositivo de entrada, por ejemplo, una pantalla de cristal liquido (LCD) o
un diodo organico de emision de luz (OLED)/realidad virtual (VR)/realidad aumentada (AR) para mostrar informacion
al usuario y una pantalla tactil, un teclado y un dispositivo sefialador mediante el cual el usuario pueda proporcionar
informacién al ordenador. También se pueden utilizar otras clases de dispositivos para posibilitar la interaccion con el
usuario; por ejemplo, la retroalimentaciébn que se proporciona al usuario puede ser cualquier forma de
retroalimentacion sensorial, por ejemplo, retroalimentacion visual, auditiva o tactil; y la entrada del usuario se puede
recibir de cualquier forma, incluyendo entrada acustica, verbal o tactil. Ademas, un ordenador puede interactuar con
un usuario enviando documentos a y recibiendo documentos de un dispositivo utilizado por el usuario; por ejemplo,
enviando paginas web a un navegador web en un dispositivo cliente del usuario en respuesta a las solicitudes recibidas
del navegador web.

Las formas de realizacion se pueden implementar utilizando dispositivos informaticos interconectados por cualquier
forma o medio de comunicacion de datos digital cableado o inaldmbrico (0 una combinacién de los mismos), por
ejemplo, una red de comunicacion. Ejemplos de dispositivos interconectados son un cliente y un servidor generalmente
remotos entre si que suelen interactuar a través de una red de comunicacién. Un cliente, por ejemplo, un dispositivo
moévil, puede realizar transacciones por si mismo, con un servidor, 0 a través de un servidor, por ejemplo, realizando
transacciones de compra, venta, pago, regalo, envio o préstamo, o autorizando las mismas. Dichas transacciones se
pueden realizar en tiempo real, de tal manera que una accién y una respuesta sean temporalmente proximas; por
ejemplo, un individuo percibe que la accién y la respuesta se producen, en esencia, de forma simultanea, la diferencia
de tiempo para una respuesta que sigue a la accién del individuo es inferior a 1 milisegundo (ms) o inferior a 1 segundo
(s), o la respuesta es sin retraso intencionado teniendo en cuenta las limitaciones de procesamiento del sistema.

Los ejemplos de redes de comunicacién incluyen pero no limitan una red de area local (LAN), una red de acceso de
radio (RAN), una red de area metropolitana (MAN) y una red de area amplia (WAN). La red de comunicacion puede
incluir la totalidad o una parte de Internet, otra red de comunicacién o una combinacién de redes de comunicacion. La
informacién se puede transmitir en la red de comunicacién de acuerdo con diversos protocolos y estandares,
incluyendo la evoluciéon a largo plazo (LTE), 5G, IEEE 802, protocolo de Internet (IP), u otros protocolos o
combinaciones de protocolos. La red de comunicacién puede transmitir voz, video, datos biométricos o de
autentificacion, u otra informacién entre los dispositivos informaticos conectados.

Las caracteristicas descritas como implementaciones separadas se pueden implementar, en combinacién, en una
Unica implementacion, mientras que las caracteristicas descritas como una Unica implementacion se pueden
implementar en multiples implementaciones, por separado, o en cualquier subcombinacion adecuada. Las
operaciones descritas y reivindicadas en un orden particular no se deben entender como que se requiere ese orden
particular, ni que se deban realizar todas las operaciones ilustradas (algunas operaciones pueden ser opcionales).
Segun el caso, se puede realizar la multitarea o el procesamiento en paralelo (o una combinacién de multitarea y
procesamiento en paralelo).
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REIVINDICACIONES
1. Un método de comunicacion entre nodos de la cadena de bloques, comprendiendo el método:

recibir (5200, 602), por un primer nodo de la cadena de bloques de una red de cadenas de bloques, una
solicitud de comunicacién enviada por un segundo nodo de la cadena de bloques de la red de cadenas de
bloques, comprendiendo la solicitud de comunicacion un certificado del segundo nodo de la cadena de
bloques, comprendiendo el certificado del segundo nodo de la cadena de bloques varios identificadores, que
incluyen:

un identificador de nodo del segundo nodo de la cadena de bloques,

un identificador de red,

un identificador del nodo anterior, y

un identificador de servicio o un identificador de grupo;

obtener los varios identificadores a partir del certificado del segundo nodo de la cadena de bloques;

determinar (S202, 604), basandose en los varios identificadores obtenidos, si el segundo nodo de la cadena
de bloques tiene una relacién de mapeo con el primer nodo de la cadena de bloques; y

establecer (S204, 610), mediante el primer nodo de la cadena de bloques, una conexién de comunicacion
desde el primer nodo de la cadena de bloques al segundo nodo de la cadena de bloques, si se determina
que el segundo nodo de la cadena de bloques tiene una relacién de mapeo con el primer nodo de la cadena
de bloques; o

rechazar (S206, 608), mediante el primer nodo de la cadena de bloques, establecer una conexién de
comunicacién desde el primer nodo de la cadena de bloques al segundo nodo de la cadena de bloques, si se
determina que el segundo nodo de la cadena de bloques no tiene una relacion de mapeo con el primer nodo
de la cadena de bloques.

2. El método de acuerdo con la reivindicacion 1, en donde la red de cadenas de bloques comprende nodos de servicio
y dos 0 mas nodos de servicio que participan en un mismo servicio tienen una relaciéon de mapeo.

3. El método de acuerdo con una cualquiera de las reivindicaciones 1 a 2, en donde la red de cadenas de bloques
comprende ademas nodos de consenso.

4. El método de acuerdo con la reivindicacion 3, en donde para cada nodo de servicio, uno de los nodos de consenso
que realiza una verificacién de consenso de los datos de servicio generados por el nodo de servicio tiene una relacion
de mapeo con el nodo de servicio.

5. El método de acuerdo con una cualquiera de las reivindicaciones 3 a 4, en donde para cada nodo de servicio,
diferentes nodos de consenso que realizan la verificacién de consenso de los datos de servicio generados por el nodo
de servicio tienen una relacion de mapeo.

6. El método de acuerdo con una cualquiera de las reivindicaciones 1 a 5 que comprende, ademas:

determinar si el identificador de red en el certificado del segundo nodo de la cadena de bloques es diferente
de un identificador de red de una red de cadenas de bloques que incluye el primer nodo de la cadena de
bloques;

rechazar, mediante el primer nodo de la cadena de bloques, establecer una conexién de comunicacién entre
el primer nodo de la cadena de bloques y el segundo nodo de la cadena de bloques sin realizar mas
verificaciones, si se determina que el identificador de red del certificado del segundo nodo de la cadena de
bloques es diferente del identificador de red de la red de cadenas de bloques que incluye el primer nodo de
la cadena de bloques.

7. El método de acuerdo con una cualquiera de las reivindicaciones 1 a 6, en donde establecer una conexion de
comunicacién con el segundo nodo de la cadena de bloques comprende en concreto:

enviar una solicitud de verificacién al segundo nodo de la cadena de blogues, de modo que el segundo nodo de la
cadena de bloques determine, basandose en la solicitud de verificacién, si el primer nodo de la cadena de bloques
tiene una relacién de mapeo con el segundo nodo de la cadena de bloques; y en caso afirmativo, el segundo nodo de
la cadena de bloques establece una conexion de comunicacién con el primer nodo de la cadena de bloques; o en caso
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contrario, el segundo nodo de la cadena de bloques se rechaza a establecer una conexiéon de comunicacion con el
primer nodo de la cadena de bloques.

8. El método de acuerdo con una cualquiera de las reivindicaciones 1 a 7, en donde determinar si el segundo nodo de
la cadena de bloques tiene una relacién de mapeo con el primer nodo de la cadena de bloques comprende una
verificacion bidireccional entre el primer nodo de la cadena de bloques y el segundo nodo de la cadena de bloques.

9. Un aparato de comunicacion entre nodos de la cadena de bloques, comprendiendo el aparato varios médulos
configurados para llevar a cabo el método de acuerdo con una cualquiera de las reivindicaciones 1 a 8.

10. Un dispositivo de comunicacién entre nodos de la cadena de bloques, en donde el dispositivo comprende uno o

mas procesadores y una memoria, la memoria almacena un programa, y el programa es ejecutado por uno o0 mas
procesadores para realizar el método de acuerdo con una cualquiera de las reivindicaciones 1 a 8.
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