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“METODO, MEIO DE ARMAZENAMENTO E SISTEMA DE COMPUTACAO DE
DERIVACAO CHAVE BASEADA EM PARAMETROS”

REFERENCIA CRUZADA A PEDIDOS RELACIONADOS

[001] Este pedido reivindica prioridade do pedido de patente US 13/248.962,
depositado em 29 de setembro de 2011, intitulado “PARAMETER BASED KEY
DERIVATION” (Arquivo do Procurador N.° 90204-813889 (029400PC)); 13/248.953,
depositado em 29 setembro de 2011, intitulado “TECHNIQUES FOR CLIENT
CONSTRUCTED SESSIONS” (Arquivo do Procurador N.° 90204-818478
(032300US)) e 13/248.973, depositado em 29 de setembro de 2011, intitulado “KEY
DERIVATION TECHNIQUES” (Arquivo do Procurador N.° 90204-813890
(029500US)), as divulgagdes completas sdo aqui incorporadas por referéncia.

FUNDAMENTOS

[002] Ambientes de computacdo assumem muitas formas. Como exemplo,
as organizagdes geralmente utilizam redes de dispositivos de computagéo para for-
necer um conjunto robusto de servicos aos seus usuarios. Redes frequentemente
incluem varias fronteiras geograficas e muitas vezes se conectam com outras re-
des. Uma organizagéao, por exemplo, pode apoiar suas operagdes usando ambas as
redes internas de recursos de computacdo e de recursos de computagao gerencia-
dos por outros. Computadores da organizagdo, por exemplo, podem se comunicar
com computadores de outras organizagdes para acessar e/ou fornecer dados en-
quanto usando servigos de outra organizagdo. Em muitos casos, as organizagdes
configuram e operam redes remotas usando hardware gerenciado por outras organi-
zacgles, reduzindo, assim, os custos de infraestrutura e alcangando outras vanta-
gens.

[003] Embora diversos ambientes de computacdo provaram ser Uteis para
uma ampla variedade de aplicativos, tais ambientes apresentam muitos desafios.

Por exemplo, configurar os recursos do computador em prol de um objetivo organi-
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zacional pode afetar adversamente em prol de outro objetivo organizacional. Por
exemplo, a gestédo eficaz da seguranca de recursos de computacdo muitas vezes
pode vir a custa do acesso eficiente aos dados e servigos. Equilibrar os objetivos de
segurancga e eficiéncia pode ser bastante desafiador, muitas vezes exigindo esforgo
e recursos significativos.

BREVE DESCRICAO DOS DESENHOS

[004] A Figura 1 mostra um exemplo ilustrativo de um ambiente de computa-
¢ao que pode ser utilizado para implementar varios aspectos da presente divulga-
¢ao, de acordo com pelo menos uma modalidade;

[005] A Figura 2 mostra um exemplo ilustrativo de um ambiente que inclui
um provedor de recursos de computagcédo que gera multiplas zonas de falha de acor-
do com pelo menos uma modalidade;

[006] A Figura 3 mostra um exemplo ilustrativo de um ambiente no interior
de uma zona de falha da Figura 2, de acordo com pelo menos uma modalidade;

[007] A Figura 4 mostra um exemplo ilustrativo de uma configuragao de re-
cursos de computacao que pode ser usada para suportar um ambiente como o am-
biente mostrado na Figura 3, de acordo com pelo menos uma modalidade;

[008] A Figura 5 € um diagrama que ilustra um exemplo da forma com que
varios elementos que participam em um ambiente de computacdo podem ser esco-
pos diferentes alocados de acordo com pelo menos uma modalidade;

[009] A Figura 6 € um diagrama que ilustra um exemplo da forma com que a
informacéo pode ser comunicada entre os participantes de um processo de verifica-
¢ao de assinatura da mensagem de acordo com pelo menos uma modalidade;

[010] A Figura 7 é um fluxograma que mostra um exemplo ilustrativo de um
processo para assinatura de mensagens, de acordo com uma modalidade;

[011] A Figura 8 é um fluxograma que mostra um exemplo ilustrativo de um

processo de verificacdo de assinatura, de acordo com pelo menos uma modalidade;
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[012] A Figura 9 € um diagrama que ilustra uma forma exemplar de distribui-
¢ao de chaves, de acordo com pelo menos uma modalidade;

[013] A Figura 10 é um diagrama que ilustra uma forma exemplar de distri-
buicdo de chaves de uma maneira que fornece diferentes escopos de autoridade de
acordo com pelo menos uma modalidade;

[014] A Figura 11 € um fluxograma que mostra um exemplo ilustrativo de um
processo de derivacado de chave de acordo com pelo menos uma modalidade;

[015] A Figura 12 é um diagrama que ilustra varias derivagdes de chave de
multiplas restricdes, de acordo com pelo menos uma modalidade;

[016] A Figura 13 € um exemplo ilustrativo de uma fungdo para derivar uma
assinatura, de acordo com pelo menos uma modalidade;

[017] A Figura 14 € um exemplo ilustrativo de como multiplas derivagdes de
chave podem ser realizadas e utilizadas de acordo com pelo menos uma modalida-
de;

[018] A Figura 15 € um diagrama que ilustra um exemplo da forma com que
as chaves podem ser derivadas, de acordo com pelo menos uma modalidade;

[019] A Figura 16 € um diagrama que ilustra outro exemplo da forma com
que chaves podem ser derivadas, de acordo com pelo menos uma modalidade;

[020] A Figura 17 € um diagrama que ilustra outro exemplo da forma com
que as chaves podem ser derivadas, de acordo com pelo menos uma modalidade;

[021] A Figura 18 € um fluxograma que mostra um exemplo ilustrativo de um
processo para iniciar uma sessao, de acordo com pelo menos uma modalidade;

[022] A Figura 19 € um fluxograma que mostra um exemplo ilustrativo de um
processo para gerar uma chave de sessao, de acordo com pelo menos uma modali-
dade.

[023] A Figura 20 € um fluxograma que mostra um exemplo ilustrativo de um

processo para obtencdo de acesso a um ou mais recursos de computacdo durante
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uma sessao de acordo com pelo menos uma modalidade;

[024] A Figura 21 € um fluxograma que mostra um exemplo ilustrativo de um
processo para determinar se concede o acesso solicitado a um ou mais recursos de
computagdo, de acordo com pelo menos uma modalidade;

[025] A Figura 22 € um fluxograma que mostra um exemplo ilustrativo de um
processo de delegacéo de autoridade de acordo com pelo menos uma modalidade;

[026] A Figura 23 € um diagrama que representa um exemplo ilustrativo de
varias delegagdes de autoridade de acordo com pelo menos uma modalidade; e

[027] A Figura 24 € um diagrama que representa um exemplo ilustrativo de
uma forma com que as chaves podem ser derivadas utilizando as chaves de varias
autoridades.

DESCRICAO DETALHADA

[028] Na descricdo que se segue, as varias modalidades serdo descritas.
Para fins de explicagdo, configuragcbes e detalhes especificos sdo apresentados a
fim de proporcionar uma compreensdo completa das modalidades. No entanto, tam-
bém sera evidente para um especialista na técnica que as modalidades podem ser
praticadas sem os detalhes especificos. Além disso, as caracteristicas bem conheci-
das podem ser omitidas ou simplificadas, de modo a ndo obscurecer a modalidade a
ser descrita.

[029] As técnicas aqui descritas e sugeridas incluem sistemas e métodos pa-
ra gerar chave, de acordo com varias modalidades. As chaves podem ser usadas
para diversos fins, como autenticagao e participagcdo em esquemas de assinatura da
mensagem. Em uma modalidade, um provedor de recursos de computagao fornece
servicos de computacao para clientes com base pelo menos em parte em pedidos
eletrénicos recebidos de dispositivos de usuarios dos servigos. Os servigcos podem
ser qualquer servico adequado que pode ser oferecido, incluindo, entre outros,

acesso a dados, acesso aos recursos de computacdo para realizar operacoes,
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acesso a servigos de armazenamento de dados, e semelhantes.

[030] Para garantir que os servigos sao prestados de maneira segura, varias
modalidades da presente divulgag&o utilizam técnicas para autenticar solicitagbes
(também conhecido como “mensagens”) para garantir que os pedidos sao legitimos.
Em uma modalidade, os pedidos sao autenticados usando um algoritmo Coédigo de
Autenticacdo de Mensagem Hash (HMAC) ou outro algoritmo apropriado, como dis-
cutido em mais detalhe abaixo.

[031] Em uma modalidade, tanto a parte de autenticagdo (por exemplo, o
usuario dos servicos ou parte agindo em nome do usuario) e o autenticador (por
exemplo, provedor de servigos ou pessoa agindo em nome do prestador) comparti-
Iham uma credencial secreta, que pode ser referida como uma chave. Um autentica-
dor pode armazenar credenciais secretas compartilhadas para varios usuarios. Co-
mo parte de uma transacao, a parte de autenticacdo pode assinar pedidos usando a
credencial secreta compartilhada formando assim uma assinatura. A assinatura po-
de ser fornecida para o autenticador com as solicitagbes. O autenticador pode usar
sua prépria copia da credencial secreta compartilhada para gerar uma assinatura
para as solicitacbes recebidas e, por comparagdo, se a assinatura gerada corres-
ponde a assinatura recebida (por exemplo, por ser idéntica a assinatura recebida),
determinar se as solicitagbes foram assinadas usando a credencial secreta comparti-
Ihada. Se determinado que as solicitagdes foram assinadas utilizando a credencial
secreta compartilhada, as solicitagcbes podem ser consideradas auténticas e, por
conseguinte, pode determinar-se que as solicitagbes devem ser cumpridas.

[032] Uma vez que a interagdo acima €& simétrica (isto €, ambos utilizam in-
formagdo comum no desempenho das suas fungdes), as credenciais secretas com-
partilhadas que um autenticador mantém podem ser usadas tanto para autenticar as
partes de autenticacdo quanto para agir em seus nomes. Como resultado, um ele-

vado grau de segurancga é desejavel para proteger estas credenciais. A manutengao
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de elevados graus de seguranga pode ter desempenho negativo e consequéncias de
disponibilidade. Por exemplo, manter um elevado grau de seguranga pode incluir a
manutencdo de um sistema centralizado de armazenamento de chave. Tais siste-
mas centralizados, no entanto, podem causar um gargalo de escalonamento uma
vez que a adicdo de usuarios e/ou servigos causa uma carga maior ao sistema cen-
tralizado. Se um sistema centralizado falhar, pode ser dificil ou impossivel de auten-
ticar as solicitagdes. Assim, a centralizagao oferece vantagens para a seguranga e
desvantagens para o escalonamento e disponibilidade dos servigos.

[033] Em uma modalidade, os impactos negativos de tais sistemas (e outros
sistemas) sédo reduzidos pela utilizagdo de um protocolo de assinatura que deriva de
artefatos de credenciais secretas partilhadas que podem ser usadas para provar que
uma parte de autenticagdo tem uma credencial secreta compartilhada e, portanto, é
provavel autorizada para obter acesso especificado em solicitacdes assinadas com
os artefatos. Em uma modalidade, tais artefatos sdo obtidos por meio da configura-
¢ao de sistemas de computagdo autenticadores para aceitar como uma assinatura
um valor que € com base pelo menos em parte em uma derivagcdo de uma credenci-
al compartilhada, em vez de a propria credencial partilhada. A derivacdo da creden-
cial partilhada pode ser de tal modo que, como descrito mais completamente a se-
guir, o método ndo permite uma determinagao concreta da credencial compartilhada.

[034] Por exemplo, em uma modalidade, as partes de autenticacdo sao ca-
pazes de assinar com assinaturas com

HMAC (M, HMAC(X, credencial)),

em que M & uma mensagem, e HMAC(X, credencial) é um artefato derivado
de uma credencial secreta compartilhada. O valor de X pode ser algum valor que é
conhecido por ambas a parte de autenticacdo e o autenticador, e podem estar dis-
poniveis ao publico. Por exemplo, X pode ser uma data atual, codificada de uma

maneira predeterminada para garantir que HMAC(X, credencial) é calculado consis-
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tentemente pela parte de autenticacdo e o autenticador. Como outro exemplo, X po-
de ser um identificador de um servigo com o qual o artefato é utilizavel. Como mais
um exemplo, X pode codificar varios significados seménticos e ser fornecido de for-
ma tal que ambas a parte de autenticagdo e o autenticador consistentemente calcu-
lam o artefato. O significado seméntico pode ser uma limitagdo para a utilizagao da
chave, incluindo o significado que indica que ndo ha outras formas de derivagdes
gue a chave deve ser usada. Combinando exemplos anteriores do presente paragra-
fo, X pode ser codificado como “20110825/DDS” onde a cadeia a esquerda da barra
representa uma data e a cadeia a direita da barra representa 0 nome de um servico
com o qual um artefato calculado com X é utilizavel. Geralmente, X pode ser qual-
quer valor ou um conjunto de valores codificados de forma consistente, tanto para a
parte de autenticacdo quanto para o autenticador. Deve-se notar que outras fungoes,
exceto fungbes HMAC adequadas podem ser usadas, como discutido abaixo.

[035] Voltando ao exemplo utilizando HMACs, em uma modalidade, os valo-
res para X sao escolhidos para proporcionar vantagens adicionais. Como notado, X
pode (mas nd&o necessariamente) corresponder a um ou mais significados semanti-
cos. Significados semanticos tais como selos de tempo, nome de servigo, nhomes
regionais, e semelhantes séo utilizados, em uma modalidade, para proporcionar um
sistema onde artefatos criados de acordo com técnicas da presente divulgagao for-
necem correspondentes restricbes na utilizacdo de chaves derivadas X. Desta for-
ma, apesar de comprometimento de chaves geradas poder permitir a autenticagao
por partes indesejadas, restrigdes utilizadas para codificar chaves permitem que os
efeitos adversos sejam minimizados quando as chaves estdo comprometidas. Como
exemplo, restricbes de tempo utilizadas para obter as chaves fornecem uma maneira
eficiente para um sistema verificar se uma assinatura apresentada foi assinada com
uma chave que era valida no momento da apresentacdo da assinatura. Como um

exemplo concreto, se a data atual é usada para derivar uma chave e um sistema
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autenticador sé aceitar assinaturas apresentadas na data atual, o sistema autentica-
dor ira determinar que as assinaturas geradas usando chaves derivadas com datas
diferentes sao invalidas. Da mesma forma, uma chave derivada com um identificador
de um determinado servigo seria invalida para uso com outro servigo. Outros exem-
plos sao fornecidos abaixo.

[036] Como notado, varias técnicas da presente divulgacdo permitem varios
parametros a serem usados para derivar chaves. Em uma modalidade, as chaves
sao derivadas a partir de varios parametros através da utilizagdo de uma fungao
multipla HMAC. Por exemplo, uma chave pode ser calculada como se segue:

Ks= HMAC (... HMAC(HMAC(HMAC(K, P1), P2), P3)..., Pn),

onde K & uma credencial secreta compartilhada e o Pi sdo parédmetros. A
chave, Ks, pode ser utilizada para gerar uma assinatura, como:

S = HMAC (Ks, M),

em que M é uma mensagem, que pode ser canbnica. Deste modo, a chave é
derivada de uma maneira em camadas, permitindo derivagdes parciais da chave a
serem passadas para varios componentes de um sistema de distribuigcdo. Por exem-
plo, Kri=HMAC(K, P1) pode ser calculada e transmitida para um ou mais componen-
tes de um sistema de distribuicdo. Os componentes que recebem Kp1 podem calcu-
lar Kr2 = HMAC (Kp1, P2), onde P2 pode ser o mesmo para cada componente ou dife-
rente para alguns ou todos os componentes. Os valores de Kp2 calculados pelos va-
rios componentes podem passar os calculos para outros componentes dos sistemas
de distribuigdo, que podem calcular o Kes= HMAC (Kr2, P3). Cada componente pode
armazenar em cache os resultados que calculam e possiveis resultados computados
e calculados por outros componentes. Desta forma, mais seguranga pode ser forne-
cida em torno de um armazenamento de dados que armazena chaves secretas
compartilhadas porque calculos de chaves derivadas podem ser realizados por ou-

tros componentes do sistema de distribuigdo.
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[037] Técnicas da presente divulgagdo também preveem o inicio das ses-
sdes. Por exemplo, como discutido, uma credencial secreta compartilhada e um ou
mais parametros podem ser utilizados para derivar uma chave. Deste modo, os pa-
rametros para uma sessao podem ser usados para gerar uma credencial que pode
ser utilizada durante a sessao. A credencial pode ser utilizada pelo usuario que soli-
citou ou, em algumas modalidades, por um usuario a quem a credencial foi passada
e ao qual o acesso a um ou mais recursos de computacao foi delegado. Em tais ca-
sos, porque um dito delegado de acesso utiliza uma chave derivada a partir de uma
credencial secreta compartilhada, mas nao a propria credencial secreta compartilha-
da, um nivel mais alto de seguranca é mantido e ndo ha necessidade de rodar a
credencial secreta compartilhada para evitar o uso futuro pelo delegado. Como dis-
cutido em mais detalhes abaixo, delegados podem também tornar-se delegantes
utilizando técnicas da presente divulgagdo, muitas das quais estdo descritas em
mais detalhes abaixo.

[038] A Figura 1 ilustra aspectos de um ambiente de exemplo 100 para im-
plementar aspectos da presente divulgagdo, de acordo com varias modalidades.
Como sera apreciado, embora em um ambiente com base na Web seja usado para
fins de explanacédo, podem ser utilizados ambientes diferentes, como apropriado,
para implementar varias modalidades. O ambiente inclui um dispositivo eletrénico do
cliente 102, que pode incluir qualquer dispositivo adequado operavel para enviar e
receber solicitagbes, mensagens ou informagdes através de uma rede apropriada
104 e transmitir a informacgao de volta para um usuario do dispositivo. Exemplos de
tais dispositivos clientes incluem computadores pessoais, telefones celulares, dispo-
sitivos de mensagens portateis, computadores portateis, set-top boxes, assistentes
de dados pessoais, leitores de livros eletrénicos, e semelhantes. A rede pode incluir
qualquer rede apropriada, incluindo uma intranet, a Internet, uma rede celular, uma

rede de area local, ou qualquer outro tipo de rede ou uma combinagao destas. Os
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componentes utilizados para dito um sistema pode depender pelo menos em parte
do tipo de rede e/ou do ambiente selecionado. Protocolos e componentes para co-
municar através de uma rede deste tipo sdo bem conhecidos e ndo serédo aqui discu-
tidos em detalhe. Comunicagao sobre a rede pode ser ativada por meio de conexdes
com ou sem fio, e combinagdes das mesmas. Neste exemplo, a rede inclui a Inter-
net, como o ambiente inclui um servidor Web 106 para receber as solicitagdes e ser-
vir o conteudo em resposta a isso, embora para outras redes um dispositivo alterna-
tivo que serve a um propdsito semelhante poderia ser usado como seria aparente
para um especialista na técnica.

[039] O ambiente ilustrativo inclui pelo menos um servidor de aplicativo 108
e um armazenamento de dados 110. Deve entender-se que pode haver varios servi-
dores de aplicativos, camadas, ou outros elementos, processos, ou componentes,
que podem ser conectados ou configurados de outra forma, que podem interagir pa-
ra realizar tarefas, como a obtencdo de dados a partir de um armazenamento de da-
dos apropriado. Como aqui utilizado, o termo “armazenamento de dados” refere-se a
qualquer dispositivo ou combinacédo de dispositivos com capacidade de armazenar,
acessar e recuperar dados, que podem incluir qualquer combinagcdo e numero de
servidores de dados, bases de dados, dispositivos de armazenamento de dados, e
meios de armazenamento de dados, em qualquer ambiente padrio, distribuido ou
agrupado. O servidor de aplicativos pode incluir qualquer hardware e software ade-
quado para integrar com o armazenamento de dados, conforme necessario, para
executar os aspectos de um ou mais aplicativos para o dispositivo cliente, manipu-
lando uma maioria do acesso aos dados e a logica de negdcios para um aplicativo.
O servidor de aplicativos fornece servicos de controle de acesso em cooperacao
com o armazenamento de dados, e é capaz de gerar conteudo, como texto, graficos,
audio e/ou video para ser transferidos ao usuario, que pode ser servido ao usuario

pelo servidor Web na forma de HTML, XML, ou outra linguagem estruturada apropri-
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ado neste exemplo. O manuseio de todas as solicitacbes e respostas, bem como a
entrega de conteudo entre o dispositivo cliente 102 e o servidor de aplicativos 108,
pode ser manipulado pelo servidor Web. Deve ser entendido que os servidores Web
e de aplicativos n&o sdo necessarios e sdo apenas exemplos de componentes, uma
vez que o codigo estruturado discutido aqui pode ser executado em qualquer dispo-
sitivo apropriado ou maquina hospedeira como discutido neste documento.

[040] O armazenamento de dados 110 pode incluir varias tabelas separadas
de dados, bases de dados, ou outros mecanismos de armazenamento de dados e
meios para armazenar dados relativos a um aspecto particular. Por exemplo, o ar-
mazenamento de dados ilustrado inclui mecanismos para armazenar os dados de
producao 112 e informacédo do usuario 116, que podem ser usados para servir o
conteudo para o lado da produgao. O armazenamento de dados também é mostrado
para incluir um mecanismo para armazenar dados de registro 114, o qual pode ser
usado para gerar relatorios, analise, ou outros tais fins. Deve entender-se que pode
haver varios outros aspectos que podem requere que sejam armazenados no arma-
zenamento de dados, como para a informag¢ado de imagem principal e acessar a in-
formacéo para a direita, que pode ser armazenada em qualquer um dos mecanis-
mos acima mencionados, conforme apropriado, ou em mecanismos adicionais no
armazenamento de dados 110. O armazenamento de dados 110 € operavel, através
da légica que esta associada a este, para receber instrugdes do servidor de aplicati-
vo 108 e obter, atualizar ou de outra forma processar os dados em resposta ao
mesmo. Em um exemplo, um usuario pode enviar uma solicitacdo de busca para um
determinado tipo de item. Neste caso, o0 armazenamento de dados pode acessar as
informacdes do usuario para verificar a identidade do usuario, e pode acessar as
informagdes detalhadas no catalogo para obter informagdes sobre os itens desse
tipo. A informagéo pode entédo ser devolvida ao usuario, como em uma lista de resul-

tados em uma pagina da Web que o usuario € capaz de ver através de um navega-
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dor no dispositivo do usuario 102. As informagdes para um determinado item de inte-
resse podem ser visualizadas em uma pagina dedicada ou janela do navegador.

[041] Cada servidor normalmente inclui um sistema operacional que fornece
instrugdes de programas executaveis para a administragcdo geral e funcionamento
desse servidor, e normalmente inclui um meio de armazenamento legivel por compu-
tador (por exemplo, um disco rigido, memoria de acesso aleatorio, memaoria apenas
para leitura, etc.) armazenando instru¢gées que, quando executadas por um proces-
sador do servidor, permitem que o servidor execute suas fungdes pretendidas. Im-
plementagcbes adequadas para o sistema operacional e funcionalidade geral dos
servidores sdao conhecidas ou estdo disponiveis comercialmente, e sdo facilmente
implementadas por pessoas com conhecimentos correntes na técnica, particular-
mente a luz da presente divulgagao.

[042] O ambiente em uma modalidade é um ambiente de computag¢éao distri-
buida, utilizando varios sistemas de computador e componentes que estio interliga-
dos por meio de ligagdes de comunicagdo, utilizando uma ou mais redes de compu-
tadores ou ligagdes diretas. No entanto, sera apreciado por especialistas na técnica
que dito um sistema poderia funcionar igualmente bem em um sistema que tem me-
nos ou mais componentes que estao ilustrados na Figura 1. Assim, a descri¢ao do
sistema 100 na Figura 1 deve ser considerada como sendo de natureza ilustrativa, e
nao limitando o escopo da revelacgao.

[043] A Figura 2 mostra um exemplo ilustrativo de um ambiente 200 que in-
clui um fornecedor de recursos de computagcdo 202 que controla varias zonas de
falha 204, de acordo com pelo menos uma modalidade. Um fornecedor de recursos
de computacdo, em uma modalidade, € uma organizagdo que opera hardware de
computador em nome de um ou mais clientes 206. O provedor de recursos de com-
putacado pode fornecer recursos de computacdo de varias maneiras. Por exemplo,

em uma modalidade, o fornecedor de recursos de computacdo 202 gera o hardware

Petic&o 870200022558, de 16/02/2020, péag. 20/99



13/62

que esta configurado para ser utilizado por clientes 206. O provedor de recursos de
computagédo 202 fornece uma interface que permite que os clientes 206 configurem
recursos de computagédo por meio de programagao usando o hardware. Por exem-
plo, o fornecedor de recursos de computacdo pode manter servidores de hardware
que executam sistemas de computacdo virtuais que sao controlados por meio de
programacao pelo cliente. Como outro exemplo, o provedor de recursos de compu-
tacado 202 pode gerenciar varios armazenamentos de dados para fornecer solugdes
de armazenamento de dados remotos, como o armazenamento de dados de alta
durabilidade e armazenamento de dados em nivel de bloco.

[044] Uma zona de falha, em uma modalidade, € um conjunto de recursos
de computacdo que sao separados por um ou mais limites de falha de modo que
cada zona de falha é tolerante a uma falha de outra zona de falha. Como um exem-
plo, cada zona de falha 204 pode ser um centro de dados separado. Assim, se um
centro de dados deixa de ser operacional, talvez devido a uma queda de energia ou
outro evento perturbador, outros centros de dados podem continuar a funcionar. As
zonas de falhas podem ser, cada uma localizada em diferentes localizagdes geogra-
ficas e algumas ou todas as zonas de falhas podem ser separados por fronteiras
geopoliticas. Por exemplo, duas ou mais das zonas de falhas podem ser em diferen-
tes paises. Deve-se notar que, para o proposito de ilustragédo, a presente divulgagéo
fornece numerosos exemplos em que zonas de falhas sdo centros de dados. No en-
tanto, as zonas de falha podem ser definidas de varias outras maneiras. Por exem-
plo, salas separadas no mesmo centro de dados podem ser consideradas zonas de
falhas separadas de acordo com varias modalidades. Como outro exemplo, recursos
de computagdo no mesmo local, mas suportados por diferentes geradores de ener-
gia de backup e/ou suportados por diferentes recursos de rede, podem ser conside-
rados diferentes zonas de falhas. Como ainda outro exemplo, os centros de dados

podem ser agrupados de modo que cada conjunto de centros de dados pode ser
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considerado uma zona de falha. Além disso, pode haver muitas razdes pelas quais
uma zona de falha pode falhar, incluindo razdes relacionadas com o funcionamento
da rede de energia, operagao de rede publica, afirmacgdes politicas de poder, e ou-
tras razoes.

[045] Em uma modalidade, os clientes 206 se comunicam com o fornecedor
de recursos de computacao 202 através de uma rede 208, como a Internet. Os clien-
tes 206 podem ter recursos configurados em uma ou mais das zonas de falha 204 e
podem se comunicar com 0s recursos através do envio de mensagens eletrénicas,
como mensagens invocando uma interface de programagao de aplicativo de servigo
da web (API) do provedor de recursos de computagao, a fim de configurar e operar
os recursos. Os clientes podem utilizar os recursos em varias zonas de falhas, a fim
de diminuir os efeitos de possiveis falhas que afetam os recursos dos clientes. Um
cliente que utiliza os recursos do provedor de recursos de computacao 202 para
operar um site acessivel ao publico pode, por exemplo, manter a web e outros servi-
dores em zonas de falhas separadas, de modo que, se os servidores em uma zona
de falha falharem, o publico pode ainda acessar o site acessando servidores em ou-
tra zona de falha.

[046] A Figura 3 mostra um exemplo ilustrativo de um ambiente 300 dentro
de uma zona de falha 302, que pode ser uma zona de falha de um fornecedor de
recursos de computagéo, como ilustrado na Figura 2. A zona de falha 302, em uma
modalidade, inclui recursos de computagcdo que s&do usados para fornecer varios
servicos em nome de clientes. Por exemplo, como ilustrado na Figura 3, a zona de
falha 302 inclui os recursos de computagao que sao utilizados para fornecer um ser-
vico de armazenamento de dados duravel que pode armazenar, de modo mais bara-
to e redundante, quantidades relativamente grandes de dados, em nome dos clien-
tes. Esse servigo pode ser utilizado quando grandes quantidades de armazenamen-

to e/ou seguranga do armazenamento de dados de dados é necessaria, mas quando

Peticaio 870200022558, de 16/02/2020, pag. 22/99



15/62

o0 desempenho de entrada/saida n&o é alta prioridade. A zona de falha 302 pode
também incluir um servico de armazenamento de dados em bloco 306, que propor-
ciona a utilizagao de dispositivos de armazenamento em nivel de bloco, dispositivos
fisicos e/ou virtuais, para os clientes. Os clientes podem, por exemplo, conectar dis-
positivos de armazenamento em nivel de bloco para sistemas de computadores
também utilizados pelos clientes. Também ¢é ilustrado um servigo de sistema de
computador virtual 308 que pode prestar servicos de computacédo para os clientes.
Em uma modalidade, o servigo de sistema de computador virtual 308 fornece servi-
¢os de computacdo através da implementagao de sistemas de computadores virtuais
para os clientes em servidores fisicos mantidos pelo provedor de recursos de com-
putacdo, embora as variagdes sejam possiveis, tais como onde sistemas de compu-
tadores fisicos sdo alocados para clientes para uso do cliente. Em uma modalidade
relacionada aos sistemas de computadores virtuais, os clientes podem gerenciar
programaticamente os sistemas de computadores virtuais de acordo com suas ne-
cessidades. Por exemplo, como ilustrado na Figura 3, os clientes podem configurar
sistemas computacionais virtuais do servico do sistema de computador virtual 308
para servir os clientes dos clientes do fornecedor de servigos de computagéao virtual.
Os sistemas de computadores virtuais podem ser, por exemplo, configurados para
operar um site acessivel ao publico. Ambos os clientes do provedor de recursos de
computacgédo virtual e os clientes dos clientes podem, em varias modalidades, aces-
sar varios servicos operados na zona de falha 302, comunicando com 0s servigos
através de uma rede 310, que pode ser a rede 208 descrita acima em conexdo com
a Figura 2.

[047] Deve-se notar que as diversas modalidades ilustradas na Figura 3,
como acontece com todas as modalidades ilustrativas mostradas nas Figuras e aqui
descritas, sao de natureza ilustrativa e que as variagdes sdo consideradas como es-

tando dentro do escopo da presente divulgagédo. Por exemplo, outros servigos dife-
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rentes dos ilustrados podem ser fornecidos na zona de falha 302 além de ou em vez
dos servigos ilustrados. Como ilustrado pelas elipses na Figura 3, por exemplo, ser-
vigos adicionais podem ser operados na zona de falha 302. Além disso, alguns dis-
positivos podem utilizar outros servigos. Por exemplo, varios servigos (como um ser-
vico de armazenamento de dados em nivel de bloco 306 e um servigo de sistema de
computador virtual 308) podem ser utilizados em conjunto para oferecer outros ser-
vigos, como um servigo de banco de dados relacional, um servigo de correio eletrb-
nico, e, em geral, qualquer tipo de servico de computagdo que pode ser fornecido
usando recursos de um provedor de recursos de computacao.

[048] Como ilustrado na Figura 3, cada um dos servigos do provedor de re-
cursos de computagao pode incluir um verificador separado 312. O verificador pode
ser um dispositivo de computacao, colecdo de dispositivos de computacdo, modulo
de aplicacdo, ou outro recurso que verifica varios atestados feitos por clientes e,
possivelmente, por outros sistemas de computador. Em uma modalidade, cada um
dos verificadores 312 verifica as assinaturas de mensagens que sao produzidas de
acordo com as varias modalidades aqui descritas e, em seguida, fornecidas pelos
clientes em ligagdo com as solicitagbes de acesso aos recursos de computacéo,
como descrito em mais detalhes abaixo. Chaves e outras informagdes relevantes
podem ser propagadas para os verificadores de uma autoridade de chave central
para permitir que os verificadores verifiquem as informagdes. Deve-se notar que ca-
da servigo tendo um verificador € um exemplo ilustrativo de uma modalidade particu-
lar, mas que outros arranjos estdo dentro do escopo da presente divulgagdo. Por
exemplo, um unico verificador pode suportar varios servigos, inclusive todos os ser-
vigos e pode até suportar multiplas zonas de falhas.

[049] A Figura 4 mostra um exemplo ilustrativo de uma configuragao de re-
cursos de computacao que pode ser usada para suportar um ambiente como o am-

biente mostrado na Figura 3, de acordo com pelo menos uma modalidade. A Figura
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4 mostra especialmente um exemplo especifico, onde a zona de falha na Figura 3 é
um centro de dados. Deste modo, voltando a figura 4, um centro de dados 402 pode
incluir varios racks 404-406. O centro de dados 402 € um exemplo de um ou mais
centros de dados que podem ser utilizados em varias modalidades da presente di-
vulgagdo, como centros de dados mostrados na Figura 4. A elipse entre o rack de
servidor 404 e o rack de servidor 406 indica que o centro de dados 402 pode incluir
qualquer numero apropriado de racks de servidor, embora, por motivos de clareza,
apenas dois sejam mostrados na Figura 4. Cada rack de servidor 404-406 pode par-
ticipar na manutencéo de servigos como energia elétrica e comunicagdes de dados
para varios computadores servidores 408-414 e 416-422. Mais uma vez, as elipses
indicam que os racks de servidor 404-406 podem incluir qualquer numero adequado
de computadores servidores. Por exemplo, os computadores de servidor 408-422
podem incluir um ou mais servidores virtuais do sistema de computador (VCS) e/ou
um ou mais servidores de armazenamento de dados. Cada servidor 408-422 pode
corresponder a uma implementagao da unidade dedicacio de recursos.

[050] Na Figura 4, cada rack de servidor 404-406 € descrito como incluindo
um switch de rack 424-426. Os switches de rack 424 e 426 podem ser responsaveis
por pacotes de comutagcdo de dados digitais e aos seus respectivos conjuntos de
computadores de servidor 408-414 e 416-422. Os racks switches 424-426 podem
ser comunicativamente ligados a um centro de dados de matriz de comutagao 428 e,
em seguida, a um conjunto de roteadores de borda 430 que liga o centro de dados
402 a uma ou mais outras redes de computadores, incluindo a Internet. A matriz de
comutagdo pode incluir qualquer conjunto adequado de componentes de rede inclu-
indo varios switches interconectados 432-438 (para maior clareza, apenas quatro
sdo mostrados na Figura 4) de um ou mais tipos de switch dispostos em uma ou
mais camadas de comutagédo, bem como roteadores, gateways, pontes, hubs, repe-

tidores, firewalls, computadores, e combina¢des adequadas dos mesmos. Em pelo
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menos uma modalidade, os switches de rack 424-426 e os roteadores de borda 430
sao considerados como parte da matriz de comutagao 428. Os racks switches 424-
426, os roteadores de borda 430, e os componentes da matriz de comutagao 428
sdo exemplos de equipamento de rede 224 da Figura 2.

[051] Como notado acima, varias modalidades da presente divulgagao per-
mitem os varios niveis de autoridade a serem concedidos por razdes diferentes. A
Figura 5 € um diagrama que ilustra uma forma exemplar de uma maneira em que 0s
varios elementos que participam em um ambiente de computacdo podem ser aloca-
dos diferentes escopos de autoridade de acordo com pelo menos uma modalidade.
Na Figura 5, um fornecedor de recursos de computagdo 502 é ilustrado. Em uma
modalidade, o provedor de recursos de computacao 502 tem autoridade sobre seus
recursos e, como ilustrado na Figura 5, € capaz de repartir essa autoridade entre os
varios participantes no uso dos recursos. Deve-se notar que, para o propdsito de
ilustracdo consistente com outras ilustragdes e descrigdes das mesmas, a Figura 5
mostra um provedor de recursos de computacdo 502 tendo autoridade sobre um
dominio. No entanto, a realizagdo da presente divulgagcdo também é aplicavel a ou-
tros masters de dominios de autoridade. Por exemplo, um master da autoridade po-
de ser um governo ou uma organizagao governamental, uma suborganizagado de
outra organizagao ou, em geral, qualquer entidade com autoridade sobre algum do-
minio.

[052] Voltando ao exemplo ilustrativo da Figura 5, o provedor de recursos de
computagdo 502 gerencia sua autoridade, permitindo que diferentes subentidades
tenham autoridade sobre diferentes subdominios. Por exemplo, como mostrado na
Figura, cada um de um numero de zonas de falhas 504 do provedor de recursos de
computagéo fornece um correspondente subdominio do dominio 502 do provedor de
recursos de computacdo. Assim, cada zona de falha pode ter autoridade sobre os

seus proprios recursos, mas nao os recursos de outra zona de falha (embora, em
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alguns casos, a autoridade sobre alguns subdominios pode ser compartilhada). As-
sim, de acordo com uma modalidade, uma zona de falha pode fornecer acesso dos
usuarios aos recursos de computagao na zona de falha, mas n&o o acesso aos re-
cursos de computacgao de outra zona de falha.

[053] Como mencionado acima, cada zona de falha pode incluir um ou mais
servigcos 506. Por conseguinte, como ilustrado na Figura 5, cada servigo pode ser
responsavel por um subdominio do dominio da zona de falha correspondente 504.
Assim, um servico, em uma modalidade, pode proporcionar 0 acesso aos recursos
acessiveis pelo servico, mas nao a outros servigos. Cada servigo pode servir um ou
mais clientes 508 e, por conseguinte, cada cliente pode ser responsavel por um
subdominio de autoridade de um servigco correspondente 506. Assim, em uma mo-
dalidade, um cliente pode fornecer acesso aos seus recursos proprios envolvidos
com um servigo correspondente, mas ndo o servico de outro cliente. Como um
exemplo ilustrativo de concreto, se o servigo € um servigo de recursos de computa-
¢ao virtual, um cliente pode fornecer acesso (como 0 acesso publico) aos seus pro-
prios sistemas de computadores virtuais, mas nao, sem permissido, aos sistemas de
computadores virtuais de outros clientes.

[054] Como notado, a alocagao particular de autoridade conforme ilustrado
na Figura 5 é para o propdsito de ilustragdo e numerosas variagbes sdo considera-
das como estando dentro do escopo da presente divulgagdo. Como notado, as mo-
dalidades da presente divulgacdo sao aplicaveis aos dominios de autoridade fora
dos dominios gerenciados por provedores de recursos de computagdo e subdomi-
nios podem ser determinados de acordo com as necessidades e circunstancias par-
ticulares. Além disso, a Figura 5 mostra os clientes de um provedor de recurso virtual
contendo os menores subdominios de autoridade. No entanto, as técnicas da pre-
sente divulgagdo podem permitir que os dominios do cliente sejam divididos em um

ou mais subdominios.
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[055] Diversas modalidades da presente descricdo referem-se a assinatura
de mensagens. A Figura 6 € um diagrama 600 que ilustra um modo exemplar no
qual a informacédo pode ser comunicada entre os participantes em um processo de
verificacdo de assinatura da mensagem de acordo com pelo menos uma modalida-
de. Em uma modalidade, uma importante chave 602 fornece uma chave para ambos
o requerente da mensagem 604 e um verificador de assinatura 606. A fonte de cha-
ve pode ser um sistema de computador configurado para fornecer chaves a pelo
menos um requerente da mensagem 604 e o verificador de assinatura 606. A fonte
chave também pode gerar as chaves utilizando varias técnicas, incluindo as varias
modalidades aqui descritas ou pode obter chaves geradas a partir de outra fonte. O
requerente de mensagem 604 podera ser um sistema de computador configurado
para enviar uma mensagem e uma assinatura ao verificador de assinatura 606 ou
outro componente que funciona em ligacdo com o verificador de assinatura 606. O
sistema de computador do requerente da mensagem 604 pode ser um sistema de
computador de um cliente de um provedor de recursos de computacao, por exemplo.
O verificador de assinaturas 606 pode ser um sistema de computador configurado
para receber mensagens e assinaturas e analisar a assinatura para verificar que a
mensagem € auténtica, como discutido abaixo. Resumidamente, o verificador de
assinatura 606 pode analisar uma assinatura e mensagem recebidas para determi-
nar se a assinatura foi gerada utilizando a chave correta K. Deve-se notar que, en-
quanto a Figura 6 mostra uma fonte chave 602 separada do requerente de mensa-
gem 604 e verificador de assinatura 606, o requerente da mensagem ou verificador
de assinatura também pode ser uma fonte chave. Por exemplo, os clientes de um
provedor de recursos de computacao podem fornecer suas proprias chaves. Chaves
de cliente podem, entdo, ser fornecidas ao verificador de assinatura para a verifica-
¢ao das assinaturas. Além disso, o requerente da mensagem 604 e verificador de

assinatura 606 pode receber cada chave diferente da fonte de chave 602. Por
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exemplo, o emissor de mensagem 604 podera receber uma chave de verificador de
assinatura 606 pode receber uma chave de que é derivada, utilizando as diversas
modalidades da presente divulgacdo, a partir da chave recebida pelo requerente da
mensagem 604.

[056] Como ilustrado na Figura 6, o verificador de assinatura 606 recebe
mensagens e assinaturas correspondentes do requerente da mensagem 604. As
mensagens podem ser, por exemplo, solicitagdes eletrénicas de acesso a um servi-
¢o de computacdo 608. As mensagens podem, por exemplo, codificar chamadas API
para um servico web. Se analise da assinatura e mensagem indica que as mensa-
gens sao auténticas, entdo o verificador de assinatura notifica o servico (ou um
componente de controle de acesso ao servigo) que o requerente da mensagem pode
ter o acesso solicitado. Por exemplo, o verificador de assinatura pode passar a men-
sagem recebida ao servigco para habilitar o servico para atender a solicitagdo. Deste
modo, o servigo pode ser um sistema de computador que pode funcionar para satis-
fazer solicitagdes, como, por exemplo, os varios servigos descritos acima. Deve-se
notar que, enquanto varias descricbes de varios componentes da Figura 6 e de ou-
tros componentes descrevem os componentes como, eventualmente, sdo implemen-
tadas como sistemas de computador configurados para realizar certas agdes, 0s
componentes podem também compreender varios dispositivos de computacao, co-
mo redes de dispositivos de computagdo, que sao configurados em conjunto para
executar as agoes.

[057] A Figura 7 € um fluxograma que mostra um exemplo ilustrativo de um
processo 700 para a assinatura de mensagens, de acordo com uma modalidade.
Alguns ou todos do processo 700 (ou quaisquer outros processos aqui descritos, ou
variantes e/ou combinagbes dos mesmos) podem ser realizados sob o controle de
um ou mais sistemas de computadores configurados com instrugdes executaveis e

podem ser implementados como codigo (por exemplo, instrugdes executaveis, um
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ou mais programas de computador, ou um ou mais aplicativos) executando coleti-
vamente em um ou mais processadores, por hardware, ou combinagbes dos mes-
mos. O cddigo pode ser armazenado em um meio de armazenamento lido por com-
putador, por exemplo, sob a forma de um programa de computador que compreende
uma pluralidade de instrugbes executaveis por um ou mais processadores. O meio
de armazenamento lido por computador pode ser nao transitério.

[058] Em uma modalidade, o processo 700 inclui obter 701 uma chave K. A
chave pode ser obtida de qualquer forma adequada. Por exemplo, a chave pode ser
gerada por um sistema de computador que executa o processo 700. A chave pode
ser recebida eletronicamente por um sistema de computador executando o processo
700. Geralmente, obter a chave pode ser realizada de qualquer maneira adequada.
A chave pode ser qualquer chave apropriada para um algoritmo de assinatura parti-
cular sendo utilizado. Por exemplo, se um esquema cédigo de autenticagdo de men-
sagem a base de hash (HMAC) esta sendo usado com uma fung&o hash criptografi-
ca (SHA)-256 de algoritmo hash seguro, a chave pode ser uma sequéncia de bytes,
como uma sequéncia de 64 ou menos bytes. Diferentes fungdes criptograficas de
hash, como SHA-224, SHA-384 e SHA-512 também podem ser usadas.

[059] Em uma modalidade, o processo inclui também canonicalizagcdo de
uma mensagem M, para formar uma mensagem canonicalizado Mc. Canonicalizar
uma mensagem pode incluir organizar informag¢dées na mensagem em um formato
que permite que um verificador verifique se a assinatura da mensagem é valida. Ge-
ralmente, muitos protocolos de comunicagdo de informacdes transformam os bits
que compreendem uma mensagem, deixando a mensagem semanticamente idénti-
ca. Como resultado, duas mensagens semanticamente idénticas podem compreen-
der diferentes grupos de bits e, portanto, pode resultar em diferentes assinaturas.
Assim, canonicalizagdo permite uma maneira simples para garantir que uma assina-

tura pode ser verificada. Deve-se notar, no entanto, que algumas modalidades da
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presente descricdo ndo necessitam de canonicalizagdo de mensagem. Por exemplo,
se varios protocolos sendo utilizados nao resultam em mensagens semanticamente
idénticas compreendendo diferentes conjuntos de bits, canonicalizagao pode nao ser
necessaria e pode ser omitida. Geralmente, canonicalizagdo pode ser omitida, em
qualquer caso em que a verificagdo da assinatura é capaz de prosseguir com suces-
SO sem a manipulagdo de uma mensagem assinada.

[060] Em uma modalidade, a assinatura é gerada por computacédo HMAC (K,
Mc), onde HMAC() € uma funcdo HMAC, como descrito acima. As fungcbées HMAC
tém varias propriedades que as tornam particularmente uteis para varias modalida-
des da presente divulgagdo. Por exemplo, as fungdes HMAC podem ser calculadas
de forma eficiente por um sistema de computador, deixando desse modo os recur-
sos computacionais disponiveis para outras tarefas. Além disso, as fungcbes HMAC
sdo preimage resistant (ndo inversas). Por exemplo, dada uma assinatura
S=HMAC(K, M) com uma chave K e uma mensagem M, essencialmente, nenhuma
informacéo é obtida sobre a chave K. Por exemplo, a partir de S, seria computacio-
nalmente impossivel ou pelo menos pouco pratico determinar K a partir de S. As
funcées de HMAC sao também segundas preimage resistant. Em outras palavras,
dados S=HMAC(K, M) e M, é impossivel ou pelo menos computacionalmente invia-
vel determinar uma mensagem M’ diferente de M tal que S=HMAC (K, M’). Além dis-
so, as fungbes HMAC sao forgery-resistant. Por exemplo, dado um oraculo para
S=HMAC(K, M), consultando os tempos N do oraculo (N um inteiro positivo) permite
a produgao de pelo a maioria dos pares de assinatura de mensagem N. Em outras
palavras, dado um conjunto de assinatura-pares de mensagens, € impossivel ou im-
praticavel computacionalmente determinar a chave ou determinar uma fungdo que
ira produzir uma assinatura correta para uma mensagem n&o6 no conjunto.

[061] Embora as fun¢gbes HMAC sejam particularmente uteis para varias

modalidades, outras fungdes podem ser usadas. Por exemplo, pode ser usada qual-
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quer funcdo com as propriedades acima de fungées HMAC. Além disso, outras fun-
¢des que ndo tém necessariamente todas (ou qualquer) as propriedades acima po-
dem ser usadas, como nos casos em que a seguranga nao é uma preocupagao pri-
mordial e/ou onde a seguranga € uma preocupag¢ao, mas é mantida através de ou-
tros mecanismos. Deve-se notar que varias ilustracdes de varias modalidades espe-
cificas mostram entradas em fungbées HMAC, mas que variagdes sao possiveis. Por
exemplo, as entradas para uma fungdo HMAC (ou outras fungbdes) podem ser dife-
rentes. Como descrito acima, por exemplo, uma entrada € uma chave. No entanto,
essa entrada pode ser derivada a partir de uma chave ou de outra forma com base
pelo menos em parte em uma chave. Como um exemplo ilustrativo, a entrada pode
compreender uma chave com informagao, como um identificador de esquema de
assinatura (talvez um identificador de verséo), que é adicionado para a chave como
um sufixo, prefixo, ou outro. Como outro exemplo, a entrada pode ser uma informa-
¢ao que é obtida através da utilizacdo de um mapeamento da chave para a informa-
¢ao, que pode ser outra chave. Da mesma forma uma entrada como uma mensa-
gem pode ser derivada a partir de uma mensagem. Como outro exemplo a variagéo
considerada como estando dentro do escopo da presente divulgagdo, a assinatura
pode nao ser o resultado de uma funcdo HMAC, mas um ou mais valores que sao
derivados a partir da saida de uma fungdo HMAC (ou outra fungdo adequada). Em
algumas modalidades, a chave e a mensagem podem ser transmitidas na fungao na
ordem inversa.

[062] Voltando a descri¢do da Figura 7, uma vez que a assinatura é gerada
por computagdo HMAC(K,Mc), a assinatura e mensagem M s&o fornecidas 708 a um
receptor, que pode ser um dispositivo de computagao que verifica as assinaturas ou
outro dispositivo de computacédo envolvido em um processo de verificacdo de assi-
naturas, como um dispositivo de computagao proporcionando uma interface para

comunicagcdo de mensagens e assinaturas. Como acontece com todas as modalida-
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des explicitamente descritas aqui, as variacbes sdo consideradas como estando
dentro do escopo da presente divulgacéo. Por exemplo, a mensagem canonicalizada
Mc pode ser fornecida ao receptor, em vez de ou em adicdo a mensagem M. Além
disso, fornecer a mensagem M e a assinatura para o receptor pode também incluir
fornecer outra informagao, como um identificador de chave que pode ser usado para
identificar, em um armazenamento de dados que associa chaves com identificadores
de chave. Além disso, outra informagao, como os parametros que codificam politica,
como discutido abaixo, pode ser fornecida com a mensagem M e assinatura.

[063] A Figura 8 € um fluxograma que mostra um exemplo ilustrativo de um
processo 800 para verificacdo de assinatura, de acordo com pelo menos uma moda-
lidade. O processo 800 mostrado na Figura 8 pode ser realizado por um verificador,
como descrito na Figura 2. Além disso, o processo 800 pode ser realizado em res-
posta a recepgcdo de uma assinatura e uma mensagem, como em resposta a outro
sistema de computador tendo realizado o processo 700 da Figura 7. Em uma moda-
lidade, o processo 800 inclui obter 802 uma chave K, como descrito acima. Obter
uma chave K pode também incluir outras agdes em varias modalidades. Por exem-
plo, se o processo 800 é usado por um sistema de computador que verifica as assi-
naturas geradas a partir de multiplas chaves (como a partir de varios clientes de um
provedor de recursos de computagdo), obter a chave K pode incluir selecionar a
chave a partir de varias chaves em um armazenador de dados. O armazenamento
de dados pode associar varias chaves com aqueles que apresentam assinaturas
para verificagdo. Por exemplo, cada cliente de um provedor de recursos de compu-
tacdo pode ter um identificador de chave (ou varios identificadores de chave) que é
usado para referenciar um armazenamento de dados e identificar uma chave apro-
priada. O identificador de chave pode ser submetido em conexdo com a apresenta-
¢ao da mensagem e sua assinatura ou pode ser de outra forma determinado, como

mediante a apresentacédo de credenciais de login. Um destinatario de um identifica-
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dor de chave (por exemplo, um verificador de mensagens) pode fazer referéncia a
um armazenamento de dados para determinar se uma chave correspondente ao
identificador de chave esta no armazenamento de dados e, se ndo, pode, entdo, ge-
rar a propria chave, por exemplo, usando as técnicas aqui descritas, para derivar a
chave diretamente ou indiretamente a partir de uma credencial secreta compartilha-
da. Para permitir isso, o destinatario pode ter acesso a um caminho de derivagao de
chave que, em uma modalidade, € a informacao que codifica a informagao necessa-
ria para derivar a chave a partir das informagdes que o destinatario ja tem (por
exemplo, uma chave derivada de uma credencial secreta compartilhada). Esta in-
formacgao pode ser fornecida ao destinatario de um apresentador de uma mensagem
com uma assinatura ou de outra forma pode ser disponibilizada para o destinatario.
Por exemplo, o destinatario pode ser programado para gerar automaticamente as
chaves usando sua regido atribuida e um codigo para a data atual. Geralmente,
qualquer método para obter a chave que foi utilizada para gerar a assinatura (ou ou-
tra chave, que pode ser utilizada para verificar a assinatura, em algumas modalida-
des) pode ser utilizado. O receptor também pode aplicar a politica sobre os cami-
nhos de derivacdo de chave admissiveis e inadmissiveis no que diz respeito ao pe-
dido em méos ou alguma outra propriedade conhecida para o receptor.

[064] Em uma modalidade, uma assinatura S e mensagem M sao recebidas
804. A assinatura S e mensagem M podem ser recebidas por via eletrénica de um
apresentador, como um dispositivo de computacado que realizou o processo 700 da
Figura 7. A mensagem M é ent&o canonicalizada 806 para determinar Mc, de acordo
com uma modalidade. Canonicalizagdo da mensagem M, em varias modalidades,
garante que a assinatura S pode ser verificada. Deste modo, em uma modalidade, o
800 processo inclui gerar 808 uma assinatura S’ calculando HMAC(K, Mc). Em uma
modalidade, S’ é igual a HMAC(K, Mc), embora S’ possa ser derivada a partir de

HMAC(K,Mc), em varias modalidades. Para a finalidade de ilustracdo, a parte restan-
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te do processo 800 sera descrito com o pressuposto de que o S’=HMAC(K, Mc), mas
que numerosas variagdes estdo dentro do escopo da presente divulgagao.

[065] Assim, em uma modalidade, é feita uma determinacdo 810 se S’ &
igual a assinatura recebida S. Em outras palavras, é feita uma determinacéo se a
assinatura recebida é suficiente, por exemplo, porque esta € uma assinatura que foi
gerada usando a chave K. Assim, em uma modalidade, se for determinado 810 que
S’ e S ndo sao iguais, entdo a assinatura € 812 nao verificada. No entanto, se 0 S’ é
igual a S, entdo a assinatura € 814 verificada. Dependendo se a assinatura é verifi-
cada, podem ser tomadas medidas apropriadas. Por exemplo, se a mensagem foi
uma solicitacdo para acesso a um recurso de computagao, o acesso solicitado pode
ser negado (pelo menos temporariamente). Da mesma forma, se a mensagem foi
uma solicitacdo para acesso ao recurso de computacéo e a assinatura foi verificada,
0 acesso solicitado pode ser concedido. Deve-se notar, no entanto, que a acao
apropriada a ser realizada pode variar amplamente em varias modalidades, depen-
dendo dos motivos de assinaturas serem recebidos e verificados.

[066] Como acima referido, varias modalidades da presente divulgacao apli-
cam-se aos varios ambientes. Em muitos ambientes, é util ter gerenciamento centra-
lizado de varios aspectos da manutengéo da seguranga. A Figura 9, por exemplo, é
um diagrama que ilustra um modo exemplar 900 de distribuicdo de chaves, de acor-
do com pelo menos uma modalidade. Na figura 9, uma autoridade central de chave
mantém um ou mais armazenamentos de dados (coletivamente referidos como “ar-
mazenamento de dados”) que contém varias chaves utilizadas por uma organizagao.
As chaves podem corresponder, por exemplo, aos usuarios de dispositivos de com-
putacédo da organizagdo. Cada usuario de um conjunto de usuarios pode, por exem-
plo, ser atribuida uma ou mais chaves. Em uma modalidade, pelo menos algumas
chaves correspondem a clientes (e/ou os usuarios dos clientes) da organizagao. Por

exemplo, em uma modalidade, a organizagédo € um provedor de recursos de compu-
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tacao e cada cliente do provedor de recursos de computagcado corresponde a uma ou
mais chaves que permitem aos usuarios dos clientes acessar recursos de computa-
¢ao mantidos pelo provedor de recursos de computacao. Outras adaptacdes do pro-
cesso 800 da Figura 8, de acordo com as variagoes descritas acima com a Figura 7
estdo também dentro do escopo da presente divulgacéo.

[067] Como ilustrado na Figura 9, a autoridade de chave 902 propaga cha-
ves para uma pluralidade de zonas de chave 904. Uma zona chave pode ser um
dominio da organizagdo na qual uma chave recebida é valida. Por exemplo, referin-
do-se a Figura 2, cada zona chave 904 pode corresponder a uma zona de falha,
como um centro de dados. Zonas de chave podem ser, mas ndo sao necessaria-
mente, geograficamente definidas. Por exemplo, cada uma das zonas chave pode
corresponder a um pais, regido ou outra regido geografica definida. Zonas chave
também podem ser definidas de outras maneiras. Por exemplo, cada uma das zonas
chave pode corresponder a um servigco fornecido por um provedor de recursos de
computagdo, a um cliente de uma organizagdo, e assim por diante. Embora nao ilus-
trado, como tal, zonas chaves podem ter subzonas. Por exemplo, uma zona chave
pode corresponder a um pais. No interior do pais pode haver varias regides, cada
uma correspondendo a subzonas da zona chave. As chaves podem ser propagadas
a subzonas, em tais modalidades.

[068] Como ilustrado na Figura 9, as zonas chaves 904 podem propagar
chaves a um ou mais verificadores 906 para a zona chave. Por exemplo, se uma
zona chave corresponde a um centro de dados, um dispositivo de computagédo do
centro de dados pode propagar chaves para verificadores para cada um de uma plu-
ralidade de servigos suportados por recursos de computagdo no centro de dados.
Desta maneira, os verificadores podem ser usados para verificar as assinaturas
apresentadas em conexao com varias solicitagdes. Isto alivia os recursos de compu-

tacao da propria autoridade chave de verificar assinaturas e ainda reduzir laténcia e
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requisitos de largura de banda, especialmente nos casos em que a autoridade chave
902 esta geograficamente distante dos servigos nos quais as solicitagdes sao feitas.

[069] A propagacdo da chave pode ser feita de varias maneiras. Em uma
modalidade, as chaves sédo distribuidas ao longo de canais seguros para varios be-
neficiarios. Em algumas modalidades, a entidade de chave propaga as mesmas
chaves para cada zona chave. Além disso, algumas chaves podem ser utilizaveis
em varias zonas chave. A autoridade de chave 902 pode propagar chaves utilizaveis
em varias zonas chave para essas varias zonas chave enquanto abstendo-se de
propagar essas chaves para zonas chave onde as chaves ndo podem ser usadas.
Assim, no exemplo de um provedor de recursos de computacdo, a autoridade de
chave 902 pode propagar uma chave para um cliente somente para aquelas zonas
chaves onde o cliente € capaz de usar a chave, como centros de dados usados para
manter os recursos de computacgao do cliente.

[070] Diversas modalidades da presente divulgagdo também fornecem pro-
pagacdo chave de maneiras prevendo numerosas vantagens. A Figura 10 é um dia-
grama 1000 ilustrando uma forma exemplar de distribuicdo de chaves de uma ma-
neira que fornece diferentes escopos de autoridade de acordo com pelo menos uma
modalidade. Como na Figura 10, o diagrama 1000 inclui uma autoridade chave 1002
com uma chave K, que propaga chaves, diretamente ou indiretamente, com varias
zonas chaves 1004 e verificadores 1006, como de acordo com a descrigao acima,
em relagdo a Figura 9. Embora, para finalidade de ilustragdo, o diagrama 1000 é
descrito em ligagdo com uma unica chave K, e as chaves derivadas de K, as moda-
lidades aqui descritas, aplicam-se quando a autoridade chave executa essas agodes
de numerosas chaves.

[071] Como ilustrado na Figura 10, a chave K é usada como uma base para
as outras chaves derivadas de K. Por exemplo, a partir de K, uma chave K1 é deri-

vada e propagada para uma primeira zona chave (Zona chave1). Como tal, a chave
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K1 (ou chaves derivadas a partir da chave Ki) é utilizavel na primeira zona chave,
mas ndo em outras zonas principais que nao tém K1 (ou uma chave derivada a partir
da chave K1). Da mesma forma, cada um de um numero de outras zonas chave cor-
respondente recebem diferentes chaves derivadas a partir da chave K. Deve-se no-
tar que, enquanto a Figura 10 mostra as chaves derivadas da chave K sendo propa-
gadas a partir da autoridade chave 1002 para zonas principais correspondentes, as
variagbes sao possiveis. Por exemplo, a chave K pode ser propagada para as zonas
chaves e cada zona chave que recebe a chave K pode usar a chave K para derivar
uma ou mais chaves correspondentes. Por exemplo, a zona chave 1004 chamada
“Zona chave1t” pode receber a chave K e derivar Ki. Geralmente, as varias tarefas
envolvidas na derivagdo de chave e propagagao podem ser realizadas de modo dife-
rente do que ilustrado nas varias modalidades.

[072] Como mostrado no exemplo ilustrativo da Figura 10, as chaves recebi-
das pelas zonas principais 1004 s&o utilizadas para derivar chaves que sio propa-
gadas ainda mais. Por exemplo, referindo-se a zona chave 1004 chamada “Zona
chavez”, uma chave Kz que € derivada a partir da chave K € usada para derivar cha-
ves adicionais K2’ e K2”. As chaves K2' e K2” s&o propagadas aos verificadores cor-
respondentes 1006 para uso pelos verificadores 1006 em verificagcao de assinaturas.
Assim, um verificador que recebe K2’ que, em uma modalidade, é capaz de verificar
uma assinatura gerada utilizando K2’, enquanto que um verificador que nao recebeu
K2' ndo seria capaz de verificar a assinatura. Ao propagar as chaves da maneira ilus-
trada nas Figuras 9 e 10 (ou suas variagdes) vantagens s&o alcangadas. Por exem-
plo, por propagagao das chaves para varios verificadores em varios locais, em vez
de um ou mais verificadores centralizados, menor laténcia € alcangada. Além disso,
referindo a Figura 10, ao propagar chaves derivadas para outros dispositivos que,
por sua vez, derivam chaves adicionais, € possivel espalhar calculos sobre varios

dispositivos sobre diversos locais, permitindo assim, a derivagdo chave mais rapida
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e aumentando a tolerancia a falhas.

[073] Derivagdes de chaves podem ser realizadas de varias maneiras. A Fi-
gura 11 é um fluxograma que mostra um exemplo ilustrativo de um processo 1100
de derivacao de chave, de acordo com pelo menos uma modalidade. Em uma moda-
lidade, o processo 1100 inclui a obtengdo 1002de uma chave Ki, como de um modo
descrito acima. A chave Ki pode ser qualquer chave apropriada, como descrito aci-
ma. Além disso, a chave Ki pode ser, mas nao é necessariamente, derivada de outra
chave, como pelo desempenho do processo 1100 ou outro processo. Apds a obten-
¢ao da chave Ki, uma nova chave é derivada de Ki. No exemplo ilustrativo da Figura
11, uma nova chave K Ki+1 € calculada como (ou com base, pelo menos em parte
em) HMAC(Ki, Ri+1), em que Ri+1 € a informagédo que identifica uma ou mais restri-
¢des sobre a chave Ki+1. Ri+1 pode ser, por exemplo, uma sequéncia de bits que co-
difica a informagéo que indica onde a chave Ki+1 é utilizavel. Por exemplo, Ri+1 pode
codificar uma zona chave onde a chave Ki+1 pode ser usada. As restricdes podem
ser com bases, pelo menos em parte sobre a geografia, tempo, identidade de usua-
rio, servigo, e assim por diante. Exemplos de restricbes séo fornecidos na descricao
abaixo.

[074] Além disso, como discutido mais abaixo, o processo 1100 pode ser uti-
lizado varias vezes, para derivar uma chave. Por exemplo, uma chave gerada usan-
do o processo 1100 (ou uma variagdo da mesma) pode ser utilizada para gerar outra
chave, utilizando a mesma ou outra restrigdo. Usando a terminologia na figura, Ri+1
pode ser, por exemplo, uma sequéncia de bits que codifica a informacéo que indica
onde a chave Ki+1 poderia ser utilizada. Ki+1 poderia se tornar a chave Ki para a pro-
xima iteragdo do processo. Por exemplo, se o processo 1100 foi utilizado para gerar
uma chave com base em uma restricdo geografica, a chave gerada pode ser usada
para gerar uma chave com uma restricdo com base em data. Dito um processo pode

ser utilizado varias vezes para usar varias restricdes para derivar uma chave. Como
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discutido mais detalhadamente abaixo, usando varias restrigdbes para derivar uma
chave, um ou mais verificadores podem aplicar a politica enquanto verificam-se as
assinaturas. Como um breve exemplo ilustrativo, como parte de um processo de ve-
rificagdo de assinatura, um verificador pode determinar uma assinatura esperada
utilizando uma restricdo, como uma codificagdo de uma data atual. Se uma assinatu-
ra foi fornecida que foi gerada em uma data diferente, entdo a verificagdo da assina-
tura falharia, de acordo com uma modalidade. Geralmente, se o uso de uma assina-
tura ndo cumpre com uma restricio utilizada para obter uma chave, a verificagdo da
assinatura pode falhar, de acordo com varias modalidades.

[075] A Figura 12 € um diagrama 1200 mostrando um exemplo ilustrativo de
uma derivagdo de uma chave usando varias restricdes, de acordo com pelo menos
uma modalidade. Na Figura 12, uma chave € derivada utilizando varias restricoes.
Neste exemplo, uma chave e uma data de restricdo sao utilizadas para determinar
uma chave de data (Kdate, na figura). Na figura, a data é codificada como
20110715, correspondendo a 15 de Julho de 2011, apesar de datas poderem ser
codificadas de forma diferente e, geralmente, a informac&o pode ser codificada de
forma diferente do ilustrado nas figuras. A data chave data é usada com uma restri-
¢ao regional para derivar uma chave regional, Kregion. Neste exemplo, a regido é
codificada com um identificador regional “USA-zone-1", que pode corresponder uma
das varias regides nos Estados Unidos. A chave Kregion € usada com uma restricéo
de servigo para derivar uma chave de servigo, KService. Neste exemplo, o servigo &
um servigo de sistema de computador virtual, codificado por sua sigla VCS. A chave
KService € utilizada com um identificador de solicitacdo para derivar uma chave de
assinatura, isto é, uma chave utilizada para assinar as solicitagbes para um servico.
Neste exemplo, o identificador do pedido € “vcs_request’, que pode corresponder a
um determinado tipo de solicitacdo que pode ser apresentada ao servigo VCS. Por

exemplo, “vcs_request” pode corresponder a uma solicitagdo de provisao, interrom-
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per ou modificar um sistema de computador virtual. A chave de assinatura é utilizada
para gerar uma assinatura que pode ser apresentada com as solicitagbes. A assina-
tura pode ser gerada de qualquer forma adequada, como descrito acima.

[076] Como ilustrado na Figura 12, o pedido pode ser canonicalizado para
formar uma mensagem Mc, que € como entrada para uma fungcdo HMAC para gerar
a assinatura. E claro que, as variacdes, incluindo variagdes, onde a canonicalizagio
nao € necessaria e onde outras fung¢des além de fungcdes HMAC séao utilizadas, po-
dem ser utilizadas de acordo com as varias modalidades. Além disso, a Figura 12
mostra um exemplo particular de uma derivagdo de assinatura de acordo com uma
modalidade. No entanto, mais ou menos restricbes podem ser utilizadas para derivar
a assinatura e restricbes podem ser usadas em uma ordem diferente da ilustrada.
Além disso, enquanto a Figura 12 mostra a derivagcdo de uma assinatura, as técni-
cas podem ser aplicadas para derivar outros objetos que ndo podem ser considera-
dos assinaturas em todos os aplicativos. Por exemplo, as técnicas ilustradas na Fi-
gura 12 (e outras) podem ser utilizadas geralmente para derivar chaves.

[077] A Figura 13 é um exemplo ilustrativo de uma fungao 1300 para derivar
uma assinatura, de acordo com pelo menos uma modalidade. Como ilustrado na
Figura 13, a assinatura é calculada como:

HMAC(HMAC(HMAC(HMAC(HMAC(K,data),regidao),servigo)protocolo),Mc).

Neste exemplo, K € uma chave, “data” € uma codificagdo de uma data, “re-
gido” é uma codificacdo de um identificador de uma regido, “servigo” € uma codifica-
¢ao de um identificador de um servigo, “protocolo” corresponde a um protocolo de
codificagdo de mensagem em particular, e Mc € uma mensagem canonicalizada. As-
sim, como ilustrado na Figura 13, a assinatura € calculada através do calculo da
mesma funcdo HMAC varias vezes, cada vez com uma restrigdo diferente como uma
entrada para a fungdo HMAC. A chave de assinatura, neste exemplo, € a seguinte:

HMAC(HMAC(HMAC(HMAC(K,data),regi&o),servigo),protocolo)
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que por si so é derivado através da utilizagdo da funcdo HMAC varias vezes,
cada vez com uma restricado diferente.

[078] No exemplo da Figura 13, cada uma das varias restricbes define um
dominio e a interseccdo dos dominios definidos e define a maneira pela qual a assi-
natura gerada com a chave de assinatura seria valida. Neste exemplo especifico, a
assinatura gerada com a chave de assinatura ilustrada na Figura 13 seria valida na
data especificada, na regido especificada, e para o servigo especificado usando o
protocolo especificado. Assim, se uma solicitacdo for assinada usando a chave de
assinatura, mas em uma data diferente da especificada pela entrada para a chave
de assinatura, a assinatura para a solicitagdo pode ser considerada nao verificada,
mesmo que a solicitagdo tenha sido feita para o servigo especificado e na regido es-
pecificada.

[079] Como com outras modalidades aqui descritas, variagbes s&o conside-
radas como estando dentro do escopo da presente divulgagédo. Por exemplo, a Figu-
ra 13 mostra o uso repetido de uma funcdo HMAC. Varias fungdes podem ser usa-
das para derivar uma assinatura e, em algumas modalidades, as fungbes de HMAC
nao sao usadas em cada parte da derivagao. Além disso, como se referiu, diferentes
restricdes e diferentes numeros de restricdo pode também ser utilizados em varias
modalidades.

[080] Chave de derivagao pode ser realizada de varias maneiras, de acordo
com varias modalidades. Por exemplo, um unico dispositivo de computacdo pode
calcular uma chave de assinatura, de acordo com algumas modalidades. De acordo
com outras modalidades, varios dispositivos de computacdo podem calcular coleti-
vamente uma chave de assinatura. Como um exemplo ilustrativo especifico, referin-
do-se a Figura 13, um computador pode calcular

Kregion = HMAC (HMAC(K, data), regiao)

e um outro computador pode calcular
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Chave de assinatura=HMAC(Kregion, Service).

[081] Como outro exemplo, um sistema de computador separado pode exe-
cutar uma camada diferente no calculo da chave de assinatura. Referindo-se ao
exemplo no paragrafo anterior, em vez de um unico computador computagéo Kre-
gion, um computador pode calcular

Kdate = HMAC(K, data)

e um outro computador pode calcular

Kregion = HMAC(Kdata, regi&o).

[082] A Figura 14 é um exemplo ilustrativo de como a derivagdo de chave
multipla pode ser realizada e utilizada de acordo com pelo menos uma modalidade.
Em particular, a Figura 14 mostra um exemplo de diagrama 1400 ilustrando os
membros de um conjunto distribuido de sistemas de computador coletivamente cal-
culando uma chave de assinatura (ou outra chave, em diversas outras modalidades).
Como mostrado na Figura 14, cada membro do conjunto € um sistema de computa-
dor do provedor de chave 1402 que gera uma chave e fornece a chave gerada para
outro sistema de computador. Por exemplo, um fornecedor de chave chamado Key
Provider1 obtém uma chave K (de outra fonte, ou por meio da geragao da propria
chave), e utiliza a chave e uma restricdo, chamada R1 para gerar uma chave Ki1. Key
Provider1 passa a chave Ki para KeyProviderz, que utiliza K2 e uma outra restri¢ao,
R2, para gerar outra chave K2. KeyProviderz passa a chave K2 a KeyProviders, que
usa Kse outra restricdo, Rs, para gerar outra chave Ks. Dependendo de quantos pro-
vedores de chave existem em uma modalidade particular, esse processo pode con-
tinuar até KeyProvidern-1 passa uma chave Kn-1 ao KeyProvidern, que usa Kn-1 e ou-
tra restricdo, RN, para gerar outra chave de assinatura, Kn. A chave Kn €, entéo, pas-
sada para um sistema de computador verificador 1404. A chave K ou quaisquer cha-
ves derivadas de K (geralmente referidas como Ki na figura) também pode ser

transmitidas para um sistema de computador do assinante 1406, como por meio de
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um algoritmo de troca de chaves seguro.

[083] O sistema de computador signatario 1406 pode também, em varias
modalidades, gerar Kn por conta propria se, por exemplo, as restricdes Ri-Rn séo
disponibilizadas para o assinante e/ou disponibilizadas publicamente. Além disso, o
sistema de computador de assinante 1406 pode executar apenas uma parte do pro-
cesso para derivar Kn por si s6, em varias modalidades. Por exemplo, o assinante
podera obter (talvez a partir de um sistema de computador provedor de chave apro-
priado) Ki, para algum inteiro i, que € menos do que N e restricdes Ri+1 através Rn. O
assinante pode entdo usar Ki e restricdbes Ri+1 através de Rn para gerar a chave de
assinatura, Kn. Outras variagdes também sao consideradas como estando dentro do
escopo da presente divulgagao.

[084] O sistema de computador signatario 1406 pode usar a tecla Kn para
assinar as mensagens a serem verificados pelo verificador 1404. Por exemplo, como
ilustrado, o assinante 1406 calcula a assinatura S=HMAC(Kn, Mc), em que Mc é uma
versao canonicalizada de uma mensagem M, também enviada para o verificador.
Uma vez que o verificador tem K, o verificador pode canonicalizar independente-
mente a mensagem M e calcular HMAC(KN, Mc) para determinar se o resultado do
calculo corresponde a assinatura recebida S.

[085] Deve-se notar que as variagdes do processo ilustrado na Figura 14, e
outros processos aqui descritos, enquanto mostrados como envolvendo o uso de
multiplas fun¢gdes HMAC, varias fungdes diferentes podem ser utilizadas para derivar
chaves. Por exemplo, diferentes tipos de fungbes de codigo de autenticagdo de
mensagem (MAC) podem ser usados em diferentes momentos em derivar uma cha-
ve. Por exemplo, a saida de um tipo de fungdo MAC pode ser usada como a base
para entrada em outro tipo de funcdo MAC. Geralmente, outros tipos de fungdes po-
dem ser usados em vez de e/ou em além das fungbes HMAC em um processo de

derivagao chave e, em varias modalidades, ndo é necessario utilizar o mesmo tipo
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de funcao varias vezes para derivar uma chave, mas diferentes fungbes podem ser
usadas cada vez que uma funcao € necessaria.

[086] A Figura 15 é um diagrama 1500 ilustrando uma forma exemplar em
que as chaves podem ser derivadas usando varias restricdes, de acordo com pelo
menos uma modalidade. O exemplo mostrado na Figura 15 refere-se aos clientes,
como clientes de um provedor de recursos de computacdo. No entanto, como nota-
do, as técnicas aqui descritas, incluindo as técnicas descritas em relagdo a Figura
15, podem ser utilizadas em varios outros contextos.

[087] Como mostrado, uma chave cliente, Kcust, € parte de um conjunto de
chaves de termos longos do cliente, cada um dos quais pode ser chaves utilizadas
por um cliente por um periodo de tempo, como até que o cliente atualize a chave, é
atribuida uma nova chave, ou de outra forma altera a chave. As chaves também po-
dem ser usadas indefinidamente por um ou mais clientes. A chave do cliente, Kcust, €
utilizada para derivar uma ou mais chaves de regido como, por exemplo, de uma
forma ilustrada acima. Por exemplo, como ilustrado na Figura 15, duas chaves de
regidao podem ser geradas, como calculando HMAC(Kcust, USA-E-1) e HMAC(Kcust,
USA-N-1), onde USA-E-1 e USA-N-1 sdo identificadores das respectivas regides. De
modo semelhante, as chaves regido podem ser utilizadas para derivar chaves de
data cuja validade pode ser restringida pela data utilizada para codificar as chaves
de data. Cada uma das chaves de data pode ser utilizada para derivar chaves de
servico como, por exemplo, de um modo descrito acima.

[088] Deste modo, em varias modalidades, as chaves de servigco podem ser
utilizadas com os respectivos servigos apenas na data e nas regides utilizadas para
codificar as chaves. Novas chaves de data podem ser geradas para cada dia, en-
quanto que as chaves da regido e as chaves de termo longo do cliente podem ser
geradas com menos frequéncia. Varias derivagdes de chave de restricdo como ilus-

trado na Figura 15 e em outras partes da presente divulgagdo fornecem inumeras
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vantagens. Por exemplo, ao derivar a chave no modo descrito em relagdo a Figura
15, se uma chave de assinatura estda comprometida (por exemplo, maliciosamente
obtida por um terceiro), a violagdo de seguranga € limitada a uma determinada regi-
ao, em um determinado dia, e em conexao com um servigo particular. Outros servi-
¢os permaneceriam inalterados. Vantagens semelhantes sdo aplicaveis em outras
maneiras que as chaves podem ser derivadas.

[089] A Figura 16, por exemplo, € um diagrama 1600 ilustrando outro modo
exemplar pelo qual as chaves podem ser derivadas, de acordo com pelo menos uma
modalidade. A Figura 16 ilustra os conceitos de uma forma semelhante ao da Figura
16. Na Figura 16, no entanto, as chaves de termo longo do cliente s&o utilizadas pa-
ra derivar chaves data. As chaves de data s&o usadas para derivar chaves da regi-
ao. As chaves da regido sdo usadas para derivar chaves de servigo. Derivagao pode
ser realizada de acordo com as varias modalidades aqui descritas.

[090] A Figura 17 € um diagrama 1700 ilustrando ainda outra forma exem-
plar em que as chaves podem ser derivadas, de acordo com pelo menos uma moda-
lidade. Na Figura 17, as chaves de termo longo de clientes s&o usadas para derivar
chaves de meses. As chaves meses sdo usadas para derivar chaves regionais. As
chaves regionais sdo usadas para derivar chaves de data. As chaves de data sao
usadas para definir as chaves de servigo. A derivagao das varias chaves pode ser
feita de uma maneira consistente com a descrigcdo acima.

[091] Como discutido, varias técnicas da presente divulgagdo permitem uma
nova maneira de gerar sessdes. Uma sessdo pode ser um periodo de tempo pelo
qual uma ou mais agdes sdo permitidas, onde expiracdo (ou outra terminagéo) da
sessdo faz com que a uma ou mais agdes a serem desautorizadas. A Figura 18 é
um fluxograma que mostra um exemplo ilustrativo de um processo 1800 para iniciar
uma sessao, em conformidade com pelo menos uma modalidade. O processo 1800

pode ser realizado por qualquer dispositivo de computacdo adequado ou coletiva-
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mente por qualquer colecdo apropriada de dispositivos de computacédo. Por exem-
plo, o processo 1800 pode ser realizado por um dispositivo de cliente de um cliente
de um provedor de recursos computacionais. Como outro exemplo, em outra moda-
lidade, referindo-se a Figura 3, um dos servigos de uma zona de falha pode ser uma
sessao de servico e um ou mais dispositivos de computacdo que participam no for-
necimento do servigco podem realizar o processo 1800.

[092] Voltando a Figura 18, em uma modalidade, o processo 1800 inclui ob-
ter 1802 uma chave, K. A chave K pode ser qualquer chave apropriada, como uma
chave derivada usando outras chaves, como de uma maneira descrita acima. Por
exemplo, a chave K podem ter sido propagadas para um dispositivo de computagéo
que participam na realizagdo do processo 1800. Em algum ponto (como mediante a
obtencdo da chave K, como ilustrado na figura), em uma modalidade, uma solicita-
¢ao de inicio de sessao pode ser recebida 1804. A solicitagdo pode ser uma solicita-
¢ao eletrbnica, como descrito acima. Além disso, a solicitacdo, em uma modalidade,
€ assinada e verificada através de varias técnicas da presente divulgacao. Além dis-
so, a solicitagdo pode ser uma solicitacdo diferente dependendo de um determinado
ambiente utilizado para implementar o processo 1800. Por exemplo, se o processo
1800 é realizado por um dispositivo cliente (como um dispositivo do cliente de um
cliente de um provedor de recursos computacionais) para gerar uma sesséo, a solici-
tacao de inicio de sessdo pode ser recebida por um modulo do dispositivo de cliente.

[093] Em uma modalidade, os parametros da sessdo sao determinados
1806. Os parametros de sessao podem ser uma informacéo que indica uma ou mais
restricdes sobre a sessdo que esta sendo gerada. Parametros de exemplo incluem,
entre outros, duracéo, identificadores dos usuarios aceitaveis de uma chave de ses-
S0 a ser gerada, um ou mais servigcos com os quais a chave de sessdo a ser gera-
da é utilizavel, as restricdes sobre as acdes que podem ser executadas usando a

chave de sessdo, qualquer uma das restricbes descritas acima, e outros. Os para-
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metros podem ser codificados eletronicamente de acordo com exigéncias de forma-
tacao predefinidas para assegurar que os calculos que envolvem uma chave de ses-
sS40 que é gerada sao consistentes. Por exemplo, as datas podem ser requeridas a
serem codificadas no formato YYYYMMDD. Outros parametros podem ter seus proé-
prios requisitos de formatacdo. Além disso, a determinagdo dos parametros de ses-
sao pode ser realizada de varias maneiras. Por exemplo, os parametros podem ser
parametros predefinidos para uma sessao, de tal modo que uma chave de sessao é
utilizavel apenas para uma gama de agdes permitidas para o solicitante do inicio da
sessdo e durante um periodo de tempo predefinido (por exemplo, um periodo de 24
horas). Como outro exemplo, os parametros podem ser fornecidos como parte de ou
em conexao com a solicitagdo recebida. Por exemplo, os parametros podem ser ge-
rados de acordo com a entrada de usuario a partir do solicitante e codificados de
acordo com um esquema predefinido.

[094] Em uma modalidade, uma vez que os parametros sdo determinados,
os parametros sdo utilizados para calcular uma chave de sessédo 1808, Ks. Calcu-
lando a chave de sessdo Ks pode ser realizada de varias maneiras. Por exemplo,
em uma modalidade, a chave de sessédo Ks pode ser calculada como (ou de outro
modo com base pelo menos em parte em)

HMAC(K, Session_Parameters)

em que Session_Parameters é uma codificacdo dos parametros que foram
determinados 1806. Session_Parameters podem ser codificados de forma predefini-
da, que garante a consisténcia computacional. A chave de sessdo Ks pode igual-
mente ser calculada por outros meios, como por exemplo de uma maneira descrita
abaixo em relagado a Figura 19.

[095] Uma vez que a chave de sessao Ks é calculada 1808, em uma moda-
lidade, a chave de sessao Ks é fornecida para utilizacdo. Fornecer a chave de ses-

sao pode ser realizado de varias maneiras, em varias modalidades. Por exemplo, a
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chave de sessao pode ser fornecida para um maodulo do solicitante para permitir que
o solicitante assine mensagens com a chave de sessdo. A chave de sessao pode
também ser fornecida através de uma rede para outro dispositivo para permitir que o
outro dispositivo assine mensagens com a chave de sess&o. Por exemplo, a chave
de sessdo, também pode ser fornecida a um delegado para que a sessao seja inici-
ada. Por exemplo, o solicitante pode ter especificado um delegado em ou em cone-
xao com a solicitacdo para iniciar a sessao. A chave de sesséo pode ser fornecida
eletronicamente de acordo com a informacgao fornecida pelo solicitante (ou seja, de-
legante), como um correio eletrénico ou outro enderego eletrénico.

[096] Como referido, a Figura 19 mostra um exemplo ilustrativo de um pro-
cesso 1900 que pode ser utilizado para gerar uma assinatura, de acordo com uma
modalidade. O processo 1900 pode ser realizado por um ou mais dispositivos de
computacdo, como um ou mais dispositivos de computagdo que executam o proces-
so 1800 descrito acima em relagéo a Figura 18. O processo 1900, como ilustrado na
Figura 19, inclui receber parametros de sessédo, como descrito acima. Com os para-
metros de sessao tendo sido obtidos, em uma modalidade, uma chave intermediaria,
Ki+1 € calculado 1904 como:

Ki+1=HMAC(Ki, Pi)

em que Ki, pode ser a chave K na descricdo da Figura 18 para o primeiro
calculo de Ki+1, e Pi € 0 i° parametro dos parametros da sessao. Os parametros de
sessdo podem ser ordenados de acordo com uma ordem predeterminada para ga-
rantir a consisténcia computacional da armadura de chave.

[097] Em uma modalidade, uma determinacédo é realizada 1906 se ha para-
metros adicionais a serem utilizados na geracédo de chave de sessdo. Se ha parédme-
tros adicionais, em uma modalidade, o indice i € aumentado 1908 em um e Ki+1 é
novamente calculado 1904. Se, no entanto, é determinado que ndo ha parametros

adicionais, em seguida, Ks €& definido 1910 ao valor de Ki+1.
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[098] A Figura 20 € um fluxograma que mostra um exemplo ilustrativo de um
processo 2000 para obter acesso a um ou mais recursos de computagdo durante
uma sessao de acordo com pelo menos uma modalidade. Deve-se notar que, en-
quanto a Figura 20 apresenta um processo 2000 para obter acesso a um ou mais
recursos de computagdo, como com outros processos aqui descritos, 0 processo
2000 pode ser modificado para qualquer situacdo em que sio utilizados processos
de assinatura. O processo 2000 pode ser realizado por um sistema de computador
de um usuario solicitando o acesso a um ou mais recursos de computagdo, como
um sistema de computador de cliente ilustrado na Figura 1 e/ou um sistema de com-
putador de cliente descrito em outro ponto aqui. Em uma modalidade, o processo
2000 inclui obter uma chave de sessao Ks. A chave de sessao pode ser obtida de
qualquer forma adequada, como em uma mensagem eletrénica. A chave de sesséo
pode ser obtida a partir de um sistema de computador de um delegante de acesso a
um ou mais recursos de computagao ou outro sistema de computador, como um sis-
tema de computador que opera em ligagdo com um ou mais sistemas de computa-
dores que realizaram um processo para a geragao de Ks.

[099] Em uma modalidade, uma solicitacédo de R é gerada 2004. A solicita-
¢ao R pode ser uma mensagem, como descrito acima. A solicitagdo R é entdo cano-
nicalizada 2006, em uma modalidade, e uma assinatura € calculada 2008 a partir da
mensagem canonicalizada, como por computagao da assinatura como (ou de outro
modo com base pelo menos em parte na) HMAC(Ks, Rc). Apds a geragéo da assina-
tura, a assinatura S e a solicitacdo R sao fornecidos 2010. Por exemplo, como discu-
tido acima, a assinatura S e solicitagdo R podem ser fornecidos eletronicamente a
uma interface de um sistema de computador que participa na gestao de pedidos e
verificagdo de assinaturas. A assinatura S e solicitagdo R, como com assinaturas e
mensagens em geral, podem ser fornecidas em conjunto em uma unica comunica-

¢ao, as comunicagdes em separado, ou em conjunto com varias comunicagdes. Ou-

Peticaio 870200022558, de 16/02/2020, pég. 50/99



43/62

tra informagdo pode também ser fornecida em relagdo a assinatura S e solicitagdo
R. Por exemplo, a informacgao de identificacido pode ser proporcionada para permitir
que um verificador selecione uma chave adequada para gerar uma assinatura com o
qual se verifica a assinatura recebida. A identificacdo pode ser, por exemplo, um
identificador de uma chave que deve ser utilizada para gerar uma assinatura para
comparacao. Outras informagdes também podem ser fornecidas e utilizadas, con-
forme o caso nas varias modalidades.

[0100] A Figura 21 é um fluxograma que mostra um exemplo ilustrativo de
um processo 2100 para determinar se concede acesso solicitado a um ou mais re-
cursos de computagao, de acordo com pelo menos uma modalidade. Como ilustrado
na Figura 12, o processo 2100 inclui obter 2102 uma chave de assinatura Ks. Como
acontece com outras meng¢des aqui sobre obter uma chave de assinatura, a chave
de assinatura pode ser obtida de varias maneiras, como recebendo a chave de assi-
natura a partir de uma outra fonte, recuperar a chave de assinatura a partir da me-
moria, calcular a assinatura de chave a partir da informagao disponivel e semelhan-
tes.

[0101] Em uma modalidade, a solicitacdo R recebida é canonicalizada para
formar Rc, como de um modo descrito acima. Deve-se notar que, como acontece
com os outros processos descritos aqui, sdo possiveis variagées. Por exemplo, um
sistema de computador que executa uma variagado do processo 2100 (ou outro pro-
cesso) pode simplesmente receber a mensagem canonicalizada e canonicalizagéo
pode ser realizada por outro dispositivo de computacdo. Voltando a descricdo da
Figura 21, uma assinatura S’ € calculada como (ou de outro modo com base pelo
menos em parte na) HMAC(Ks, Rc). A chave de assinatura S’ calculada € compara-
da 2110 com a assinatura recebida S para determinar se as duas assinaturas sao
equivalentes. Se as duas assinaturas sdo determinados e ndo s&o equivalentes, a

sessdo € determinada 2112 para ser invalidada e agdes apropriadas, como negacgéo
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do pedido, podem ser tomadas. Se as duas assinaturas sao consideradas equivalen-
tes, a sessédo € validada 2114 e medidas apropriadas, como a concessao de acesso
a um ou mais recursos de computacédo, podem ser tomadas.

[0102] As técnicas da presente divulgagdo, como mencionadas, podem ser
utilizadas para permitir a delegagéo de autoridade. A Figura 22 € um fluxograma que
mostra um exemplo ilustrativo de um processo 2200 para a delegagao de autoridade
de acordo com pelo menos uma modalidade. O processo 2200 pode ser realizado
por um dispositivo de computacdo, como um dispositivo de computacdo de um usua-
rio tentando delegar o acesso a um ou mais recursos de computagao, ou um disposi-
tivo de computacado de um provedor de recursos de computagao, ou qualquer dispo-
sitivo de computagcdo adequado. Como ilustrado na figura, o processo 2200 inclui
obter 2202 uma chave de sessao Ksi. A sessao chave obtida Ksi, pode ser obtida de
qualquer forma adequada, como uma forma na qual as chaves descritas acima sao
descritas como sendo obtidas. Além disso, a chave de sessao pode ser uma chave
que foi gerada como parte de um processo para delegar o acesso a um ou mais re-
cursos de computagdo. Por exemplo, a chave de sessdo pode ter sido gerada pela
execucao do processo 2200, ou uma variagao da mesma.

[0103] Em uma modalidade, os parametros da sessdo sdo determinados
2204. Os parametros da sessdo podem ser determinados de qualquer forma ade-
quada, como descrito acima em relagdo a Figura 18. Com os parametros da sesséo
determinados 2204, uma nova chave de sesséo Ksi+1) pode ser gerada, como des-
crito acima, incluindo como descrito acima em relagdo a Figura 19. Uma vez gerada,
a nova chave de sessao pode ser fornecida a um delegado. Por exemplo, a chave
de sess&o pode ser enviada em uma mensagem eletrénica para o delegado. A cha-
ve de sessdo pode ser fornecida direta ou indiretamente para o delegado. Por
exemplo, a chave de sessdo pode ser dada ao delegante e o delegante pode ser

responsavel por fornecer a chave de sessdo para um ou mais delegados. Outras
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informagdes também podem ser fornecidas ao delegado. Por exemplo, os parame-
tros da sessao podem ser fornecidos ao delegado, para permitir que o delegado for-
neca os parametros da sessdo com as assinaturas, permitindo assim que um desti-
natario (por exemplo, verificador) dos parametros de sessdo gere assinaturas espe-
radas para verificar se as assinaturas fornecidas s&o validas. Por exemplo, o desti-
natario pode usar os parametros para gerar uma chave de sessdo a partir de uma
credencial secreta ou uma chave derivada desta e usar a chave de sessao para ge-
rar uma assinatura para uma versdo canonicalizada de uma mensagem assinada
correspondente. Geralmente, os parametros podem ser disponibilizados ao destina-
tario de uma assinatura de qualquer maneira adequada para permitir que o destina-
tario verifigue as assinaturas de mensagens e o delegado ndo necessariamente pre-
cisa ter acesso aos parametros se o destinatario tem acesso aos parametros inde-
pendentes do delegado.

[0104] A Figura 23, por exemplo, mostra um diagrama 2300 que ilustra como
os privilégios podem ser delegados varias vezes. Um delegante 2302 pode querer
conceder um ou mais privilégios de acesso a um delegado 2304. O delegado 2304,
no entanto, neste exemplo, pode querer fornecer um ou mais privilégios para outro
delegado 2306. Assim, neste exemplo, o delegado 2304 pode tornar-se um delegan-
te. Da mesma forma, o delegado 2306 pode querer dar acesso a outro delegado e o
delegado que pode desejar conceder acesso a outro delegado e assim por diante,
até que finalmente um ou mais privilégios s&o concedidos a outro delegado 2308.

[0105] Assim, neste exemplo, o delegante original 2302 envia uma solicita-
¢ao de delegagao para um servigo de autenticagdo com base em sessdo 2310 que
pode ser um servico de uma zona de falha, como descrito acima. Em resposta, em
uma modalidade, o servido de autenticagdo com base em sessdo gera e fornece
uma chave de sessao para o delegante 2302, como descrito acima em relagédo a

Figura 22. O delegante 2302, em seguida, em uma modalidade, fornece a chave de
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sessao que recebeu do servico de autenticagdo com base em sessdo 2310 para o
delegado 2304. O delegado 2304 pode fornecer a chave de sessao para outro dele-
gado 2306. Deste modo, o delegado 2306 receberia o escopo dos privilégios recebi-
dos pelo delegado 2304 que seria 0 mesmo que o escopo dos privilégios fornecidos
ao delegado 2306.

[0106] No entanto, também ilustrado na Figura 23, o delegado 2304 pode
apresentar uma solicitagdo de delegacdo para o servigo de autenticagdo com base
em sessédo 2310 e receber uma chave de sessé&o diferente que foi gerada pelo servi-
¢o de autenticagdo com base em sessdo 2310, em resposta a solicitacdo de delega-
¢ao. O delegado 2304 pode fornecer esta nova chave de sesséo para o proximo de-
legado 2306. O proximo delegado 2306 pode fornecer a chave de sesséo para outro
delegado, ou como descrito acima, pode igualmente apresentar uma solicitacdo de
delegacédo para o servigo de autenticagdo com base em sesséo 2310, que passaria
a gerar entdo uma chave de sessédo e fornecer a chave de sess&o para o delegado
2306 que apresentou a solicitacdo de delegacdo. Como indicado na Figura 23, isto
pode continuar e um ou mais dos delegados pode tentar utilizar uma chave de ses-
sao que ele ou ela tenha recebido.

[0107] Neste exemplo particular, um delegado 2308 fornece a chave de ses-
sdo para um recurso de computagédo 2312, em ligagdo com uma solicitagdo. Como
dito acima, a solicitacdo pode incluir a chave de sessao, embora a chave de sessao
possa ser fornecida separadamente do pedido. O recurso de computacao 2312 pode
ser qualquer um dos recursos computacionais descritos acima ou, em geral, qual-
quer recurso de computacdo. Um servigo de gestdo de politicas 2314 pode incluir
um verificador, como descrito acima, e pode, a pedido do recurso de computacéo,
validar as solicitagdes. O recurso de computagdo 2312 e servigo de gestao de politi-
ca 2314 também podem ser um unico componente, embora ilustrado separadamen-

te na Figura 23. Além disso, embora a Figura 23 mostre um unico servigo de autenti-
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cagao com base em sessao 2310 sendo usado para gerar chaves de sessao, varias
modalidades podem utilizar diferentes servicos de autenticagdo com bases em ses-
sao.

[0108] Como mencionado acima, numerosas variagdes além dos exemplos
ilustrativos aqui fornecidos sdo consideradas como estando dentro do escopo da
presente divulgagdo. A Figura 24 mostra um diagrama 2400 que representa um
exemplo ilustrativo de uma forma na qual as chaves podem ser derivadas utilizando
as chaves de varias entidades, de acordo com uma modalidade. Na Figura 23, a
chave do cliente, Kcust, € a partir de um conjunto de chaves de clientes mantidas por
um provedor de recursos de computagao. Como com modalidades descritas acima,
enquanto a Figura 23 discutiu um exemplo ilustrativo em conexao com um provedor
de recursos de computacgao, outras variacdes sdo consideradas como estando den-
tro do escopo da presente divulgagao.

[0109] Na Figura 24, um conjunto de chaves de autoridade é mantido, onde
cada chave de autoridade corresponde a um dominio diferente de autoridade. Cada
chave de autoridade derivada da chave cliente Kcust pode ser, por exemplo, que se
propague em diferentes zonas de falha, como descrito acima. As zonas de falhas
podem ser, por exemplo, centros de dados em diferentes jurisdigdes politicas. Deve-
se notar, contudo, que enquanto a Figura 24 mostra cada chave de autoridade divi-
dida tendo sido derivada a partir de uma unica chave cliente, Kcust, variagbes sao
possiveis. Por exemplo, as chaves de autoridade divididas podem ser derivadas de
forma independente. Como outro exemplo, uma ou mais chaves de autoridade divi-
didas podem ser derivadas a partir de uma chave comum, uma ou mais outras po-
dem ser derivadas de outra chave comum, e outros semelhantes.

[0110] Em uma modalidade, varias autoridades sdo capazes de combinar
autoridade para permitir 0 acesso a um ou mais recursos de computacido. Por

exemplo, como ilustrado na Figura 24, os subconjuntos de chaves de autoridade di-
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vididas podem ser usados para derivar outras chaves. Por exemplo, como ilustrado
na Figura 23, duas chaves de autoridade, marcadas Auth1 e Auth2, sdo usadas para
derivar uma chave de entidade resultante da fusdo. Para derivar a chave de autori-
dade de fusdo, em uma modalidade, um valor de HMAC(f(Auth1, Auth2), R) é calcu-
lado, onde R é uma restricdo, como descrito acima. Neste exemplo, f € uma funcao
das chaves de autoridade divididas, e pode ser mais do que duas dimensdes. Por
exemplo, as trés chaves de autoridade divididas, Auth1, Auth2, e Auth3 sao utiliza-
dos, como ilustrado na Figura 23, em uma fungao f(Auth1, Auth2, Auth3) para calcu-
lar a chave de entidade fundida como (ou de outro modo com base pelo menos em
parte na) HMAC(f(Auth1, Auth2, Auth3), R).

[0111] Numerosas variagbes de constru¢cao de chaves de entidades diferen-
tes sdo consideradas como estando dentro do escopo da presente divulgagédo. Por
exemplo, uma entidade pode gerar (ou geraram) uma chave (Kspec), utilizando diver-
sas modalidades da presente divulgacdo. Cada entidade Kspec pode corresponder
uma fonte de chave parcial, que pode ser uma codificagdo disponivel ao publico (ou
codificagdo de outra forma disponivel para uma mensagem signataria e um verifica-
dor de assinatura) de restricées utilizadas para gerar o seu Kspec. Por exemplo, uma
semente chave parcial pode ser (K1/20110810/usa-east-1/DDS,
K2/20110810/org_name/jpl/DDS), em que cada cadeia entre barras € uma restrigao.
Dita codificacdo de informacédo pode ser referida como um caminho chave. Como
um exemplo mais geral, uma fonte de chave parcial pode ser Xi/.../Xn, em que cada
Xi (para i entre 1 e n) corresponde a um parametro, como um parametro descrito
acima. As fontes principais parciais das autoridades aplicaveis podem ser codifica-
das como um n-tuple, referido como uma fonte de chave. Uma n-tuple para o exem-
plo imediatamente acima pode ser (spec1, spec, ..., Specn), em que cada entrada &
um caminho chave para um correspondente Kspec. Deve-se notar que a fonte de

chave (e/ou caminho chave) codifica o uso de chave exato (restricao total entre to-
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das as chaves autorizadas) que o detentor da chave esta autorizando por produgéo
de uma assinatura/chave. Além disso, com fontes de chave parciais disponiveis para
ambos os signatarios de mensagens e verificadores de assinaturas, ordenagao arbi-
traria dos parametros utilizados para gerar chaves e assinaturas € possivel uma vez
que, por exemplo, um signatario de mensagem tem informagdes que especificam a
ordem, os parametros foram usados para gerar uma assinatura chave e podem, por-
tanto, gerar uma chave de assinatura e mensagem de acordo.

[0112] Um valor para HMAC(Kspec, keu-seed) podem entdo ser obtidos ou
calculados para cada um dos 6rgaos competentes, isto €, para as autoridades pelas
quais uma chave deve ser gerada. Este valor pode ser calculado por um cliente ob-
tendo uma chave de assinatura para assinar mensagens ou pode ser calculado por
outro dispositivo e, posteriormente, fornecer ao cliente, em varias modalidades. Ca-
da um desses valores pode ser referido como chaves parciais, para a finalidade da
discussao seguinte. A semantica de cada uma destas chaves parciais, em uma mo-
dalidade, € que sdo validas apenas quando combinadas com a construgédo a seguir
(e certas variagbes da construgédo abaixo) e, quando combinadas, formam a inter-
seccao das especializagdes codificadas nas fontes de chaves.

[0113] Para gerar uma chave de assinatura para assinar uma mensagem,
um valor para

Ks= HMAC (partial_key1+ ... + partial_keyn, key-seed)

onde “+” pode se referir a alguma operagao associativa em chaves parciais
que cercam o simbolo na férmula. O sinal “+” pode ser, por exemplo, uma operagao
OR exclusiva (XOR) em bits compreendendo as chaves parciais. O simbolo “+” tam-
bém podem se referir a alguma outra operagao ou fungdo adequada.

[0114] Para verificar uma assinatura usada para assinar uma mensagem, um
verificador pode obter cada chave parcial, combinar as chaves parciais como acima

para formar uma chave de assinatura, assinar uma mensagem recebida e comparar
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o resultado com um resultado esperado para verificar a assinatura, como discutido
acima.

[0115] Modalidades exemplares da divulgagdo podem ser descritas tendo
em vista as seguintes clausulas:

Clausula 1. Um método implementado por computador para a prestagao de
servigos, compreendendo:

sob o controle de um ou mais sistemas de computadores configurados com
instrugdes executaveis,

receber, a partir de uma parte de autenticacéo, informacéo eletrbnica que
codifica uma mensagem, a assinatura para a mensagem, € um conjunto de uma ou
mais restricdes nas chaves derivadas a partir de uma credencial secreta comparti-
Ihada com a parte de autenticacdo, a assinatura sendo determinavel por aplicacéao
de uma base de fungdo codigo de autenticagdo de mensagem a base de hash, a
credencial secreta, e o conjunto de uma ou mais restrigdes, mas também sendo in-
determinavel tendo apenas a fungédo de codigo de autenticagdo de mensagem a ba-
se de hash, mas sem ter o conjunto de uma ou mais restrigoes;

obter uma chave gerada pelo menos em parte, utilizando pelo menos um
subconjunto do conjunto de uma ou mais limitagoes;

calcular, por um ou mais sistemas de computador, um valor de uma funcao
de cbdigo de autenticagcdo de mensagem a base de hash por pelo menos introduzir
na fungao de cddigo de autenticagdo de mensagem a base de hash:

primeira entrada com base pelo menos em parte na chave obtida; e

segunda entrada com base pelo menos em parte no conjunto de uma ou
mais limitagdes, determinando, por um ou mais sistemas de computadores e com
base pelo menos em parte no valor calculado, se a assinatura é valida; e

fornecer acesso a um ou mais recursos de computacdo quando determinado

que a assinatura é valida.
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Clausula 2. O método implementado por computador da clausula 1, em que:

a mensagem compreende uma solicitacdo de acesso a um ou mais recursos
de computacgao;

o0 método compreende ainda determinar se o conjunto de uma ou mais limi-
tacdes indica que a solicitagcao deve ser cumprida, e

fornecer acesso a um ou mais recursos de computacdo depende de deter-
minar que quais restricées indicam que a solicitagdo deve ser cumprida.

Clausula 3. O método implementado por computador, de acordo com a rei-
vindicagao 2, em que a informagéo que codifica o conjunto de uma ou mais restri-
¢bes é codificado por um documento e em que determinar se o conjunto de restri-
¢des indica que a solicitacdo que deveria ser cumprida inclui a avaliagdo do docu-
mento contra um contexto no qual a solicitagao foi recebido.

Clausula 4. O método implementado por computador da clausula 1, em que:

a mensagem compreende uma solicitagdo de acesso a um recurso de com-
putacdo de um ou mais recursos de computagao;

a informacéo que codifica para o conjunto de uma ou mais restrigcdes inclui
informacdes especificando o recurso de computacao; e

proporcionar o acesso a um ou mais recursos de computacao inclui propor-
cionar acesso a recursos de computagao quando o recurso de computacio coincide
com o recurso de computacao especificada.

Clausula 5. O método implementado por computador da clausula 1, em que:

a informacgé&o que codifica o conjunto de uma ou mais restrigdes corresponde
a um periodo de tempo para o qual a mensagem é valida;

determinar se a assinatura é valida € com base pelo menos em parte se
mensagem foi apresentada durante o periodo de tempo correspondente.

Clausula 6. O método implementado por computador da clausula 1, em que:

a informag&o que codifica para o conjunto de uma ou mais restricées corres-
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ponde a uma restricdo com base pelo menos em parte em um local, e

determinar se a assinatura € valida é com base pelo menos em parte se uma
localizagdo de pelo menos um de um ou mais sistemas de computadores corres-
ponde ao local correspondente.

Clausula 7. Um método implementado por computador para a prestagao de
servigos, compreendendo:

sob o controle de um ou mais sistemas de computadores configurados com
instrugdes executaveis,

obter codificagdo de informacao eletrénica (i) uma mensagem, (ii) uma pri-
meira assinatura para a mensagem, e (iii)) um conjunto de um ou mais parametros, a
primeira assinatura tendo sendo sido gerada com base pelo menos em parte em (i) a
mensagem, (ii) uma credencial secreta, e (iii) 0 conjunto de um ou mais parametros,
a primeira assinatura sendo ainda determinavel tendo apenas a mensagem e a cre-
dencial secreta, mas sem o conjunto de um ou mais parametros;

derivar uma segunda credencial com base pelo menos em parte na creden-
cial secreta e pelo menos um subconjunto do conjunto de um ou mais parametros;

gerar, com base pelo menos em parte na segunda credencial derivada, uma
segunda assinatura;

determinar se a primeira assinatura corresponde a segunda assinatura, e

fornecer acesso a um ou mais recursos de computagdo quando a segunda
assinatura gerada coincide com a primeira assinatura.

Clausula 8. O método implementado por computador da clausula 7, em que
derivar a segunda credencial inclui introduzir, em uma fungéo, a credencial secreta e
pelo menos um subconjunto do conjunto de um ou mais parametros.

Clausula 9. O método implementado por computador da clausula 8, em que
a fungao € uma fungado de autenticacdo de mensagem simétrica.

Clausula 10. O método implementado por computador da clausula 9, em que
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a fungao de autenticagdo de mensagens simétrica € uma fungéo hash.

Clausula 11. O método implementado por computador da clausula 9, em que
introduzir, na fungéo, a credencial secreta e pelo menos um subconjunto de um ou
mais parametros é realizada como parte do Cédigo de autenticagdo de mensagem a
base de hash (HMAC).

Clausula 12. O método implementado por computador da clausula 8, em que
a geracgao da segunda assinatura inclui introduzir a fungdo de ambos uma saida da
funcdo e um parémetro a partir do conjunto de um ou mais parametros.

Clausula 13. O método implementado por computador da clausula 7, em que
a informagédo que codifica os um ou mais parametros compreende um documento
eletrénico que codifica para o conjunto de um ou mais paréametros.

Clausula 14. O método implementado por computador da clausula 8, em
que:

gerar a segunda assinatura € com base pelo menos em parte em uma cha-
ve,

0 conjunto de um ou mais parédmetros inclui uma ou mais restrigdes sobre a
utilizagao da chave; e

fornecer acesso a um ou mais recursos de computacio é realizado de acor-
do com as uma ou mais restrigdes.

Clausula 15. O método implementado por computador da clausula 14, em
que a chave é com base pelo menos em parte no resultado da entrada da credencial
secreta em uma fungao.

Clausula 16. Um meio de armazenamento legivel por computador, n&o tran-
sitério tendo armazenado nele instrugdes que, quando executadas por um computa-
dor, fazem com que o sistema de computador pelo menos:

obtenha uma chave intermediaria, que € derivado a partir de pelo menos

uma credencial secreta e um ou mais parametros de utilizagdo do intermediario cha-
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Ve;

aplique, com base pelo menos em parte na chave intermediaria obtida pelo
menos uma por¢ado de um processo de geragdo de uma assinatura que resulta em
uma assinatura para uma mensagem, 0 processo de geragdo de uma assinatura
configurado de tal modo que a assinatura € indeterminavel, pelo processo de gera-
¢ao de uma assinatura, a um dispositivo de computagdo com a mensagem, a cre-
dencial secreta, e a assinatura, mas sem um ou mais restricoes, e

fornecer a mensagem, a assinatura, € 0s um ou mais paradmetros para um
outro sistema de computador que esta configurado para analisar, com base pelo
menos em parte a um ou mais parametros e a mensagem, a assinatura para deter-
minar se a assinatura € valida.

Clausula 17. O meio de armazenamento legivel por computador n&o transito-
rio da clausula 16, em que os um ou mais parametros codificam uma ou mais restri-
¢des sobre 0 uso da chave intermediaria que sao aplicadas pelo menos em parte por
dito outro sistema de computador.

Clausula 18. O meio de armazenamento legivel por computador ndo transito-
rio da clausula 16, em que a uma ou mais restricdes correspondem a pelo menos
um de um periodo de tempo dentro do qual a chave intermediaria é utilizavel, em
uma localizagdo em que a chave intermediaria é utilizavel, e um ou mais servigos
para os quais a chave intermediaria € utilizavel para obter acesso.

Clausula 19. O meio de armazenamento legivel por computador ndo transito-
rio da clausula 16, em que as instrugdes, quando executadas pelo sistema de com-
putador, permitem que o sistema de computador gere a assinatura sem o sistema de
computador com acesso a credencial secreta.

Clausula 20. O meio de armazenamento legivel por computador ndo transito-
rio da clausula 19, em que, tendo o conjunto de um ou mais parametros, a assinatu-

ra € determinavel pelo processo de geragao de uma assinatura utilizando a creden-
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cial secreta compartilhada, ou a chave intermediaria.

Clausula 21. O Meio de armazenamento n&o transitério legivel por computa-
dor da clausula 19, em que a obtengao da chave intermediaria inclui a realizagao de
um algoritmo, em que pelo menos uma saida de uma fungdo hash é entrada, com
pelo menos um dos parametros, na funcao hash.

Clausula 22. Um sistema de computador, que compreende:

um ou mais processadores, €

memoria incluindo instrugdes que, quando executadas por um ou mais pro-
cessadores de um sistema de computador, fazem com que o sistema de computador
para, pelo menos:

receba uma ou mais comunicacgdes eletronicas que codificam coletivamente
uma mensagem, uma assinatura para a mensagem, € um ou mais parametros, sen-
do a assinatura gerada com base pelo menos em parte na credencial secreta e os
um ou mais parametros;

analise, com base pelo menos em parte de um ou mais parametros, uma
credencial intermediaria derivada de pelo menos uma por¢ao de um ou mais para-
metros e a credencial secreta, mas sem a credencial secreta, a mensagem e uma
assinatura para determinar se a assinatura é valida, e

tenha uma ou mais ag¢des contingentes sobre a determinagdo de que a assi-
natura é valida.

Clausula 23. O sistema de computador da clausula 22, em que:

a memoria e um ou mais processadores sdo parte de um primeiro sistema
de servidor em uma primeira localizagao geografica;

o sistema de computador compreende um segundo sistema de servidor em
uma segunda localizagao geografica, o segundo sistema de servidor sendo configu-
rado para gerar, com base pelo menos em parte na credencial secreta, uma assina-

tura diferente;
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o primeiro sistema de servidor e o segundo sistema de servidor ambos nao
tém credencial secreta;

analisar a mensagem e uma assinatura inclui a introdugdo de uma fung¢ao
em que pelo menos uma por¢cdo de um ou mais parametros e a credencial de inter-
mediario, e

o primeiro sistema de servidor e o segundo sistema de servidor de cada nao
tém informac&o a partir da qual uma mesma assinatura pode ser gerada, usando a
funcao, a partir da mensagem.

Clausula 24. O sistema de computador da clausula 22, em que:

o sistema de computador corresponde a um servico; e

uma ou mais agdes incluem fornecer acesso ao servigo.

Clausula 25. O sistema de computador da clausula 24, em que o um ou mais
limites de parametros usam a credencial intermediaria para usar no acesso ao servi-
Go.

Clausula 26. O sistema de computador da clausula 22, em que:

analisar a mensagem e uma assinatura inclui aplicar uma fun¢ado hash para
a credencial intermédia;

0S um ou mais parametros incluem varias restrigdes sobre o uso da creden-
cial intermediaria, e

em que o sistema de computador esta configurado para aplicar as restricoes.

Clausula 27. O sistema de computador da clausula 22, em que:

analisar a mensagem e uma assinatura inclui aplicar uma fun¢ao hash para
uma chave que é derivada da credencial secreta, e

as instrugdes, quando executadas por um ou mais processadores do siste-
ma de computador, fazem com que o sistema de computador, receba ainda a chave
derivada a partir de um sistema de computador de autoridade chave.

Clausula 28. O sistema de computador da clausula 27, em que as instrugdes
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que fazem com que o sistema de computador ainda receba a chave derivada a partir
do sistema de computador de autoridade chave fazem com que o sistema de com-
putador receba a chave derivada a partir do sistema de computador de autoridade
chave antes da recepg¢ao da mensagem.

Clausula 29. O sistema de computador da clausula 22, em que a credencial
intermédia é determinada por outro sistema de computador diferente do sistema de
computador.

[0116] As varias modalidades podem ainda ser implementadas em uma am-
pla variedade de ambientes operacionais, o que em alguns casos pode incluir um ou
mais computadores de usuario, dispositivos de computagao, ou dispositivos de pro-
cessamento que podem ser utilizados para operar qualquer um de uma série de
aplicativos. Dispositivos de usuario ou cliente podem incluir qualquer um de uma sé-
rie de computadores pessoais de uso geral, como computadores desktop ou laptop
executando um sistema operacional padrao, bem como celular, sem fio, e dispositi-
vos portateis que executam o software movel e sdo capazes de suportar um numero
de rede e protocolos de mensagens. Dito um sistema pode também incluir certo nu-
mero de estag¢des de trabalho com qualquer um de uma variedade de sistemas ope-
racionais comercialmente disponiveis e outros aplicativos conhecidos para fins como
desenvolvimento e gestdo de base de dados. Estes dispositivos podem também in-
cluir outros dispositivos eletrénicos, como terminais simulados, aplicativos para clien-
tes, sistemas de jogos e outros dispositivos capazes de se comunicar através de
uma rede.

[0117] A maioria das modalidades utiliza pelo menos uma rede que seria fa-
miliar para os especialistas na técnica para suportar comunicacgdes utilizando qual-
quer um de uma variedade de protocolos comercialmente disponiveis, como o
TCP/IP, OSI, FTP, UPnP, NFS, CIFS e AppleTalk. A rede pode ser, por exemplo,

uma rede de area local, uma rede de area ampla, uma rede privada virtual, a Inter-
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net, uma intranet, extranet, uma rede telefénica publica comutada, uma rede de in-
fravermelho, uma rede sem fio e, em qualquer combinacgéo.

[0118] Em modalidades que utilizam um servidor Web, o servidor Web pode
executar qualquer um de uma variedade de aplicativos de servidor ou de médio por-
te, incluindo servidores HTTP, servidores FTP, servidores CGl, servidores de dados,
servidores de Java e servidores de aplicativos de negocios. Os servidores também
podem ser capazes de executar programas ou scripts em solicitagdes de resposta
dos dispositivos de usuario, como pela execu¢ao de um ou mais aplicativos Web
que podem ser implementados como um ou mais scripts ou programas escritos em
qualquer linguagem de programacgio, como Java®, C, C# ou C++ ou qualquer lin-
guagem de script, como Perl, Python ou TCL, bem como combinagdes dos mesmos.
Os servidores podem também incluir os servidores de banco de dados, incluindo,
entre outros, aqueles comercialmente disponiveis a partir de Oracle®, Microsoft®,
Sybase® e IBM®.

[0119] O ambiente pode incluir uma variedade de armazenamento de dados
e outros meios de memoria e de armazenamento, como discutido acima. Estes po-
dem residir em varios locais, como em um meio de armazenamento local (e/ou resi-
dente em) um ou mais computadores remotos, ou a partir de qualquer um ou todos
os computadores da rede. Em um conjunto particular de modalidades, a informagéo
pode residir em uma rede de area de armazenamento (“SAN”) familiar aos especia-
listas na técnica. Do mesmo modo, todos os arquivos necessarios para desempe-
nhar as fungdes atribuidas aos computadores, servidores ou outros dispositivos de
rede podem ser armazenados localmente e/ou remotamente, como apropriado. On-
de um sistema inclui dispositivos computadorizados, cada dito dispositivo pode inclu-
ir elementos de hardware que podem ser acoplados eletricamente através de um
bus, os elementos, incluindo, por exemplo, pelo menos uma unidade central de pro-

cessamento (CPU), pelo menos um dispositivo de entrada (por exemplo, um mouse,
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teclado, touchscreen ou teclado), e pelo menos um dispositivo de saida (por exem-
plo, um dispositivo de video, impressora, ou alto-falante). Esse sistema também po-
de incluir um ou mais dispositivos de armazenamento, como discos rigidos, disposi-
tivos de armazenamento Optico e dispositivos de armazenamento de estado solido,
como a memoéria de acesso aleatorio (“RAM”) ou uma memodria somente leitura
("“ROM”), bem como dispositivos de midia removivel, como, cartdes de memoria, car-
tdes de memoria flash, etc.

[0120] Ditos dispositivos também pode incluir um leitor de midia de armaze-
namento lido por computador, um dispositivo de comunicag¢do (por exemplo, um mo-
dem, uma placa de rede (com ou sem fios), um dispositivo de comunicagao de infra-
vermelhos, etc.), e a memoria de trabalho, como descrito acima. O leitor de midia de
armazenamento lido por computador pode ser conectado com, ou configurado para
receber, um meio de armazenamento legivel por computador, o que dispositivos de
armazenamento representa remoto, local, fixo, e/ou removivel, bem como midia de
armazenamento para temporariamente e/ou de mais permanentemente contendo
armazenamento, transmissao e recuperagao de informagdes legivel por computador.
O sistema e varios dispositivos também normalmente incluem um numero de aplica-
¢des de software, modulos, servigos ou outros elementos localizados dentro de pelo
menos um dispositivo de memoéria de trabalho, incluindo um sistema operacional e
programas de aplicativos, como um aplicativo cliente ou navegador. Deve-se notar
que modalidades alternativas podem ter numerosas variacbes do que foi descrito
acima. Por exemplo, o hardware personalizado pode também ser utilizado e/ou ele-
mentos particulares podem ser implementados em hardware, software (incluindo
software portatil, como applets), ou ambos. Além disso, a ligagdo a outros dispositi-
vos de computagdo, como os dispositivos de entrada/saida de rede pode ser empre-
gue.

[0121] Midia de armazenamento e midia lida por computador contendo codi-
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go, ou contendo porg¢des de cddigo, podem incluir quaisquer meios de comunicagéo
apropriados conhecidos ou utilizados na técnica, incluindo midias de armazenamen-
to e midias de comunicagdo, como, entre outros, midias volateis e nao volateis, re-
moviveis e ndo removiveis implementadas em qualquer método ou tecnologia para o
armazenamento e/ou a transmissdo de informagbes, como instrugdes legiveis por
computador, estruturas de dados, modulos de programas ou outros dados, incluindo
RAM, ROM, EEPROM, memdria flash ou outra tecnologia de memoria, CD-ROM,
disco digitais versateis (DVD) ou outro armazenamento optico, cassetes magnéticas,
fita magnética, disco magnético de armazenamento ou outros dispositivos de arma-
zenamento magnéticos, ou qualquer outra midia que possa ser utilizada para arma-
zenar a informagéo desejada e que pode ser acessada pelo dispositivo de um siste-
ma. Com base na divulgagcédo e nos ensinamentos aqui fornecidos, um especialista
na técnica ira apreciar outras formas e/ou métodos para implementar as varias mo-
dalidades.

[0122] O relat6rio descritivo e os desenhos s&o, assim, considerados, em um
exemplo ilustrativo em vez de em um sentido restritivo. Sera, no entanto, evidente
que varias modificagdes e alteragcdes podem ser feitas para isso, sem se afastar do
espirito e amplo escopo da invengao conforme definido nas reivindicagoes.

[0123] Outras variagdes estdo dentro do espirito da presente divulgagéo. As-
sim, enquanto as técnicas descritas sdo susceptiveis a varias modificagcdes e cons-
trugbes alternativas, certas modalidades ilustradas do mesmo sdo mostradas nos
desenhos e tenham sido descritas acima em detalhe. Deve ser entendido, contudo,
que nao ha intengéo de limitar a invengéo a forma ou formas especificas divulgadas,
mas, pelo contrario, a intenc&o € cobrir todas as modificagdes, construcdes alternati-
vas e equivalentes que estdo dentro do espirito e do escopo da invencido, como de-
finido nas reivindicagcbes anexas.

[0124] O uso dos termos “um” e “‘uma” e “o/a” e semelhantes referentes no
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contexto da descricdo das modalidades descritas (em especial no contexto das se-
guintes reivindicagdes) deve ser interpretado como incluindo o singular e o plural,
salvo se indicado aqui ou claramente contradito pelo contexto. Os termos “compre-
endendo”, “tendo”, “incluindo”, e “contendo” devem ser interpretados como termos
abertos (isto €, que significa “incluindo, entre outros”), salvo se indicado de outra
forma. O termo “ligado” deve ser interpretado como parcial ou totalmente contido
em, ligado a, ou unidas entre si, mesmo que haja algo intervindo. A mengao de fai-
xas de valores aqui apresentadas destinam-se meramente a servir como a um meé-
todo abreviado para referir individualmente cada valor separado dentro do intervalo,
salvo se de outro modo aqui indicado, e cada valor separado incorporado na especi-
ficacdo como se fosse aqui descrito individualmente. Todos os métodos aqui descri-
tos podem ser realizados em qualquer ordem adequada, salvo se de outro modo
aqui indicado ou de outro modo claramente contradito pelo contexto. O uso de qual-
quer e todos os exemplos, ou linguagem exemplificativa (por exemplo, “como”) for-
necidos aqui, pretende apenas melhor iluminar as modalidades da invengdo e nao
constituem uma limitagdo no escopo da invencgao salvo se de outro modo reivindica-
do. Nenhuma linguagem na especificagado deve ser entendida como indicando qual-
quer elemento nao reivindicado como essencial para a pratica da invengéo.

[0125] Modalidades preferidas da presente divulgagcdo sao aqui descritas, in-
cluindo o melhor modo conhecido pelos inventores para realizar a invengao. Varia-
¢des das modalidades preferenciais podem tornar-se evidentes para os especialistas
na técnica apoés a leitura da descricdo anterior. Os inventores esperam que especia-
listas na técnica empreguem ditas variagdes, conforme o caso, e os inventores pre-
tendem que a invencdo seja praticada de modo diferente do aqui especificamente
descrito. Assim, esta invencao inclui todas as modificagdes e equivalentes do assun-
to mencionado nas reivindicagbes em anexo, conforme permitido pela lei aplicavel.

Além disso, qualquer combinagao dos elementos acima descritos em todas as varia-
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¢des possiveis dos mesmos ¢€ incluida pela invencéo salvo se de outra forma aqui
indicado ou de outra forma claramente contrariado pelo contexto.

[0126] Todas as referéncias, incluindo as publicacdes, pedidos de patentes e
patentes aqui citadas sao aqui incorporadas por referéncia na mesma extensao co-
mo se cada referéncia fosse individual e especificamente indicada para ser incorpo-

rada por referéncia e fosse estabelecida na sua totalidade aqui.
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REIVINDICACOES

1. Método implementado por computador para determinar se deve ser con-
cedido um acesso solicitado a um ou mais recursos de computacgao,
CARACTERIZADO pelo fato de que compreende:

sob o controle de um ou mais sistemas de computagao configurado com ins-
trugdes executaveis,

receber (2104), a partir de uma parte autenticadora, informac&o eletrénica
codificando uma mensagem, uma assinatura para a mensagem, e um conjunto de
uma ou mais restricobes sobre chaves derivadas a partir de uma credencial secreta
compartilhada com a parte autenticadora, sendo a assinatura determinavel pela apli-
cagao de uma fungéo codigo de autenticagdo de mensagem com base em hash para
a mensagem, a credencial secreta, e o conjunto de uma ou mais restricdes, mas
também sendo indeterminavel tendo apenas a fungdo cdédigo de autenticacdo de
mensagem com base em hash, mas sem ter o conjunto de uma ou mais restri¢oes;

obter (2102) uma chave gerada por pelo menos aplicar a fungédo codigo de
autenticacdo de mensagem com base em hash a credencial secreta e pelo menos
um subconjunto do conjunto de uma ou mais restri¢des;

calcular (2108), por o um ou mais sistemas de computagdo, uma assinatura
de referéncia por pelo menos aplicar a fungao cédigo de autenticagdo de mensagem
a base de hash a pelo menos a chave obtida e a mensagem; e

fornecer (2114) acesso a um ou mais recursos de computagédo quando a as-
sinatura de referéncia calculada € equivalente a assinatura recebida.

2. Método implementado por computador de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de que:

a mensagem compreende uma solicitagdo para acesso a um ou mais recur-

sos de computacéo;
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o método compreende ainda determinar se o conjunto de uma ou mais res-
tricoes indica que a solicitacdo deve ser atendida; e

fornecer acesso ao um ou mais recursos de computagao é condicionado a
determinar que as restricées indicam que a solicitagao deve ser atendida.

3. Método implementado por computador de acordo com a reivindicagao 2,
CARACTERIZADO pelo fato de que a informagao que codifica o conjunto de uma ou
mais restricbes € codificada por um documento e em que determinar se o conjunto
de restricdes indica que a solicitagdo deve ser atendida inclui avaliar o documento
em relagdo a um contexto no qual a solicitacéo foi recebida.

4. Método implementado por computador de acordo com qualquer uma das
reivindicagdes 1 a 3, CARACTERIZADO pelo fato de que:

a mensagem compreende uma solicitagdo para acesso a um recurso de
computacdo do um ou mais recursos de computacao;

a informacgao que codifica o conjunto de uma ou mais restri¢des inclui infor-
magcao especificando o recurso de computacao; e

fornecer acesso ao um ou mais recursos de computacao inclui o fornecimen-
to de acesso ao recurso de computagao quando o recurso de computacédo corres-
ponde ao recurso de computacao especificado.

5. Método implementado por computador de acordo com qualquer uma das
reivindicagcdes 1 a 4, CARACTERIZADO pelo fato de que:

a informagéao que codifica o conjunto de uma ou mais restricbes corresponde
a um periodo de tempo para o qual a mensagem é valida; e

determinar se a assinatura é valida, é baseado, pelo menos em parte, em se
a mensagem foi enviada durante o periodo de tempo correspondente.

6. Método implementado por computador de acordo com qualquer uma das

reivindicagcdes 1 a 5, CARACTERIZADO pelo fato de que:
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a informagéao que codifica o conjunto de uma ou mais restricbes corresponde
a uma restricido baseada, pelo menos em parte, em uma localizagao; e

determinar se a assinatura é valida, é baseado, pelo menos em parte, em se
uma localizagcdo de pelo menos um do um ou mais sistemas de computagao corres-
ponde a localizagcdo correspondente.

7. Método implementado por computador de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de que a fungdo codigo de autenticagdo de mensagem
com base em hash é um codigo de autenticagdo de mensagem a base de hash
(HMAC).

8. Método implementado por computador de acordo com a reivindicagao 7,
CARACTERIZADO pelo fato de que calcular a assinatura de referéncia inclui a en-
trada para a funcao tanto de uma saida da fungdo como de uma restricao a partir do
conjunto de uma ou mais restri¢cdes.

9. Meio de armazenamento n&o transitorio legivel por computador
CARACTERIZADO por ter armazenado no mesmo, instrugdes que quando executa-
das por um sistema de computagao, fazem com que o sistema de computacédo exe-
cute o método conforme definido em qualquer uma das reivindicagdes 1 a 8.

10. Sistema de computagdo, CARACTERIZADO por compreender:

um ou mais processadores; e

memodria incluindo instrugdes que, quando executadas por um ou mais pro-
cessadores do sistema de computacdo, fazem com que o sistema de computagcao
execute o método conforme definido em qualquer uma das reivindicagdes 1 a 8.

11. Sistema de computacdo de acordo com a reivindicacdo 10,
CARACTERIZADO pelo fato de que:

a memoria e um ou mais processadores sado parte de um primeiro sistema

de servidor em uma primeira localizagao geografica;
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o sistema de computagdo compreende um segundo sistema de servidor em
uma segunda localizagao geografica, o segundo sistema de servidor sendo configu-
rado para gerar, com base pelo menos em parte na credencial secreta, uma assina-
tura diferente;

o primeiro sistema de servidor e 0 segundo sistema de servidor s&o despro-
vidos de credencial secreta; e

o primeiro sistema de servidor e o segundo sistema de servidor sdo, cada
um, desprovidos de informagdes a partir das quais uma mesma assinatura poderia
ser gerada, usando a fungao, a partir da mensagem.

12. Sistema de computacdo de acordo com a reivindicacdo 10,
CARACTERIZADO pelo fato de que a uma ou mais restrigdes limitam o uso da cha-

Ve para usar no acesso ao Servigo.
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