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(57)【特許請求の範囲】
【請求項１】
　書き込み可能なディスク、前記ディスクを駆動するハードディスク駆動部、前記ディス
クからデータの読み出しのみを行う第一ヘッド、前記第一ヘッドを駆動する第一ヘッド駆
動部、前記第一ヘッドを制御する第一ヘッド制御回路、前記第一ヘッド制御回路に接続さ
れた第一入出力チャネル、前記ディスクにデータの書き込み／読み出しを行う第二ヘッド
、前記第二ヘッドを駆動する第二ヘッド駆動部、前記第二ヘッドを制御する第二ヘッド制
御回路、前記第二ヘッド制御回路に接続された第二入出力チャネル、前記第一入出力チャ
ネルに接続された第一コンピュータ、および前記第二入出力チャネルに接続された第二コ
ンピュータを有し、前記第一ヘッドと前記第二ヘッドが独立に駆動され、前記第一コンピ
ュータが、ハッカーが利用できる外部ネットワークに接続されている情報処理システム。
【請求項２】
　前記第一ヘッドを、前記ディスクの空き領域のみに書き込みを行う書き込み専用ヘッド
とした請求項１に記載の情報処理システム。
【請求項３】
　前記外部ネットワークをインターネットとした請求項１に記載の情報処理システム。
【発明の詳細な説明】
【０００１】
【発明が属する技術分野】
本発明の情報処理システムは、コンピュータ技術分野に属し、ホームページのサーバーシ
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ステムとして使用することが出来る。
【０００２】
【従来の技術】
近年、官公庁、企業等のホームページが、クラッカーにより不正に改ざんされることが、
深刻な問題になっている。従来、クラッカーによるホームページへの進入は、ファイアウ
ォールを設けることにより防いでいる。しかしながら、クラッカーは、そのようなファイ
アウォールにより拒絶されない新技術を作り出し、ホームページのサーバーシステムに侵
入し、そのハードディスク駆動装置に記憶されているホームページの内容を改ざんしてし
まう。従って、ファイアウォールを設け、例え、それを強化したとしても、ホームページ
への不法侵入をファイアウォールにより防止することには、限界があった。
【０００３】
つまり、従来のシステムでは、ファイアウォールが破られると、システム管理者には、ク
ラッカーに対する手段は皆無であった。その理由は、従来のサーバーシステムにおける記
憶装置が、単一の書き込み／読み出しヘッドしか使用していないので、クラッカーは、そ
のヘッドに到達さへ出来れば、ホームページを改ざんすること出来たからである。
【０００４】
【課題を解決するための手段】
本発明の目的は、悪意の第三者が公衆回線等を介して外部から侵入して記憶装置に記録さ
れている情報を改ざんすることや、メールボックスのメールを盗み読みすることが出来な
い情報処理システムを提供することである。
【０００５】
この目的を達成するために、本発明の情報処理システムは、書き込み可能なディスク、前
記ディスクを駆動するハードディスク駆動部、前記ハードディスクにデータの書き込み／
読み出しを行うセキュリティー機能を有する第一ヘッド、前記第一ヘッドを駆動する第一
ヘッド駆動部、前記第一ヘッドを制御する第一ヘッド制御回路、前記第一ヘッド制御回路
に接続された第一入出力チャネル、前記ディスクにデータの書き込み／読み出しを行う第
二ヘッド、前記第二ヘッドを駆動する第二ヘッド駆動部、前記第二ヘッドを制御する第二
ヘッド制御回路、前記第二ヘッド制御回路に接続された第二入出力チャネル、前記第一入
出力チャネルに接続された第一コンピュータ、および前記第二入出力チャネルに接続され
た第二コンピュータを有し、前記第一ヘッドと前記第二ヘッドが独立に駆動され、前記第
一コンピュータが、外部ネットワークに接続されている。この情報処理システムの場合、
第一ヘッドと、第二ヘッドは、各々、独立に駆動されるので、つまり、悪意の侵入者が、
外部ネットワークからこのシステムに侵入しても、第二ヘッドに到達することは出来ない
ので、第二コンピュータにより維持・管理されている情報（ホームページ・メールなど）
が、悪意の侵入者により破壊・改ざんされることはない。
【０００６】
前記外部ネットワークを公衆回線とし、前記第一ヘッドを読み出し専用とした情報処理シ
ステムの場合、公衆回線から侵入してくる悪意の第三者は、書き込みをすることは出来な
いので、この情報処理システムのセキュリティはより強固となる。
【０００７】
前記外部ネットワークを公衆回線とし、前記第一ヘッドをディスクの空き領域のみに書き
込みを行う書き込み専用ヘッドとした情報処理システムの場合、外部ネットワークからこ
のシステムに入るユーザは、書き込みしかできないので、E-メールシステム等に適してい
る。つまり、ユーザは、メールを書き込むのみで、既に書かれたメールやアクセスログに
対し、読み出しをすることも改ざんするこも不可能である。
【０００８】
さらに、前記外部ネットワークを、公衆回線に代えてLANとすることも出来る。この場合
、一企業体内等での情報改ざん行為やメールの盗み読みを防止することが出来る。
【０００９】
【発明を実施するための形態】
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図1は、第一実施例の本発明の情報処理システムの構成を示す。この情報処理システムは
、ハードディスクのような書き込み可能なディスク1、ディスク1を駆動するハードディス
ク駆動部、ディスク1にデータの書き込み／読み出しを行う第一ヘッド2、第一ヘッド2を
機械的に移動させる第一ヘッド駆動部4、第一ヘッド2が書き込み／読み出しを行うように
制御する第一ヘッド制御回路6、第一ヘッド制御回路に接続された第一入出力チャネル8、
ディスク1にデータの書き込み／読み出しを行う第二ヘッド3、第二ヘッド3を機械的に移
動させる第二ヘッド駆動部5、第二ヘッド3が書き込み／読み出しを行うように制御する第
二ヘッド制御回路7、第二ヘッド制御回路7に接続された第二入出力チャネル9、第一入出
力チャネル8に接続された第一コンピュータ10、および第二入出力チャネル9に接続された
第二コンピュータ11を有している。ここで、第一ヘッド2と第二ヘッド3は独立に駆動され
、そして第一コンピュータ10は、公衆回線、社内LANなどのネットワーク12に接続されて
いる。
【００１０】
次にこの情報処理システムの動作機能を説明する。まず、ホームページの維持・管理に用
いる場合を説明する。この場合、ホームページのシステム管理者は、第二コンピュータ11
を用いて第二ヘッド3によりホームページの情報のディスクへの書き込み／読出しを行う
。一方、このホームページを閲覧しようとする第三者は、公衆回線に接続されている第一
コンピュータ10を介して第一ヘッド2によりディスク1内のホームページを読み出す。
【００１１】
悪意の第三者が、読み出し可能のディスク1に書き込まれているホームページの内容を改
ざんしようとする状況を考える。この場合、公衆回線12に接続されているコンピュータは
第一コンピュータ10であり、これに接続されているヘッドは第一ヘッド2である。悪意の
第三者が、たとえ、第一コンピュータ10を完全に支配することに成功したとしても、悪意
の第三者は、第二コンピュータに接続されている第二ヘッド3に到達することは出来ない
ので、第二コンピュータ11を使う方法でホームページ、メールなどを破壊・改ざんするこ
とは出来ない。
【００１２】
第一ヘッド2を読み出し専用とした場合には、外部ネットワークからこの情報システムに
入ったユーザが、第一ヘッド2を用いてディスク1に書き込むことは出来ないので、情報シ
ステムのセキュリティは、上記の情報システムに比較し、より強固になる。
【００１３】
次に、第一ヘッド2を、ディスクの空き領域のみに書き込みを行う書き込み専用ヘッドと
した情報処理システムの動作機能を説明する。この情報システムは、E-メールの維持・管
理に適している。外部ユーザが、公衆回線を経由してE-メールを書き込む場合を説明する
。そのユーザのメールは、ます、公衆回線12に接続された第一コンピュータ10と第一ヘッ
ド2によってディスク1に書き込まれる。次いで、システム管理者は、第二コンピュータ11
により第二ヘッド3を用いてディスクに書き込まれたそのメールを読み出し、ウイルスな
どの検査を行った後に、ディスク1とは別のローカルディスク等のE-メールボックスに保
管し、そして第二コンピュータ11により第二ヘッド3を用いて保管済みのメールをディス
ク1から消去する。第二コンピュータ11に接続されているネットワークに属するこのメー
ルの宛先人は、第二コンピュータ11のローカルディスクのE-メールボックスを閲覧して自
分宛のメールを読み出すことが出来る。
【００１４】
悪意の第三者が、外部ネットワーク12から書き込まれているメールを盗み読みしようとし
ても、正規のユーザが書き込んだメールは、第二コンピュータ11に接続されているローカ
ルディスクに保管される。仮に悪意の第三者がローカルディスクへ移される前にメールを
盗み読みしようとしても、第一ヘッド2は空き領域への書き込み専用であって読み出しが
不可能であり、そのメールの内容を読み出すことは出来ない。悪意の第三者は、第一ヘッ
ド2により既存のメールを読み出すことも破壊することも出来ないので、情報システムの
セキュリティは強固である。
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【００１５】
外部ネットワークは、公衆回線のみならす、社内LANでも良い。社内LANの場合には、社員
に公開はするが、改ざんされては困るような情報を、安全に扱うことが出来る。
【００１６】
次に、第二実施例である、書き込み可能なディスクを2台にした情報処理システムを第2図
を用いて説明する。この情報処理システムは、第一実施例の構成において、第一コンピュ
ータ10と第二コンピュータ11との間に、第二ディスク1'、第二ディスク1'を駆動するハー
ドディスク駆動部、第二ディスク1'に読み出し／書き込みを行う第三ヘッド2'、第三ヘッ
ド2'を駆動する第三ヘッド駆動部4'、第三ヘッド2'が書き込み／読み出しを行うように制
御する第三ヘッド制御回路6'、第三入出力チャネル8'、第二ディスク1'に書き込み／読み
出しを行う第四ヘッド3'、第四ヘッド3'を機械的に移動させる第四ヘッド駆動部5、第四
ヘッド3'が書き込み／読み出しを行うように制御する第四ヘッド制御回路7'、第四ヘッド
制御回路7'に接続された第四入出力チャネル9'を加えたものである。
【００１７】
ここで、第一ヘッド2は読み出し専用とし、第三ヘッド2'は、ディスク1'の空き領域のみ
に書き込みを行う書き込み専用ヘッドとする。第二ヘッド3と第四ヘッド3'は、第一実施
例の場合と同様に、読み出し／書き込み用とする。第一ヘッド2と第三ヘッド2'は、第一
コンピュータ10を介して公衆回線12に接続されている。一方、読み出し／書き込み用第二
ヘッド3との読み出し／書き込み用第四ヘッド3'は、第二コンピュータ11に接続されてい
る。
【００１８】
この情報システムの動作原理を説明する。システム管理者のホームページの情報は、第二
コンピュータ11により維持・管理され、それに対する必要情報は、第二ヘッド3により、
ディスク1に書き込まれる。ユーザが、このシステムに保存されているホームページを読
み出そうとする場合、第一コンピュータ10は、ディスク1から第一ヘッド2によりホームペ
ージ情報を読み出し、それを公衆回線12を経由してそのユーザに提供する。一方、外部ユ
ーザのメールは、第一実施例と同様な方法で第二コンピュータ11により維持・管理される
。ユーザが、公衆回線12を介してこのシステムにメールを書き込もうとする場合、第一コ
ンピュータ10は、そのユーザのメールを第三ヘッド2'によりディスク1'に書き込む。この
書き込まれたメールは、第二コンピュータ11のローカルディスクに移される。
【００１９】
ここで、悪意の第三者が、公衆回線12を介してこのシステムに侵入し、第一コンピュータ
10を完全に支配したとしても、この悪意の第三者は、既着メールの盗み読みや改ざん、ア
クセスログの改ざん、ホームページの改ざん等をすることは出来ない。何故ならば、公衆
回線12には、ディスク1の読み出ししか出来ない第一ヘッド2と、ディスク1'の空き領域に
しか書き込みが出来ない第三ヘッド2'しか接続されていないので、悪意の第三者が、ホー
ムページおよびメールを維持・管理している第二コンピュ－タ11にまで侵入することが出
来ないからである。
【００２０】
第二コンピュータ11は、外部に提供すべきホームページなどの情報をディスク1に書き込
み、第一コンピュータ10が外部から受け取ったメールなどの情報をディスク1'から読み出
して別のローカルディスク等のメールボックスに移す。ディスク1'から読み出された情報
には破壊機能があるものとして注意深い検査が必要であるが、メール経由の破壊に対する
限定的な対応をすればよい。
【図面の簡単な説明】
【図１】本発明の情報処理システムの第一実施例の構成を示す。
【図２】本発明の情報処理システムの第二実施例の構成を示す。
【符号の説明】
1　ディスク
2　第一ヘッド
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3　第二ヘッド
4　第一ヘッド駆動部
5　第二ヘッド駆動部
6　第一ヘッド制御回路
7　第二ヘッド制御回路
8　第一入出力チャネル
9　第二入出力チャネル
1'　第二ディスク
2'　第三ヘッド
3'　第四ヘッド
4'　第三ヘッド駆動部
5'　第四ヘッド駆動部
6'　第三ヘッド制御回路
7'　第四ヘッド制御回路
8'　第三入出力チャネル
9'　第四入出力チャネル
10　第一コンピュータ
11　第二コンピュータ
12　外部ネットワーク

【図１】

【図２】
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