
(57)【要約】

【課題】　企業網などで割り振られたプライベートなア

ドレスを変更することなく、企業網内外での安全でシー

ムレスなモバイルＶＰＮサービスの提供を可能とするシ

ステムを提供する。

【解決手段】　ホームエージェント（ＨＡ）に企業網の

セキュリティ機能を持ったゲートウェイ機能を持たせ、

通信事業者と企業のサービス契約時に、通信事業者に接

地されたホームエージェントと企業網のセキュリティゲ

ートウェイ間に予めＶＰＮを設定することで、移動機（

ＭＮ）のco-locatedモードを利用し、モバイルＩＰの位

置登録手順の中で移動端末を収容するネットワークのセ

キュリティレベルに応じたＶＰＮ情報を移動端末に配布

し、モバイルＩＰのトンネル設定処理を有効利用したＶ

ＰＮを構成する。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に す る シ ス テ ム に
お け る 移 動 端 末 で あ っ て 、
　 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル を 設 定 す る 手 段 と 、
　 該 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル の 設 定 手 順 に お い て 、 該 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の
通 信 用 ト ン ネ ル を 形 成 す る 手 段 と を 備 え 、
　 該 移 動 端 末 は 、 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の 通 信 用 ト
ン ネ ル を 兼 用 し た １ つ の 通 信 用 ト ン ネ ル を 使 っ て 通 信 を 行 う こ と を 特 徴 と す る 移 動 端 末 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 プ ラ イ ベ ー ト な ネ ッ ト ワ ー ク で あ る 組 織 網 、 と 移 動 端 末 を 収 容 す る ネ ッ ト ワ
ー ク 間 の 仮 想 閉 域 網 を 実 現 す る た め の シ ス テ ム 、 移 動 端 末 、 ホ ー ム エ ー ジ ェ ン ト お よ び 通
信 制 御 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 Ｉ Ｍ Ｔ － ２ ０ ０ ０ 、 ホ ッ ト ス ポ ッ ト 、 無 線 Ｌ Ａ Ｎ 等 に 代 表 さ れ る 様 々 な ネ ッ ト ワ ー
ク に よ る モ バ イ ル 環 境 が 整 い つ つ あ り 、 こ れ ら の ネ ッ ト ワ ー ク を 通 じ 企 業 網 に 代 表 さ れ る
プ ラ イ ベ ー ト な ネ ッ ト ワ ー ク で あ る 組 織 網 へ ア ク セ ス す る 機 会 も 増 加 し て き て い る 。
【 ０ ０ ０ ３ 】
　 外 部 ネ ッ ト ワ ー ク か ら 組 織 網 へ ア ク セ ス す る 際 、 外 部 ネ ッ ト ワ ー ク で 割 り 振 ら れ た ア ド
レ ス を 使 用 し 、 組 織 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ を 経 由 し 通 信 し て い る の が 一 般 的 で あ
る 。 組 織 網 で は セ キ ュ リ テ ィ を 考 慮 し 、 ア ド レ ス に よ る フ ィ ル タ リ ン グ を 実 施 し て い る 例
も 少 な く な い 。
【 ０ ０ ０ ４ 】
　 し か し な が ら 、 前 述 し た よ う な ア ク セ ス 方 法 で は 組 織 網 の 内 外 で ア ド レ ス を 使 い 分 け て
い る 為 、 必 ず し も 組 織 網 に 直 接 接 続 し た 場 合 と 同 様 の ネ ッ ト ワ ー ク 環 境 が 提 供 さ れ て い る
と は い い 難 く 、 接 続 状 況 に 関 わ ら ず ユ ー ザ の 利 便 性 向 上 と シ ー ム レ ス で 安 全 な 通 信 が 求 め
ら れ て い る 。
【 ０ ０ ０ ５ 】
　 シ ー ム レ ス な 通 信 を 行 う 手 段 と し て 、 Ｒ Ｆ Ｃ ３ ２ ２ ０ (IP Mobility Support for IPv4)
で 規 定 さ れ た モ バ イ ル Ｉ Ｐ が あ る が 、 同 一 ア ド レ ス 体 系 で 運 用 さ れ る ネ ッ ト ワ ー ク 内 で 運
用 す る こ と を 前 提 と し て お り 、 ア ド レ ス 体 系 の 異 な る ネ ッ ト ワ ー ク 間 で の 移 動 は 不 可 能 で
あ っ た 。 特 に 、 組 織 網 で は プ ラ イ ベ ー ト ア ド レ ス に よ る 運 用 が 一 般 的 で あ り 、 例 え ば イ ン
タ ー ネ ッ ト の よ う な 公 共 ネ ッ ト ワ ー ク 内 で の ル ー テ ィ ン グ は 不 可 能 で あ る 。
【 ０ ０ ０ ６ 】
　 一 方 、 公 共 ネ ッ ト ワ ー ク 内 を 透 過 的 に プ ラ イ ベ ー ト ア ド レ ス で ル ー テ ィ ン グ す る 技 術 と
し て Ｒ Ｆ Ｃ ２ ７ ６ ４ (A Framework for IP Based Virtual Private Networks)で 規 定 さ れ
た 仮 想 閉 域 網 が あ る 。 こ こ で は 、 仮 想 閉 域 網 に ホ ス ト と ホ ス ト と の 間 に 設 定 さ れ る ト ン ネ
ル を 含 め る も の と す る 。 端 末 の 収 容 先 で あ る 外 部 ネ ッ ト ワ ー ク で 割 り 振 ら れ た ア ド レ ス で
、 組 織 網 に 設 置 し た Ｖ Ｐ Ｎ ゲ ー ト ウ ェ イ に ト ン ネ ル を 設 置 し 、 組 織 網 内 の 端 末 と 通 信 を 行
う 方 式 が 一 般 的 で あ る 。
【 ０ ０ ０ ７ 】
　 Ｖ Ｐ Ｎ 装 置 は 転 送 Ｉ Ｐ パ ケ ッ ト に Ｖ Ｐ Ｎ の 通 信 用 に Ｒ Ｆ Ｃ ２ ０ ０ ３ (IP Encapsulation 
within IP) で 規 定 さ れ る ル ー テ ィ ン グ 可 能 な Ｉ Ｐ ヘ ッ ダ を 付 加 す る 機 能 （ Ｉ Ｐ ｉ ｎ Ｉ Ｐ
） を 有 し 、 本 来 は グ ロ ー バ ル ア ド レ ス の Ｉ Ｐ パ ケ ッ ト の み し か 通 ら な い イ ン タ ー ネ ッ ト に
、 例 え ば 、 プ ラ イ ベ ー ト ア ド レ ス や 、 Ｔ Ｃ Ｐ ／ Ｉ Ｐ で な い プ ロ ト コ ル を 利 用 し た 通 信 を 可
能 に す る こ と を 、 イ ン タ ー ネ ッ ト 通 信 中 に 別 の 通 信 を 通 す と い う 意 味 合 い か ら 「 ト ン ネ リ
ン グ 」 と 呼 ば れ る 。 更 に ト ン ネ リ ン グ さ せ る Ｉ Ｐ パ ケ ッ ト の 機 密 性 、 安 全 性 を 保 証 す る た
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め の 暗 号 化 と 認 証 行 う 技 術 と し て Ｒ Ｆ Ｃ ２ ４ ０ １ (Security Architecture for the Inter
net Protocol)で 規 定 さ れ た Ｉ Ｐ Ｓ ｅ ｃ が あ る 。
【 ０ ０ ０ ８ 】
　 プ ラ イ ベ ー ト ア ド レ ス に よ る ネ ッ ト ワ ー ク 運 用 が 行 わ れ て い る 組 織 網 と 公 共 ネ ッ ト ワ ー
ク を 経 由 し た シ ー ム レ ス な 通 信 を 行 う 為 に は 、 モ バ イ ル Ｉ Ｐ に お け る 固 定 的 な ア ド レ ス で
あ る ホ ー ム ア ド レ ス に 組 織 網 で の プ ラ イ ベ ー ト ア ド レ ス を 適 用 し 、 Ｖ Ｐ Ｎ に よ る 公 共 ネ ッ
ト ワ ー ク 内 を ル ー テ ィ ン グ さ せ る 必 要 が あ る 。
【 ０ ０ ０ ９ 】
　 図 ７ ６ 、 及 び 図 ７ ７ は 、 従 来 の 技 術 に お け る 組 織 網 と イ ン タ ー ネ ッ ト の よ う な 公 共 ネ ッ
ト ワ ー ク を 経 由 し た シ ー ム レ ス な 通 信 を 行 う 方 法 を 説 明 す る 図 で あ る 。
【 ０ ０ １ ０ 】
　 外 部 ネ ッ ト ワ ー ク と は 、 イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ 、 Ｆ Ｏ Ｍ Ａ 、 Ｃ Ｄ Ｍ Ａ ２ ０
０ ０ 、 ホ ッ ト ス ポ ッ ト に 代 表 さ れ る 組 織 網 と は 異 な る 組 織 ま た は 事 業 者 に よ っ て ネ ッ ト ワ
ー ク 接 続 サ ー ビ ス が 提 供 さ れ る ネ ッ ト ワ ー ク で あ る 。 こ こ で 、 ホ ッ ト ス ポ ッ ト と は 、 無 線
Ｌ Ａ Ｎ な ど で 構 築 さ れ た 、 領 域 限 定 の 通 信 ネ ッ ト ワ ー ク の こ と で あ り 、 例 え ば 、 店 舗 や 企
業 社 屋 内 な ど に 無 線 Ｌ Ａ Ｎ な ど に よ り 構 築 さ れ た ネ ッ ト ワ ー ク で あ る 。 従 っ て 、 ホ ッ ト ス
ポ ッ ト は 、 移 動 通 信 事 業 者 の サ ー ビ ス の 配 下 に あ る が 、 店 舗 や 企 業 が 移 動 通 信 事 業 者 と 契
約 を し て 、 店 舗 あ る い は 企 業 社 屋 内 に 限 定 し て 構 築 さ れ る 。
【 ０ ０ １ １ 】
　 従 来 に お い て は 、 図 ７ ６ に 示 す よ う に 、 予 め 組 織 網 の ホ ー ム エ ー ジ ェ ン ト （ Ｒ Ｆ Ｃ ３ ２
２ ０ で 規 定 さ れ る Ｈ Ａ で あ り ） と 外 部 ネ ッ ト ワ ー ク に 設 置 さ れ た フ ォ ー リ ン エ ー ジ ェ ン ト
（ Ｒ Ｆ Ｃ ３ ２ ２ ０ で 規 定 さ れ る Ｆ Ａ ） 間 で Ｖ Ｐ Ｎ を 設 定 し て も 移 動 端 末 （ Ｒ Ｆ Ｃ ３ ２ ２ ０
で 規 定 さ れ る Ｍ Ｎ ） と フ ォ ー リ ン エ ー ジ ェ ン ト （ Ｆ Ａ ） 間 を プ ラ イ ベ ー ト ア ド レ ス に よ る
ル ー テ ィ ン グ が 行 え な い 。 す な わ ち 、 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） と フ ォ ー リ ン エ ー ジ ェ
ン ト （ Ｆ Ａ ） 間 で は 、 プ ラ イ ベ ー ト ア ド レ ス を ル ー テ ィ ン グ す る た め の ト ン ネ ル を 張 る こ
と が で き る が 、 フ ォ ー リ ン エ ー ジ ェ ン ト （ Ｆ Ａ ） と 移 動 端 末 （ Ｍ Ｎ ） の 間 は 、 外 部 ネ ッ ト
ワ ー ク を 介 し て 通 信 が 行 わ れ る の で 、 外 部 ネ ッ ト ワ ー ク で 移 動 端 末 （ Ｍ Ｎ ） に 与 え ら れ る
グ ロ ー バ ル な ア ド レ ス を 使 用 し な け れ ば 、 移 動 端 末 （ Ｍ Ｎ ） と フ ォ ー リ ン エ ー ジ ェ ン ト （
Ｆ Ａ ） が 通 信 で き な い 。
【 ０ ０ １ ２ 】
　 そ こ で 、 図 ７ ７ に 示 す よ う に co-locatedモ ー ド サ ポ ー ト に よ る 移 動 端 末 （ Ｍ Ｎ ） を 使 用
す る こ と で 、 モ バ イ ル Ｉ Ｐ に よ る 位 置 登 録 よ り 前 に Ｖ Ｐ Ｎ ゲ ー ト ウ ェ イ 間 に プ ラ イ ベ ー ト
ア ド レ ス に よ る ル ー テ ィ ン グ を 行 う 為 の Ｖ Ｐ Ｎ を 設 定 し 、 設 定 し た Ｖ Ｐ Ｎ を 使 用 し た モ バ
イ ル Ｉ Ｐ の 位 置 登 録 を 行 う 。
【 ０ ０ １ ３ 】
　 こ れ に よ り 、 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） と 移 動 端 末 （ Ｍ Ｎ ） の 間 で プ ラ イ ベ ー ト ア ド
レ ス に よ る 通 信 が 可 能 に な る 。 す な わ ち 、 co-locatedモ ー ド を 利 用 し た 場 合 、 最 初 に 移 動
端 末 （ Ｍ Ｎ ） と 、 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） を 収 容 す る ネ ッ ト ワ ー ク の ゲ ー ト ウ ェ イ （
Ｇ Ｗ ） と の 間 に 、 ト ン ネ リ ン グ を 利 用 し て Ｖ Ｐ Ｎ が 張 ら れ 、 次 に 、 こ の Ｖ Ｐ Ｎ を 利 用 し て
モ バ イ ル Ｉ Ｐ の ト ン ネ ル を ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） と 移 動 端 末 （ Ｍ Ｎ ） の 間 に 設 定 す
る と い う ２ 段 階 の ト ン ネ ル の 設 定 作 業 が 必 要 と な る 。
【 ０ ０ １ ４ 】
　 co-locatedモ ー ド と は 、 Ｒ Ｆ Ｃ ３ ２ ２ ０ で 規 定 さ れ て い る モ ー ド で 、 Ｄ Ｈ Ｃ Ｐ （ Dynami
c Host Configuration Protocol） 等 で 移 動 端 末 （ Ｍ Ｎ ） に 割 り 振 ら れ た ア ド レ ス を 気 付
ア ド レ ス （ care of address） と し 、 移 動 端 末 （ Ｍ Ｎ ） 自 身 で モ バ イ ル Ｉ Ｐ の ト ン ネ ル 設
定 を 行 い 、 カ プ セ ル 化 及 び デ カ プ セ ル 化 を 行 う モ ー ド の こ と で あ る 。
【 ０ ０ １ ５ 】
　 上 記 Ｒ Ｆ Ｃ ３ ２ ２ ０ で は 、 イ ン タ ー ネ ッ ト 上 で の モ バ イ ル ノ ー ド へ の Ｉ Ｐ デ ー タ グ ラ ム
を ル ー テ ィ ン グ す る プ ロ ト コ ル の 改 良 に つ い て 記 載 さ れ て い る （ 非 特 許 文 献 １ 参 照 ） 。
【 ０ ０ １ ６ 】
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　 ま た 、 従 来 に お い て は 、 モ バ イ ル Ｉ Ｐ ネ ッ ト ワ ー ク に お け る Ｖ Ｐ Ｎ シ ス テ ム 及 び Ｖ Ｐ Ｎ
の 設 定 方 法 に お い て 、 モ バ イ ル Ｉ Ｐ に お け る 位 置 登 録 手 順 と 連 携 し て Ｖ Ｐ Ｎ 用 の 特 殊 な 機
能 を 持 た せ る こ と な く 、 任 意 の 端 末 間 で の Ｉ Ｐ Ｓ ｅ ｃ ト ン ネ ル に よ る Ｖ Ｐ Ｎ 設 定 サ ー ビ ス
を 提 供 す る 技 術 が 既 に あ る （ 特 許 文 献 １ 参 照 ） 。
【 非 特 許 文 献 １ 】 Network Working Group, Request for Comments: 3220, Obsoletes: 20
02, Category: Standards Track, C. Perkins, Ed, Nokia Research Center, January 20
02, "IP Mobility Support for IPv4"
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ２ － ４ ４ １ ４ １ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ７ 】
　 上 述 し た よ う な 方 式 で は 、 外 部 ネ ッ ト ワ ー ク に フ ォ ー リ ン エ ー ジ ェ ン ト を 設 置 し た 場 合
、 外 部 ネ ッ ト ワ ー ク に お い て プ ラ イ ベ ー ト ア ド レ ス を ル ー テ ィ ン グ す る こ と が で き な い 。
一 方 、 co-locatedモ ー ド サ ポ ー ト の 移 動 端 末 を 使 用 し た 場 合 、 モ バ イ ル Ｉ Ｐ に よ る 通 信 と
、 移 動 端 末 に お け る Ｖ Ｐ Ｎ 設 定 は 無 関 係 で あ り 、 プ ラ イ ベ ー ト ア ド レ ス を ル ー テ ィ ン グ さ
せ る 為 の ト ン ネ ル と モ バ イ ル Ｉ Ｐ の ト ン ネ ル 設 定 が 必 要 と な る 為 、 モ バ イ ル Ｉ Ｐ に よ る ト
ン ネ ル 設 定 処 理 を 有 効 に 活 か せ ず 、 移 動 端 末 が 移 動 し た 際 の ハ ン ド オ ー バ 処 理 が 効 果 的 で
な い （ ネ ッ ト ワ ー ク の 切 り 替 え の 際 、 新 し い パ ス の 設 定 に 時 間 が か か る た め 、 ス ム ー ス な
ハ ン ド オ ー バ が 行 え な い ） 、 ま た パ ケ ッ ト 転 送 に お い て も 二 重 の カ プ セ ル 化 、 デ カ プ セ ル
化 が 必 要 と な る 為 、 ス ル ー プ ッ ト が 低 下 す る 。
【 ０ ０ １ ８ 】
　 本 発 明 は 、 組 織 網 内 に 設 置 し た ホ ー ム エ ー ジ ェ ン ト に 組 織 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ
イ 機 能 を 持 た せ る 、 ま た は 通 信 事 業 者 と 組 織 の サ ー ビ ス 契 約 時 に 、 通 信 事 業 者 網 に 設 置 さ
れ た ホ ー ム エ ー ジ ェ ン ト と 組 織 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ 間 に 予 め Ｖ Ｐ Ｎ を 設 定 す る
こ と で 、 移 動 端 末 の co-locatedモ ー ド を 利 用 し 、 モ バ イ ル Ｉ Ｐ の 位 置 登 録 手 順 の 中 で 移 動
端 末 に Ｖ Ｐ Ｎ 情 報 を 配 布 し モ バ イ ル Ｉ Ｐ の ト ン ネ ル 設 定 処 理 を 有 効 利 用 す る こ と で 、 ト ン
ネ ル 設 定 処 理 の オ ー バ ヘ ッ ド を 抑 え 、 公 共 ネ ッ ト ワ ー ク を 組 織 網 の プ ラ イ ベ ー ト な ア ド レ
ス で ル ー テ ィ ン グ さ せ 、 プ ラ イ ベ ー ト な ア ド レ ス の ま ま シ ー ム レ ス で 安 全 な 通 信 を 可 能 に
す る 。
【 ０ ０ １ ９ 】
　 本 発 明 の 課 題 は 、 組 織 網 な ど で 割 り 振 ら れ た プ ラ イ ベ ー ト な ア ド レ ス を 変 更 す る こ と な
く 、 組 織 網 内 外 で の モ バ イ ル 環 境 に お い て 安 全 で シ ー ム レ ス な 仮 想 閉 域 網 サ ー ビ ス の 提 供
を 可 能 と す る シ ス テ ム を 提 供 す る こ と で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ２ ０ 】
　 本 発 明 の 移 動 端 末 は 、 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を
可 能 に す る シ ス テ ム に お け る 移 動 端 末 で あ っ て 、 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル を 設 定 す
る 手 段 と 、 該 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル の 設 定 手 順 に お い て 、 該 プ ラ イ ベ ー ト ネ ッ ト
ワ ー ク の 通 信 用 ト ン ネ ル を 形 成 す る 手 段 と を 備 え 、 該 移 動 端 末 は 、 モ バ イ ル Ｉ Ｐ の 通 信 用
ト ン ネ ル と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の 通 信 用 ト ン ネ ル を 兼 用 し た １ つ の 通 信 用 ト ン ネ ル
を 使 っ て 通 信 を 行 う こ と を 特 徴 と す る 。
【 ０ ０ ２ １ 】
　 本 発 明 に よ れ ば 、 ホ ー ム ア ド レ ス と し て の 不 変 的 で プ ラ イ ベ ー ト な ア ド レ ス で あ る 第 １
の ア ド レ ス と 気 付 け ア ド レ ス で あ る 通 信 可 能 な 第 ２ の ア ド レ ス の 対 応 を と り 、 移 動 端 末 の
ロ ー ミ ン グ を 可 能 に す る 過 程 で 、 移 動 端 末 と ホ ー ム エ ー ジ ェ ン ト の 間 で 仮 想 閉 域 網 の 情 報
を 交 換 し 、 仮 想 閉 域 網 を 設 定 す る こ と に よ り 、 モ バ イ ル Ｉ Ｐ の 確 立 と 仮 想 閉 域 網 の 確 立 の
手 順 を 簡 素 化 し 、 従 来 ２ 重 の カ プ セ ル 化 が 必 要 で あ る た め に 、 不 具 合 を 生 じ て い た ハ ン ド
オ ー バ な ど の 時 に お い て も 、 迅 速 に 移 動 端 末 へ の 仮 想 閉 域 網 の 設 定 を 行 う こ と が で き る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ２ 】
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　 本 発 明 に よ れ ば 、 移 動 可 能 な 第 １ の 手 段 が 移 動 し て も 通 信 可 能 な セ ッ シ ョ ン の 確 立 を 行
う 手 順 の 中 で 、 仮 想 閉 域 網 の 設 定 を す る の で 、 移 動 可 能 な 通 信 の 設 定 と 仮 想 閉 域 網 の 設 定
が 一 度 に で き る 。 従 っ て 、 第 １ の 手 段 が 移 動 し た 結 果 、 ハ ン ド オ フ を す る 場 合 な ど に お い
て 、 迅 速 に 通 信 環 境 を 整 え る こ と が で き る の で 、 な め ら か な ハ ン ド オ フ が 実 現 で き る 。 ま
た 、 第 １ の 手 段 は 、 第 １ の ア ド レ ス を 固 定 的 に 保 持 し て 通 信 す る こ と が で き る の で 、 ど こ
の 網 に 行 っ て も 、 同 じ ア ド レ ス で 通 信 で き る 。 従 っ て 、 第 １ の 手 段 に 送 信 し よ う と す る 場
合 、 第 １ の ア ド レ ス を 続 け て 使 用 可 能 と な り 、 利 便 性 が 向 上 す る 。
【 ０ ０ ２ ３ 】
　 ま た 、 こ れ を 可 能 に す る た め に 、 移 動 端 末 と 自 身 と の 間 に 仮 想 閉 域 網 を 設 定 す る 手 段 を
有 し 、 移 動 端 末 を 認 証 す る こ と に よ り 得 ら れ た 、 こ の 仮 想 閉 域 網 を 設 定 す る の に 必 要 な 情
報 を 移 動 端 末 に 通 知 し て 、 移 動 端 末 が 仮 想 閉 域 網 内 に 入 れ る よ う に す る ホ ー ム エ ー ジ ェ ン
ト が 設 け ら れ る た め 、 移 動 端 末 が 別 個 に 仮 想 閉 域 網 内 に 入 る た め の 手 順 が 不 要 と な る 。
【 ０ ０ ２ ４ 】
　 更 に 、 移 動 端 末 が 送 信 し て く る 気 付 け ア ド レ ス あ る い は ド メ イ ン か ら 移 動 端 末 が い る 網
の 秘 匿 性 を 検 出 し 、 秘 匿 性 が 弱 い 網 の 場 合 に は 、 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル を 設 定 す る
の で 、 重 要 な 情 報 が 漏 れ る 可 能 性 を 少 な く す る 。
【 ０ ０ ２ ５ 】
　 移 動 端 末 は 、 自 身 が い る 網 の 情 報 を 取 得 す る 手 段 を 有 し 、 自 身 が い る 網 の 性 質 に よ り 、
通 信 を 開 始 す る た め の 通 信 プ ロ ト コ ル を 変 え る こ と に よ り 、 や は り 、 重 要 な 情 報 が 漏 れ る
の を 防 ぐ こ と が で き る 。
【 ０ ０ ２ ６ 】
　 特 に 、 移 動 端 末 は ネ ッ ト ワ ー ク と モ バ イ ル Ｉ Ｐ 用 ト ン ネ ル と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク
の 通 信 用 ト ン ネ ル を 兼 用 す る の で 、 ハ ン ド オ フ が 滑 ら か に 行 え る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ７ 】
シ ス テ ム 機 能 概 要
　 図 １ は 、 本 発 明 の 機 能 ブ ロ ッ ク で あ る 。
【 ０ ０ ２ ８ 】
　 以 下 に 機 能 概 要 を 述 べ る 。
組 織 網 １ １ 、 １ ２
　 組 織 網 １ １ 、 １ ２ は 、 企 業 、 大 学 、 官 庁 の よ う な 組 織 内 に 閉 じ た プ ラ イ ベ ー ト な ネ ッ ト
ワ ー ク で あ り 、 例 え ば イ ン タ ー ネ ッ ト の よ う な 公 共 ネ ッ ト ワ ー ク と は フ ァ イ ア ー ウ ォ ー ル
（ firewall） を 介 し て 接 続 さ れ る 。 組 織 網 内 で 使 用 さ れ る ア ド レ ス 形 態 は プ ラ イ ベ ー ト ア
ド レ ス (private address)で も グ ロ ー バ ル ア ド レ ス (global address)ど ち ら で も よ い が 、
組 織 網 内 の み で 通 信 可 能 と 言 う 意 味 で 本 発 明 で は 「 プ ラ イ ベ ー ト な ア ド レ ス 」 と 呼 ぶ こ と
に す る 。 一 方 、 公 共 ネ ッ ト ワ ー ク で 通 信 可 能 な ア ド レ ス を 「 グ ロ ー バ ル な ア ド レ ス 」 と 呼
ぶ こ と す る 。 従 っ て 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル に お い て は 「 プ ラ イ ベ ー ト な ア ド レ ス 」 は
固 定 的 な 第 １ の ア ド レ ス に あ た る ホ ー ム ア ド レ ス (home address)と な り 、 「 グ ロ ー バ ル な
ア ド レ ス 」 は 通 信 可 能 な 第 ２ の ア ド レ ス で あ る 気 付 ア ド レ ス (care of address)と な る 。
【 ０ ０ ２ ９ 】
　 以 降 、 本 発 明 の 実 施 形 態 を 説 明 す る 上 で 、 組 織 網 の 代 表 例 と し て 企 業 網 を 取 り 上 げ て 説
明 す る 。
【 ０ ０ ３ ０ 】
　 な お 、 図 １ に お い て 、 ホ ー ム エ ー ジ ェ ン ト １ ９ は 、 通 常 複 数 個 設 け ら れ 、 一 つ の 組 織 網
１ ２ を 複 数 の ホ ー ム エ ー ジ ェ ン ト １ ９ で 分 散 処 理 す る と 共 に 、 こ の よ う な 複 数 の ホ ー ム エ
ー ジ ェ ン ト １ ９ の 集 合 が 、 異 な る 組 織 網 １ ２ 毎 に そ れ ぞ れ 設 け ら れ る 構 成 が 採 ら れ る 。
認 証 サ ー バ １ ８
　 認 証 サ ー バ １ ８ は 、 認 証 （ Authentication） 、 認 可 （ Authorization） 、 課 金 （ Account
ing） を 行 う サ ー バ 群 の Ｉ Ｅ Ｔ Ｆ で 用 い ら れ る 名 称 （ 以 降 、 Ａ Ａ Ａ ） で あ る 。 上 記 機 能 に
加 え 、 Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７ か ら 認 証 要 求 を し て き た ユ ー ザ の Ｖ Ｐ Ｎ 情 報 を 抽 出 し 、 Ｈ
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Ａ １ ９ へ Ａ Ａ Ａ プ ロ ト コ ル ２ １ を 用 い て Ｖ Ｐ Ｎ 情 報 を 通 知 す る Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 と
ユ ー ザ 単 位 の Ｖ Ｐ Ｎ 情 報 の 抽 出 と Ｖ Ｐ Ｎ 経 路 の 決 定 を 行 う Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 か ら 構 成 さ
れ る 。 図 １ に お い て は 、 通 信 事 業 者 網 ま た は 企 業 網 １ １ に 設 け ら れ て い る 。
Ａ Ａ Ａ プ ロ ト コ ル ２ １
　 Ａ Ａ Ａ シ ス テ ム が 使 用 す る プ ロ ト コ ル を 示 す 。 Ａ Ａ Ａ プ ロ ト コ ル は 認 証 、 認 可 、 課 金 、
ポ リ シ に 関 す る 情 報 を 伝 達 可 能 な あ ら ゆ る プ ロ ト コ ル で 実 装 可 能 で あ る 。 本 発 明 の 実 施 形
態 で は 、 使 用 す る プ ロ ト コ ル を 特 定 し な い が 、 仮 に 現 在 Ｉ Ｅ Ｔ Ｆ で 検 討 中 の Ｄ Ｉ Ａ Ｍ Ｅ Ｔ
Ｅ Ｒ プ ロ ト コ ル の 使 用 を 想 定 す る 。 本 発 明 の 実 施 形 態 で 必 要 と な る 新 た な 情 報 の 伝 達 に は
、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル で 定 義 さ れ る  Ａ Ｖ Ｐ (Attribute Value Pair)と 呼 ば れ る
拡 張 可 能 な 属 性 パ ラ メ ー タ を 用 い る 。 拡 張 さ れ る 属 性 は 、 Ｖ Ｐ Ｎ 設 定 に 関 す る 情 報 で あ る
。
デ ー タ ベ ー ス 検 索 プ ロ ト コ ル
　 Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７ を 検 索 す る た め の プ ロ ト コ ル で あ る 。 使 用 す る プ ロ ト コ ル は Ｖ
Ｐ Ｎ デ ー タ ベ ー ス １ ７ を 実 装 す る デ ー タ ベ ー ス の 製 品 に 依 存 す る 。 Ｌ Ｄ Ａ Ｐ （ Light Dire
ctory Access Protocol） や Ｓ Ｑ Ｌ が 通 常 用 い ら れ る 。 本 発 明 の 実 施 形 態 で は 、 検 索 プ ロ
ト コ ル と デ ー タ ベ ー ス の 動 作 に つ い て は 限 定 し な い 。
Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７
　 図 １ ３ は 、 本 発 明 の 実 施 形 態 で 使 用 す る Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７ の 構 成 の 例 を 示 す 図 で
あ る 。
【 ０ ０ ３ １ 】
　 Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７ は 、 各 ユ ー ザ の 設 定 し た Ｖ Ｐ Ｎ デ ー タ イ ン ス タ ン ス の 集 合 で あ
り 、 各 イ ン ス タ ン ス が 一 つ の Ｖ Ｐ Ｎ に 対 応 す る 。 各 Ｖ Ｐ Ｎ デ ー タ イ ン ス タ ン ス は 、 こ の Ｖ
Ｐ Ｎ 情 報 を 一 意 に 表 す 識 別 子 で あ る プ ロ フ ァ イ ル 番 号 (Profile　 Number)、 ユ ー ザ の ネ ッ
ト ワ ー ク 識 別 子 (Nai)、 セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ 間 の 共 有 の セ キ ュ リ テ ィ 関 係 を 使 用 す
る か 、 ユ ー ザ 固 有 の セ キ ュ リ テ ィ 関 係 を 使 用 す る か を 示 す Ｖ Ｐ Ｎ 共 有 指 標 (vpnshare)、 Ｖ
Ｐ Ｎ 種 別 （ vpnkind） 、 通 信 先 端 末 の Ｉ Ｐ ア ド レ ス (destaddr)、 上 り 方 向 の QoSク ラ ス (upc
lass)、 下 り 方 向 の QoSク ラ ス (downclass)、 Ｉ Ｐ Ｓ ｅ ｃ で 使 用 す る 上 り 方 向 Ｓ Ｐ Ｉ (upＳ Ｐ
Ｉ )、 Ｉ Ｐ Ｓ ｅ ｃ で 使 用 す る 下 り 方 向 Ｓ Ｐ Ｉ (downＳ Ｐ Ｉ )、 Ｕ Ｄ Ｐ カ プ セ ル 化 で 使 用 す る
Ｉ Ｐ の ポ ー ト 番 号 （ portNumber） で 構 成 さ れ る 。
【 ０ ０ ３ ２ 】
　 共 有 指 標 に 0が 設 定 さ れ た 場 合 、 upclass、 downclass、 upＳ Ｐ Ｉ 、 Ｄ ownＳ Ｐ Ｉ は 省 略 可
能 で あ る 。 こ の デ ー タ ベ ー ス は ユ ー ザ の NAIで 検 索 さ れ 、 検 索 さ れ た 全 て の イ ン ス タ ン ス
は 、 後 述 す る Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ に ア ド レ ス 情 報 を 付 加 し て 記 録 さ れ る 。
Ｄ Ｈ Ｃ Ｐ プ ロ ト コ ル ２ ３
　 Ｒ Ｆ Ｃ ２ １ ３ １ と 将 来 の 変 更 で 規 定 さ れ る 全 て の 端 末 の ネ ッ ト ワ ー ク 設 定 プ ロ ト コ ル を
示 す 。 移 動 端 末 (Ｍ Ｎ １ ６ )は DHCPREQUESTメ ッ セ ー ジ を 使 用 し 、 外 部 ア ク セ ス 網 １ ０ で あ
る ネ ッ ト ワ ー ク に 設 け ら れ る Ｄ Ｈ Ｃ Ｐ サ ー バ １ ５ に 対 し ネ ッ ト ワ ー ク 情 報 を 要 求 し 、 Ｄ Ｈ
Ｃ Ｐ サ ー バ １ ５ は 、 DHCPACKメ ッ セ ー ジ を 使 用 し 、 移 動 端 末 (Ｍ Ｎ １ ６ )に ネ ッ ト ワ ー ク 情
報 を 指 示 す る 。 DHCPACKメ ッ セ ー ジ で 通 知 さ れ る ネ ッ ト ワ ー ク 情 報 に は 、 移 動 端 末 (Ｍ Ｎ １
６ )の Ｉ Ｐ ア ド レ ス 、 ネ ッ ト マ ス ク 、 ゲ ー ト ウ ェ イ ア ド レ ス 、 ド メ イ ン 名 、 Ｄ Ｎ Ｓ ア ド レ
ス 等 が あ る 。 本 発 明 の 実 施 形 態 で は 、 移 動 端 末 （ Ｍ Ｎ １ ６ ） の ア ド レ ス 取 得 手 段 と し て Ｄ
Ｈ Ｃ Ｐ プ ロ ト コ ル を 想 定 し て い る が 、 ネ ッ ト ワ ー ク か ら Ｉ Ｐ ア ド レ ス を 取 得 す る こ と が で
き る プ ロ ト コ ル な ら ば 特 に 限 定 は し な い 。
モ バ イ ル Ｉ Ｐ プ ロ ト コ ル ２ ２
　 Ｒ Ｆ Ｃ ３ ２ ２ ０ と 将 来 の 変 更 で で 規 定 さ れ る 全 て の モ バ イ ル Ｉ Ｐ プ ロ ト コ ル を 示 す 。
【 ０ ０ ３ ３ 】
　 図 ２ ～ 図 １ ２ は 、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 で あ る 。
【 ０ ０ ３ ４ 】
　 図 ２ 及 び 図 ３ は 、 モ バ イ ル Ｉ Ｐ メ ッ セ ー ジ と Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ メ ッ セ ー ジ の 構 成 を 示 す
図 で あ る 。 両 メ ッ セ ー ジ に お い て 、 Ｉ Ｐ ヘ ッ ダ と Ｕ Ｄ Ｐ ヘ ッ ダ は 共 通 で あ る 。 図 ２ （ ａ ）
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の モ バ イ ル Ｉ Ｐ メ ッ セ ー ジ と Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ メ ッ セ ー ジ の そ れ ぞ れ の ヘ ッ ダ や Ａ Ｖ Ｐ の
フ ォ ー マ ッ ト は 、 図 ２ （ ｂ ） ～ 図 ３ （ ｃ ） に 記 載 し た 構 成 と な っ て い る 。
【 ０ ０ ３ ５ 】
　 ま た 、 図 ４ は 、 モ バ イ ル Ｉ Ｐ の 位 置 登 録 要 求 （ Reg. Request） メ ッ セ ー ジ 構 成 で あ り 、
図 ５ は 、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ の 認 証 要 求 （ Ａ Ｍ Ｒ ： AA Mobile Node Request） メ ッ セ ー ジ の
構 成 で あ り 、 図 ６ は 、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ の ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 （ Ｈ Ａ Ｒ ： Home A
gent MIP Request） メ ッ セ ー ジ の 構 成 で あ る 。
【 ０ ０ ３ ６ 】
　 図 ７ 及 び 図 ８ は 、 モ バ イ ル Ｉ Ｐ の 位 置 登 録 応 答 （ Reg. Reply） メ ッ セ ー ジ の 構 成 を 示 し
、 図 ９ （ ａ ） は 、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ の 認 証 応 答 （ Ａ Ｍ Ａ ： AA Mobile No
de Answer） メ ッ セ ー ジ の 構 成 、 図 ９ （ ｂ ） は 、 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ の ホ ー ム エ ー ジ ェ ン ト
登 録 応 答 （ Ｈ Ａ Ａ ： Home Agent MIP Answer） メ ッ セ ー ジ の 構 成 を 示 す 。
【 ０ ０ ３ ７ 】
　 図 １ ０ 及 び 図 １ １ は 、 Ｃ Ｎ 方 向 か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト を 、 Ｈ Ａ を 介 さ ず 直 接 Ｍ Ｎ へ
送 信 す る 為 の 経 路 最 適 化 を 目 的 と し た モ バ イ ル Ｉ Ｐ の 結 合 更 新 （ Ｂ Ｕ ： Binding Update）
メ ッ セ ー ジ の 構 成 を 示 し 、 図 １ ２ は 、 モ バ イ ル Ｉ Ｐ の 結 合 応 答 （ Ｂ Ａ ： Binding Acknowle
dge） メ ッ セ ー ジ の 構 成 を 示 し て い る 。
ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ） １ ９
　 Ｒ Ｆ Ｃ ３ ２ ２ ０ で 定 義 さ れ る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル ２ ２ 手 順 を 用 い て 移 動 端 末 （ Ｍ Ｎ
１ ６ ） の 位 置 を 管 理 す る 機 能 （ 以 降 Ｈ Ａ ） で あ る 。 ま た 、 ホ ー ム エ ー ジ ェ ン ト を 移 動 通 信
制 御 装 置 あ る い は ル ー タ と 呼 ぶ こ と が あ る 。
本 発 明 の 実 施 形 態 の ネ ッ ト ワ ー ク 装 置 は 通 信 事 業 者 網 内 ま た は 企 業 網 内 １ １ の セ キ ュ リ テ
ィ ゲ ー ト ウ ェ イ と し て 設 置 さ れ る 。 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ） は 企 業 網 １ ２ で 割 り
付 け ら れ た プ ラ イ ベ ー ト な ア ド レ ス を ホ ー ム ア ド レ ス と し て 所 有 す る エ ー ジ ェ ン ト で あ り
、 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ） に 送 信 さ れ て き た 移 動 端 末 （ Ｍ Ｎ １ ６ ） の ホ ー ム ア ド
レ ス ト を 送 信 先 と す る パ ケ ッ ト は ホ ー ム ア ド レ ス に 対 応 し た 移 動 端 末 （ Ｍ Ｎ １ ６ ） の 気 付
ア ド レ ス （ care of address） へ カ プ セ ル 化 さ れ て 送 出 さ れ る 。 こ の ア ド レ ス の 対 応 は 、
移 動 結 合 と 呼 ば れ る テ ー ブ ル で 管 理 さ れ る 。 ま た 、 Ｈ Ａ １ ９ は 、 位 置 登 録 応 答 （ Reg. Rep
ly） メ ッ セ ー ジ に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 す る こ と に よ り Ｖ Ｐ Ｎ 情 報 を 移 動 端 末 （ Ｍ
Ｎ １ ６ ） に 通 知 す る 。 本 発 明 の 実 施 形 態 の Ｈ Ａ １ ９ は Ｉ Ｐ ｉ ｎ Ｉ Ｐ 、 Ｉ Ｐ Ｓ ｅ ｃ 、 Ｉ Ｐ Ｓ
ｅ ｃ ＋ Ｕ Ｄ Ｐ （ Ｎ Ａ Ｔ （ Network Address Translation） /Ｎ Ａ Ｐ Ｔ （ Network Address Po
rt Translation） の ア ド レ ス 変 換 及 び ポ ー ト 番 号 変 換 さ れ た パ ケ ッ ト に 対 応 す る 為 、 Ｕ Ｄ
Ｐ ｉ ｎ Ｉ Ｐ カ プ セ ル 化 実 施 後 Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 う ） の Ｖ Ｐ Ｎ ゲ ー ト ウ ェ ィ 機 能 、
及 び Ａ Ａ Ａ プ ロ ト コ ル と モ バ イ ル Ｉ Ｐ プ ロ ト コ ル で 通 知 さ れ る Ｖ Ｐ Ｎ 情 報 を 解 析 す る Ｍ Ａ
プ ロ ト コ ル 制 御 部 （ モ バ イ ル エ ー ジ ェ ン ト プ ロ ト コ ル 制 御 部 ） と 、 解 析 し た Ｖ Ｐ Ｎ 情 報 に
基 づ き ネ ッ ト ワ ー ク カ ー ネ ル に 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル で の ト ン ネ ル 設 定 を 行 う Ｍ
Ａ Ｖ Ｐ Ｎ 制 御 部 （ モ バ イ ル エ ー ジ ェ ン ト Ｖ Ｐ Ｎ 制 御 部 ） を 有 す る 。
代 理 通 信 装 置 （ Ｐ Ｃ Ｎ ） ２ ０
　 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル ２ ２ の 移 動 結 合 の 更 新 処 理 で ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ）
か ら 通 知 さ れ た 送 信 先 へ 、 Ｖ Ｐ Ｎ を 設 定 す る ネ ッ ト ワ ー ク 機 能 （ 以 降 Ｐ Ｃ Ｎ ： Proxy  Cor
respondent　 Node） で あ る 。 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ） か ら の 結 合 更 新 （ Ｂ Ｕ ） メ
ッ セ ー ジ を 利 用 し 、 企 業 網 内 折 り 返 し 、 及 び 、 Ｐ Ｃ Ｎ -Ｐ Ｃ Ｎ 間 の ト ン ネ ル 設 定 を 行 う こ
と で 、 移 動 端 末 （ Ｍ Ｎ １ ６ ） へ の 経 路 最 適 化 を 行 う 。 本 発 明 の 実 施 形 態 の Ｐ Ｃ Ｎ は Ｉ Ｐ ｉ
ｎ Ｉ Ｐ 、 Ｉ Ｐ Ｓ ｅ ｃ 、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の セ キ ュ リ テ ィ ゲ ー ト ウ ェ ィ 機 能 を 兼 ね 、 モ バ
イ ル Ｉ Ｐ プ ロ ト コ ル で 通 知 さ れ る Ｖ Ｐ Ｎ 情 報 を 解 析 す る Ｍ Ａ プ ロ ト コ ル 制 御 部 と 、 解 析 し
た Ｖ Ｐ Ｎ 情 報 に 基 づ き ネ ッ ト ワ ー ク カ ー ネ ル に 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル で の ト ン ネ
ル 設 定 を 行 う Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 を 有 す る 。 図 １ で は 、 Ｐ Ｃ Ｎ ２ ０ は 、 企 業 網 １ ２ に 設 け ら
れ て い る 。
移 動 端 末 （ Ｍ Ｎ ） １ ６
　 本 発 明 の 実 施 形 態 の ネ ッ ト ワ ー ク 装 置 で あ る 移 動 端 末 （ Ｍ Ｎ １ ６ ） は 、 モ バ イ ル Ｉ Ｐ プ
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ロ ト コ ル ２ ２ 手 順 を 用 い て セ ッ シ ョ ン を 維 持 し た ま ま ネ ッ ト ワ ー ク 内 を 移 動 で き る Ｒ Ｆ Ｃ
３ ２ ２ ０ で 定 義 さ れ る 機 能 （ 以 降 Ｍ Ｎ ） で あ る 。 本 発 明 の 実 施 形 態 の 移 動 端 末 （ Ｍ Ｎ １ ６
） は 、 Ｉ Ｐ ｉ ｎ Ｉ Ｐ 、 Ｉ Ｐ Ｓ ｅ ｃ 、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の ト ン ネ リ ン グ 機 能 を 有 し 、 暗 号
化 /復 号 化 及 び カ プ セ ル 化 ／ デ カ プ セ ル 化 を 行 う 。 移 動 端 末 （ Ｍ Ｎ １ ６ ） は 気 付 ア ド レ ス (
care of address)へ カ プ セ ル 化 さ れ て 送 出 さ れ て き た パ ケ ッ ト を デ カ プ セ ル 化 し 、 ホ ー ム
ア ド レ ス に 対 応 し た ア プ リ ケ ー シ ョ ン へ パ ケ ッ ト を 通 知 す る 。 ま た 、 ア プ リ ケ ー シ ョ ン か
ら ホ ー ム ア ド レ ス で 通 知 さ れ た ユ ー ザ パ ケ ッ ト を 気 付 け ア ド レ ス で カ プ セ ル 化 し 、 通 信 端
末 （ Ｃ Ｎ ） へ パ ケ ッ ト を 送 出 す る 。 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ） か ら の 位 置 登 録 応 答
（ Reg. Reply） メ ッ セ ー ジ で 通 知 さ れ た サ ー ビ ス プ ロ フ ァ イ ル の セ キ ュ リ テ ィ レ ベ ル 応 じ
て 、 通 常 の Ｉ Ｐ ｉ ｎ Ｉ Ｐ ト ン ネ ル の 他 に Ｉ Ｐ Ｓ ｅ ｃ 、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ ト ン ネ ル を 設 定
し 、 移 動 端 末 （ Ｍ Ｎ １ ６ ） か ら ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ １ ９ ） へ の ト ン ネ ル （ 通 常 リ バ
ー ス ト ン ネ ル と 呼 ば れ る ） に も 同 様 の ト ン ネ ル を 設 定 す る 。 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル で 通
知 さ れ る Ｖ Ｐ Ｎ 情 報 を 解 析 す る Ｍ Ｎ プ ロ ト コ ル 制 御 部 と 、 解 析 し た Ｖ Ｐ Ｎ 情 報 に 基 づ き ネ
ッ ト ワ ー ク カ ー ネ ル に 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル で の ト ン ネ ル 設 定 を 行 う Ｍ Ｎ  Ｖ Ｐ
Ｎ 制 御 部 を 有 す る 。 本 発 明 で は モ バ イ ル Ｉ Ｐ プ ロ ト コ ル に よ る 通 信 可 能 な ノ ー ト パ ソ コ ン
を 例 に 説 明 を 行 う 。
【 ０ ０ ３ ８ 】
　 図 １ ４ ～ 図 ２ ０ は 、 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装
置 で 構 成 さ れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 で あ る 。
【 ０ ０ ３ ９ 】
　 図 １ ４ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 、 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る ア
ク セ ス 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 に し て い る 。
【 ０ ０ ４ ０ 】
　 そ し て 、 図 １ ４ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 に お い て プ ラ イ ベ ー ト な ア ド レ ス (home address)
を 保 持 し た ま ま 移 動 し 、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 企 業 内 に あ っ て 移 動
端 末 (Ｍ Ｎ )を 認 証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 企 業 内 に あ っ て 移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を
行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )で 構 成 さ れ た シ ス テ ム で あ る 。
【 ０ ０ ４ １ 】
　 図 １ ５ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る ア ク
セ ス 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 に し て い る 。
【 ０ ０ ４ ２ 】
　 そ し て 、 図 １ ５ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 を プ ラ イ ベ ー ト な ア ド レ ス (home address)を 保 持
し た ま ま 移 動 し 、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 企 業 内 に あ っ て 移 動 端 末 (
Ｍ Ｎ )を 認 証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 企 業 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ に あ っ て 移 動
端 末 (Ｍ Ｎ )の 位 置 管 理 を 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )、 企 業 網 内 に っ て ホ ー ム エ ー ジ ェ
ン ト (Ｈ Ａ )か ら の 結 合 更 新 メ ッ セ ー ジ を 利 用 し 、 企 業 網 内 に あ っ て 経 路 最 適 化 を 行 う 代 理
通 信 装 置 (Ｐ Ｃ Ｎ )で 構 成 さ れ た シ ス テ ム で あ る 。
【 ０ ０ ４ ３ 】
　 図 １ ６ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る ア ク
セ ス 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 と し て い る 。
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【 ０ ０ ４ ４ 】
　 そ し て 、 図 １ ６ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 に お い て プ ラ イ ベ ー ト な ア ド レ ス (home address)
を 保 持 し た ま ま 移 動 し 、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 企 業 内 に あ っ て 移 動
端 末 (Ｍ Ｎ )を 認 証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 企 業 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ に あ っ て
移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )、 企 業 網 内 に あ っ て ホ ー ム エ
ー ジ ェ ン ト (Ｈ Ａ )か ら の 結 合 更 新 メ ッ セ ー ジ を 利 用 し 、 企 業 網 内 に あ っ て 経 路 最 適 化 を 行
う 代 理 通 信 装 置 (Ｐ Ｃ Ｎ )で 構 成 さ れ る シ ス テ ム で あ る 。 Ｈ Ａ -Ｐ Ｃ Ｎ 間 は 、 サ ー ビ ス 開 始
時 、 セ キ ュ リ テ ィ を 考 慮 し 、 Ｉ Ｐ Ｓ ｅ ｃ （ Ｉ Ｅ Ｔ Ｆ に よ っ て 標 準 化 さ れ て い る パ ケ ッ ト の
暗 号 化 と 認 証 技 術 ） に よ る ト ン ネ ル を 設 定 し て お く 。
【 ０ ０ ４ ５ 】
　 図 １ ７ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る 通 信
事 業 者 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 と し て い る 。
【 ０ ０ ４ ６ 】
　 そ し て 、 図 １ ７ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 を プ ラ イ ベ ー ト な ア ド レ ス を 保 持 し た ま ま 移 動 し 、
企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )を 認 証
す る 認 証 サ ー バ (Ａ Ａ Ａ )、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を 企 業 網 内 の
プ ラ イ ベ ー ト な ア ド レ ス で 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )と 、 企 業 網 に あ っ て 企 業 網 と ホ
ー ム エ ー ジ ェ ン ト (Ｈ Ａ )間 に お い て 公 共 ネ ッ ト ワ ー ク を 介 し て Ｖ Ｐ Ｎ で 結 ぶ た め の ゲ ー ト
ウ ェ イ 装 置 と 、 企 業 網 の セ キ ュ リ テ ィ ゲ ー ト ウ ェ イ に あ っ て 、 ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )
の 指 示 に よ り 企 業 網 に 在 圏 す る 移 動 端 末 (Ｍ Ｎ )へ の 通 信 を 企 業 網 内 で 折 り 返 す 代 理 通 信 装
置 (Ｐ Ｃ Ｎ )と で 構 成 さ れ る シ ス テ ム で あ る 。 Ｈ Ａ -Ｐ Ｃ Ｎ 間 は サ ー ビ ス 開 始 時 、 セ キ ュ リ
テ ィ を 考 慮 し 、 Ｉ Ｐ Ｓ ｅ ｃ に よ る ト ン ネ ル を 設 定 し て お く 。
【 ０ ０ ４ ７ 】
　 図 １ ８ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る 通 信
事 業 者 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 と し て い る 。
【 ０ ０ ４ ８ 】
　 そ し て 、 図 １ ８ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 を プ ラ イ ベ ー ト な ア ド レ ス を 保 持 し た ま ま 移 動 し
、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )を 認
証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を 企 業 網 内
の プ ラ イ ベ ー ト な ア ド レ ス で 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )と 、 企 業 網 に あ っ て 企 業 網 と
ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )間 に お い て 公 共 ネ ッ ト ワ ー ク を 介 し て Ｖ Ｐ Ｎ で 結 ぶ た め の ゲ ー
ト ウ ェ イ 装 置 と 、 通 信 事 業 者 網 と の ゲ ー ト ウ ェ イ に あ っ て 、 ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )の
指 示 に よ り 企 業 網 に 在 圏 す る 移 動 端 末 (Ｍ Ｎ )へ の 通 信 を 企 業 網 内 で 折 り 返 す 代 理 通 信 装 置
(Ｐ Ｃ Ｎ )と で 構 成 さ れ る シ ス テ ム で あ る 。 Ｈ Ａ -Ｐ Ｃ Ｎ 間 は サ ー ビ ス 開 始 時 、 セ キ ュ リ テ
ィ を 考 慮 し 、 Ｉ Ｐ Ｓ ｅ ｃ に よ る ト ン ネ ル を 設 定 し て お く 。
【 ０ ０ ４ ９ 】
　 図 １ ９ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る 通 信
事 業 者 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 と し て い る 。
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【 ０ ０ ５ ０ 】
　 そ し て 、 図 １ ９ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 を プ ラ イ ベ ー ト な ア ド レ ス を 保 持 し た ま ま 移 動 し
、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )を 認
証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を 企 業 網 内
の プ ラ イ ベ ー ト な ア ド レ ス で 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )と 、 企 業 網 に あ っ て 企 業 網 と
ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )間 に お い て 公 共 ネ ッ ト ワ ー ク を 介 し て Ｖ Ｐ Ｎ で 結 ぶ た め の ゲ ー
ト ウ ェ イ 装 置 と 、 企 業 網 内 に あ っ て 、 ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )の 指 示 に よ り 企 業 網 に 在
圏 す る 移 動 端 末 (Ｍ Ｎ )へ の 通 信 を 企 業 網 内 で 折 り 返 す 代 理 通 信 装 置 (Ｐ Ｃ Ｎ )と で 構 成 さ れ
る シ ス テ ム で あ る 。 Ｈ Ａ -Ｐ Ｃ Ｎ 間 は サ ー ビ ス 開 始 時 、 セ キ ュ リ テ ィ を 考 慮 し 、 Ｉ Ｐ Ｓ ｅ
ｃ に よ る ト ン ネ ル を 設 定 し て お く 。
【 ０ ０ ５ １ 】
　 図 ２ ０ は 、 プ ラ イ ベ ー ト な ア ド レ ス で 運 用 さ れ る 企 業 網 と 、 グ ロ ー バ ル な ア ド レ ス で 運
用 さ れ る 公 共 ネ ッ ト ワ ー ク （ 例 え ば 、 イ ン タ ー ネ ッ ト ） と 、 企 業 網 と の 相 互 接 続 契 約 に 基
づ き 網 接 続 端 末 へ グ ロ ー バ ル な ア ド レ ス を 付 与 し 企 業 網 へ の ア ク セ ス 手 段 を 提 供 す る 通 信
事 業 者 網 と で 構 成 さ れ る ネ ッ ト ワ ー ク を 基 本 と し て い る 。
【 ０ ０ ５ ２ 】
　 そ し て 、 図 ２ ０ の シ ス テ ム は 、 企 業 網 内 の プ ラ イ ベ ー ト な ア ド レ ス を モ バ イ ル Ｉ Ｐ プ ロ
ト コ ル に お け る 不 変 的 な ア ド レ ス で あ る ホ ー ム ア ド レ ス (home address)と し て 持 ち 、 企 業
内 及 び 外 部 ネ ッ ト ワ ー ク の ア ク セ ス 網 間 を プ ラ イ ベ ー ト な ア ド レ ス を 保 持 し た ま ま 移 動 し
、 企 業 網 と 通 信 を 継 続 す る 移 動 端 末 (Ｍ Ｎ )と 、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )を 認
証 す る 認 証 サ ー バ (Ａ Ａ Ａ )、 通 信 事 業 者 網 に あ っ て 移 動 端 末 (Ｍ Ｎ )の 位 置 管 理 を 企 業 網 内
の プ ラ イ ベ ー ト な ア ド レ ス で 行 う ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )と 、 企 業 網 に あ っ て 企 業 網 と
ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )間 に お い て 公 共 ネ ッ ト ワ ー ク を 介 し て Ｖ Ｐ Ｎ で 結 ぶ た め の ゲ ー
ト ウ ェ イ 装 置 と 、 企 業 網 外 に あ っ て 、 ホ ー ム エ ー ジ ェ ン ト (Ｈ Ａ )の 指 示 に よ り 企 業 網 に 在
圏 す る 移 動 端 末 (Ｍ Ｎ )へ の 通 信 を 企 業 網 内 で 折 り 返 す 代 理 通 信 装 置 (Ｐ Ｃ Ｎ )と で シ ス テ ム
を 構 成 す る 。 Ｈ Ａ -Ｐ Ｃ Ｎ 間 は サ ー ビ ス 開 始 時 、 セ キ ュ リ テ ィ を 考 慮 し 、 Ｉ Ｐ Ｓ ｅ ｃ に よ
る ト ン ネ ル を 設 定 し て お く 。
機 能 エ ン テ ィ テ ィ 詳 細 説 明
Ａ Ａ Ａ
　 図 ２ １ は 、 図 １ の Ａ Ａ Ａ １ ８ の 機 能 ブ ロ ッ ク を 示 す 図 の 例 で あ る 。
【 ０ ０ ５ ３ 】
　 Ａ Ａ Ａ は 、 Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ 、 Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ 、 デ ー タ ベ ー ス サ ー
バ ３ ２ 、 ネ ッ ト ワ ー ク カ ー ネ ル ３ ３ 、 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ３ ４ か ら 構 成
さ れ る 。
【 ０ ０ ５ ４ 】
　 Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ は 、 Ａ Ａ Ａ プ ロ ト コ ル を 制 御 す る Ａ Ａ Ａ プ ロ ト コ ル 処 理 部
３ ５ か ら 構 成 さ れ る 。
【 ０ ０ ５ ５ 】
　 Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は 、 Ｖ Ｐ Ｎ デ ー タ ベ ー ス よ り 抽 出 し た Ｖ Ｐ Ｎ 情 報 を キ ャ ッ シ ュ
す る Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ３ ６ （ 図 ２ ２ ） 、 鍵 生 成 器 ３ ７ か ら 構 成 さ れ る 。 こ の 鍵 生 成 器
３ ７ に よ っ て 生 成 さ れ た 鍵 は 、 形 成 さ れ た Ｖ Ｐ Ｎ を 通 る デ ー タ を 暗 号 化 す る な ど の た め に
使 用 さ れ る 。
【 ０ ０ ５ ６ 】
　 図 ２ ２ は 、 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ の 構 成 を 示 す 図 の 例 で あ る 。
【 ０ ０ ５ ７ 】
　 例 え ば 、 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ は 、 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ イ ン ス タ ン ス の 集 ま り で あ り
、 ユ ー ザ が ネ ッ ト ワ ー ク に ア ク セ ス し て い る 間 有 効 な ネ ッ ト ワ ー ク で 一 意 な ユ ー ザ に 固 有
な 情 報 を 含 む セ ッ シ ョ ン Ｉ Ｄ で 検 索 さ れ る 。 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ イ ン ス タ ン ス は 一 意 な
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識 別 子 で あ る セ ッ シ ョ ン Ｉ Ｄ 、 こ の ユ ー ザ が 設 定 し て い る Ｖ Ｐ Ｎ の 数 を 示 す プ ロ フ ァ イ ル
数 、 各 Ｖ Ｐ Ｎ の 設 定 情 報 を 含 む Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル か ら 構 成 さ れ る 。 Ｖ Ｐ Ｎ 情 報 プ ロ
フ ァ イ ル は 、 Ｖ Ｐ Ｎ を 一 意 に 識 別 す る 識 別 子 で あ る プ ロ フ ァ イ ル 番 号 、 Ｖ Ｐ Ｎ 適 用 の パ ケ
ッ ト を 特 定 す る た め の 送 信 元 と 宛 先 の Ｉ Ｐ ア ド レ ス ト と そ の ネ ッ ト マ ス ク 、 パ ケ ッ ト に 設
定 す る Ｔ Ｏ Ｓ 値 、 Ｉ Ｐ Ｓ ｅ ｃ を Ａ Ｈ （ Authentication Header Protocol） 、 Ｅ Ｓ Ｐ （ Enca
psulating Security Payload） 、 カ プ セ ル 化 の み の い ず れ か で 設 定 す る か を 示 す セ キ ュ リ
テ ィ タ イ プ 、 Ｉ Ｐ Ｓ ｅ ｃ ト ン ネ ル モ ー ド で 参 照 さ れ る Ｉ Ｐ Ｓ ｅ ｃ ト ン ネ ル の 入 口 と 出 口 で
あ る 送 信 元 と 宛 先 の ゲ ー ト ウ ェ イ ア ド レ ス 、 宛 先 ゲ ー ト ウ ェ ィ が 動 的 な Ｖ Ｐ Ｎ 設 定 が 可 能
か ど う か を 示 す 宛 先 Ｇ Ｗ 種 別 、 上 り と 下 り 方 向 の セ キ ュ リ テ ィ 関 係 の 識 別 子 で あ る Ｓ Ｐ Ｉ
(Security Parameter Index)、 Ｅ Ｓ Ｐ 暗 号 鍵 、 Ｅ Ｓ Ｐ 認 証 鍵 で 構 成 さ れ る 。
【 ０ ０ ５ ８ 】
　 デ ー タ ベ ー ス サ ー バ ３ ２ は 、 Ｖ Ｐ Ｎ デ ー タ ベ ー ス （ 図 １ ３ ） と Ｗ Ｅ Ｂ ア プ リ ケ ー シ ョ ン
か ら 構 成 さ れ る 。
【 ０ ０ ５ ９ 】
　 ネ ッ ト ワ ー ク カ ー ネ ル ３ ３ は Ｉ Ｐ パ ケ ッ ト の 転 送 と ネ ッ ト ワ ー ク へ の 接 続 点 で あ る 物 理
イ ン タ フ ェ ー ス を 制 御 す る オ ペ レ ー テ ィ ン グ シ ス テ ム で あ り 、 Ｉ Ｐ パ ケ ッ ト 転 送 の ル ー ト
を 決 定 す る ル ー テ ィ ン グ テ ー ブ ル （ 図 ２ ３ ） を 持 つ 。 ネ ッ ト ワ ー ク カ ー ネ ル は Ｉ Ｐ パ ケ ッ
ト の カ プ セ ル 化 、 パ ケ ッ ト 編 集 、 パ ケ ッ ト 送 出 の キ ュ ー 制 御 等 を 行 う が 、 こ れ ら の 機 能 は
オ ペ レ ー テ ィ ン グ シ ス テ ム 依 存 で あ り 、 本 発 明 の 実 施 形 態 で は 限 定 し な い 。
【 ０ ０ ６ ０ 】
　 図 ２ ３ は 、 ル ー ト テ ー ブ ル の 構 成 を 示 す 図 の 例 で あ る 。 一 般 的 な ル ー テ ィ ン グ テ ー ブ ル
は 、 送 信 先 ア ド レ ス 、 ゲ ー ト ウ ェ ィ ア ド レ ス 、 ネ ッ ト マ ス ク 、 メ ト リ ッ ク 、 出 力 イ ン タ フ
ェ ー ス か ら 構 成 さ れ て お り 、 送 信 先 ア ド レ ス と メ ト リ ッ ク で 転 送 先 ネ ッ ト ワ ー ク ノ ー ド が
決 定 さ れ る 。 本 発 明 の 実 施 形 態 は ル ー ト テ ー ブ ル の 構 成 に は 依 存 し な い が 、 出 力 先 に 仮 想
ネ ッ ト ワ ー ク デ バ イ ス イ ン タ ー フ ェ ー ス を 設 定 で き る よ う な ネ ッ ト ワ ー ク カ ー ネ ル を 例 に
以 降 の 具 体 的 な 説 明 を 行 う 。
【 ０ ０ ６ １ 】
　 又 、 ネ ッ ト ワ ー ク カ ー ネ ル ３ ３ は カ プ セ ル 化 さ れ た パ ケ ッ ト を 受 信 す る と 、 パ ケ ッ ト を
デ カ プ セ ル 化 す る 機 能 を 持 っ て お り 、 デ カ プ セ ル 後 の パ ケ ッ ト が Ｅ Ｓ Ｐ ヘ ッ ダ を 含 ん で い
れ ば 、 ト ン ネ ル 制 御 部 で 保 持 し て い る Ｅ Ｓ Ｐ 情 報 を 参 照 し て 暗 号 化 さ れ た パ ケ ッ ト を デ コ
ー ド す る 機 能 を 持 つ 。 更 に Ｉ Ｐ Ｓ ｅ ｃ デ カ プ セ ル 化 し た デ ー タ が Ｕ Ｄ Ｐ （ User Datagram 
Protocol） フ ォ ー マ ッ ト の 場 合 、 Ｕ Ｄ Ｐ デ カ プ セ ル 化 を 行 う 。 こ れ ら の 機 能 は カ プ セ ル 化
、 Ｉ Ｐ Ｓ ｅ ｃ そ の も の の 実 装 に 依 存 す る 部 分 で あ り 、 本 質 で は な い た め 、 概 略 の み を 説 明
す る に 留 め る 。
【 ０ ０ ６ ２ 】
　 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ３ ４ は ネ ッ ト ワ ー ク デ バ イ ス へ の イ ン タ フ ェ ー ス
で あ る 。 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ３ ４ に は 、 実 装 方 法 に よ り 、 物 理 ネ ッ ト ワ
ー ク デ バ イ ス イ ン タ フ ェ ー ス と 仮 想 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス が あ る 。
【 ０ ０ ６ ３ 】
　 物 理 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス は 、 例 え ば Ｌ Ａ Ｎ 、 Ｉ Ｓ Ｄ Ｎ 、 Ａ Ｔ Ｍ 等 の イ
ン タ フ ェ ー ス カ ー ド で あ る 。 物 理 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ ー フ ェ ー ス の 制 御 ド ラ イ バ
を 「 実 デ バ イ ス 」 と 呼 ぶ 。
【 ０ ０ ６ ４ 】
　 仮 想 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス は 仮 想 の ネ ッ ト ワ ー ク デ バ イ ス へ の イ ン タ フ
ェ ー ス で あ り 、 物 理 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス と 同 様 の 制 御 に よ り 、 ソ フ ト ウ
ェ ア 実 装 に よ る ト ン ネ リ ン グ や Ｉ Ｐ Ｓ ｅ ｃ な ど の 機 能 を 実 現 す る 、 仮 想 の イ ン タ ー フ ェ ー
ス カ ー ド で あ る 。 ト ン ネ リ ン グ な ど の あ る 機 能 を 持 っ た 仮 想 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス
の ド ラ イ バ を 「 仮 想 デ バ イ ス 」 と 呼 ぶ 。 ネ ッ ト ワ ー ク カ ー ネ ル ３ ３ が ル ー テ ィ ン グ テ ー ブ
ル を 参 照 し 、 仮 想 デ バ イ ス と パ ケ ッ ト の 送 受 信 を 行 う こ と で カ プ セ ル 化 /デ カ プ セ ル 化 な
ど が 行 わ れ る 。 本 発 明 の 説 明 で は Ｉ Ｐ ｉ ｎ Ｉ Ｐ は 仮 想 デ バ イ ス ｔ ｕ ｎ ｎ ｅ ｌ 、 Ｉ Ｐ Ｓ ｅ ｃ
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、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ は 仮 想 デ バ イ ス ｉ ｐ ｓ ｅ ｃ で 実 装 さ れ て い る 。 も ち ろ ん 、 こ の よ う
な 機 能 は ハ ー ド ウ ェ ア （ 物 理 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ） で 実 装 し て も 構 わ な
い 。
【 ０ ０ ６ ５ 】
　 図 ２ ４ か ら 図 ２ ６ は Ａ Ａ Ａ の 処 理 フ ロ ー で あ る 。 以 下 、 こ れ ら の フ ロ ー を 用 い て Ａ Ａ Ａ
の 処 理 を 説 明 す る 。
【 ０ ０ ６ ６ 】
　 図 ２ ４ は 、 Ａ Ａ Ａ の 全 体 処 理 フ ロ ー の 例 で あ る 。
【 ０ ０ ６ ７ 】
　 Ｓ 100： ネ ッ ト ワ ー ク カ ー ネ ル ３ ３ は 物 理 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ３ ４ よ り パ ケ ッ
ト を 受 信 す る と 、 Ｉ Ｐ の ポ ー ト 番 号 を 検 索 す る こ と に よ り Ａ Ａ Ａ プ ロ ト コ ル シ グ ナ リ ン グ
パ ケ ッ ト （ Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ ） を 選 択 し 、 Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ に 受 信 パ ケ ッ ト の
情 報 を 渡 す 。
【 ０ ０ ６ ８ 】
　 図 ２ ５ は 、 図 ２ １ 内 に 示 さ れ る Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 110： Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ 内 の Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ３ ５ は ネ ッ ト ワ ー ク カ
ー ネ ル ３ ３ か ら 受 信 し た Ａ Ａ Ａ プ ロ ト コ ル （ Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ ） の コ マ ン ド コ ー ド Ａ Ｖ Ｐ
よ り 受 信 メ ッ セ ー ジ を 判 定 す る 。 Ａ Ｍ Ｒ （ AA Mobile Node Request） で あ れ ば S111へ 、 Ｈ
Ａ Ａ （ Home Agent MＩ Ｐ  Answer） で あ れ ば S114へ 処 理 を 分 岐 す る 。
Ｓ 111： AMRを 受 信 し た Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ３ ５ は Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ を 起 動 す る
。
Ｓ 112： Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は デ ー タ ベ ー ス サ ー バ ３ ２ 内 に あ る Ｖ Ｐ Ｎ デ ー タ ベ ー ス
か ら Ｖ Ｐ Ｎ 情 報 を 読 み 出 し 、 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ３ ６ に 設 定 す る 。
Ｓ 113： Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ３ ５ は Ｖ Ｐ Ｎ 情 報 と し て Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ
ス プ ロ フ ァ イ ル を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg.  Re
quest） を Ａ Ａ Ａ プ ロ ト コ ル の ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ : Home Ag
ent MIP Request） に 設 定 す る 。
Ｓ 114： Ｈ Ａ Ａ を 受 信 し た Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ３ ５ は Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ を 起 動
し 、 Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg.
  Request） を 使 っ て 位 置 登 録 を 要 求 し て き た Ｍ Ｎ の 正 当 性 を 保 証 す る 為 の 認 証 子 を 生 成
す る 。
Ｓ 115： Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ３ ５ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ
バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置 登 録 応 答 メ ッ セ ー ジ （ Reg. Reply） に 認 証 子 を 付 加 し 、 認 証
応 答 メ ッ セ ー ジ （ Ａ Ｍ Ａ ） に 設 定 す る 。
Ｓ 116： Ａ Ａ Ａ プ ロ ト コ ル 制 御 部 ３ ０ は Ｈ Ａ 宛 に 認 証 応 答 メ ッ セ ー ジ （ Ａ Ｍ Ａ ） メ ッ セ ー
ジ 、 ま た は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） を 送 出 す る 。
【 ０ ０ ６ ９ 】
　 図 ２ ６ は 、 図 ２ １ 内 に 示 さ れ る Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ の 処 理 フ ロ ー の 例 で あ る 。 図 ２
５ の S112の 処 理 時 に 起 動 さ れ る 。
Ｓ 120： Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は Ｓ Ｑ Ｌ 等 の デ ー タ ベ ー ス ア ク セ ス 言 語 を 用 い て 、 Ｍ Ｎ
の Network Access Identifier(Ｎ Ａ Ｉ )で デ ー タ ベ ー ス サ ー バ ３ ２ に 問 い 合 わ せ 、 デ ー タ
ベ ー ス サ ー バ ３ ２ は Ｖ Ｐ Ｎ デ ー タ ベ ー ス か ら 対 応 す る Ｖ Ｐ Ｎ 情 報 を 読 み 出 す 。
Ｓ 121： Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は デ ー タ ベ ー ス サ ー バ ３ ２ 内 に あ る Ｖ Ｐ Ｎ デ ー タ ベ ー ス
よ り 読 み 出 し た Ｓ Ｐ Ｉ （ Security Parameter Index） が 、 デ フ ォ ル ト Ｓ Ｐ Ｉ で あ れ ば 無 処
理 の ま ま S112へ 処 理 を 分 岐 す る 。 そ う で な け れ ば S122へ 処 理 を 分 岐 す る 。 デ フ ォ ル ト Ｓ Ｐ
Ｉ は 予 め Ａ Ａ Ａ 内 に 初 期 構 成 時 に 設 定 さ れ て い る 、 又 は Ａ Ａ Ａ の ロ ー カ ル な 保 守 コ ン ソ ー
ル か ら 設 定 さ れ て い る も の と す る 。
Ｓ 122： Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部 ３ １ は 鍵 生 成 器 ３ ７ を 起 動 す る 。 鍵 生 成 器 ３ ７ は Ｖ Ｐ Ｎ デ ー
タ ベ ー ス か ら 読 み 出 し た Ｖ Ｐ Ｎ 情 報 の 設 定 鍵 長 に 従 い 、 乱 数 を 生 成 す る 。
【 ０ ０ ７ ０ 】
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　 図 ２ ７ は 、 図 １ の Ｈ Ａ １ ９ 、 Ｐ Ｃ Ｎ ２ ０ で あ る モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） の 機 能 ブ
ロ ッ ク を 示 す 図 の 例 で あ る 。 モ バ イ ル Ｉ Ｐ の プ ロ ト コ ル を 処 理 す る プ ロ セ ス あ る い は エ ー
ジ ェ ン ト を 総 称 し て モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） と 呼 ぶ 。
【 ０ ０ ７ １ 】
　 こ れ ら の ネ ッ ト ワ ー ク 装 置 は 、 Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ 、 Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ 、 ネ
ッ ト ワ ー ク カ ー ネ ル ４ ２ 、 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ４ ３ か ら 構 成 さ れ る 。
【 ０ ０ ７ ２ 】
　 Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ は 、 Ａ Ａ Ａ プ ロ ト コ ル を 制 御 す る Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４
４ と モ バ イ ル Ｉ Ｐ を 制 御 す る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ か ら 構 成 さ れ る 。
【 ０ ０ ７ ３ 】
　 Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ は 、 Ａ Ａ Ａ プ ロ ト コ ル 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル に よ り 通 知 さ れ
た Ｖ Ｐ Ｎ 情 報 を キ ャ ッ シ ュ す る Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ４ ６ （ 図 ２ ２ ） 、 ト ン ネ ル 制 御 部 ４
７ か ら 構 成 さ れ る 。
【 ０ ０ ７ ４ 】
　 ト ン ネ ル 制 御 部 ４ ７ は 、 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ４ ６ に 設 定 さ れ た Ｖ Ｐ Ｎ 種 別 に 応 じ て 送
信 先 の Ｉ Ｐ ア ド レ ス に 対 し て ル ー ト テ ー ブ ル の 出 力 デ バ イ ス を 書 き 換 え る 。 Ｉ Ｐ ｉ ｎ Ｉ Ｐ
の 場 合 ト ン ネ ル 仮 想 デ バ イ ス に 、 Ｉ Ｐ Ｓ ｅ ｃ ま た Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の 場 合 ｉ ｐ ｓ ｅ ｃ 仮
想 デ バ イ ス に 書 き 換 え る 。 ま た Ｖ Ｐ Ｎ 情 報 テ ー ブ ル ４ ８ （ 図 ２ ８ ） に Ｖ Ｐ Ｎ 種 別 、 送 信 元
と 送 信 先 の Ｉ Ｐ ア ド レ ス ト と そ の ネ ッ ト マ ス ク 、 セ キ ュ リ テ ィ タ イ プ 、 送 信 元 と 送 信 先 の
ゲ ー ト ウ ェ イ ア ド レ ス 、 上 り と 下 り 方 向 の セ キ ュ リ テ ィ 関 係 の 識 別 子 で あ る Ｓ Ｐ Ｉ (Secur
ity Parameter Index)、 Ｅ Ｓ Ｐ 暗 号 鍵 、 Ｅ Ｓ Ｐ 認 証 鍵 、 Ｕ Ｄ Ｐ カ プ セ ル を 行 う 際 の Ｉ Ｐ の
ポ ー ト 番 号 （ portNumber） を 設 定 す る 。 ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ に よ り 仮 想 デ バ イ ス に
出 力 さ れ た パ ケ ッ ト は Ｖ Ｐ Ｎ 情 報 テ ー ブ ル ４ ８ を 参 照 し て 、 暗 号 化 /復 号 化 と カ プ セ ル 化 /
デ カ プ セ ル 化 が 実 行 さ れ る 。
【 ０ ０ ７ ５ 】
　 図 ２ ８ は 、 Ｖ Ｐ Ｎ 情 報 テ ー ブ ル を 示 す 図 の 例 で あ る 。
【 ０ ０ ７ ６ 】
　 例 え ば 図 ２ ８ に 示 す Ｖ Ｐ Ｎ 情 報 テ ー ブ ル は 、 Ｉ Ｐ Ｓ ｅ ｃ 情 報 、 Ｅ Ｓ Ｐ 情 報 、 ト ン ネ ル 情
報 で 構 成 さ れ る 。 Ｉ Ｐ Ｓ ｅ ｃ 情 報 は Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス の 集 ま り で あ り 、 送 信 元
ア ド レ ス と 宛 先 ア ド レ ス の 組 で 特 定 さ れ る 。 Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス は 送 信 元 ア ド レ
ス ／ ネ ッ ト マ ス ク 、 宛 先 ア ド レ ス ／ ネ ッ ト マ ス ク 、 パ ケ ッ ト の 実 際 の 転 送 先 で あ る 実 宛 先
ア ド レ ス 、 こ の パ ケ ッ ト に 適 用 す る ト ン ネ ル 情 報 の 識 別 子 、 こ の パ ケ ッ ト に 適 用 す る Ｅ Ｓ
Ｐ 情 報 の 識 別 子 か ら 構 成 さ れ る 。 Ｅ Ｓ Ｐ 情 報 は Ｅ Ｓ Ｐ 情 報 イ ン ス タ ン ス の 集 ま り で あ り 、
Ｅ Ｓ Ｐ 情 報 を 一 意 に 識 別 す る Ｅ Ｓ Ｐ 識 別 子 、 暗 号 化 手 法 、 方 向 、 Ａ Ｈ 認 証 鍵 長 、 Ｅ Ｓ Ｐ 認
証 鍵 長 、 Ｅ Ｓ Ｐ 暗 号 鍵 長 、 Ａ Ｈ 認 証 鍵 、 Ｅ Ｓ Ｐ 認 証 鍵 、 Ｅ Ｓ Ｐ 暗 号 鍵 で 構 成 さ れ る 。 ト ン
ネ ル 情 報 は ト ン ネ ル 情 報 イ ン ス タ ン ス の 集 ま り で あ り 、 ト ン ネ ル 情 報 を 一 意 に 識 別 す る ト
ン ネ ル 識 別 子 、 カ プ セ ル 化 手 法 、 方 向 、 ト ン ネ ル の 入 口 と 出 口 に な る 送 信 元 ア ド レ ス と 宛
先 ア ド レ ス か ら 構 成 さ れ る 。
【 ０ ０ ７ ７ 】
　 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ４ ６ 、 ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ 、 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ
フ ェ ー ス ４ ３ は Ａ Ａ Ａ の 詳 細 説 明 の 中 で 既 に 述 べ た 。
【 ０ ０ ７ ８ 】
　 図 ２ ９ か ら 図 ３ ５ は 、 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー で あ る 。 以 下 、 こ れ ら の フ
ロ ー を 用 い て Ｍ Ａ の 処 理 を 説 明 す る 。 な お 、 こ こ で は 、 モ バ イ ル Ｉ Ｐ の プ ロ ト コ ル を 処 理
す る プ ロ セ ス あ る い は エ ー ジ ェ ン ト を 総 称 し て モ バ イ ル エ ー ジ ェ ン ト と 呼 ん で い る 。
【 ０ ０ ７ ９ 】
　 図 ２ ９ は 、 Ｍ Ａ の 全 体 処 理 フ ロ ー の 例 で あ る 。
Ｓ 200： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ４ ３ よ り パ ケ
ッ ト を 受 信 す る と 、 既 に 概 略 を 説 明 し た よ う に デ カ プ セ ル 化 、 暗 号 復 号 化 を 行 っ た 後 、 パ
ケ ッ ト が シ グ ナ リ ン グ パ ケ ッ ト か デ ー タ パ ケ ッ ト か で 切 り 分 け る 。
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シ グ ナ リ ン グ パ ケ ッ ト で あ る か ど う か は Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ が 指 定 し た ポ ー ト 番 号
で パ ケ ッ ト を 受 信 し た か ど う か で 決 定 さ れ る 。 シ グ ナ リ ン グ パ ケ ッ ト で あ れ ば Ｓ 201、 そ
れ 以 外 で あ れ ば S203へ 処 理 を 分 岐 す る 。
Ｓ 201： Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ へ 受 信 パ ケ ッ ト の 情 報 を 渡 し 、 ポ ー ト 番 号 に よ り Ａ Ａ
Ａ と の Ａ Ａ Ａ プ ロ ト コ ル 及 び Ｍ Ｎ と の モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 処 理 を 行 う 。
Ｓ 202： Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ は Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ を 起 動 し 、 Ｖ Ｐ Ｎ 情 報 の 設 定
を 行 う 。
Ｓ 203： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は 受 信 パ ケ ッ ト の 出 力 先 の イ ン タ フ ェ ー ス を 、 ル ー テ
ィ ン グ テ ー ブ ル を 参 照 し て 決 定 す る 。 出 力 先 が 仮 想 デ バ イ ス で あ れ ば カ プ セ ル 化 や 暗 号 化
が 行 わ れ 、 再 度 ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は カ プ セ ル 化 し た 宛 先 で ル ー テ ィ ン グ テ ー ブ ル
を 参 照 し 、 出 力 デ バ イ ス を 決 定 す る 。 出 力 先 が 物 理 デ バ イ ス で あ れ ば 、 そ の デ バ イ ス へ パ
ケ ッ ト を 送 信 す る 。
図 ３ ０ は 、 図 ２ ７ 内 に 示 さ れ る Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 210： 図 ２ ７ 内 に 示 さ れ る Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ は ネ ッ ト ワ ー ク カ ー ネ ル ２ か ら 受
信 し た パ ケ ッ ト の Ｉ Ｐ の ポ ー ト 番 号 を 調 べ 、 Ａ Ａ Ａ プ ロ ト コ ル の ポ ー ト 番 号 で あ れ ば Ｓ 21
1へ 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル で あ れ ば S212へ 処 理 を 分 岐 す る 。
Ｓ 211： Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４ ４ を 起 動 し 、 Ａ Ａ Ａ プ ロ ト コ ル の 処 理 後 、 Ａ Ａ Ａ プ ロ
ト コ ル に 情 報 の 一 部 と し て 付 加 さ れ て い る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル を 取 り 出 し S212へ 処 理
を 渡 す 。
Ｓ 212： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ を 起 動 し 処 理 を 終 了 す る 。
図 ３ １ は 、 図 ２ ７ 内 に 示 さ れ る Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４ ４ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 220： Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４ ４ は ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ か ら 受 信 し た Ａ Ａ Ａ プ
ロ ト コ ル よ り Ｖ Ｐ Ｎ 情 報 を 抽 出 し 、 Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ を 起 動 す る 。
Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ は 、 Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４ ４ に て 抽 出 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ Ｐ
Ｎ 情 報 キ ャ ッ シ ュ ４ ６ へ 設 定 す る 。 後 述 の モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 が 参 照 す る た め
に 、 キ ャ ッ シ ュ の 設 定 、 更 新 を 行 っ た 場 合 、 共 有 メ モ リ 上 に 更 新 し た こ と を 示 す フ ラ グ を
立 て る 。
Ｓ 221： Ａ Ａ Ａ プ ロ ト コ ル の 処 理 後 、 Ａ Ａ Ａ プ ロ ト コ ル に 情 報 の 一 部 と し て 付 加 さ れ て い
る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル を 取 り 出 す 。
【 ０ ０ ８ ０ 】
　 図 ３ ２ は 、 図 ２ ７ 内 で 示 さ れ る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ の 処 理 フ ロ ー の 例 で
あ る 。
Ｓ 230： 受 信 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル メ ッ セ ー ジ の タ イ プ を 判 定 す る 。 タ イ プ が 位 置
登 録 要 求 （ Reg. Request） で あ れ ば S231へ 、 登 録 要 求 （ Ｂ Ｕ ： Binding Update） 、 登 録 応
答 （ Ｂ Ａ ： Binding Ack） で あ れ ば S235へ 処 理 を 分 岐 す る 。
位 置 登 録 要 求 （ Reg. Request） の 場 合 ：
Ｓ 231： 登 録 要 求 を 受 信 し た モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） が ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ
） の 場 合 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ は 登 録 要 求 メ ッ セ ー ジ の 気 付 ア ド レ ス （ ca
re of address） と 移 動 性 結 合 内 の 旧 気 付 ア ド レ ス を 比 較 し 、 比 較 結 果 が 異 な れ ば S232へ
処 理 を 分 岐 す る 。
Ｓ 232： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ は Ａ Ａ Ａ プ ロ ト コ ル 処 理 部 ４ ４ で 認 証 応 答 メ
ッ セ ー ジ （ Ａ Ｍ Ａ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ に 通 知 す る と 、 Ｍ Ａ
Ｖ Ｐ Ｎ 制 御 部 ４ １ は Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ を 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 で 更 新 す る 。
Ｓ 233： Ｍ Ａ プ ロ ト コ ル 制 御 部 ４ ０ は Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ を 起 動 す る 。
Ｓ 234： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ は 、 受 信 メ ッ セ ー ジ が 位 置 登 録 要 求 （ Reg. Re
quest） の 場 合 、 位 置 登 録 応 答 （ Reg. Reply） を 送 信 す る 。 受 信 メ ッ セ ー ジ が Ｂ Ｕ の 場 合
、 Ｂ Ａ を 送 信 す る 。
登 録 要 求 （ Ｂ Ｕ ） 、 登 録 応 答 （ Ｂ Ａ ） の 場 合 ：
Ｓ 235： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ は 受 信 メ ッ セ ー ジ が Ｂ Ｕ で あ れ ば 、 S235へ 、
Ｂ Ａ で あ れ ば S234へ 処 理 を 分 岐 す る 。 モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） が Ｐ Ｃ Ｎ と し て 動 作
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し て い る 場 合 は 、 Ｐ Ｃ Ｎ 配 下 の Ｃ Ｎ 宛 て の Ｂ Ｕ メ ッ セ ー ジ を 全 て 代 理 受 信 す る 。 こ の 仕 組
み は 、 例 え ば 特 願 ２ ０ ０ ０ － ３ ２ ３ ７ ２ 号 の 方 式 で 実 現 さ れ る 。
Ｓ 236： 処 理 を 要 求 し て き た Ｍ Ａ が Ｐ Ｃ Ｎ の 場 合 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ４ ５ は
Ｂ Ｕ メ ッ セ ー ジ に 設 定 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 も し く は 置 換 す る
。
【 ０ ０ ８ １ 】
　 図 ３ ３ は 、 図 ２ ７ 内 に 示 さ れ る Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 240： Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部 ４ １ は 、 Ｖ Ｐ Ｎ を 張 る た め に 、 ト ン ネ ル 制 御 部 ４ ７ を 起 動 す る
。
【 ０ ０ ８ ２ 】
　 図 ３ ４ 及 び 図 ３ ５ は 、 図 ２ ７ 内 に 示 さ れ る ト ン ネ ル 制 御 部 ４ ７ の 処 理 フ ロ ー の 例 で あ る
。
Ｓ 250： 周 期 位 置 登 録 の 場 合 、 新 し い VPNへ 切 り 替 え る 為 に ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 情
報 イ ン ス タ ン ス の 情 報 を 元 に ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ に 設 定 済 み の ル ー ト テ ー ブ ル 情 報
と Ｖ Ｐ Ｎ 情 報 テ ー ブ ル ４ ８ の 該 当 す る 情 報 を 削 除 す る 。
Ｓ 251： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル に 設 定
さ れ た Ｖ Ｐ Ｎ 種 別 に 応 じ て ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ の ル ー ト テ ー ブ ル に 設 定 す る 。 ル ー
ト テ ー ブ ル の 出 力 デ バ イ ス イ ン タ フ ェ ー ス は Ｖ Ｐ Ｎ 種 別 が Ｉ Ｐ ｉ ｎ Ｉ Ｐ な ら 物 理 デ バ イ ス
、 Ｉ Ｐ Ｓ ｅ ｃ ま た は Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ な ら ば Ｉ Ｐ Ｓ ｅ ｃ 仮 想 デ バ イ ス へ 出 力 す る 。
Ｓ 252： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 情 報 テ ー ブ ル ４ ８ に ト ン ネ ル 情 報 を 設 定 す る 。
Ｓ 253： ト ン ネ ル 制 御 部 ４ ７ は 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） 内 の 気 付 け ア ド
レ ス か ら 、 通 信 事 業 者 ま た は 相 互 接 続 契 約 し た 通 信 事 業 者 の グ ロ ー バ ル ア ド レ ス 運 用 に よ
る セ キ ュ ア な ア ク セ ス 網 （ 今 の 場 合 、 CDＭ Ａ 通 信 シ ス テ ム で 構 成 さ れ て い る 通 信 事 業 者 の
ア ク セ ス 網 は セ キ ュ リ テ ィ が 非 常 に 高 い も の と し て い る ） へ の 通 信 な ら ば S255へ 、 通 信 事
業 者 ま た は 相 互 接 続 契 約 し た 通 信 事 業 者 の グ ロ ー バ ル ア ド レ ス 運 用 に よ る 非 セ キ ュ ア な ア
ク セ ス 網 （ 例 え ば 、 店 舗 内 の み な ど に 限 定 さ れ た 無 線 Ｌ Ａ Ｎ な ど の ホ ッ ト ス ポ ッ ト が 考 え
ら れ る ） な ら ば S256、 そ れ 以 外 な ら S254へ 処 理 を 分 岐 さ せ る 。 ア ド レ ス に よ る 判 定 処 理 は
DNS(Domain Name System)に 問 い 合 わ せ 、 ド メ イ ン 比 較 に よ る 処 理 で も よ い 。
Ｓ 254： ト ン ネ ル 制 御 部 ４ ７ は 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） の 送 信 元 ア ド レ
ス と 気 付 け ア ド レ ス を 比 較 し 、 一 致 す れ ば 企 業 網 内 か ら の ア ク セ ス と し S255、 一 致 し な け
れ ば プ ラ イ ベ ー ト ア ド レ ス 運 用 に よ る 相 互 接 続 契 約 し た 通 信 事 業 者 運 用 の ア ク セ ス 網 か ら
の ア ク セ ス と し S257へ 処 理 を 分 岐 す る 。 ア ド レ ス に よ る 判 定 処 理 は DNS(Domain Name Syst
em)に 問 い 合 わ せ 、 ド メ イ ン 比 較 に よ る 処 理 で も よ い 。
Ｓ 255： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 す る 。
Ｓ 256： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ を 設 定 す る 。
Ｓ 257： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ を 設 定 す る 。
Ｓ 260： ト ン ネ ル 制 御 部 ４ ７ は Ｖ Ｐ Ｎ 種 別 が Ｉ Ｐ ｉ ｎ Ｉ Ｐ な ら ば 処 理 を 終 了 し 、 Ｉ Ｐ Ｓ ｅ
ｃ な ら ば S262、 Ｉ Ｐ Ｓ ｅ ｃ 、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ な ら ば S261へ 処 理 を 分 岐 さ せ る 。
Ｓ 261： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の ポ ー ト 番 号 を 用 い て Ｕ Ｄ
Ｐ カ プ セ ル 化 を 行 う 。
Ｓ 262： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル
内 Ｓ Ｐ Ｉ を 参 照 し て 、 Ｓ Ｐ Ｉ が ユ ー ザ 個 別 で あ れ ば S263へ 、 デ フ ォ ル ト Ｓ Ｐ Ｉ で あ れ ば S2
64へ 処 理 を 分 岐 す る 。 デ フ ォ ル ト Ｓ Ｐ Ｉ は 予 め モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） 内 に 初 期 構
成 時 に 設 定 さ れ る 、 又 は モ バ イ ル エ ー ジ ェ ン ト （ Ｍ Ａ ） の ロ ー カ ル な 保 守 コ ン ソ ー ル か ら
設 定 さ れ て い る も の と す る 。
Ｓ 263： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス に Ｅ Ｓ Ｐ 識 別 子 を 設 定
す る 。
Ｓ 264： ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス に ト ン ネ ル 識 別 子 を 設
定 す る 。
【 ０ ０ ８ ３ 】
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　 図 ３ ６ は 、 図 １ に お け る Ｍ Ｎ １ ６ の 機 能 ブ ロ ッ ク の 例 を 示 す 。
【 ０ ０ ８ ４ 】
　 Ｍ Ｎ と い う ネ ッ ト ワ ー ク 装 置 は 、 Ｍ Ｎ プ ロ ト コ ル 制 御 部 ５ ０ 、 Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １
、 ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ 、 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ５ ３ か ら 構 成 さ れ る
。
【 ０ ０ ８ ５ 】
　 Ｍ Ｎ プ ロ ト コ ル 制 御 部 ５ ０ は 、 モ バ イ ル Ｉ Ｐ を 制 御 す る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部
５ ４ か ら 構 成 さ れ る 。 Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １ は 、 ト ン ネ ル 制 御 部 ５ ５ か ら 構 成 さ れ る 。
ト ン ネ ル 制 御 部 ５ ５ は Ｖ Ｐ Ｎ 情 報 テ ー ブ ル ５ ６ に 設 定 さ れ た Ｖ Ｐ Ｎ 種 別 に 応 じ て 送 信 先 の
Ｉ Ｐ ア ド レ ス に 対 し て ル ー ト テ ー ブ ル ５ ８ の 出 力 デ バ イ ス を 書 き 換 え る 。 Ｉ Ｐ ｉ ｎ Ｉ Ｐ の
場 合 ト ン ネ ル 仮 想 デ バ イ ス に 、 Ｉ Ｐ Ｓ ｅ ｃ ま た Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の 場 合 Ｉ Ｐ Ｓ ｅ ｃ 仮 想
デ バ イ ス に 書 き 換 え る 。 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ５ ７ （ 図 ２ ２ ） か ら 読 み 込 ま れ た Ｖ Ｐ Ｎ 情
報 テ ー ブ ル ５ ６ に Ｖ Ｐ Ｎ 情 報 を 設 定 す る 。
【 ０ ０ ８ ６ 】
　 ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ に よ り 仮 想 デ バ イ ス に 出 力 さ れ た パ ケ ッ ト は Ｖ Ｐ Ｎ 情 報 テ ー
ブ ル ５ ６ を 参 照 し て 、 暗 号 化 /復 号 化 及 び カ プ セ ル 化 /デ カ プ セ ル 化 が 実 行 さ れ る 。 Ｖ Ｐ Ｎ
情 報 テ ー ブ ル ５ ６ 、 ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ 、 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ フ ェ ー ス ５
３ は Ａ Ａ Ａ の 詳 細 説 明 の 中 で 既 に 述 べ た の で 、 詳 細 は 省 略 す る 。
【 ０ ０ ８ ７ 】
　 図 ３ ７ か ら 図 ４ １ は 、 Ｍ Ｎ の 処 理 フ ロ ー で あ る 。 以 下 、 こ れ ら の フ ロ ー を 用 い て Ｍ Ｎ の
処 理 を 説 明 す る 。
【 ０ ０ ８ ８ 】
　 図 ３ ７ は 、 Ｍ Ｎ の 全 体 処 理 フ ロ ー の 例 で あ る 。
Ｓ 300： ネ ッ ト ワ ー ク カ ー ネ ル ５ ８ は 物 理 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ５ ３ よ り パ ケ ッ ト
を 受 信 す る と 、 既 に 概 略 を 説 明 し た よ う に デ カ プ セ ル 化 、 復 号 化 を 行 っ た 後 、 パ ケ ッ ト が
シ グ ナ リ ン グ パ ケ ッ ト か デ ー タ パ ケ ッ ト か で 切 り 分 け る 。 シ グ ナ リ ン グ パ ケ ッ ト の で あ る
か い な か は Ｍ Ｎ プ ロ ト コ ル 制 御 部 ５ ０ が 指 定 し た Ｉ Ｐ の ポ ー ト 番 号 で パ ケ ッ ト を 受 信 し た
か ど う か で 決 定 さ れ る 。 シ グ ナ リ ン グ パ ケ ッ ト で あ れ ば Ｓ 301、 そ れ 以 外 で あ れ ば S303へ
処 理 を 分 岐 す る 。
Ｓ 301： Ｍ Ｎ プ ロ ト コ ル 制 御 部 ５ ０ は ネ ッ ト ワ ー ク カ ー ネ ル か ら シ グ ナ ル パ ケ ッ ト を 受 信
し 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 処 理 を 行 う 。
Ｓ 302： Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １ を 起 動 し 、 Ｖ Ｐ Ｎ 情 報 の 設 定 を 行 う 。
Ｓ 303： ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ は 受 信 パ ケ ッ ト の 出 力 先 の イ ン タ フ ェ ー ス を 、 ル ー テ
ィ ン グ テ ー ブ ル を 参 照 し て 決 定 す る 。 出 力 先 が 仮 想 デ バ イ ス で あ れ ば カ プ セ ル 化 や 暗 号 化
が 行 わ れ 、 再 度 ネ ッ ト ワ ー ク カ ー ネ ル ４ ２ は カ プ セ ル 化 し た 宛 先 で ル ー テ ィ ン グ テ ー ブ ル
を 参 照 し 、 出 力 デ バ イ ス を 決 定 す る 。 出 力 先 が 物 理 デ バ イ ス で あ れ ば 、 そ の デ バ イ ス へ パ
ケ ッ ト を 送 信 す る 。
【 ０ ０ ８ ９ 】
　 図 ３ ８ は 、 図 ３ ６ 内 で 示 さ れ る Ｍ Ｎ プ ロ ト コ ル 制 御 部 ５ ０ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 310： 受 信 し た パ ケ ッ ト の Ｉ Ｐ の ポ ー ト 番 号 を 調 べ 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル で あ れ ば
モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 を 起 動 し 処 理 を 終 了 す る 。
【 ０ ０ ９ ０ 】
　 図 ３ ９ は 、 図 ３ ６ 内 に 示 さ れ る モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ の 処 理 フ ロ ー の 例 で
あ る 。
Ｓ 320： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は 受 信 メ ッ セ ー ジ の タ イ プ を 調 べ 、 Ｄ Ｈ Ｃ Ｐ
な ら S321へ 、 位 置 登 録 応 答 メ ッ セ ー ジ （ Reg. Reply） な ら S327へ 処 理 を 分 岐 す る 。
S321： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｄ Ｈ Ｃ Ｐ で 通 知 さ れ た ア ド レ ス を 調 べ 、 Ｍ Ｎ
の 気 付 ア ド レ ス に 一 致 す る な ら S323へ 、 不 一 致 な ら S322へ 処 理 を 分 岐 す る 。
S322： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は DHCPACKメ ッ セ ー ジ か ら 、 気 付 ア ド レ ス と な
る Ｉ Ｐ ア ド レ ス と ネ ッ ト ワ ー ク の ド メ イ ン 名 を 取 得 す る 。
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S323： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｄ Ｈ Ｃ Ｐ で 取 得 し た ア ド レ ス を 調 べ 、 企 業 網
の ア ド レ ス と 一 致 し た 場 合 は 、 S325へ 、 通 信 事 業 者 ま た は 相 互 接 続 契 約 し た 通 信 事 業 者 の
グ ロ ー バ ル ア ド レ ス に よ る 運 用 が 行 わ れ て い る ア ク セ ス 網 の ア ド レ ス と 一 致 し た 場 合 は 、
S326へ 、 相 互 接 続 契 約 し た 通 信 事 業 者 の ロ ー カ ル ア ド レ ス に よ る 運 用 が 行 わ れ て い る ア ク
セ ス 網 の 場 合 は S324へ 処 理 を 分 岐 す る 。 ア ド レ ス に よ る 判 定 処 理 は DNS(Domain Name Syst
em)に 問 い 合 わ せ 、 ド メ イ ン 比 較 に よ る 処 理 で も よ い 。
S324： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス に Ｕ Ｄ Ｐ ト ン ネ
ル 要 求 あ り の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 送 出 し 、 処 理 を 終 了 す る 。
S325： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｈ Ａ の プ ラ イ ベ ー ト な ア ド レ ス に 位 置 登 録 要
求 メ ッ セ ー ジ （ Reg. Request） を 送 出 し 、 処 理 を 終 了 す る 。
S326： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス に 位 置 登 録 要 求
メ ッ セ ー ジ （ Reg. Request） を 送 出 し 、 処 理 を 終 了 す る 。
S327： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は 位 置 登 録 応 答 メ ッ セ ー ジ （ Reg. Reply） に 設
定 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ ５ ７ に 設 定 す る 。
S328： モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部 ５ ４ は Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １ を 起 動 し 処 理 を 終 了
す る 。
【 ０ ０ ９ １ 】
　 図 ４ ０ は 、 図 ３ ６ 内 に 示 さ れ る Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 330： Ｍ Ｎ  Ｖ Ｐ Ｎ 制 御 部 ５ １ は Ｖ Ｐ Ｎ を 張 る た め 、 ト ン ネ ル 制 御 部 ５ ５ を 起 動 し 処 理 を
終 了 す る 。
【 ０ ０ ９ ２ 】
　 図 ４ １ は 、 図 ３ ６ 内 に 示 さ れ る ト ン ネ ル 制 御 部 ５ ５ の 処 理 フ ロ ー の 例 で あ る 。
Ｓ 340： 周 期 位 置 登 録 の 場 合 、 新 し い VPNへ 切 り 替 え る 為 に ト ン ネ ル 制 御 部 ５ ５ は Ｖ Ｐ Ｎ 情
報 イ ン ス タ ン ス の 情 報 を 元 に ネ ッ ト ワ ー ク カ ー ネ ル に 設 定 済 み の ル ー ト テ ー ブ ル 情 報 と Ｖ
Ｐ Ｎ 情 報 テ ー ブ ル ５ ６ の 該 当 す る 情 報 を 削 除 す る 。
Ｓ 341： ト ン ネ ル 制 御 部 ５ ５ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル に 設 定
さ れ た Ｖ Ｐ Ｎ 種 別 に 応 じ て 出 力 デ バ イ ス を 設 定 す る 。 Ｖ Ｐ Ｎ 種 別 が Ｉ Ｐ ｉ ｎ Ｉ Ｐ な ら 物 理
デ バ イ ス 、 Ｉ Ｐ Ｓ ｅ ｃ ま た は Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ な ら ば Ｉ Ｐ Ｓ ｅ ｃ 仮 想 デ バ イ ス へ 出 力 す
る 。
Ｓ 342： ト ン ネ ル 制 御 部 ５ ５ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル を 参 照
し て 、 Ｉ Ｐ Ｓ ｅ ｃ 情 報 テ ー ブ ル の ト ン ネ ル 情 報 イ ン ス タ ン ス を 設 定 す る 。
Ｓ 343： ト ン ネ ル 制 御 部 ５ ５ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 種 別 を 参 照 し て 、 Ｉ Ｐ ｉ
ｎ Ｉ Ｐ で あ れ ば ト ン ネ リ ン グ 処 理 を 終 了 し 、 Ｉ Ｐ Ｓ ｅ ｃ で あ れ ば S345へ 処 理 を 分 岐 し 、 Ｉ
Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ で あ れ ば S344へ 処 理 を 分 岐 す る 。
Ｓ 344： ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｉ Ｐ の ポ ー ト 番 号 を 用 い
て Ｕ Ｄ Ｐ カ プ セ ル 化 を 行 う 。
Ｓ 345： ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ は Ｖ Ｐ Ｎ 情 報 イ ン ス タ ン ス の Ｖ Ｐ Ｎ 情 報 プ ロ フ ァ イ ル
内 Ｓ Ｐ Ｉ を 参 照 し て 、 Ｓ Ｐ Ｉ が ユ ー ザ 個 別 で あ れ ば S346へ 、 デ フ ォ ル ト Ｓ Ｐ Ｉ で あ れ ば S3
47へ 処 理 を 分 岐 す る 。 デ フ ォ ル ト Ｓ Ｐ Ｉ は 予 め Ｍ Ｎ 内 に 初 期 構 成 時 に 設 定 さ れ て い る 、 又
は Ｍ Ｎ の ロ ー カ ル な 保 守 コ ン ソ ー ル か ら 設 定 さ れ て い る も の と す る 。
Ｓ 346： ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ は Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス に Ｅ Ｓ Ｐ 識 別 子 を 設 定
す る 。
Ｓ 347： ネ ッ ト ワ ー ク カ ー ネ ル ５ ２ は Ｉ Ｐ Ｓ ｅ ｃ 情 報 イ ン ス タ ン ス に ト ン ネ ル 識 別 子 を 設
定 す る 。
【 ０ ０ ９ ３ 】
　 以 下 、 Ｍ Ｎ が ネ ッ ト ワ ー ク に ア ク セ ス し た 時 に ど の よ う に し て Ｖ Ｐ Ｎ が 設 定 さ れ て い く
か を 幾 つ か の 例 を 示 し て 説 明 す る 。 以 降 の 実 施 形 態 で は 、 Ｈ Ａ を 通 信 事 業 者 網 内 に 設 置 さ
れ た こ と を 想 定 し て 説 明 を 行 う が 、 Ｈ Ａ を 企 業 網 内 に 設 置 し た 場 合 に お い て も 同 様 で あ る
。 ト ン ネ ル を 終 端 す る ネ ッ ト ワ ー ク 装 置 で の カ プ セ ル 化 、 デ カ プ セ ル 化 に つ い て は 企 業 網
内 同 一 拠 点 か ら の ア ク セ ス 時 に お け る Ｖ Ｐ Ｎ 設 定 方 式 で 詳 細 に 述 べ る 。 Ｖ Ｐ Ｎ 設 定 方 式 は
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、 そ れ 以 外 の 実 施 形 態 で も 動 作 は 同 様 で あ る 為 、 そ の 他 の 実 施 形 態 で は 説 明 を 省 略 す る 。
・ 企 業 網 内 同 一 拠 点 か ら の ア ク セ ス 時 に お け る Ｖ Ｐ Ｎ 設 定 方 式
　 図 ４ ２ 及 び 図 ４ ３ は 、 本 発 明 の 実 施 形 態 に 従 っ た 、 企 業 網 内 で 通 信 す る 場 合 を 説 明 す る
図 で あ る 。
【 ０ ０ ９ ４ 】
　 図 ４ ２ に 示 す と お り 、 企 業 網 拠 点 Ａ に 存 在 す る Ｍ Ｎ か ら 企 業 網 の 同 一 拠 点 内 で あ る Ｃ Ｎ
と 通 信 を 行 っ た 場 合 の Ｖ Ｐ Ｎ 設 定 と パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。 企 業 網 内 の あ る
拠 点 に 存 在 す る Ｍ Ｎ の 位 置 登 録 手 順 に お け る Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ の 設 定 シ ー ケ ン ス を 図
４ ３ に 示 す 。 図 ４ ３ で 示 さ れ る Ｍ Ｎ は ホ ー ム ア ド レ ス と し て 10.10.255.1が 割 り 振 ら れ て
お り 、 通 信 事 業 者 網 内 に 設 置 さ れ た Ｈ Ａ に は モ バ イ ル Ｉ Ｐ 用 の 企 業 網 と し て プ ラ イ ベ ー ト
な ネ ッ ト ワ ー ク で あ る 仮 想 ホ ー ム セ グ メ ン ト が 設 定 さ れ て い る 。 そ の 仮 想 ホ ー ム セ グ メ ン
ト と の ゲ ー ト ウ ェ イ ア ド レ ス と し て 10.10.255.100の プ ラ イ ベ ー ト な ア ド レ ス が 設 定 さ れ
て い る 。
【 ０ ０ ９ ５ 】
　 Ｐ Ｃ Ｎ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ が 設 定 さ れ て お り 、 Ｈ Ａ と Ｐ Ｃ Ｎ の ル ー テ ィ ン グ テ
ー ブ ル に は ル ー テ ィ ン グ 可 能 な ル ー ト が 設 定 さ れ て い る （ １ ） 。
【 ０ ０ ９ ６ 】
　 Ｍ Ｎ は Ｄ Ｈ Ｃ Ｐ サ ー バ に DHCPREQUESTを 送 信 し 、 DHCPACKを 受 信 す る こ と で 、 ネ ッ ト ワ ー
ク 内 で ル ー テ ィ ン グ 可 能 な Ｉ Ｐ ア ド レ ス [10.10.1.100]と ド メ イ ン 名 [asya.com]を 取 得 す
る （ ２ ） 、 （ ３ ） 。
【 ０ ０ ９ ７ 】
　 送 信 元 ア ド レ ス を Ｄ Ｈ Ｃ Ｐ で 割 り 振 ら れ た 企 業 網 の プ ラ イ ベ ー ト な ア ド レ ス [10.10.1.1
00]を 気 付 け ア ド レ ス と し 、 送 信 先 ア ド レ ス を Ｈ Ａ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.255.
100]と す る 、 Ｎ Ａ Ｉ 拡 張 と Ａ Ａ Ａ 認 証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Reque
st） を Ｈ Ａ 宛 に 送 信 す る （ ４ ） 。
【 ０ ０ ９ ８ 】
　 Ｐ Ｃ Ｎ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 Ｐ Ｃ Ｎ 装 置 内 に
て 、 送 信 先 ア ド レ ス が Ｈ Ａ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.255.100]で あ る の で 、 ル ー
テ ィ ン グ テ ー ブ ル を 参 照 し 、 Ｉ Ｐ Ｓ ｅ ｃ ０ 仮 想 イ ン タ フ ェ ー ス へ パ ケ ッ ト を 送 出 す る 。 Ｉ
Ｐ Ｓ ｅ ｃ ０ 仮 想 イ ン タ フ ェ ー ス で パ ケ ッ ト を 受 信 す る と 、 Ｉ Ｐ Ｓ ｅ ｃ の 設 定 で 指 定 さ れ た
暗 号 化 ア ル ゴ リ ズ ム を 使 用 し 、 受 信 パ ケ ッ ト を 暗 号 化 し 、 Ｐ Ｃ Ｎ の グ ロ ー バ ル な ア ド レ ス
を 送 信 元 ア ド レ ス [100.1.1.100]、 送 信 先 ア ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.
1.1]と し た Ｉ Ｐ ヘ ッ ダ と Ｉ Ｐ Ｓ ｅ ｃ ヘ ッ ダ を 付 加 し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 ル ー
テ ィ ン グ テ ー ブ ル を 参 照 し 、 実 イ ン タ フ ェ ー ス ｅ ｔ ｈ １ か ら Ｈ Ａ へ パ ケ ッ ト が 送 信 さ れ る
（ ５ ） 。
【 ０ ０ ９ ９ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は 、 ル ー テ ィ ン グ
テ ー ブ ル を 参 照 し 、 パ ケ ッ ト の 送 信 先 ア ド レ ス が Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1
]で あ る こ と か ら 、 実 イ ン タ フ ェ ー ス ｅ ｔ ｈ ０ で パ ケ ッ ト を 受 信 す る 。 Ｉ Ｐ Ｓ ｅ ｃ ヘ ッ ダ
を 参 照 し 、 オ リ ジ ナ ル パ ケ ッ ト の 暗 号 を デ コ ー ド す る 。 デ コ ー ド さ れ た パ ケ ッ ト の 送 信 先
ア ド レ ス が Ｈ Ａ の イ ン タ フ ェ ー ス ア ド レ ス で あ る プ ラ イ ベ ー ト な ア ド レ ス [10.10.255.100
]で あ る の で 、 パ ケ ッ ト を 終 端 し 、 ア プ リ ケ ー シ ョ ン で あ る Ｍ Ａ プ ロ ト コ ル 制 御 部 へ 位 置
登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 渡 す 。 Ｈ Ａ は 、 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. R
equest） の 解 析 を 行 い 、 解 析 結 果 に 従 い Ａ Ａ Ａ に 認 証 要 求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す
る （ ６ ） 。
【 ０ １ ０ ０ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た Ｎ Ａ Ｉ で Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー
ザ に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が 企 業
網 ネ ッ ト ワ ー ク で あ る こ と か ら 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た Ｖ Ｐ Ｎ 情 報 を サ ー
ビ ス プ ロ フ ァ イ ル に 設 定 す る 。 Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し た
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位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ
Ａ Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信 す る （ ７ ） 。
【 ０ １ ０ １ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ８ ） 。
【 ０ １ ０ ２ 】
　 Ａ Ａ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た 位 置
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 位 置 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ）
を 送 信 す る （ ９ ） 。
【 ０ １ ０ ３ 】
　 Ｈ Ａ は 移 動 結 合 テ ー ブ ル に Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と 気 付 け ア ド レ ス [10.1
0.1.100]を 移 動 結 合 テ ー ブ ル に 設 定 す る 。 Ｉ Ｐ ｉ ｎ Ｉ Ｐ ト ン ネ ル の 為 の Ｖ Ｐ Ｎ 情 報 を 設 定
し た サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し 、 ル ー テ ィ ン グ
テ ー ブ ル に 、 送 信 先 ア ド レ ス が Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と す る パ ケ ッ ト を Ｍ
Ｎ の 気 付 け ア ド レ ス 宛 [10.10.255.100]に 送 信 す る 為 の ト ン ネ ル を 設 定 し 、 Ｈ Ａ か ら Ｍ Ｎ
方 向 へ の Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る （ １ ０ ） 、 （ １ １ ） 。
【 ０ １ ０ ４ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
か ら Ｈ Ａ 方 向 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る 。
【 ０ １ ０ ５ 】
　 図 ４ ４ か ら 図 ４ ６ は 、 企 業 網 内 に お け る 経 路 の 切 り 替 え 方 式 を 説 明 す る 図 で あ る 。
【 ０ １ ０ ６ 】
　 図 ４ ４ に 示 す よ う な 企 業 網 内 の Ｍ Ｎ と 企 業 網 内 の Ｃ Ｎ で 通 信 を 行 う 場 合 に 、 Ｃ Ｎ か ら Ｍ
Ｎ 方 向 の パ ケ ッ ト を Ｈ Ａ へ は 転 送 せ ず 、 企 業 網 内 の Ｐ Ｃ Ｎ に て パ ケ ッ ト を 折 り 返 し 、 企 業
網 内 に 閉 じ た 通 信 を 可 能 と す る 。 こ の Ｈ Ａ か ら Ｐ Ｃ Ｎ に パ ケ ッ ト 折 り 返 し を 指 示 し 、 経 路
を 最 適 化 す る 為 の シ ー ケ ン ス を 図 ４ ５ に 示 す 。
【 ０ １ ０ ７ 】
　 図 ４ ５ に お い て は 、 ま ず 、 Ｈ Ａ か ら Ｐ Ｃ Ｎ に 対 し 結 合 要 求 メ ッ セ ー ジ （ Ｂ Ｕ ） を 送 信 す
る （ １ ２ ） 。
【 ０ １ ０ ８ 】
　 Ｐ Ｃ Ｎ は 通 知 さ れ た ホ ー ム ア ド レ ス [10.10.255.1]と 気 付 け ア ド レ ス リ ス ト [10.10.1.10
0]を 移 動 結 合 テ ー ブ ル に 設 定 す る 。 Ｍ Ｎ の ホ ー ム ア ド レ ス を 送 信 先 ア ド レ ス と す る パ ケ ッ
ト を Ｍ Ｎ の 気 付 け ア ド レ ス 宛 に 送 信 す る よ う ル ー テ ィ グ テ ー ブ ル に ト ン ネ ル を 設 定 す る 。
Ｐ Ｃ Ｎ は 結 合 応 答 メ ッ セ ー ジ （ Ｂ Ａ ） を 返 す （ １ ３ ） 。
【 ０ １ ０ ９ 】
　 経 路 最 適 化 後 、 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の デ ー タ パ ケ ッ ト は 、 Ｃ Ｎ か ら Ｐ Ｃ Ｎ へ ル ー テ ィ ン
グ さ れ 、 Ｐ Ｃ Ｎ で 折 り 返 さ れ 、 Ｍ Ｎ へ 送 信 さ れ る 。 経 路 最 適 化 後 の デ ー タ パ ケ ッ ト の ル ー
テ ィ ン グ を 図 ４ ６ に 示 す 。
【 ０ １ １ ０ 】
　 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1
]と し 、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.2.100]と し 、 Ｐ Ｃ Ｎ を 経
由 し 、 Ｃ Ｎ へ 転 送 さ れ る （ １ ４ ） 。
【 ０ １ １ １ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.1.2]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｐ Ｃ Ｎ へ と 転 送 さ れ
る 。 Ｐ Ｃ Ｎ に て 移 動 結 合 テ ー ブ ル を 参 照 し 、 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド
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レ ス [10.10.2.1]、 送 信 先 ア ド レ ス を Ｍ Ｎ の 気 付 け ア ド レ ス [10.10.1.100]と す る モ バ イ ル
Ｉ Ｐ プ ロ ト コ ル に よ る カ プ セ ル 化 が 行 わ れ 、 Ｍ Ｎ へ と 転 送 さ れ る （ １ ５ ） 。
・ 企 業 網 内 他 拠 点 か ら の ア ク セ ス 時 に お け る 拠 点 間 通 信 に 既 存 設 備 を 流 用 し た Ｖ Ｐ Ｎ 設 定
方 式
　 図 ４ ７ 及 び 図 ４ ８ は 、 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 に つ い て 説 明 す る 図 で あ る 。
【 ０ １ １ ２ 】
　 図 ４ ７ に 示 す よ う な 企 業 網 間 通 信 に は 企 業 網 拠 点 Ａ の Ｇ Ｗ と 企 業 網 拠 点 Ｂ の Ｇ Ｗ 間 に 張
ら れ た 既 存 Ｖ Ｐ Ｎ を 使 用 し 、 企 業 網 拠 点 Ａ 内 の Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 置 し た Ｈ Ａ 間 に
の み に 新 た に Ｖ Ｐ Ｎ を 設 定 し た ネ ッ ト ワ ー ク 構 成 で 、 企 業 網 内 拠 点 Ａ に 存 在 す る Ｍ Ｎ か ら
企 業 網 の 異 な る 拠 点 Ｂ に 存 在 す る Ｃ Ｎ と 通 信 を 行 っ た 場 合 の Ｖ Ｐ Ｎ 設 定 と パ ケ ッ ト ル ー テ
ィ ン グ に つ い て 示 す 。 企 業 網 内 拠 点 Ａ に 存 在 す る Ｍ Ｎ の 位 置 登 録 手 順 に お け る Ｉ Ｐ ｉ ｎ Ｉ
Ｐ  Ｖ Ｐ Ｎ 設 定 シ ー ケ ン ス を 図 ４ ８ に 示 す 。
【 ０ １ １ ３ 】
　 図 ４ ８ に お い て は 、 Ｍ Ｎ は Ｄ Ｈ Ｃ Ｐ を 利 用 し て 、 Ｉ Ｐ ア ド レ ス [10.10.1.100]と ド メ イ
ン 名 [asya.com]を 取 得 す る （ １ ） 、 （ ２ ） 。
【 ０ １ １ ４ 】
　 送 信 元 ア ド レ ス を Ｄ Ｈ Ｃ Ｐ で 割 り 振 ら れ た 企 業 網 の プ ラ イ ベ ー ト な ア ド レ ス [10.10.1.1
00]、 送 信 先 ア ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と す る 、 Ｎ Ａ Ｉ 拡 張 と Ａ
Ａ Ａ 認 証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を Ｈ Ａ 宛 に 送 信 す る （ ３
） 。
【 ０ １ １ ５ 】
　 企 業 網 Ｇ Ｗ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 企 業 網 Ｇ Ｗ
に て 送 信 元 ア ド レ ス を 企 業 網 Ｇ Ｗ の グ ロ ー バ ル な ア ド レ ス [100.1.1.100]、 送 信 先 ア ド レ
ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 Ｈ Ａ
へ 転 送 す る （ ４ ） 。
【 ０ １ １ ６ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は Ｉ Ｐ Ｓ ｅ ｃ デ カ
プ セ ル 化 を 行 い 、 Ａ Ａ Ａ に 認 証 要 求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す る （ ５ ） 。
【 ０ １ １ ７ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た NAIで Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー ザ
に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が 企 業 網
ネ ッ ト ワ ー ク で あ る こ と か ら 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た Ｖ Ｐ Ｎ 情 報 を サ ー ビ
ス プ ロ フ ァ イ ル に 設 定 す る 。 Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し た 位
置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ
Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信 す る （ ６ ） 。
【 ０ １ １ ８ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ７ ） 。
【 ０ １ １ ９ 】
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ） を 送
信 す る （ ８ ） 。
【 ０ １ ２ ０ 】
　 Ｈ Ａ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し 、 Ｈ Ａ
か ら Ｍ Ｎ 方 向 へ の Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る （ ９ ） 、 （ １ ０ ） 。
【 ０ １ ２ １ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
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か ら Ｈ Ａ 方 向 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る 。
【 ０ １ ２ ２ 】
　 図 ４ ９ か ら 図 ５ １ は 、 企 業 網 内 に お け る 経 路 切 り 替 え 方 式 を 説 明 す る 図 で あ る 。
【 ０ １ ２ ３ 】
　 図 ４ ９ に 示 す よ う な 企 業 網 内 の Ｍ Ｎ と 企 業 網 内 の Ｃ Ｎ で 通 信 を 行 う 場 合 に 、 Ｃ Ｎ か ら Ｍ
Ｎ 方 向 の パ ケ ッ ト を Ｈ Ａ へ は 転 送 せ ず 、 企 業 網 Ｇ Ｗ 間 に 設 定 さ れ て い る Ｖ Ｐ Ｎ を 通 り 、 企
業 網 内 の Ｐ Ｃ Ｎ に て パ ケ ッ ト を 折 り 返 し 、 企 業 網 内 に 閉 じ た 通 信 を 可 能 と す る 。 こ の Ｈ Ａ
か ら Ｐ Ｃ Ｎ に パ ケ ッ ト 折 り 返 し を 指 示 し 、 経 路 を 最 適 化 す る 為 の シ ー ケ ン ス を 図 ５ ０ に 示
す 。
【 ０ １ ２ ４ 】
　 図 ５ ０ に お い て は 、 ま ず 、 Ｈ Ａ か ら Ｐ Ｃ Ｎ に 対 し 結 合 要 求 メ ッ セ ー ジ （ Ｂ Ｕ ） を 送 信 す
る （ １ １ ） 。 通 信 事 業 者 網 と 企 業 網 Ｇ Ｗ 間 は Ｉ Ｐ Ｓ ｅ ｃ に よ る ト ン ネ リ ン グ に よ り メ ッ セ
ー ジ が 転 送 さ れ る 。
【 ０ １ ２ ５ 】
　 Ｐ Ｃ Ｎ は 通 知 さ れ た ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス リ ス ト を 移 動 結 合 テ ー ブ ル に 設 定
す る 。 Ｍ Ｎ の ホ ー ム ア ド レ ス を 送 信 先 ア ド レ ス と す る パ ケ ッ ト を Ｍ Ｎ の 気 付 け ア ド レ ス 宛
に 送 信 す る よ う ル ー テ ィ グ テ ー ブ ル に ト ン ネ ル を 設 定 す る 。 そ し て 、 Ｐ Ｃ Ｎ は 結 合 応 答 メ
ッ セ ー ジ （ Ｂ Ａ ） を Ｈ Ａ に 返 す （ １ ２ ） 。
【 ０ １ ２ ６ 】
　 経 路 最 適 化 後 、 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の デ ー タ パ ケ ッ ト は 、 Ｃ Ｎ か ら Ｐ Ｃ Ｎ へ ル ー テ ィ ン
グ さ れ 、 Ｐ Ｃ Ｎ で 折 り 返 さ れ 、 Ｍ Ｎ へ 送 信 さ れ る 。 経 路 最 適 化 後 の デ ー タ パ ケ ッ ト の ル ー
テ ィ ン グ を 図 ５ １ に 示 す 。
【 ０ １ ２ ７ 】
　 図 ５ １ に お い て は 、 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア
ド レ ス [10.10.255.1]と し 、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.2.10
0]と し 、 企 業 網 既 存 Ｖ Ｐ Ｎ を 経 由 し 、 Ｃ Ｎ へ 転 送 さ れ る （ １ ３ ） 。
【 ０ １ ２ ８ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｐ Ｃ Ｎ 送 信 す る 。
Ｐ Ｃ Ｎ に て 移 動 結 合 テ ー ブ ル を 参 照 し 、 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス
[10.10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の 気 付 け ア ド レ ス [10.10.1.100]と す る モ バ イ ル Ｉ
Ｐ プ ロ ト コ ル に よ る カ プ セ ル 化 が 行 わ れ 、 Ｍ Ｎ へ と 転 送 さ れ る （ １ ４ ） 。
・ 企 業 網 内 他 拠 点 か ら の ア ク セ ス 時 に お け る 拠 点 間 通 信 に 拠 点 毎 Ｖ Ｐ Ｎ 設 定 方 式
　 図 ５ ２ 及 び 図 ５ ３ は 、 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 を 説 明 す る 図 で あ る 。
【 ０ １ ２ ９ 】
　 図 ５ ２ に 示 す よ う な 企 業 網 間 通 信 に は 企 業 網 拠 点 Aの Ｇ Ｗ と 企 業 網 拠 点 Ｂ の Ｇ Ｗ 間 に 張
ら れ た 既 存 Ｖ Ｐ Ｎ を 使 用 し 、 Ｈ Ａ と の 通 信 の 為 に 、 新 た に 企 業 網 拠 点 Ａ 内 に Ｐ Ｃ Ｎ １ と 企
業 網 拠 点 Ｂ 内 に Ｐ Ｃ Ｎ ２ を 設 置 し 、 Ｐ Ｃ Ｎ １ 、 Ｐ Ｃ Ｎ ２ と Ｈ Ａ 間 に Ｖ Ｐ Ｎ を 設 定 し た ネ ッ
ト ワ ー ク に お い て 、 企 業 網 内 拠 点 Ａ に 存 在 す る Ｍ Ｎ か ら の 企 業 網 内 拠 点 Ｂ に 存 在 す る Ｃ Ｎ
と 通 信 を 行 っ た 場 合 の Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ 設 定 と パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。
企 業 網 Aの あ る 拠 点 に 存 在 す る Ｍ Ｎ  の 位 置 登 録 手 順 に お け る Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ 設 定 シ
ー ケ ン ス を 図 ５ ３ に 示 す 。
【 ０ １ ３ ０ 】
　 図 ５ ３ に お い て は 、 ま ず 、 Ｄ Ｈ Ｃ Ｐ を 利 用 し Ｉ Ｐ ア ド レ ス [10.10.1.100]と ド メ イ ン 名 [
asya.com]を 取 得 す る （ １ ） 、 （ ２ ） 。
【 ０ １ ３ １ 】
　 送 信 元 ア ド レ ス に Ｄ Ｈ Ｃ Ｐ で 割 り 振 ら れ た 企 業 網 の プ ラ イ ベ ー ト な ア ド レ ス [10.10.1.1
00]、 送 信 先 ア ド レ ス に Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]を 設 定 し 、 Ｎ Ａ Ｉ 拡 張 と
Ａ Ａ Ａ 認 証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を Ｈ Ａ 宛 に 送 信 す る （
３ ） 。
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【 ０ １ ３ ２ 】
　 Ｐ Ｃ Ｎ １ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 Ｐ Ｃ Ｎ ２ に て
送 信 元 ア ド レ ス を Ｐ Ｃ Ｎ ２ の グ ロ ー バ ル な ア ド レ ス [100.1.1.100]、 送 信 先 ア ド レ ス を Ｈ
Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 Ｈ Ａ へ 転 送
す る （ ４ ） 。
【 ０ １ ３ ３ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は Ｉ Ｐ Ｓ ｅ ｃ デ カ
プ セ ル 化 を 行 い 、 Ａ Ａ Ａ に 認 証 要 求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す る （ ５ ） 。
【 ０ １ ３ ４ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た NAIで Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー ザ
に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が 企 業 網
ネ ッ ト ワ ー ク で あ る こ と か ら 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た Ｖ Ｐ Ｎ 情 報 を サ ー ビ
ス プ ロ フ ァ イ ル に 設 定 す る 。 Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し た 位
置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ
Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信 す る （ ６ ） 。
【 ０ １ ３ ５ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ７ ） 。
【 ０ １ ３ ６ 】
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ） を 送
信 す る （ ８ ） 。
【 ０ １ ３ ７ 】
　 Ｈ Ａ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し 、 Ｈ Ａ
か ら Ｍ Ｎ 方 向 へ の Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る （ ９ ） 、 （ １ ０ ） 。
【 ０ １ ３ ８ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
か ら Ｈ Ａ 方 向 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る 。
【 ０ １ ３ ９ 】
　 図 ５ ４ か ら 図 ５ ６ は 、 Ｐ Ｃ Ｎ １ － Ｐ Ｃ Ｎ ２ 間 の 経 路 最 適 化 方 式 を 説 明 す る 図 で あ る 。
【 ０ １ ４ ０ 】
　 図 ５ ４ に 示 す よ う な 企 業 網 拠 点 Ａ 内 の Ｍ Ｎ と 企 業 網 拠 点 Ｂ 内 の Ｃ Ｎ で 通 信 を 行 う 場 合 に
、 Ｃ Ｎ か ら Ｍ Ｎ 方 向 の パ ケ ッ ト を Ｈ Ａ へ は 転 送 せ ず 、 企 業 網 Ｇ Ｗ 間 に 設 定 さ れ た Ｖ Ｐ Ｎ を
通 り 、 企 業 網 A内 の Ｐ Ｃ Ｎ １ に て パ ケ ッ ト を 折 り 返 し 、 企 業 網 内 に 閉 じ た 通 信 を 可 能 と す
る 。 こ の Ｈ Ａ か ら Ｐ Ｃ Ｎ に パ ケ ッ ト 折 り 返 し を 指 示 し 、 経 路 を 最 適 化 す る 為 の シ ー ケ ン ス
を 図 ５ ５ に 示 す 。
【 ０ １ ４ １ 】
　 図 ５ ５ に お い て は 、 Ｈ Ａ か ら Ｃ Ｎ 側 Ｐ Ｃ Ｎ 1に 対 し 、 結 合 要 求 メ ッ セ ー ジ （ Ｂ Ｕ ） を 送
信 す る （ １ １ ） 。
【 ０ １ ４ ２ 】
　 Ｐ Ｃ Ｎ １ は 通 知 さ れ た ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス リ ス ト を 移 動 結 合 テ ー ブ ル に 設
定 す る 。 送 信 先 ア ド レ ス が Ｍ Ｎ の ホ ー ム ア ド レ ス と な る パ ケ ッ ト を Ｐ Ｃ Ｎ ２ へ 送 信 す る よ
う ル ー テ ィ ン グ テ ー ブ ル に ト ン ネ ル を 設 定 す る 。 結 合 応 答 メ ッ セ ー ジ （ Ｂ Ａ ） を 送 信 す る
（ １ ２ ） 。
【 ０ １ ４ ３ 】
　 経 路 最 適 化 後 、 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の デ ー タ パ ケ ッ ト は 、 Ｃ Ｎ か ら 企 業 網 の Ｇ Ｗ 間 に 設
定 さ れ た Ｖ Ｐ Ｎ を 使 用 し 、 Ｐ Ｃ Ｎ １ か ら Ｐ Ｃ Ｎ ２ へ ル ー テ ィ ン グ さ れ 、 Ｍ Ｎ へ 送 信 さ れ る
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。 経 路 最 適 化 後 の デ ー タ パ ケ ッ ト の ル ー テ ィ ン グ を 図 ５ ６ に 示 す 。
【 ０ １ ４ ４ 】
　 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1
]と し 、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.2.100]と し 、 Ｐ Ｃ Ｎ １ を
経 由 し 、 Ｃ Ｎ へ 転 送 さ れ る （ １ ３ ） 。
【 ０ １ ４ ５ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｐ Ｃ Ｎ ２ に 送 信 す
る 。 Ｐ Ｃ Ｎ ２ に て 結 合 テ ー ブ ル を 参 照 し 、 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ
ス [10.10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の 気 付 け ア ド レ ス [10.10.1.100]と す る モ バ イ ル
Ｉ Ｐ プ ロ ト コ ル に よ る カ プ セ ル 化 が 行 わ れ 、 Ｍ Ｎ へ と 転 送 さ れ る （ １ ４ ） 。
・ 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 （ 例 Ｃ Ｄ Ｍ Ａ 通 信 網 ） か ら の ア ク セ ス 時 に お け る Ｖ
Ｐ Ｎ 設 定 方 式
　 図 ５ ７ か ら 図 ５ ９ は 、 移 動 通 信 事 業 者 を 介 し た 通 信 に つ い て 説 明 す る 図 で あ る 。
【 ０ １ ４ ６ 】
　 図 ５ ７ に 示 す よ う な Ｍ Ｎ は 通 信 事 業 者 に よ っ て セ キ ュ リ テ ィ が 保 証 さ れ た 通 信 事 業 者 網
に 存 在 し 、 企 業 網 に 設 置 さ れ た Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 置 さ れ た Ｈ Ａ 間 に Ｉ Ｐ Ｓ ｅ ｃ に
よ る Ｖ Ｐ Ｎ が 設 定 さ れ た ネ ッ ト ワ ー ク に お い て 、 企 業 網 内 の Ｃ Ｎ と セ キ ュ リ テ ィ が 保 証 さ
れ た 通 信 事 業 者 網 で あ る 外 部 ネ ッ ト ワ ー ク に 存 在 す る Ｍ Ｎ と 通 信 を 行 っ た 場 合 の Ｖ Ｐ Ｎ 設
定 と パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。 セ キ ュ リ テ ィ が 保 証 さ れ た 通 信 事 業 者 網 で あ る
外 部 ネ ッ ト ワ ー ク に 存 在 す る Ｍ Ｎ  の 位 置 登 録 手 順 に お け る Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ 設 定 シ ー
ケ ン ス を 図 ５ ８ に 示 す 。
【 ０ １ ４ ７ 】
　 図 ５ ８ に お い て は 、 Ｍ Ｎ は Ｄ Ｈ Ｃ Ｐ を 利 用 し Ｉ Ｐ ア ド レ ス [200.2.1.100]と ド メ イ ン 名 [
docomo.com]を 取 得 す る （ １ ） 、 （ ２ ） 。
【 ０ １ ４ ８ 】
　 送 信 元 ア ド レ ス に DHCPで 割 り 振 ら れ た 通 信 事 業 者 網 の ア ド レ ス [200.2.1.100]、 送 信 先
ア ド レ ス に Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [200.1.1.101]を 設 定 し 、 Ｎ Ａ Ｉ 拡 張 と Ａ Ａ Ａ 認
証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を Ｈ Ａ 宛 に 送 信 す る （ ３ ） 。
【 ０ １ ４ ９ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は Ａ Ａ Ａ に 認 証 要
求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す る （ ４ ） 。
【 ０ １ ５ ０ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た NAIで Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー ザ
に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が セ キ ュ
ア な 通 信 事 業 者 網 で あ る こ と か ら 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た Ｖ Ｐ Ｎ 情 報 を サ
ー ビ ス プ ロ フ ァ イ ル に 設 定 す る 。 Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し
た 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （
Ｈ Ａ Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信 す る （ ５ ） 。
【 ０ １ ５ １ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ６ ） 。
【 ０ １ ５ ２ 】
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ） を 送
信 す る （ ７ ） 。
【 ０ １ ５ ３ 】
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　 Ｈ Ａ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し 、 Ｈ Ａ
か ら Ｍ Ｎ 方 向 へ の Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る （ ８ ） 。
【 ０ １ ５ ４ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
か ら Ｈ Ａ 方 向 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る 。
上 記 で 設 定 さ れ た Ｖ Ｐ Ｎ を 使 用 し 、 Ｈ Ａ を 経 由 し Ｍ Ｎ -Ｃ Ｎ 間 の 通 信 が 行 わ れ る 。 デ ー タ
パ ケ ッ ト 交 換 シ ー ケ ン ス を 図 ５ ９ に 示 す 。 図 ５ ９ は 通 信 事 業 者 網 か ら の 接 続 シ ー ケ ン ス を
示 し て い る 。
【 ０ １ ５ ５ 】
　 図 ５ ９ に お い て は 、 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は Ｍ Ｎ の co-locatedモ ー ド に よ り 外
部 Ｉ Ｐ ヘ ッ ダ の 送 信 元 ア ド レ ス に 通 信 事 業 者 網 で 割 り 振 ら れ た ア ド レ ス [200.2.1.100]、
送 信 先 ア ド レ ス に Ｈ Ａ ア ド レ ス [100.1.1.1]、 内 部 Ｉ Ｐ ヘ ッ ダ の 送 信 元 ア ド レ ス に Ｍ Ｎ の
ホ ー ム ア ド レ ス [10.10.255.1]、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.
2.100]と し た パ ケ ッ ト が 生 成 さ れ 、 Ｈ Ａ へ 送 信 さ れ る 。 Ｐ Ｃ Ｎ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ
ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 Ｈ Ａ に て 送 信 元 ア ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド
レ ス [100.1.1.1]、 送 信 先 ア ド レ ス を Ｐ Ｃ Ｎ の グ ロ ー バ ル な ア ド レ ス [100.1.1.100]と し た
Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 Ｐ Ｃ Ｎ へ 転 送 さ れ る 。 Ｐ Ｃ Ｎ に て Ｉ Ｐ Ｓ ｅ ｃ デ カ プ セ ル 化
を 行 い 、 Ｃ Ｎ へ 送 信 す る （ ９ ） 。
【 ０ １ ５ ６ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｐ Ｃ Ｎ へ 送 信 さ れ
る 。 Ｐ Ｃ Ｎ に て 送 信 元 ア ド レ ス を Ｐ Ｃ Ｎ グ ロ ー バ ル な ア ド レ ス [100.1.1.100]、 送 信 先 ア
ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、
Ｈ Ａ へ 送 信 す る 。 Ｈ Ａ で は Ｉ Ｐ Ｓ ｅ ｃ デ カ プ セ ル 化 を 行 い 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル に よ
る カ プ セ ル 化 を 行 い 、 Ｍ Ｎ へ 送 信 す る （ １ ０ ） 。
・ 通 信 事 業 者 の 非 セ キ ュ ア な ア ク セ ス 網 （ 例 ホ ッ ト ス ポ ッ ト ） か ら の ア ク セ ス 時 に お け る
Ｖ Ｐ Ｎ 設 定 方 式
　 図 ６ ０ か ら 図 ６ ２ は 、 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 動 作 を 説 明 す る
図 で あ る 。
【 ０ １ ５ ７ 】
　 図 ６ ０ に 示 す よ う な Ｍ Ｎ は 通 信 事 業 者 に よ っ て セ キ ュ リ テ ィ が 保 証 さ れ て い な い ホ ッ ト
ス ポ ッ ト に 存 在 し 、 企 業 網 に 設 置 さ れ た Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 置 さ れ た Ｈ Ａ 間 に Ｉ Ｐ
Ｓ ｅ ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ た ネ ッ ト ワ ー ク に お い て 、 企 業 網 内 の Ｃ Ｎ と セ キ ュ リ テ ィ
が 保 証 さ れ て い な い ホ ッ ト ス ポ ッ ト 網 で あ る 外 部 ネ ッ ト ワ ー ク に 存 在 す る Ｍ Ｎ と 通 信 を 行
っ た 場 合 の Ｖ Ｐ Ｎ 設 定 と パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。 セ キ ュ リ テ ィ が 保 証 さ れ て
い な い ホ ッ ト ス ポ ッ ト に 存 在 す る Ｍ Ｎ  の 位 置 登 録 手 順 に お け る Ｉ Ｐ Ｓ ｅ ｃ  Ｖ Ｐ Ｎ 設 定 シ
ー ケ ン ス を 図 ６ １ に 示 す 。
【 ０ １ ５ ８ 】
　 図 ６ １ に お い て は 、 Ｍ Ｎ は Ｄ Ｈ Ｃ Ｐ を 利 用 し Ｉ Ｐ ア ド レ ス [200.20.1.100]と ド メ イ ン 名
[docomo.com]を 取 得 す る （ １ ） 、 （ ２ ） 。
【 ０ １ ５ ９ 】
　 送 信 元 ア ド レ ス に Ｄ Ｈ Ｃ Ｐ で 割 り 振 ら れ た 通 信 事 業 者 網 の ア ド レ ス [200.20.1.100]、 送
信 先 ア ド レ ス に Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]を 設 定 し 、 Ｎ Ａ Ｉ 拡 張 と Ａ Ａ Ａ
認 証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を Ｈ Ａ 宛 に 送 信 す る （ ３ ） 。
【 ０ １ ６ ０ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は Ａ Ａ Ａ に 認 証 要
求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す る （ ４ ） 。
【 ０ １ ６ １ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た NAIで Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー ザ
に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が 非 セ キ
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ュ ア な 通 信 事 業 者 網 で あ る こ と か ら 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ を 設 定 し た Ｖ Ｐ Ｎ 情 報 を サ
ー ビ ス プ ロ フ ァ イ ル に 設 定 す る 。 Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し
た 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （
Ｈ Ａ Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信 す る （ ５ ） 。
【 ０ １ ６ ２ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ６ ） 。
【 ０ １ ６ ３ 】
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ） を 送
信 す る （ ７ ） 。
【 ０ １ ６ ４ 】
　 Ｈ Ａ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し 、 Ｈ Ａ か
ら Ｍ Ｎ 方 向 へ の Ｉ Ｐ Ｓ ｅ ｃ  Ｖ Ｐ Ｎ を 設 定 す る （ ８ ） 。
【 ０ １ ６ ５ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
か ら Ｈ Ａ 方 向 に Ｉ Ｐ Ｓ ｅ ｃ  Ｖ Ｐ Ｎ を 設 定 す る 。
【 ０ １ ６ ６ 】
　 上 記 で 設 定 さ れ た Ｖ Ｐ Ｎ を 使 用 し 、 Ｈ Ａ を 経 由 し Ｍ Ｎ -Ｃ Ｎ 間 の 通 信 が 行 わ れ る 。 デ ー
タ パ ケ ッ ト 交 換 シ ー ケ ン ス を 図 ６ ２ に 示 す 。
【 ０ １ ６ ７ 】
　 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は Ｍ Ｎ の co-locatedモ ー ド に よ り 外 部 Ｉ Ｐ ヘ ッ ダ の 送 信
元 ア ド レ ス に 通 信 事 業 者 網 で 割 り 振 ら れ た ア ド レ ス [200.20.1.100]、 送 信 先 ア ド レ ス に Ｈ
Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]、 内 部 Ｉ Ｐ ヘ ッ ダ の 送 信 元 ア ド レ ス に Ｍ Ｎ の ホ ー
ム ア ド レ ス [10.10.255.1]、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.2.10
0]と し た パ ケ ッ ト が 生 成 さ れ 、 Ｈ Ａ へ 送 信 さ れ る 。 Ｐ Ｃ Ｎ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ に
よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 Ｈ Ａ に て 送 信 元 ア ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス
[100.1.1.1]、 送 信 先 ア ド レ ス を Ｐ Ｃ Ｎ の グ ロ ー バ ル な ア ド レ ス [100.1.1.100]と し た Ｉ Ｐ
Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 Ｐ Ｃ Ｎ へ 転 送 さ れ る 。 Ｐ Ｃ Ｎ に て Ｉ Ｐ Ｓ ｅ ｃ デ カ プ セ ル 化 を 行
い 、 Ｃ Ｎ へ 送 信 す る （ ９ ） 。
【 ０ １ ６ ８ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｐ Ｃ Ｎ へ 送 信 さ れ
る 。 Ｐ Ｃ Ｎ に て 送 信 元 ア ド レ ス を Ｐ Ｃ Ｎ グ ロ ー バ ル な ア ド レ ス [100.1.1.100]、 送 信 先 ア
ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、
Ｈ Ａ へ 送 信 す る 。 Ｈ Ａ で は Ｉ Ｐ Ｓ ｅ ｃ デ カ プ セ ル 化 を 行 い 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル に よ
る カ プ セ ル 化 を 行 い 、 Ｍ Ｎ へ 送 信 す る （ １ ０ ） 。
・ 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他 の 通 信 事 業 者 の ア ク セ ス 網 か ら の ア ク セ ス 時 に お け
る Ｖ Ｐ Ｎ 設 定 方 式
　 図 ６ ３ か ら 図 ６ ５ は 、 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 で あ る 。
【 ０ １ ６ ９ 】
　 図 ６ ３ に 示 す よ う な Ｍ Ｎ は 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他 の 通 信 事 業 者 の ア ク セ ス
網 に 存 在 し 、 企 業 網 に 設 置 さ れ た Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 置 さ れ た Ｈ Ａ 間 に Ｉ Ｐ Ｓ ｅ ｃ
に よ る Ｖ Ｐ Ｎ が 設 定 さ れ た ネ ッ ト ワ ー ク に お い て 、 企 業 網 内 の Ｃ Ｎ と ロ ー ミ ン グ 契 約 し た
他 の 通 信 事 業 者 の ア ク セ ス 網 で あ る 外 部 ネ ッ ト ワ ー ク に 存 在 す る Ｍ Ｎ と 通 信 を 行 っ た 場 合
の Ｖ Ｐ Ｎ 設 定 と パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他
の 通 信 事 業 者 の ア ク セ ス 網 に 存 在 す る Ｍ Ｎ  の 位 置 登 録 手 順 に お け る Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ  
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Ｖ Ｐ Ｎ 設 定 シ ー ケ ン ス を 図 ６ ４ に 示 す 。
【 ０ １ ７ ０ 】
　 図 ６ ４ に お い て は 、 Ｍ Ｎ は Ｄ Ｈ Ｃ Ｐ を 利 用 し Ｉ Ｐ ア ド レ ス [10.20.1.100]と ド メ イ ン 名 [
unknown.com]を 取 得 す る （ １ ） 、 （ ２ ） 。
【 ０ １ ７ １ 】
　 送 信 元 ア ド レ ス に Ｄ Ｈ Ｃ Ｐ で 割 り 振 ら れ た ロ ー ミ ン グ 先 の 通 信 事 業 者 網 で 割 り 振 ら れ た
ア ド レ ス [10.20.1.100]、 送 信 先 ア ド レ ス に Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]を 設
定 し 、 Ｎ Ａ Ｉ 拡 張 と Ａ Ａ Ａ 認 証 ヘ ッ ダ を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を
Ｈ Ａ 宛 に 送 信 す る （ ３ ） 。
【 ０ １ ７ ２ 】
　 Ｍ Ｎ か ら の 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg. Request） を 受 信 し た Ｈ Ａ は Ａ Ａ Ａ に 認 証 要
求 メ ッ セ ー ジ （ Ａ Ｍ Ｒ ） を 送 信 す る （ ４ ） 。
【 ０ １ ７ ３ 】
　 Ａ Ａ Ａ は Ａ Ｍ Ｒ メ ッ セ ー ジ に 含 ま れ た NAIで Ｖ Ｐ Ｎ デ ー タ ベ ー ス を 検 索 し 、 こ の ユ ー ザ
に 固 有 の Ｖ Ｐ Ｎ 情 報 を 抽 出 す る 。 Ｍ Ｎ の 気 付 け ア ド レ ス の ネ ッ ト ワ ー ク ア ド レ ス が 企 業 網
、 セ キ ュ ア な 通 信 事 業 者 網 、 非 セ キ ュ ア な 通 信 事 業 者 網 で な い の で 、 ロ ー ミ ン グ 契 約 し た
他 の 通 信 事 業 者 の ア ク セ ス 網 と 判 断 し 、 Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ を 設 定 し た Ｖ Ｐ
Ｎ 情 報 を サ ー ビ ス プ ロ フ ァ イ ル に 設 定 す る 。
Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に サ ー ビ ス プ ロ フ ァ イ ル を 設 定 し た 位 置 登 録 要 求 メ ッ セ ー ジ （ Reg.
 Request） を ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） に 設 定 し 、 Ｈ Ａ 宛 に 送 信
す る （ ５ ） 。
【 ０ １ ７ ４ 】
　 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 要 求 メ ッ セ ー ジ （ Ｈ Ａ Ｒ ） で 通 知 さ れ た Ｖ Ｐ Ｎ 情 報 を Ｖ
Ｐ Ｎ 情 報 キ ャ ッ シ ュ に 設 定 し 、 Ｈ Ａ は ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ）
に サ ー ビ ス プ ロ フ ァ イ ル を 含 ん だ 位 置 登 録 応 答 （ Reg. Reply） を 設 定 し 、 Ａ Ａ Ａ へ 送 信 す
る （ ６ ） 。
【 ０ １ ７ ５ 】
　 Ａ Ａ Ａ は Ｓ Ｐ Ｃ 固 定 部 （ 図 ７ ） に Ｖ Ｐ Ｎ 情 報 を 設 定 し た モ バ イ ル Ｉ Ｐ プ ロ ト コ ル の 位 置
登 録 応 答 （ Reg. Reply） を 含 ん だ ホ ー ム エ ー ジ ェ ン ト 登 録 応 答 メ ッ セ ー ジ （ Ｈ Ａ Ａ ） を 受
信 す る と 、 登 録 応 答 （ Reg. Reply） に 認 証 子 を 付 加 し 、 Ｈ Ａ 宛 に 認 証 応 答 （ Ａ Ｍ Ａ ） を 送
信 す る （ ７ ） 。
【 ０ １ ７ ６ 】
　 Ｈ Ａ は Ｖ Ｐ Ｎ 種 別 に Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ を 設 定 し た 位 置 登 録 応 答 （ Reg. Reply） を 返 し
、 Ｈ Ａ か ら Ｍ Ｎ 方 向 へ の Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る （ ８ ） 。
【 ０ １ ７ ７ 】
　 Ｍ Ｎ は 位 置 登 録 応 答 （ Reg. Reply） を 受 信 す る と 、 サ ー ビ ス プ ロ フ ァ イ ル に 従 い 、 Ｍ Ｎ
か ら Ｈ Ａ 方 向 に Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ  Ｖ Ｐ Ｎ を 設 定 す る 。
【 ０ １ ７ ８ 】
　 上 記 で 設 定 さ れ た Ｖ Ｐ Ｎ を 使 用 し 、 Ｍ Ｎ -Ｃ Ｎ 間 の 通 信 が 行 わ れ る 。 デ ー タ パ ケ ッ ト 交
換 シ ー ケ ン ス を 図 ６ ５ に 示 す 。
【 ０ １ ７ ９ 】
　 Ｍ Ｎ か ら Ｃ Ｎ 方 向 へ の パ ケ ッ ト は Ｍ Ｎ の co-locatedモ ー ド に よ り 外 部 Ｉ Ｐ ヘ ッ ダ の 送 信
元 ア ド レ ス に 通 信 事 業 者 網 で 割 り 振 ら れ た ア ド レ ス [10.20.1.100]、 送 信 先 ア ド レ ス に Ｈ
Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]、 内 部 Ｉ Ｐ ヘ ッ ダ の 送 信 元 ア ド レ ス に Ｍ Ｎ の ホ ー
ム ア ド レ ス [10.10.255.1]、 送 信 先 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.2.10
0]と し た パ ケ ッ ト が 生 成 さ れ 、 Ｈ Ａ へ 送 信 さ れ る 。 Ｇ Ｗ の Ｎ Ａ Ｔ /Ｎ Ａ Ｐ Ｔ 機 能 に よ り 送
信 元 ア ド レ ス を Ｇ Ｗ グ ロ ー バ ル な ア ド レ ス [100.10.1.100]に 書 き 換 え ら れ 、 Ｈ Ａ へ 転 送 さ
れ る 。 Ｐ Ｃ Ｎ -Ｈ Ａ 間 は 静 的 に Ｉ Ｐ Ｓ ｅ ｃ に よ る Ｖ Ｐ Ｎ が 設 定 さ れ て い る 為 、 Ｈ Ａ に て 送
信 元 ア ド レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]、 送 信 先 ア ド レ ス を Ｐ Ｃ Ｎ の グ
ロ ー バ ル な ア ド レ ス [100.1.1.100]と し た Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ カ プ セ ル 化 を 行 い 、 Ｐ Ｃ Ｎ
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へ 転 送 さ れ る 。 Ｐ Ｃ Ｎ に て Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ デ カ プ セ ル 化 を 行 い 、 Ｃ Ｎ へ 送 信 す る （ ９
） 。
【 ０ １ ８ ０ 】
　 Ｃ Ｎ か ら Ｍ Ｎ 方 向 へ の パ ケ ッ ト は 送 信 元 ア ド レ ス を Ｃ Ｎ の プ ラ イ ベ ー ト な ア ド レ ス [10.
10.2.100]、 送 信 先 ア ド レ ス を Ｍ Ｎ の ホ ー ム ア ド レ ス [10.10.255.1]と し Ｈ Ａ へ 送 信 さ れ る
。 Ｐ Ｃ Ｎ に て 送 信 元 ア ド レ ス を Ｐ Ｃ Ｎ グ ロ ー バ ル な ア ド レ ス [100.1.1.100]、 送 信 先 ア ド
レ ス を Ｈ Ａ の グ ロ ー バ ル な ア ド レ ス [100.1.1.1]と し た Ｉ Ｐ Ｓ ｅ ｃ カ プ セ ル 化 を 行 い 、 Ｈ
Ａ へ 送 信 す る 。 Ｈ Ａ で は Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ デ カ プ セ ル 化 を 行 い 、 モ バ イ ル Ｉ Ｐ プ ロ ト コ
ル に よ る カ プ セ ル 化 を 行 い 、 Ｍ Ｎ へ 送 信 す る 。 Ｇ Ｗ の Ｎ Ａ Ｔ /Ｎ Ａ Ｐ Ｔ 機 能 に よ り 送 信 先
ア ド レ ス を Ｇ Ｗ の プ ラ イ ベ ー ト な ア ド レ ス [10.10.1.100]に 書 き 換 え ら れ 、 Ｍ Ｎ へ 転 送 さ
れ る （ １ ０ ） 。
・ 外 部 ネ ッ ト ワ ー ク か ら の 外 部 ネ ッ ト ワ ー ク へ の 通 信
　 図 ６ ６ は 、 企 業 網 内 プ ロ キ シ 経 由 に よ る イ ン タ ー ネ ッ ト 接 続 の 場 合 の 動 作 を 説 明 す る 図
で あ る 。
【 ０ １ ８ １ 】
　 こ の 実 施 形 態 は 、 外 部 ネ ッ ト ワ ー ク と 存 在 す る Ｍ Ｎ が 企 業 網 外 の ネ ッ ト ワ ー ク と 通 信 し
た パ ケ ッ ト ル ー テ ィ ン グ に つ い て 示 す 。 外 部 ネ ッ ト ワ ー ク 間 の パ ケ ッ ト 経 路 図 を 図 ６ ６ に
示 す 。
【 ０ １ ８ ２ 】
　 Ｍ Ｎ は 企 業 網 の Ｇ Ｗ を プ ロ キ シ ア ド レ ス と し 、 外 部 ネ ッ ト ワ ー ク に 送 信 す る 。 外 部 ネ ッ
ト ワ ー ク か ら の パ ケ ッ ト は 企 業 網 の Ｇ Ｗ を 経 由 し 、 Ｍ Ｎ へ 送 信 さ れ る 。
・ 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 （ 例 Ｆ Ｏ Ｍ Ａ 、 Ｃ Ｄ Ｍ Ａ ） か ら 企 業 網 ア ク セ ス 時 の
経 路 最 適 化
　 図 ６ ７ か ら 図 ６ ９ は 、 移 動 通 信 業 者 網 を 介 し た 通 信 の 動 作 を 説 明 す る 図 で あ る 。
【 ０ １ ８ ３ 】
　 図 ６ ７ に お い て 、 企 業 網 の Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 定 さ れ た Ｈ Ａ 間 に Ｉ Ｐ Ｓ ｅ ｃ  Ｖ
Ｐ Ｎ が 設 定 さ れ 、 通 信 事 業 者 コ ア 網 に 接 続 さ れ た ア ク セ ス 網 が 通 信 事 業 者 の セ キ ュ ア な ア
ク セ ス 網 （ 例 Ｃ Ｄ Ｍ Ａ ） の 場 合 、 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 の Ｍ Ｎ か ら 企 業 網 内
の Ｃ Ｎ へ 通 信 す る 場 合 に 、 Ｅ ａ ｓ ｅ Ｎ ｅ ｔ （ 特 願 ２ ０ ０ ０ － ５ ０ ２ ２ ０ ） の 経 路 最 適 化 の
仕 組 み を 応 用 し て 、 Ｈ Ａ を 経 由 せ ず に Ｍ Ｎ -Ｐ Ｃ Ｎ 間 で 直 接 通 信 す る Ｉ Ｐ Ｓ ｅ ｃ  Ｖ Ｐ Ｎ 設
定 方 法 を 図 ６ ８ に 示 す 。
【 ０ １ ８ ４ 】
　 企 業 は 、 Ｉ Ｐ Ｓ ｅ ｃ で 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 （ 例 え ば Ｃ Ｄ Ｍ Ａ ） を ア ク セ
ス 可 能 な 拠 点 を 、 サ ー ビ ス プ ロ フ ァ イ ル と し て 登 録 す る （ １ ） 。
【 ０ １ ８ ５ 】
　 Ｍ Ｎ が 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 （ 例 Ｃ Ｄ Ｍ Ａ ） に 接 続 さ れ た 場 合 、 Ｅ ａ ｓ ｅ
Ｎ ｅ ｔ は 、 認 証 時 に 、 あ ら か じ め 設 定 さ れ た サ ー ビ ス プ ロ フ ァ イ ル に 基 づ き 、 Ｖ Ｐ Ｎ 情 報
を Ｈ Ａ に ダ ウ ン ロ ー ド す る 。
【 ０ １ ８ ６ 】
　 Ｍ Ｎ へ は 位 置 登 録 応 答 メ ッ セ ー ジ を 用 い て 指 定 さ れ た 全 て の 拠 点 へ の Ｖ Ｐ Ｎ 情 報 を 配 布
す る （ ２ ） 、 （ ３ ） 。
【 ０ １ ８ ７ 】
　 Ｈ Ａ は 、 結 合 更 新 メ ッ セ ー ジ を 用 い て 、 指 定 さ れ た そ れ ぞ れ の 拠 点 の Ｐ Ｃ Ｎ へ Ｖ Ｐ Ｎ 情
報 を 配 布 す る （ ４ ） 。
【 ０ １ ８ ８ 】
　 配 布 さ れ た Ｖ Ｐ Ｎ 情 報 に よ り 、 Ｐ Ｃ Ｎ と Ｍ Ｎ は 直 接 相 手 ノ ー ド へ Ｉ Ｐ Ｓ ｅ ｃ Ｖ Ｐ Ｎ を 設
定 す る 。 こ れ に よ り Ｍ Ｎ と 指 定 さ れ た 企 業 拠 点 間 の 通 信 は 、 Ｈ Ａ を 介 す る こ と な く 行 う こ
と が 可 能 と な る 。
【 ０ １ ８ ９ 】
　 Ｍ Ｎ が 移 動 し た 場 合 は 、 認 証 時 と 同 様 な 手 順 で Ｖ Ｐ Ｎ が 再 設 定 さ れ る 。
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・ 通 信 事 業 者 の 非 セ キ ュ ア な ア ク セ ス 網 （ 例 ホ ッ ト ス ポ ッ ト ） か ら 企 業 網 ア ク セ ス 時 の 経
路 最 適 化
　 図 ７ ０ か ら 図 ７ ２ は 、 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 の 動 作 を 説 明 す
る 図 で あ る 。
【 ０ １ ９ ０ 】
　 図 ７ ０ に お い て 、 企 業 網 の Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 定 さ れ た Ｈ Ａ 間 に Ｉ Ｐ Ｓ ｅ ｃ  Ｖ
Ｐ Ｎ が 設 定 さ れ 、 通 信 事 業 者 コ ア 網 に 接 続 さ れ た ア ク セ ス 網 が 通 信 事 業 者 の 非 セ キ ュ ア な
ア ク セ ス 網 （ 例 ホ ッ ト ス ポ ッ ト ） の 場 合 、 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 の Ｍ Ｎ か ら
企 業 網 内 の Ｃ Ｎ へ 通 信 す る 場 合 に 、 Ｅ ａ ｓ ｅ Ｎ ｅ ｔ （ 特 願 ２ ０ ０ ０ － ５ ０ ２ ２ ０ ） の 経 路
最 適 化 の 仕 組 み を 応 用 し て 、 Ｈ Ａ を 経 由 せ ず に Ｍ Ｎ -Ｐ Ｃ Ｎ 間 で 直 接 通 信 す る Ｉ Ｐ Ｓ ｅ ｃ  
Ｖ Ｐ Ｎ 設 定 方 法 を 図 ７ １ に 示 す 。
【 ０ １ ９ １ 】
　 企 業 は 、 Ｉ Ｐ Ｓ ｅ ｃ で 通 信 事 業 者 の 非 セ キ ュ ア な ア ク セ ス 網 （ 例 ホ ッ ト ス ポ ッ ト ） を ア
ク セ ス 可 能 な 拠 点 を 、 サ ー ビ ス プ ロ フ ァ イ ル と し て 登 録 す る （ １ ） 。
【 ０ １ ９ ２ 】
　 Ｍ Ｎ が 通 信 事 業 者 の 非 セ キ ュ ア な ア ク セ ス 網 （ 例 ホ ッ ト ス ポ ッ ト ） に 接 続 さ れ た 場 合 、
Ｅ ａ ｓ ｅ Ｎ ｅ ｔ は 、 認 証 時 に 、 あ ら か じ め 設 定 さ れ た サ ー ビ ス プ ロ フ ァ イ ル に 基 づ き 、 Ｖ
Ｐ Ｎ 情 報 を Ｈ Ａ に ダ ウ ン ロ ー ド す る 。
【 ０ １ ９ ３ 】
　 Ｍ Ｎ へ は 位 置 登 録 応 答 メ ッ セ ー ジ を 用 い て 指 定 さ れ た 全 て の 拠 点 へ の Ｖ Ｐ Ｎ 情 報 を 配 布
す る （ ２ ） 、 （ ３ ） 。
【 ０ １ ９ ４ 】
　 Ｈ Ａ は 、 結 合 更 新 メ ッ セ ー ジ を 用 い て 、 指 定 さ れ た そ れ ぞ れ の 拠 点 の Ｐ Ｃ Ｎ へ Ｖ Ｐ Ｎ 情
報 を 配 布 す る （ ４ ） 。
【 ０ １ ９ ５ 】
　 配 布 さ れ た Ｖ Ｐ Ｎ 情 報 に よ り 、 Ｐ Ｃ Ｎ と Ｍ Ｎ は 直 接 相 手 ノ ー ド へ Ｉ Ｐ Ｓ ｅ ｃ Ｖ Ｐ Ｎ を 設
定 す る 。 こ れ に よ り Ｍ Ｎ と 指 定 さ れ た 企 業 拠 点 間 の 通 信 は 、 Ｈ Ａ を 介 す る こ と な く 行 う こ
と が 可 能 と な る 。
【 ０ １ ９ ６ 】
　 Ｍ Ｎ が 移 動 し た 場 合 は 、 認 証 時 と 同 様 な 手 順 で Ｖ Ｐ Ｎ が 再 設 定 さ れ る 。
・ 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他 の 通 信 事 業 者 の ア ク セ ス 網 か ら 企 業 網 ア ク セ ス 時 の
経 路 最 適 化
　 図 ７ ３ か ら 図 ７ ５ は 、 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 で あ る 。
【 ０ １ ９ ７ 】
　 図 ７ ３ に お い て 、 企 業 網 の Ｐ Ｃ Ｎ と 通 信 事 業 者 網 に 設 定 さ れ た Ｈ Ａ 間 に Ｉ Ｐ Ｓ ｅ ｃ  Ｖ
Ｐ Ｎ が 設 定 さ れ 、 通 信 事 業 者 コ ア 網 に 接 続 さ れ た ア ク セ ス 網 が 通 信 事 業 者 と ロ ー ミ ン グ 契
約 し た 他 の 通 信 事 業 者 の ア ク セ ス 網 の 場 合 、 通 信 事 業 者 の セ キ ュ ア な ア ク セ ス 網 の Ｍ Ｎ か
ら 企 業 網 内 の Ｃ Ｎ へ 通 信 す る 場 合 に 、 Ｅ ａ ｓ ｅ Ｎ ｅ ｔ （ 特 願 ２ ０ ０ ０ － ５ ０ ２ ２ ０ ） の 経
路 最 適 化 の 仕 組 み を 応 用 し て 、 Ｈ Ａ を 経 由 せ ず に Ｍ Ｎ -Ｐ Ｃ Ｎ 間 で 直 接 通 信 す る Ｉ Ｐ Ｓ ｅ
ｃ ＋ Ｕ Ｄ Ｐ  Ｖ Ｐ Ｎ 設 定 方 法 を 図 ７ ４ に 示 す 。
【 ０ １ ９ ８ 】
　 企 業 は 、 Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ で 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他 の 通 信 事 業 者 の ア ク
セ ス 網 を ア ク セ ス 可 能 な 拠 点 と し 、 サ ー ビ ス プ ロ フ ァ イ ル と し て 登 録 す る 。
【 ０ １ ９ ９ 】
　 Ｍ Ｎ が 通 信 事 業 者 と ロ ー ミ ン グ 契 約 し た 他 の 通 信 事 業 者 の ア ク セ ス 網 に 接 続 さ れ た 場 合
、 EaseNetは 、 認 証 時 に 、 あ ら か じ め 設 定 さ れ た サ ー ビ ス プ ロ フ ァ イ ル に 基 づ き 、 Ｖ Ｐ Ｎ
情 報 を Ｈ Ａ に ダ ウ ン ロ ー ド す る 。
【 ０ ２ ０ ０ 】
　 Ｍ Ｎ へ は 位 置 登 録 応 答 メ ッ セ ー ジ を 用 い て 指 定 さ れ た 全 て の 拠 点 へ の Ｖ Ｐ Ｎ 情 報 を 配 布
す る （ １ ） 、 （ ２ ） 、 （ ３ ） 。
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【 ０ ２ ０ １ 】
　 Ｈ Ａ は 、 結 合 更 新 メ ッ セ ー ジ を 用 い て 、 指 定 さ れ た そ れ ぞ れ の 拠 点 の Ｐ Ｃ Ｎ へ Ｖ Ｐ Ｎ 情
報 を 配 布 す る （ ４ ） 。
【 ０ ２ ０ ２ 】
　 配 布 さ れ た Ｖ Ｐ Ｎ 情 報 に よ り 、 Ｐ Ｃ Ｎ と Ｍ Ｎ は 直 接 相 手 ノ ー ド へ Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ  
Ｖ Ｐ Ｎ を 設 定 す る 。 こ れ に よ り Ｍ Ｎ と 指 定 さ れ た 企 業 拠 点 間 の 通 信 は 、 Ｈ Ａ を 介 す る こ と
な く 行 う こ と が 可 能 と な る 。
【 ０ ２ ０ ３ 】
　 Ｍ Ｎ が 移 動 し た 場 合 は 、 認 証 時 と 同 様 な 手 順 で Ｖ Ｐ Ｎ が 再 設 定 さ れ る 。
【 ０ ２ ０ ４ 】
　 　 （ 付 記 １ ） プ ラ イ ベ ー ト な ネ ッ ト ワ ー ク で あ る 第 １ の ネ ッ ト ワ ー ク 内 で 使 用 さ れ る 第
１ の ア ド レ ス を 用 い て 、 第 ２ の ア ド レ ス を 用 い て 通 信 を 制 御 す る 、 第 １ の ネ ッ ト ワ ー ク に
接 続 さ れ た 、 第 ２ の ネ ッ ト ワ ー ク を 介 し た 通 信 を 行 う 仮 想 閉 域 網 シ ス テ ム で あ っ て 、
　 該 第 １ の ア ド レ ス を 固 定 的 に 保 持 し て 通 信 を 行 う 、 移 動 可 能 な 第 １ の 手 段 と 、
　 該 第 １ の 手 段 の 第 １ の ア ド レ ス と 、 第 ２ の ネ ッ ト ワ ー ク を 介 し た 通 信 を 行 う た め の 第 ２
の ア ド レ ス と の 対 応 関 係 を 取 得 し 、 該 第 １ の 手 段 が 移 動 し て も 通 信
可 能 な セ ッ シ ョ ン の 確 立 を 行 う 手 順 の 中 で 、 該 第 １ の 手 段 の 認 証 を 行 い 、 該 第 ２ の ネ ッ ト
ワ ー ク を 介 し て 、 第 １ の ネ ッ ト ワ ー ク に ア ク セ ス す る 通 信 装 置 と の 間 に 仮 想 閉 域 網 を 形 成
す る 第 ２ の 手 段 と 、
を 備 え る こ と を 特 徴 と す る 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ ０ ５ 】
　 　 （ 付 記 ２ ） 前 記 第 １ の 手 段 が 、 該 第 １ の ネ ッ ト ワ ー ク に 接 続 し た 端 末 と 通 信 を 行 う 場
合 に 、 該 第 １ の 手 段 と 該 端 末 と の 通 信 経 路 を 最 適 化 す る 手 段 を 更 に 備 え る こ と を 特 徴 と す
る 付 記 １ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ ０ ６ 】
　 　 （ 付 記 ３ ） 前 記 第 ２ の 手 段 と 、 前 記 第 １ の ネ ッ ト ワ ー ク 間 に は 、 予 め 仮 想 閉 域 網 が 設
定 さ れ て い る こ と を 特 徴 と す る 付 記 １ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ ０ ７ 】
　 　 （ 付 記 ４ ） 前 記 移 動 通 信 可 能 な プ ロ ト コ ル は 、 モ バ イ ル Ｉ Ｐ で あ る こ と を 特 徴 と す る
付 記 １ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ ０ ８ 】
　 　 （ 付 記 ５ ） 前 記 第 ２ の 手 段 は 、 前 記 第 １ の 手 段 と の 間 の モ バ イ ル Ｉ Ｐ の ト ン ネ ル 設 定
手 順 に お い て 、 該 第 １ の 手 段 に 仮 想 閉 域 網 に 関 す る 情 報 を 通 知 し 、 該 第 １ の 手 段 と 該 第 ２
の 手 段 間 に 仮 想 閉 域 網 を 設 定 す る こ と を 特 徴 と す る 付 記 ４ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ ０ ９ 】
　 　 （ 付 記 ６ ） 前 記 モ バ イ ル Ｉ Ｐ と 仮 想 閉 域 網 の 設 定 に お い て 、 前 記 第 １ の 手 段 の co-loc
atedモ ー ド を 利 用 す る こ と を 特 徴 と す る 付 記 ５ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ １ ０ 】
　 　 （ 付 記 ７ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 通 信 事 業 者 の 有 す る 移
動 体 通 信 網 と か ら な り 、 前 記 第 １ の 手 段 が ア ク セ ス す る 該 移 動 体 通 信 網 が セ キ ュ ア な ア ク
セ ス 網 で あ る 場 合 に は 、 前 記 第 ２ の 手 段 と 該 第 １ の 手 段 と の 間 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ の ト ン ネ ル
を 設 定 す る こ と を 特 徴 と す る 付 記 ６ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ １ １ 】
　 　 （ 付 記 ８ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 通 信 事 業 者 の 有 す る 移
動 体 通 信 網 と か ら な り 、 前 記 第 １ の 手 段 が ア ク セ ス す る 該 移 動 体 通 信 網 が 非 セ キ ュ ア な ア
ク セ ス 網 で あ る 場 合 に は 、 前 記 第 ２ の 手 段 と 該 第 １ の 手 段 と の 間 に Ｉ Ｐ Ｓ ｅ ｃ の ト ン ネ ル
を 設 定 す る こ と を 特 徴 と す る 付 記 ６ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ １ ２ 】
　 　 （ 付 記 ９ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 第 １ の 通 信 事 業 者 の 有
す る 第 １ の 移 動 体 通 信 網 と 、 第 ２ の 通 信 事 業 者 の 有 す る 第 ２ の 移 動 体 通 信 網 と か ら な り 、
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前 記 第 １ の 手 段 が 該 第 １ の 移 動 体 通 信 網 か ら 第 ２ の 移 動 体 通 信 網 と 公 共 ネ ッ ト ワ ー ク を 介
し て 前 記 第 １ の ネ ッ ト ワ ー ク に ア ク セ ス す る 場 合 、 前 記 第 ２ の 手 段 と 該 第 １ の 手 段 と の 間
に Ｉ Ｐ Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の ト ン ネ ル を 設 定 す る こ と を 特 徴 と す る 付 記 ６ に 記 載 の 仮 想 閉 域 網
シ ス テ ム 。
【 ０ ２ １ ３ 】
　 　 （ 付 記 １ ０ ） 前 記 第 ２ の 手 段 と 前 記 第 １ の ネ ッ ト ワ ー ク の 間 に は 、 固 定 的 な 仮 想 閉 域
網 を 予 め 設 定 し て お く こ と を 特 徴 と す る 付 記 １ に 記 載 の 仮 想 閉 域 網 シ ス テ ム 。
【 ０ ２ １ ４ 】
　 　 （ 付 記 １ １ ） モ バ イ ル Ｉ Ｐ に 従 っ て 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ
た 端 末 の 通 信 を 可 能 に す る ホ ー ム エ ー ジ ェ ン ト で あ っ て 、
　 該 移 動 端 末 と 該 ホ ー ム エ ー ジ ェ ン ト の 間 に 仮 想 閉 域 網 を 設 定 す る 手 段 と 、
　 該 移 動 端 末 の ア ク セ ス 認 証 を 行 う 手 段 と 、
　 該 移 動 端 末 に 、 該 認 証 手 段 か ら 得 ら れ た 該 仮 想 閉 域 網 に 関 す る 情 報 を 通 知 す る 手 段 と 、
を 備 え る こ と を 特 徴 と す る ホ ー ム エ ー ジ ェ ン ト 。
【 ０ ２ １ ５ 】
　 　 （ 付 記 １ ２ ） 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に
す る ル ー タ で あ っ て 、
　 該 移 動 端 末 か ら 送 ら れ て く る 位 置 登 録 要 求 の 気 付 け ア ド レ ス ま た は ド メ イ ン を 検 出 す る
手 段 と 、
　 検 出 し た 該 気 付 け ア ド レ ス ま た は 該 ド メ イ ン が 通 信 の 秘 匿 性 を 確 保 可 能 な 網 を 示 し て い
る 場 合 に は 、 該 移 動 端 末 と 該 ル ー タ と の 間 を 秘 匿 性 の 低 い 通 信 プ ロ ト コ ル で 、 該 気 付 け ア
ド レ ス が 通 信 の 秘 匿 性 を 十 分 保 証 し き れ な い 網 を 示 し て い る 場 合 に は 、 該 移 動 端 末 と 該 ル
ー タ と の 間 を 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル で 、 該 ル ー タ を 経 由 し て 該 移 動 端 末 と 該 端 末 と
の 通 信 を 行 わ せ る 通 信 制 御 手 段 と 、
を 備 え る こ と を 特 徴 と す る ル ー タ 。
【 ０ ２ １ ６ 】
　 　 （ 付 記 １ ３ ） 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に
す る ル ー タ で あ っ て 、
　 該 移 動 端 末 か ら 送 ら れ て く る 位 置 登 録 要 求 の 気 付 け ア ド レ ス と 送 信 元 ア ド レ ス を 比 較 す
る 手 段 と 、
　 該 気 付 け ア ド レ ス が 所 定 の 通 信 事 業 者 を 示 し て い な い 場 合 で あ っ て 、 該 気 付 け ア ド レ ス
が 該 送 信 元 ア ド レ ス と 一 致 す る 場 合 に は 、 該 移 動 端 末 と 該 ル ー タ と の 間 を 秘 匿 性 の 低 い 通
信 プ ロ ト コ ル で 、 該 気 付 け ア ド レ ス が 該 送 信 元 ア ド レ ス と 一 致 し な い 場 合 に は 、 該 移 動 端
末 と 該 ル ー タ と の 間 を 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル で 、 該 ル ー タ を 経 由 し て 該 移 動 端 末 と
該 端 末 と の 通 信 を 行 わ せ る 通 信 制 御 手 段 と 、
を 備 え る こ と を 特 徴 と す る ル ー タ 。
【 ０ ２ １ ７ 】
　 　 （ 付 記 １ ４ ） 該 移 動 端 末 と 該 ル ー タ と の 間 を 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル は Ｉ Ｐ Ｓ ｅ
ｃ ＋ Ｕ Ｄ Ｐ の ト ン ネ ル で あ る こ と を 特 徴 と す る 付 記 １ ３ に 記 載 の ル ー タ 。
【 ０ ２ １ ８ 】
　 　 （ 付 記 １ ５ ） プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 と の 通 信 を 可 能 に す る 移 動
端 末 で あ っ て 、
　 該 移 動 端 末 が 現 在 自 身 の 属 す る 網 の 情 報 を 取 得 す る 取 得 手 段 と 、
　 取 得 し た 該 網 の 情 報 が プ ラ イ ベ ー ト ネ ッ ト ワ ー ク で あ る こ と を 示 す 場 合 に は 、 該 移 動 端
末 の 位 置 を 管 理 す る ル ー タ の プ ラ イ ベ ー ト な ア ド レ ス に 位 置 登 録 要 求 メ ッ セ ー ジ を 送 出 し
、 該 網 が 所 定 の 通 信 事 業 者 網 で あ る こ と を 示 す 場 合 に は 、 該 ル ー タ の グ ロ ー バ ル な ア ド レ
ス に 位 置 登 録 要 求 メ ッ セ ー ジ を 送 出 し 、 そ れ 以 外 の 場 合 に は 、 該 ル ー タ の グ ロ ー バ ル な ア
ド レ ス に 、 秘 匿 性 の 高 い 通 信 経 路 の 設 定 要 求 を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ を 送 出 す る よ
う に 制 御 す る 制 御 手 段 と 、
を 備 え る こ と を 特 徴 と す る 移 動 端 末 。
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【 ０ ２ １ ９ 】
　 　 （ 付 記 １ ６ ） 該 移 動 端 末 と 該 ル ー タ と の 間 を 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル は Ｉ Ｐ Ｓ ｅ
ｃ ＋ Ｕ Ｄ Ｐ の ト ン ネ ル で あ る こ と を 特 徴 と す る 付 記 １ ５ に 記 載 の ル ー タ 。
【 ０ ２ ２ ０ 】
　 　 （ 付 記 １ ７ ） 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に
す る シ ス テ ム に お け る 移 動 端 末 で あ っ て 、
　 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル を 設 定 す る 手 段 と 、
　 該 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル の 設 定 手 順 に お い て 、 該 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の
通 信 用 ト ン ネ ル を 設 定 す る 手 段 と を 備 え 、
　 該 移 動 端 末 は 、 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の 通 信 用 ト
ン ネ ル を 兼 用 し た １ つ の 通 信 用 ト ン ネ ル を 使 っ て 通 信 を 行 う こ と を 特 徴 と す る 移 動 端 末 。
【 ０ ２ ２ １ 】
　 　 （ 付 記 １ ８ ） プ ラ イ ベ ー ト な ネ ッ ト ワ ー ク で あ る 第 １ の ネ ッ ト ワ ー ク 内 で 使 用 さ れ る
第 １ の ア ド レ ス を 用 い て 、 第 ２ の ア ド レ ス を 用 い て 通 信 を 制 御 す る 、 第 １ の ネ ッ ト ワ ー ク
に 接 続 さ れ た 、 第 ２ の ネ ッ ト ワ ー ク を 介 し た 通 信 を 行 う 仮 想 閉 域 網 シ ス テ ム に お け る 通 信
制 御 方 法 で あ っ て 、
　 該 第 １ の ア ド レ ス を 固 定 的 に 保 持 し て 通 信 を 行 う 、 移 動 可 能 な 移 動 端 末 を 設 け る ス テ ッ
プ と 、
　 該 移 動 端 末 の 第 １ の ア ド レ ス と 、 第 ２ の ネ ッ ト ワ ー ク を 介 し た 通 信 を 行 う た め の 第 ２ の
ア ド レ ス と の 対 応 関 係 を 取 得 し 、 該 移 動 端 末 が 移 動 し て も 通 信 可 能 な セ ッ シ ョ ン の 確 立 を
行 う 手 順 の 中 で 、 該 移 動 端 末 の 認 証 を 行 い 、 該 第 ２ の ネ ッ ト ワ ー ク を 介 し て 、 第 １ の ネ ッ
ト ワ ー ク に ア ク セ ス す る 通 信 装 置 と の 間 に 仮 想 閉 域 網 を 形 成 す る ル ー タ を 設 け る ス テ ッ プ
と 、
を 備 え る こ と を 特 徴 と す る 通 信 制 御 方 法 。
【 ０ ２ ２ ２ 】
　 　 （ 付 記 １ ９ ） 前 記 移 動 端 末 が 、 該 第 １ の ネ ッ ト ワ ー ク に 接 続 し た 端 末 と 通 信 を 行 う 場
合 に 、 該 移 動 端 末 と 該 端 末 と の 通 信 経 路 を 最 適 化 す る ス テ ッ プ を 更 に 備 え る こ と を 特 徴 と
す る 付 記 １ ８ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ３ 】
　 　 （ 付 記 ２ ０ ） 前 記 ホ ー ム エ ー ジ ェ ン ト と 、 前 記 第 １ の ネ ッ ト ワ ー ク 間 に は 、 予 め 仮 想
閉 域 網 が 設 定 さ れ て い る こ と を 特 徴 と す る 付 記 １ ８ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ４ 】
　 　 （ 付 記 ２ １ ） 前 記 移 動 通 信 可 能 な プ ロ ト コ ル は 、 モ バ イ ル Ｉ Ｐ で あ る こ と を 特 徴 と す
る 付 記 １ ８ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ５ 】
　 　 （ 付 記 ２ ２ ） 前 記 ホ ー ム エ ー ジ ェ ン ト は 、 前 記 移 動 端 末 と の 間 の モ バ イ ル Ｉ Ｐ の ト ン
ネ ル 設 定 手 順 に お い て 、 該 移 動 端 末 に 仮 想 閉 域 網 に 関 す る 情 報 を 通 知 し 、 該 移 動 端 末 と 該
ル ー タ 間 に 仮 想 閉 域 網 を 設 定 す る こ と を 特 徴 と す る 付 記 ２ １ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ６ 】
　 　 （ 付 記 ２ ３ ） 前 記 モ バ イ ル Ｉ Ｐ と 仮 想 閉 域 網 の 設 定 に お い て 、 前 記 移 動 端 末 の co-loc
atedモ ー ド を 利 用 す る こ と を 特 徴 と す る 付 記 ２ １ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ７ 】
　 　 （ 付 記 ２ ４ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 通 信 事 業 者 の 有 す る
移 動 体 通 信 網 と か ら な り 、 前 記 移 動 端 末 が ア ク セ ス す る 該 移 動 体 通 信 網 が セ キ ュ ア な ア ク
セ ス 網 で あ る 場 合 に は 、 前 記 ホ ー ム エ ー ジ ェ ン ト と 該 移 動 端 末 と の 間 に Ｉ Ｐ ｉ ｎ Ｉ Ｐ の ト
ン ネ ル を 設 定 す る こ と を 特 徴 と す る 付 記 ２ ２ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ８ 】
　 　 （ 付 記 ２ ５ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 通 信 事 業 者 の 有 す る
移 動 体 通 信 網 と か ら な り 、 前 記 移 動 端 末 が ア ク セ ス す る 該 移 動 体 通 信 網 が 非 セ キ ュ ア な ア
ク セ ス 網 で あ る 場 合 に は 、 前 記 ホ ー ム エ ー ジ ェ ン ト と 該 移 動 端 末 と の 間 に Ｉ Ｐ Ｓ ｅ ｃ の ト
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ン ネ ル を 設 定 す る こ と を 特 徴 と す る 付 記 ２ ２ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ２ ９ 】
　 　 （ 付 記 ２ ６ ） 前 記 第 ２ の ネ ッ ト ワ ー ク は 、 公 共 ネ ッ ト ワ ー ク と 、 第 １ の 通 信 事 業 者 の
有 す る 第 １ の 移 動 体 通 信 網 と 、 第 ２ の 通 信 事 業 者 の 有 す る 第 ２ の 移 動 体 通 信 網 と か ら な り
、 前 記 移 動 端 末 が 該 第 １ の 移 動 体 通 信 網 か ら 第 ２ の 移 動 体 通 信 網 と 公 共 ネ ッ ト ワ ー ク を 介
し て 前 記 第 １ の ネ ッ ト ワ ー ク に ア ク セ ス す る 場 合 、 前 記 ル ー タ と 該 移 動 端 末 と の 間 に Ｉ Ｐ
Ｓ ｅ ｃ ＋ Ｕ Ｄ Ｐ の ト ン ネ ル を 設 定 す る こ と を 特 徴 と す る 付 記 ２ ２ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ３ ０ 】
　 　 （ 付 記 ２ ７ ） 前 記 ル ー タ と 前 記 第 １ の ネ ッ ト ワ ー ク の 間 に は 、 固 定 的 な 仮 想 閉 域 網 を
予 め 設 定 し て お く こ と を 特 徴 と す る 付 記 １ ７ に 記 載 の 通 信 制 御 方 法 。
【 ０ ２ ３ １ 】
　 　 （ 付 記 ２ ８ ） 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に
す る ル ー タ の 通 信 制 御 方 法 で あ っ て 、
　 該 移 動 端 末 か ら 送 ら れ て く る 位 置 登 録 要 求 の 気 付 け ア ド レ ス を 検 出 す る ス テ ッ プ と 、
　 該 気 付 け ア ド レ ス が 通 信 事 業 者 が 通 信 の 秘 匿 性 を 確 保 可 能 な ア ク セ ス 網 を 示 し て い る 場
合 に は 、 秘 匿 性 の 低 い 通 信 プ ロ ト コ ル で 、 該 気 付 け ア ド レ ス が 通 信 事 業 者 が 通 信 の 秘 匿 性
を 十 分 保 証 し き れ な い ア ク セ ス 網 を 示 し て い る 場 合 に は 、 秘 匿 性 の 高 い 通 信 プ ロ ト コ ル で
、 該 移 動 端 末 と 該 端 末 と の 通 信 を 行 わ せ る 通 信 制 御 ス テ ッ プ と 、
を 備 え る こ と を 特 徴 と す る ル ー タ の 通 信 制 御 方 法 。
【 ０ ２ ３ ２ 】
　 　 （ 付 記 ２ ９ ） 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 の 通 信 を 可 能 に
す る ル ー タ の 通 信 制 御 方 法 で あ っ て 、
　 該 移 動 端 末 か ら 送 ら れ て く る 位 置 登 録 要 求 の 気 付 け ア ド レ ス と 送 信 元 ア ド レ ス を 比 較 す
る 比 較 ス テ ッ プ と 、
　 該 気 付 け ア ド レ ス が 該 送 信 元 ア ド レ ス と 一 致 す る 場 合 に は 、 秘 匿 性 の 低 い 通 信 プ ロ ト コ
ル で 、 該 気 付 け ア ド レ ス 該 送 信 元 ア ド レ ス と 一 致 し な い 場 合 に は 、 秘 匿 性 の 高 い 通 信 プ ロ
ト コ ル で 、 該 移 動 端 末 と 該 端 末 と の 通 信 を 行 わ せ る 通 信 制 御 ス テ ッ プ と 、
を 備 え る こ と を 特 徴 と す る ル ー タ の 通 信 制 御 方 法 。
【 ０ ２ ３ ３ 】
　 　 （ 付 記 ３ ０ ） プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ た 端 末 と の 通 信 を 可 能 に す る 移 動
端 末 の 通 信 制 御 方 法 で あ っ て 、
　 該 移 動 端 末 が 現 在 自 身 の 属 す る 網 の 情 報 を 取 得 す る 取 得 ス テ ッ プ と 、
　 該 取 得 し た 情 報 が 、 該 網 が プ ラ イ ベ ー ト ネ ッ ト ワ ー ク で あ る こ と を 示 す 場 合 に は 、 該 移
動 端 末 の 位 置 を 管 理 す る ル ー タ の プ ラ イ ベ ー ト な ア ド レ ス に 位 置 登 録 要 求 メ ッ セ ー ジ を 送
出 し 、 該 ア ク セ ス 網 が プ ラ イ ベ ー ト ネ ッ ト ワ ー ク と 相 互 接 続 契 約 し た 通 信 事 業 者 網 で あ る
こ と を 示 す 場 合 に は 、 該 ル ー タ の グ ロ ー バ ル な ア ド レ ス に 位 置 登 録 要 求 メ ッ セ ー ジ を 送 出
し 、 そ れ 以 外 の 場 合 に は 、 該 ホ ー ム エ ー ジ ェ ン ト の グ ロ ー バ ル な ア ド レ ス に 、 秘 匿 性 の 高
い 通 信 経 路 の 設 定 要 求 を 含 む 位 置 登 録 要 求 メ ッ セ ー ジ を 送 出 す る よ う に 制 御 す る 制 御 ス テ
ッ プ と 、
を 備 え る こ と を 特 徴 と す る 移 動 端 末 の 通 信 制 御 方 法 。
【 ０ ２ ３ ４ 】
　 　 （ 付 記 ３ １ ） モ バ イ ル Ｉ Ｐ に 従 っ て 移 動 端 末 と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ
た 端 末 の 通 信 を 可 能 に す る シ ス テ ム に お け る 移 動 端 末 の 通 信 制 御 方 法 で あ っ て 、
　 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル を 設 定 す る ス テ ッ プ と 、
　 該 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル の 設 定 手 順 に お い て 、 該 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の
通 信 用 ト ン ネ ル を 形 成 す る プ ス テ ッ プ と を 備 え 、
　 該 移 動 端 末 は 、 モ バ イ ル Ｉ Ｐ の 通 信 用 ト ン ネ ル と プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の 通 信 用 ト
ン ネ ル を 兼 用 し た １ つ 通 信 用 ト ン ネ ル を 使 っ て 通 信 を 行 う こ と を 特 徴 と す る 移 動 端 末 の 通
信 制 御 方 法 。
【 図 面 の 簡 単 な 説 明 】
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【 ０ ２ ３ ５ 】
【 図 １ 】 本 発 明 の 機 能 ブ ロ ッ ク で あ る 。
【 図 ２ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の １ ） で あ る 。
【 図 ３ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ２ ） で あ る 。
【 図 ４ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ３ ） で あ る 。
【 図 ５ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ４ ） で あ る 。
【 図 ６ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ５ ） で あ る 。
【 図 ７ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ６ ） で あ る 。
【 図 ８ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ７ ） で あ る 。
【 図 ９ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ８ ） で あ る 。
【 図 １ ０ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の ９ ） で あ る 。
【 図 １ １ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の １ ０ ） で あ る 。
【 図 １ ２ 】 Ｄ Ｉ Ａ Ｍ Ｅ Ｔ Ｅ Ｒ プ ロ ト コ ル の 詳 細 を 示 す 図 （ そ の １ １ ） で あ る 。
【 図 １ ３ 】 本 発 明 の 実 施 形 態 で 使 用 す る Ｖ Ｐ Ｎ デ ー タ ベ ー ス １ ７ の 構 成 を 示 す 図 で あ る 。
【 図 １ ４ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の １ ） で あ る 。
【 図 １ ５ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ２ ） で あ る 。
【 図 １ ６ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ３ ） で あ る 。
【 図 １ ７ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ４ ） で あ る 。
【 図 １ ８ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ５ ） で あ る 。
【 図 １ ９ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ６ ） で あ る 。
【 図 ２ ０ 】 図 １ ～ 図 １ ３ で 説 明 し た 機 能 を 持 つ 認 証 サ ー バ 及 び ネ ッ ト ワ ー ク 装 置 で 構 成 さ
れ る Ｉ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 （ そ の ７ ） で あ る 。
【 図 ２ １ 】 Ａ Ａ Ａ の 機 能 ブ ロ ッ ク を 示 す 図 で あ る 。
【 図 ２ ２ 】 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ の 構 成 を 示 す 図 で あ る 。
【 図 ２ ３ 】 ル ー ト テ ー ブ ル の 構 成 を 示 す 図 で あ る 。
【 図 ２ ４ 】 Ａ Ａ Ａ の 処 理 フ ロ ー （ そ の １ ） で あ る 。
【 図 ２ ５ 】 Ａ Ａ Ａ の 処 理 フ ロ ー （ そ の ２ ） で あ る 。
【 図 ２ ６ 】 Ａ Ａ Ａ の 処 理 フ ロ ー （ そ の ３ ） で あ る 。
【 図 ２ ７ 】 Ｈ Ａ 、 Ｐ Ｃ Ｎ の 機 能 ブ ロ ッ ク を 示 す 図 で あ る 。
【 図 ２ ８ 】 Ｖ Ｐ Ｎ 情 報 テ ー ブ ル を 示 す 図 で あ る 。
【 図 ２ ９ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の １ ） で あ る 。
【 図 ３ ０ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ２ ） で あ る 。
【 図 ３ １ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ３ ） で あ る 。
【 図 ３ ２ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ４ ） で あ る 。
【 図 ３ ３ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ５ ） で あ る 。
【 図 ３ ４ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ６ ） で あ る 。
【 図 ３ ５ 】 Ｍ Ａ （ Mobile　 Agent） の 処 理 フ ロ ー （ そ の ７ ） で あ る 。
【 図 ３ ６ 】 Ｍ Ｎ の 機 能 ブ ロ ッ ク を 示 す 。
【 図 ３ ７ 】 Ｍ Ｎ の 処 理 フ ロ ー （ そ の １ ） で あ る 。
【 図 ３ ８ 】 Ｍ Ｎ の 処 理 フ ロ ー （ そ の ２ ） で あ る 。
【 図 ３ ９ 】 Ｍ Ｎ の 処 理 フ ロ ー （ そ の ３ ） で あ る 。
【 図 ４ ０ 】 Ｍ Ｎ の 処 理 フ ロ ー （ そ の ４ ） で あ る 。
【 図 ４ １ 】 Ｍ Ｎ の 処 理 フ ロ ー （ そ の ５ ） で あ る 。
【 図 ４ ２ 】 本 発 明 の 実 施 形 態 に 従 っ た 、 企 業 網 内 で 通 信 す る 場 合 を 説 明 す る 図 （ そ の １ ）
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で あ る 。
【 図 ４ ３ 】 本 発 明 の 実 施 形 態 に 従 っ た 、 企 業 網 内 で 通 信 す る 場 合 を 説 明 す る 図 （ そ の ２ ）
で あ る 。
【 図 ４ ４ 】 企 業 網 内 に お け る 経 路 の 切 り 替 え 方 式 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ４ ５ 】 企 業 網 内 に お け る 経 路 の 切 り 替 え 方 式 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ４ ６ 】 企 業 網 内 に お け る 経 路 の 切 り 替 え 方 式 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ４ ７ 】 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 に つ い て 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ４ ８ 】 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 に つ い て 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ４ ９ 】 企 業 網 内 に お け る 経 路 切 り 替 え 方 式 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ５ ０ 】 企 業 網 内 に お け る 経 路 切 り 替 え 方 式 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ５ １ 】 企 業 網 内 に お け る 経 路 切 り 替 え 方 式 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ５ ２ 】 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ５ ３ 】 同 一 管 理 ド メ イ ン 内 の 拠 点 間 通 信 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ５ ４ 】 Ｐ Ｃ Ｎ － Ｐ Ｃ Ｎ 間 の 経 路 最 適 化 方 式 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ５ ５ 】 Ｐ Ｃ Ｎ － Ｐ Ｃ Ｎ 間 の 経 路 最 適 化 方 式 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ５ ６ 】 Ｐ Ｃ Ｎ － Ｐ Ｃ Ｎ 間 の 経 路 最 適 化 方 式 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ５ ７ 】 移 動 通 信 事 業 者 を 介 し た 通 信 に つ い て 説 明 す る 図 （ そ の １ ） で あ る
【 図 ５ ８ 】 移 動 通 信 事 業 者 を 介 し た 通 信 に つ い て 説 明 す る 図 （ そ の ２ ） で あ る
【 図 ５ ９ 】 移 動 通 信 事 業 者 を 介 し た 通 信 に つ い て 説 明 す る 図 （ そ の ３ ） で あ る
【 図 ６ ０ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 動 作 を 説 明 す る 図 （ そ の １ ）
で あ る 。
【 図 ６ １ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 動 作 を 説 明 す る 図 （ そ の ２ ）
で あ る 。
【 図 ６ ２ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 動 作 を 説 明 す る 図 （ そ の ３ ）
で あ る 。
【 図 ６ ３ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ６ ４ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ６ ５ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ６ ６ 】 企 業 網 内 プ ロ キ シ 経 由 に よ る イ ン タ ー ネ ッ ト 接 続 の 場 合 の 動 作 を 説 明 す る 図 で
あ る 。
【 図 ６ ７ 】 移 動 通 信 業 者 網 を 介 し た 通 信 の 動 作 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ６ ８ 】 移 動 通 信 業 者 網 を 介 し た 通 信 の 動 作 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ６ ９ 】 移 動 通 信 業 者 網 を 介 し た 通 信 の 動 作 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ７ ０ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の １
） で あ る 。
【 図 ７ １ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ２
） で あ る 。
【 図 ７ ２ 】 移 動 通 信 事 業 者 網 直 結 ホ ッ ト ス ポ ッ ト か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ３
） で あ る 。
【 図 ７ ３ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の １ ） で あ る 。
【 図 ７ ４ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ２ ） で あ る 。
【 図 ７ ５ 】 ロ ー ミ ン グ 提 携 先 か ら の 通 信 の 動 作 を 説 明 す る 図 （ そ の ３ ） で あ る 。
【 図 ７ ６ 】 従 来 の 技 術 に お け る 企 業 網 と 公 共 ネ ッ ト ワ ー ク を 経 由 し た 通 信 を 行 う 方 法 を 説
明 す る 図 で あ る 。
【 図 ７ ７ 】 従 来 の 技 術 に お け る 企 業 網 と 公 共 ネ ッ ト ワ ー ク を 経 由 し た シ ー ム レ ス な 通 信 を
行 う 方 法 を 説 明 す る 図 あ る 。
【 符 号 の 説 明 】
【 ０ ２ ３ ６ 】
　 　 １ ０ 　 　 　 外 部 ア ク セ ス 網
　 　 １ １ 　 　 　 通 信 事 業 者 網 ま た は 企 業 網
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　 　 １ ２ 　 　 　 企 業 網
　 　 １ ５ 　 　 　 Ｄ Ｈ Ｃ Ｐ サ ー バ
　 　 １ ６ 　 　 　 移 動 端 末 （ Ｍ Ｎ ）
　 　 １ ７ 　 　 　 Ｖ Ｐ Ｎ デ ー タ ベ ー ス
　 　 １ ８ 　 　 　 認 証 サ ー バ （ Ａ Ａ Ａ ）
　 　 １ ９ 　 　 　 ホ ー ム エ ー ジ ェ ン ト （ Ｈ Ａ ）
　 　 ２ ０ 　 　 　 代 理 Ｃ Ｎ （ Ｐ Ｃ Ｎ ）
　 　 ３ ０ 　 　 　 Ａ Ａ Ａ プ ロ ト コ ル 制 御 部
　 　 ３ １ 　 　 　 Ａ Ａ Ａ Ｖ Ｐ Ｎ 制 御 部
　 　 ３ ２ 　 　 　 ア プ リ ケ ー シ ョ ン サ ー バ
　 　 ３ ３ 　 　 　 ネ ッ ト ワ ー ク カ ー ネ ル
　 　 ３ ４ 　 　 　 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ ー フ ェ ー ス
　 　 ３ ５ 　 　 　 Ａ Ａ Ａ プ ロ ト コ ル 処 理 部
　 　 ３ ６ 　 　 　 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ
　 　 ３ ７ 　 　 　 鍵 生 成 器
　 　 ４ ０ 　 　 　 Ｍ Ａ 　 プ ロ ト コ ル 制 御 部
　 　 ４ １ 　 　 　 Ｍ Ａ Ｖ Ｐ Ｎ 制 御 部
　 　 ４ ２ 　 　 　 ネ ッ ト ワ ー ク カ ー ネ ル
　 　 ４ ３ 　 　 　 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ ー フ ェ ー ス
　 　 ４ ４ 　 　 　 Ａ Ａ Ａ プ ロ ト コ ル 処 理 部
　 　 ４ ５ 　 　 　 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部
　 　 ４ ６ 　 　 　 Ｖ Ｐ Ｎ 情 報 キ ャ ッ シ ュ
　 　 ４ ７ 　 　 　 ト ン ネ ル 制 御 部
　 　 ４ ８ 　 　 　 Ｖ Ｐ Ｎ 情 報 テ ー ブ ル
　 　 ５ ０ 　 　 　 Ｍ Ｎ プ ロ ト コ ル 制 御 部
　 　 ５ １ 　 　 　 Ｍ Ｎ 　 Ｖ Ｐ Ｎ 制 御 部
　 　 ５ ２ 　 　 　 ネ ッ ト ワ ー ク カ ー ネ ル
　 　 ５ ３ 　 　 　 ネ ッ ト ワ ー ク デ バ イ ス イ ン タ ー フ ェ ー ス
　 　 ５ ４ 　 　 　 モ バ イ ル Ｉ Ｐ プ ロ ト コ ル 処 理 部
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