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(57) Zusammenfassung: Die Erfindung stellt eine Watchdog-
Funktion fiir solche Botschaften (B) bereit, mit denen ein
Steuergerat (12a, 12b, 12¢) in einem CAN-Bus (10) die an-
deren Steuergerate aktiv halt. Alle ausgesandten Botschaf-
ten (B, B') zum Aktivhalten werden von dem aussendenden
Steuergerat (12a, 12b, 12c) selbst wieder gelesen und auf
das Vorhandensein eines Grundes (G) Gberprift (S12). Fehlt
ein solcher, wird ein Neustart durchgefiihrt (S14).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
treiben eines an einen Bus, insbesondere einen CAN-
Bus, angeschlossenen Steuergeréats. Es betrifft auch
ein solches (Bus-)Steuergerat. CAN steht fir ,Con-
troller Area Network”. Der CAN-Bus ist ein asynchro-
nes, serielles Bussystem und gehort zu den Feldbus-
sen (siehe den Wikipedia-Eintrag hierzu in der am
15.07.2010 aufrufbaren Fassung vom 19.06.2010).

[0002] Steuergerate verbrauchen Energie, so dass
ihr Betrieb zu einer Entladung einer Batterie fuhrt. Der
CAN-Bus wird insbesondere in einem Fahrzeug ein-
gesetzt, und dessen Batterie kann durch die Steuer-
gerate entladen werden.

[0003] Aus diesem Grunde deaktivieren sich die
Steuergerate an sich nach einer vorbestimmten Zeit
immer. Ist nun ein Steuergerat auf Kommunikation
bzw. Mitwirkung von anderen Steuergeréten in sei-
nen Betrieb angewiesen, so kann es verhindern, dass
sich diese anderen Steuergeréte selbst deaktivieren,
indem es eine Botschaft zum Aktivhalten dieser an-
deren Steuergerate aussendet (eine solche Botschaft
kann man auch als Netzwerkmanagement-Botschaft
bezeichnen). Dies ist zum Beispiel seit Ende 2009 im
CAN-Bus des Audi R8 realisiert.

[0004] Auch die US 6,484,082 B1 befasst sich mit
Netzwerkmanagement und zugehdrigen Botschaf-
ten. Solche Botschaften dienen dazu, das Netzwerk
aktiv zu halten. Auch beim Audi A8 seit Ende 2009
realisiert ist Folgendes: Die Botschaft zum Aktivhal-
ten enthalt insbesondere zumindest ein Bit, mithilfe
dessen ein Grund flr das Aktivhalten mitgeteilt wird.

[0005] Auch aus der US 2003/0055942 A1 ist es
bekannt, einen Grund fir das Aussenden bestimm-
ter Nachrichten in einem Netzwerksystem zu Uber-
mitteln. Es geht insbesondere darum, einen Grund
zu Ubermitteln, warum das Netzwerk aktiviert wird
(,start cause”), oder warum ein bestimmter Netzwerk-
teilnehmer nicht deaktiviert werden kann (,stop inca-
pability cause”).

[0006] Das US-Patent 5,757,773 A befasst sich
mit dem Deaktivieren von Netzteilnehmern in einem
Kommunikationssystem.

[0007] Es kann nun dann, wenn ein Steuergerat ei-
ne Botschaft zum Aktivhalten mit zugehérigem Grund
fur das Aktivhalten aussenden soll, sein, dass ein sol-
ches Steuergerat fehlerhaft funktioniert, indem z. B.
ein entsprechendes Softwaremodul zum Aussenden
der Botschaft zum Aktivhalten nicht ordnungsgeman
arbeitet. In diesem Falle kann es sein, dass eine Bot-
schaft zum Aktivhalten ausgesendet wird, auch wenn
dies gar nicht bendtigt wird. Dann werden die an-
deren Steuergerate aktiv gehalten, und es wird dau-
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erhaft Energie verbraucht, was irgendwann zur voll-
stédndigen Entleerung der zugehdrigen Batterie als
Energiequelle fuhrt.

[0008] Eine so genannte ,Watchdog-Funktion” ist
im Zusammenhang mit Bussteuergerdten aus der
DE 10 2004 026 383 B4 bekannt.

[0009] Es ist Aufgabe der vorliegenden Erfindung,
einen Weg aufzuzeigen, wie ein Bussteuergerat funk-
tionssicher betrieben werden kann.

[0010] Die Aufgabe wird in einem Aspekt durch
das Verfahren mit den Merkmalen gemafR Patentan-
spruch 1 und in einem anderen Aspekt durch das
Steuergerat mit den Merkmalen gemafl Patentan-
spruch 6 geldst.

[0011] Erfindungsgeman liest somit das Steuergerat
alle von ihm ausgesandten Botschaften zum Aktiv-
halten und Uberprift, ob ein Grund mitgeteilt ist. Bei
Fehlen eines Grundes wird eine Zurlicksetzung zu-
mindest eines Teils seiner Funktionen bewirkt.

[0012] Die Erfindung beruht auf der Erkenntnis, dass
eine fehlerhafte Aussendung von Botschaften zum
Aktivhalten, also eine Aussendung im Falle, dass kein
Grund gegebeniist, in der Regel dazu flhrt, dass auch
kein solcher Grund mitgeteilt wird. An dem Fehlen ei-
nes Grundes lasst sich also die Fehlerhaftigkeit in der
Betriebsweise des Steuergerats erkennen.

[0013] Dadurch, dass Funktionen zuriickgesetzt
werden, kann der Fehler behoben werden.

[0014] Wenn Funktionen einer Datenverarbeitungs-
vorrichtung wie einem Steuergerat zurlickgesetzt
werden, so kann entweder Software zurlickgesetzt
werden, also wird bei Fehlen eines Grundes dann
ein gerade ausgefihrtes Programm neu gestartet.
Genauso kann ein bestimmtes Bauteil in einen vor-
bestimmten Betriebszustand zurtickversetzt werden.
Hier bietet es sich an, einen Prozessor vollstédndig zu-
rickzusetzen.

[0015] Das erfindungsgeméafle Steuergeréat ist aus-
gelegt, das erfindungsgemafe Verfahren auszufih-
ren, so dass die Vorteile des erfindungsgemafRen
Verfahrens entsprechend auch fiir das erfindungsge-
male Steuergeréat gelten.

[0016] Nachfolgend wird eine bevorzugte Ausfih-
rungsform der Erfindung unter Bezug auf die Zeich-
nung beschrieben, in der

[0017] Fig. 1 eine Anordnung zeigt, bei der das er-
findungsgemale Verfahren einsetzbar ist, und
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[0018] Fig. 2 ein Flussschaubild zur Erlduterung ei-
ner bevorzugten Ausfihrungsform des erfindungsge-
malen Verfahrens ist.

[0019] An einem im Ganzen mit 10 bezeichneten
Controller Area Network-Bus (CAN-Bus) sind Steuer-
gerate 12a, 12b, 12c angekoppelt. Jedes Steuerge-
rat 12a bis 12¢ weist einen Mikroprozessor puP auf.

[0020] Das Steuergerat 12a bis 12c schaltet sich
nach einer vorbestimmten Zeit ab, wenn es selbst kei-
ne Aufgabe zu erfillen hat. Es kann sein, dass eines
der Steuergerate 12a eine Aufgabe zu erfiillen hat, an
der die anderen Steuergerate 12b und 12c¢ teilhaben
sollen. Dann sendet es eine Botschaft B aus, die die
Mitteilung A macht, dass die anderen Steuergerate
12b und 12c aktiv bleiben sollen, wobei ein Grund G
hierfiir in der Botschaft B beinhaltet ist (die Botschaft
wird durch geeignet gesetzte Bits ibermittelt).

[0021] Es kann nun sein, wie zum Steuergerat 12b
gezeigt, dass ein Steuergerat aufgrund einer Fehl-
funktion, z. B. einer nicht ordnungsgemaf} ablaufen-
den Software, den anderen Steuergeraten 12a und
12c¢ die Mitteilung A gibt, dass diese aktiv zu bleiben
haben, auch wenn das Steuergerat 12b gar nicht ei-
ne Aufgabe abarbeiten muss, bei der es der Mitwir-
kung dieser anderen Steuergerate bedarf. Die von
dem Steuergerat 12b hierbei ausgesandte Botschaft
B' enthalt aber in der Regel keinen Grund G.

[0022] Dies macht man sich vorliegend zunutze:
Das erfindungsgemafle Verfahren beginne mit ei-
nem ordnungsgemalen Zustand eines Steuergeréts,
demgemal eine Botschaft B in Schritt S10 ausge-
sandt wird. Jedes Steuergerat soff nun selbst die von
ihm ausgesandten Botschaften zum Aktivhalten der
anderen Busteilnehmer (Steuergerate) selbst noch
einmal lesen, also durch eine von der aussenden-
den unabhangigen Softwareeinheit oder ein unab-
hangiges Bauteil zu Gberprifen. In Schritt S12 wird
daher die Botschaft gelesen, die das Steuergerat
ausgesandt hat. Es wird daraufhin Gberprift, ob der
Grund G enthalten ist. Solange der Grund G in der
Botschaft enthalten ist, arbeitet das Steuergerat ord-
nungsgeman, und es ist keine weitere MalRnahme
notwendig, als dass immer wieder erneut der Schritt
S12 durchgefihrt wird. Ist hingegen der Grund G
in einer Botschaft nicht enthalten, dann arbeitet das
Steuergerat nicht ordnungsgemal, und es erfolgt in
Schritt S14 ein Neustart, wobei vorliegend der jewei-
lige Mikroprozessor WP vollstandig (komplett) zurtick-
gesetzt wird. Er wird also z. B. in einen ansonsten bei
Einschalten des Steuergerats herrschenden Zustand
versetzt. Nach dem Neustart beginnt wieder die ord-
nungsgemale Betriebsweise des Steuergerats, also
wird irgendwann in einem Schritt S10 eine Botschaft
B ausgesandt.
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[0023] Bei dem erfindungsgemaflen Verfahren ist
von einem Beginn nach Schritt S10 ausgegangen,
grundsatzlich kann der Schritt S12 aber unmittelbar
mit Einschalten des Steuergerates ausgefihrt wer-
den. Ein zuvoriges Senden einer ordnungsgemalen
Botschaft B ist nicht notwendig, sondern der Fall der
Fig. 2 ist lediglich eine bevorzugte Ausfihrungsform.

[0024] Durch die Erfindung wird bezlglich des
Aussendens von Botschaften zum Aktivhalten
(Netzwerkmanagement-Botschaften) eine Watch-
dog-Funktion realisiert.

Patentanspriiche

1. Verfahren zum Betreiben eines an einen Bus
angeschlossenen Steuergerats (12a, 12b, 12c), das
in seinem ordnungsgemafen Betrieb zur Aufrechter-
haltung der Kommunikation mit zumindest einem an-
deren Steuergerat des Busses (10) Uber zumindest
ein Bit eine Botschaft (B) zum Aktivhalten des zumin-
dest einen anderen Steuergerats aussendet und tber
zumindest ein Bit in der Botschaft einen Grund (G)
fur das Aktivhalten mitteilt, dadurch gekennzeich-
net, dass das Steuergerat (12a, 12b, 12c) alle von
ihm ausgesandten Botschaften (B, B') zum Aktivhal-
ten liest und Gberprift (S12), ob ein Grund (G) fur das
Aktivhalten mitgeteilt ist, und bei Fehlen eines Grun-
des eine Zurlicksetzung (S14) zumindest eines Teils
seiner Funktionen bewirkt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass bei Fehlen eines Grundes ein gerade
ausgefiihrtes Programm neu gestartet wird.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Steuergerat bei Fehlen eines
Grundes eine Zurlicksetzung (S14) zumindest eines
Teils seiner Softwarefunktionen bewirkt.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass bei Fehlen eines Grundes ein Bauteil
des Steuergerats zurlickgesetzt wird.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass bei Fehlen eines Grundes ein Prozes-
sor (UP) des Steuergerats vollstandig zurlickgesetzt
wird.

6. Steuergerat (12a, 12b, 12¢) zum Anschlief3en
an einen Bus (10) das in der Lage ist, Botschaften (B)
zum Aktivhalten anderer Steuergerate an dem Bus
(10) in selbigen auszusenden (S10) und Gber zumin-
dest ein Bit einen Grund (G) fir das Aktivhalten mit-
zuteilen, dadurch gekennzeichnet, dass das Steuer-
gerat (12a, 12b, 12c¢) ausgelegt ist, alle von ihm aus-
gesandten Botschaften (B, B') zum Aktivhalten zu le-
sen und zu Uberprifen (S12), ob ein Grund (G) fiir das
Aktivhalten in der Botschaft (B, B') mitgeteilt ist, und
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bei Fehlen eines Grundes eine Zuruicksetzung (S14)
zumindest eines Teils seiner Funktionen zu bewirken.

Es folgt ein Blatt Zeichnungen
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Anhéangende Zeichnungen
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