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(57) Resumo: SISTEMA DE AUTORIZAGCAO. E provido um
sistema de autorizagdo compreendendo: um servidor de autorizagao
(140); um servidor de conta (120) para armazenamento de dados de
conta referentes a uma pluralidade de contas; um terminal de acesso
(100), incluindo: um leitor de cartdo (106) para entrada de dados do
cartdo de um selecionado para uma pluralidade de cartdes, os dados
do cartdo identificando uma de uma pluralidade de contas; meios de
entrada (108) para entrada de dados da transagéo; donde o terminal
de acesso é operado para receber dados do cartdo de um leitor de
cartao e para receber dados de transagcédo de meios de entrada; para
transmitir para o servidor de conta um primeiro pedido de transagéo
contendo os dados do cartdo e os dados de transagdo; e para
transmitir para o servidor de autorizacdo um segundo pedido de
transagdo incluindo os dados de identificagdo do terminal de acesso
identificando o terminal de acesso; donde o servidor de conta é
operado para receber o pedido de transagao; para processar os dados
do cartdo para gerar os dados de identificagéo da conta, os dados de
identificacéo da conta sendo associados com uma porgéo dos dados
da conta; e para transmitir um terceiro pedido de transa¢éo para o
servidor de autorizagdo, o terceiro pedido de transag¢éo incluindo os
dados de transagdo; donde o servidor de autorizagdo € operado para
receber o segundo pedido de transagdo e para receber o terceiro
pedido de transagédo; para processar os dados de transagédo e os
dados de identificagdo do terminal de acesso para determinar quando
o terminal de acesso é autorizado para permitir a transacgéo; e, se
aplicavel, transmitir para o servidor de conta um pedido de autorizagéao
para indicar que o terminal de acesso é autorizado; e, donde, em
resposta ao recebimento do pedido de autorizagdo do servidor de
autorizagdo, o servidor de conta é operado para processar os dados
de transagéo e para modificar os dados de conta associados com os
dados de identificagéo de conta em dependéncia no processamento.
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RELATORIO DESCRITIVO
SISTEMA DE AUTORIZAGCAO

A presente invengdo se refere & um sistema de autorizagdo, um terminal de acesso,

um servidor de autorizagdo e um método relacionado. A presente invengdo pode encontrar
aplicagédo potencial em um numero de campos técnicos, incluindo sistemas de seguranga
fisica.

Tendo em vista problemas associados com sistemas de autorizagéo convencional,
incluindo problemas reiacionados & seguranga e eficiéncia da transmissdo de dados, por
exemplo, a presente invengdo propicia um sistema de autorizagdo compreendendo: um
servidor de autoriza¢&o; um servidor de conta para armazenar dados da conta relacionados
a pluralidade de contas; um terminal de acesso, incluindo: uin ieitor cartéo para entrada de
dados de cartdo de um selecionado de uma pluralidade de cartdes, os dados do cartdo
identificam uma de uma pluralidade de contas; meios de entrada para dados de transagéo
de entrada; donde o terminal de acesso é operado para receber dados de cartdo de um
leitor de cartdo e para receber dados de transacdo através de meios de entrada; para
transmitir ao servidor de conta um primeiro pedido de transagdo contendo os dados de
cartdo e os dados de transag&o; e para transmitir ao servidor de autorizagdo um segundo
pedido de transacéo incluindo dados de identificagdo do terminal de acesso identificando o
terminal de acesso; donde o servidor de conta é operado para receber o pedido de
transacgao; para processar os dados de cartdo para gerar dados de identificagdo de conta,
os dados de identificacdo de conta sendo associados com uma porgéo dos dados de conta;
e para transmitir um terceiro pedido de transagdo ao servidor de autorizagdo, o terceiro
pedido de transacgéo incluindo os dados de transacgéo; donde o servidor de autorizagdo é
operado para receber o segundo pedido de transacéo e para receber o terceiro pedido de-
transacgdo; para processar os dados de transacdo e os dados de identificagdo do acesso
terminal para determinar donde o acesso terminal é autorizado para permitir a transagao; e,
se aplicavel, para transmitir éo servidor de conta um pedido de autorizagao para indicar que
o terminal de acesso € autorizado; e donde, em resposta ao recibo do pedido de autorizagdo
de um servidor de autorizagdo, o servidor de conta & operado para processar os dados de
transagdo e para modificar os dados de conta com os dados de identificacdo da conta em
dependéncia ao processamento.

Isto pode propiciar melhor seguranga e processamento de dados mais eficiente,
conforme explicado abaixo em mais detalhes.

A presente inven¢do também pode propiciar separadamente um terminal de acesso,
um servidor de conta (que pode ser na forma de um servidor de gerenciamento de conta e
um servidor de processamento de conta, que pode ser provido independentemente) e um

servidor de autorizagdo de acordo com as caracteristicas definidas nas reivindicacdes e
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descritas abaixo. Métodos correspondentes também podem ser providos. Sub-componentes
novos do acesso terminal, servidor de conta e/ou servidor de autorizagdo também podem
ser providos como aspectos independentes da presente invengao.

Por exemplo, em outro aspecto da presente invencdo é provido um terminal de
acesso para uso em um sistema de autorizagéo incluindo um servidor de autorizagdo e um
servidor de conta para alocar dados de conta relacionados a pluralidade de ¢ontas, o
terminal de acesso incluindo: um leitor de cartdo para entrada de dados de cartao de um
selecicnadc de uma pluralidade de cartdes, os dados de cartdo identificando uma ou mais
pluralidade de contas; e meios de entrada para entrada de dados de transagao; donde o
terminal de acesso é operado para receber dados de cartdo de um leitor de cartdo e para
receber dados de transagéc através de meios de entrada; para transmitir ao servidor de
conta um primeiro pedido de transagdo contendo dados de cartées e dados de transacao; e
para transmitir ao servidor de autorizagdo um segundo pedido de transacao incluindo dados
de identificagdo do terminal de acesso identificando o terminal de acesso.

Em outro aspecto da invengao é provido um servidor de autorizacdo para uso em um
sistema de autorizagdo incluindo um terminal de acesso e um servidor de conta, o terminal
de acesso sendo operado para transmitir ao servidor de conta um primeiro pedido de
transagio contendo dados de cartio recebido de um leitor de cartdo e dados de transacéo
recebidos de meios de entrada, e um servidor de conta para alocar dados de conta
relacionados a pluralidade de contas e operavel para receber o primeiro pedido de
transag@o; para processar os dados de cartio para gerar dados de identificacdo de conta,
os dados de identificag@o de conta sendo associados com uma porgdo dos dados de conta,
e o servidor de autorizagdo compreendendo: meios para receber de um terminal de acesso
um segundo pedido de transagéo incluindo dados de identificacdo do terminal de acesso
identificando o terminal de acesso; meios para receber do servidor de conta um terceiro
pedido de transacdo incluindo dados da transa¢do; meios para processar os dados de
transagdo e os dados de identificacdo do terminal de acesso para determinar quando o
terminal de acesso & autorizado para permitir a transacdo; e meios para transmitir ao
servidor de conta um pedido de autorizagio para indicar que o terminal de acesso esta
autorizado, donde em reposta ao recebimento do pedido de autorizagdo do servidor de
autorizac&o, o servidor de conta pode processar os dados de transacdo e modificar os
dados de conta associados com os dados de identificagdo da conta em dependéncia no
processamento.

Serd apreciado que comunicacdes entre elementos do sistema de autorizacao
podem ser realizados através de dispositivos intermediarios. Por exemplo, o sistema de
autorizagdo pode comunicar com o servidor de processamento de conta através de uma
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terceira parte. Quaisquer referéncias aqui para comunicagdes entre duas partes nao
deveriam ser construidas como comunicagdes excludentes através de um intermediario.

Como explicado em mais detalhes abaixo, a presente invengado pode ser aplicada em
campos tais como sistemas de seguranca fisica, automatizagdo de processos e
processamento de transagdes (mas néo é limitado a isto).

A presente invengao pode ser implementada de qualquer forma conveniente, por
exemplo, utilizando hardware dedicado, ou uma mistura de hardware e software dedicados.
A presente invengdo € ajustada para impiementacdo como um programa de computador
implementado por uma estacdo de trabalho ou um computador portatil. A invengdo pode
também compreender uma ou mais redes, que podem incluir qualquer rede de area local ou
externa, rede de comunica¢dd sem fio ou convencional terrestre. O sistema e o0s
componentes do sistema podem compreender quaisquer instrumentos programaveis tais
como um computador para fins gerais, assistente digital pessoal, telefone moével (tal como
um WAP ou um telefone complacente 3G) e assim por diante. Aspectos da presente
invenc&o abrangem programa de computador implementavel em dispositivos programaveis.
O programa de computador' pode ser provido para o dispositivo programavel utilizando
qualquer meio portador convencional. O meio portador pode compreender um meio portador
transiente tal como um portador de sinal elétrico, 6tico, microondas, acustico ou radio do
cédigo do computador. Um exemplo de tal meio transiente é um cédigo de computador
portador de sinal TCP/IP sobre uma rede IP, tal como Intemet. O meio portador também
pode compreender um meio de armazenamento para alocar o codigo legivel do
processador, tal como um disco flexivel, disco rigido, CD ROM, dispositivo de fita magnética
ou dispositivo de memoria de estado sélido.

Embora cada aspecto e caracteristicas variantes da presente invengao possa ter sido
definido independentemente, sera apreciado que , onde apropriado, cada aspecto possa ser
utilizado em qualquer combinagdo com qualquer outro aspecto(s) ou caracteristicas da
invencdo. Referéncia & pluralidade dos itens pode, geralmente, ser recolocada por
referéncias a itens singulares e vice versa, onde aplicavel (de modo que a invengéo pode
ser implementada utilizando apenas uma conta, por exemplo).

Sera apreciado que a invengdo ndo € considerada limitada por qualquer
particularidade dos aspectos mencionados. A presente invengdo é considerada para
encontrar uma aplicagdo potencial em um numero de campos técnicos, como discutido
abaixo.

Corporificagbes da presente invengdo serdo agora descritas com referéncia as
figuras que acompanham, nas quais: ’

Figura 1 € uma vista do sistema de autorizacgao;

Figura 2 € uma vista de uma corporificagdo do sistema de autorizagao da figura 1;
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Figura 3 € uma vista de outra corporificago do sistema de autorizagdo da Figura 1;

Figura 4 € uma vista do terminal de acesso da Figura 1;

Figura 5 € uma vista do servidor de conta da Figura 1;

Figura 6 € uma vista do servidor de autorizacéo da Figura 1;

Figura 7 € uma vista das transmissées de dados dentro do sistema da Figura 1; e

Figura 8 € uma vista das transmissées de dados dentro de outra corporificacéo de
um sistema de autorizacio.

Cs numerais semethantes denotam caracteristicas nas figuras e descri¢do. As partes
constituintes do sistema de autorizacéo serdo agora descritas, seguidas por uma descricao
da operagdo do sistema e entdo alguns exemplos de aplicacdes do sistema serdo
fornecidos.

Figura 1 é uma vista do sistema de autoriza¢gdo. Um terminal de acesso 100, um
servidor de conta 120 e um servidor de éutorizagéo 140 sao providos. O terminal 100,
servidor 120 e servidor 140 s&o interconectados para permitir comunicagées entre os trés
elementos.

Figura 2 € uma vista da corporificagdo do sistema de autorizagio da Figura 1. Nesta
corporificagdo, o terminal de acesso 100, o servidor de conta 120 e o servidor de
autorizagdo 140 séo conectados por uma rede 160, tal como Internet ou outra rede local ou
extema (ou combinagao apropriada). Alternativamente, qualquer referéncia a rede pode ser
considerada também para cobrir ligagdes dedicadas ou ponto-a-ponto.

Figura 3 é uma vista de outra corporificagdo do sistema de autorizagéo da Figura 1.
Nesta corporificagdo, o terminal de acesso 100, servidor de conta 120 e servidor de
autorizacdo 140 s&o interconectados por uma rede de transacdo 162 e uma rede de
autorizagcdo 164. Cada uma destas redes 162, 164 pode ter diferentes niveis de seguranga,
diferentes capacidades de dados e diferentes propriedades. Por exemplo, a rede de
transagcdo 162 pode ser uma rede de alta seguranga utilizada para processamento de
grandes numeros de transagdes entre terminais de acessos muitiplos e também servidores
de contas mdultiplas. A rede de autorizagdo 164 pode, por exemplo, ser uma rede
relativamente de baixa transmissdo através da qual o servidor de autorizagio 140 e um
numero de terminais de acessos aprovados (ou ée n&o) podem comunicar. A rede 164 pode
tambem ser uma ligagéo unidirecional do terminal de acesso ao servidor de autorizagao. A
seguranga pode ser aumentada ndo apenas dividindo as caracteristicas de autorizagcao em
diferentes componentes de sistema, mas também pelo uso de redes separadas para
diferentes aspectos do processo de autoriza¢do. A seguranca pode ser mantida para alguns

degraus mesmo se uma das duas redes (ou um dos servidores de conta e autorizagao)
porem comprometidos.
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Figura 4 € uma vista do terminal de acesso da Figura 1. O terminal 100 inclui um
processador 102, memédria de programa 104 contendo instrugbes para serem executadas
por um processador, um feitor de cartdo 106 (tal como um cartéo inteligente, cartdo-swiping,
coédigo de barra, infravermelho, RFID ou outro leitor), e um meio de interface de rede 110
(que pode compreender interfaces com uma ou mais redes, ou qualquer outro dispositivo de
entrada e/ou saida ajustavel para comunicagdo com outras partes do sistema). O terminal
pode ser um sistema de computador auténomo, hardware de computador dedicado ou uma
colecdo distribuida de componentes ajustaveis interconectados. Visores e outros
dispositivos de entrada/saida podem também ser providos em conexio com este e todos os
outros dispositivos conforme aplicaveis.

Figura 5 € uma vista do servidor de conta da Figura 1. O scrvidor de conta 120 inclui
um ou mais processadores 122, uma ou mais memorias de programas 124, um ou mais
locais de dados de contas 126 opéréveis para alocar dados de conta e um ou mais meios de
interface de rede 128 (que novamente pode compreender interfaces com uma ou mais redes
e assim por diante). O servidor de conta pode ser provido em partes separadas, tais como
um servidor de gerenciamento de conta separada e servidor de processamento de conta.
Isto pode desenvolver a seguranca do sistema. As caracteristicas do servidor de conta 120
podem ser distribuidas através de um namero de sistemas para aumentar a capacidade e
tempos de resposta, por exemplo.

Figura 6 € uma vista de um servidor de autorizacdo da figura 1. O servidor de
autorizagdo 140 inclui um ou mais processadores 142, uma ou mais memorias de
programas 144 e um ou mais meios de interface de rede 146, todos descritos acima.

Figura 7 &€ uma vista das transmissées de dados entre o terminal de acesso 100
(incluindo leitor de cartdo 106 e meios de entrada 108), servidor de conta 120 (incluindo
armazenamento de dados de conta 126) e servidor de autoriza¢éo 140.

Durante um exemplo de uso do sistema, um cartdo (tal como um cartao flexivel com
tiras magnéticas e/ou cartdo inteligente, dispositivo de meméria rapida, codigo de barra
impresso ou similar) é lido pelo leitor de cartdo 106, causando dados de cartdo 200 (tais
como um numero de identificagio, dados de autorizagio ou similar) para estar na entrada
do terminal de acesso. Os dados de iransag:éo 202 (tais como quantidade, uma selegio de
um tipo ou exemplo particular de um objeto, uma selegdo de um processo para aplicar ou
similar) esta entdo na entrada pelos meios de entrada 108.

O terminal de acesso 100 entdo formula e transmite um primeiro pedido de transagao
204 para o servidor de conta 120. O primeiro pedido 204 inclui um dado de cartdo 200 e o
dado de transagdo 202, e opcionalmente também informac&o (tais como uma identificagéo
do terminal de acesso, operador de terminal e/ou suporte de cartdo). Uma transagao

adicional (segunda) 206 é entdo formulada e transmitida para o servidor de autorizagao 140.
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O segundo pedido 206 inclui dados de identificagdo do terminal de acesso que identificam o
terminal de acesso (ou, opcionalmente, o operador do terminal e também opcionalmente
outros dados tais como dados do cartdo).

O servidor de conta 120 entdo processa o pedido 204 e formula um pedido de
transacéo adicional (terceiro) 208 (opcionalmente o mesmo que o pedido original 204) o qual
envia ao servidor de autorizagao 140. O terceiro pedido 208 inclui os dados de transagéo,
mas ndo os dados do cartdo (embora opcionalmente este possa ser o caso). Em outra
corporificagdo particuiar, os dados do cartdo contém dados originadores (codificados em um
numero de identificacdo de cartio, por exemplo) que identificam o servidor de autorizagéo
fora de uma pluralidade possivel de servidores provedores de servico e tomam o servidor de
conta 120 para distribuir comunicagdes do mesmo modo.

Serd notado que os dados de transagdo, os dados de cartido e os dados de
identificacdo do terminél de acesso ndo sdo nunca (necessariamente) transmitidos através
do mesmo caminho e nem o servidor de autorizagdo ou servidor de conta (necessariamente)
recebe todos os trés pedacos da informagdo. Isto pode desenvolver a seguranca e
privacidade.

O servidor de autorizacéo avalia os dados de identificagdo do terminal de acesso e
os dados de transagdo para avaliar quando a transacdo deveria ser permitida. Assim, um
pedido de autorizagdo 210 (que pode incluir um identificador de transagdo ou sessdo ou
similar) é transmitido ao servidor de conta 120. Em resposta, o servidor de conta 120 faz a
modificagdo 212 para os dados no armazenamento dos dados de conta 126 para efetuar a
transagéo (fazendo a modificagcdo apropriada para os dados de conta associados com o
cartdo). Uma confirmagéo 214 é entdo (opcionalmente) transmitida ao terminal de acesso
100 e uma confirmagao 216 é também (opcionalmente) transmitida para o servidor de
autorizagao 140.

Figura 8 € uma vista de transmissées de dados dentro de outra corporificacdo do
sistema de autorizagdo. Para simplicidade, o leitor de cartdo 106, meios de entrada 108 e
armazenamento de dados de conta 126 s&o omitidos. Nesta corporificagio, um terminal de
acesso 100, servidor de administragdo de conta 130 e um servidor de processamento de
conta 132 (como discutido anteriormente) € um servidor de autoriza¢do 140 sdo mostrados.
A divisdo do servidor de conta 120 em servidores 130 e 132 podem também aumentar a
seguranca do sistema.

Nesta corporificagcdo, essencialmente os mesmos passos de processamento sdo
tomados. Um primeiro pedido de transagdo 204, inciuindo dados de cartdo e dados de
transagéo, e um segundo pedido de transagdo 206, incluindo dados de identificacdo de
agente, sdo transmitidos como anteriormente. O servidor de administragdo de conta 130

adianta um pedido de transagdo 208 para o servidor de processamento de conta'132, que
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por sua vez adianta um pedido 209 para o servidor de autorizacdo. O servidor de
autorizagao 210 é retornado ao servidor de processamento de conta 132, que entdo adianta
uma instrug@o 211 para o servidor de administracdo de conta 130 para acionar o servidor
130 a realizara transacéo. Nesta corporificagdo, o servidor de administracdo de conta
controla o armazenamento dos dados da conta e realiza o processamento requerido para
determinar onde o pedido de transacdo deveria ser distribuido. Isto pode permitir uma
pluralidade de servidores de processamento de conta 132 a ser provido, aumentando a
fiexibilidade do sistema. O servidor de processamento de conta 132 lida com comunicagées
com o(s) servidor(ES) de autorizagdo 140, que pode permitir diferentes servidores de
autorizacdo 140 a serem providos sem a necessidade de re-configurar o servidor de
administragao de conta 130. Diferentes distribuigbes de fungdes entre seividores 130, 132 e
quaisquer outros servidores séo, por 6bvio, possiveis.

Passos adicionais de encriptagdo/decriptacdo e autorizacio podem ser executados
em uma ou mais partes do sistema.

O sistema de autorizagdo descrito acima pode ser aplicado em qualquer contexto
relevante.

Por exemplo, em uma corporificacéo, o sistema de autorizagdo descrito acima pode
ser utilizado para propiciar um sistema de controle de acesso para localizagio particular. Os
cartées podem corresponder a cartdes de seguranga e 0s terminais de acesso podem
corresponder a pontos de acesso de seguranca, tais como leitores de cartido de seguranca
nas saidas de um edificio, por exemplo. O leitor de cartdo pode ser um leitor de cartio-
swiping e os meios de entrada podem ser um leitor de teclado, por exemplo. Os dados de
transagc@o podem compreender cédigos de segurangca de “uso Unico”, por exemplo. O
servidor de conta pode armazenar detalhes de acesso para usuarios individuais, por
exemplo, e podem armazenar uma lista de codigos que tenham sido utilizados (e que sao,
consequentemente, ndo mais validos). Os cédigos de uso Gnicos podem ser providos por
uma corrente de chave eletrénica ou similar, por exemplo.

Neste sistema, quando um usuario furta seu cartdo, os détalhes do usuario e o
codigo de uso unico séo transmitidos para o servidor de conta. Os detalhes do usuario e
uma identificacdo do ponto de acesso sdo transmitidos para o servidor de autorizacdo. O
servidor de conta pode, independentemente, verificar que o codigo de uso tnico é aceitavel,
comparando isto aos codigos alocados associados com o usuario. Se o codigo de uso Gnico
é vélido, o servidor de conta entdo questiona o servidor de autorizagdo para verificar que o
usuario identificado € intitulado para ter acesso a area relevante (que faz por consideragao
da identificagdo do usuario e a identificacdo do ponto de acesso). Se a autorizacdo for
concedida, o servidor de conta entdo executa uma transaglo para atualizar a conta do

usuario para marcar o codigo conforme expirado. A confirmacgdo da autorizagdo € entao
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transmitida para o ponto de acesso para permitir que o usuario passe o ponto de acesso. A
confirmacao pode também ser provida para o servidor de autorizagéo, que pode propiciar
um registro independente de entradas, por exemplo. Uma encriptagdo adicional e/ou
autorizagdo também podem ser providas.

Este sistema pode propiciar seguranca realgada pela distribuicdo de diferentes
aspectos da autorizagdo para componentes diferentes do sistema, onde algum grau de
segurancga poderia ser mantido mesmo se um dos servidores de autorizagio e conta forem
comprometidos. Ao mesmo tempo a compiexidade do sistema tem sido mantida para um
nivel relativamente baixo, permitindo verificagdo de usuarios eficiente e pontual.

O servidor de conta pode, alternativamente, ser provido como um servidor de
administracéo de conta separada, responsavel pelo registro e veiificacdo dos codigos de
uso unico, e um servidor de processamento de conta, responsavel pelas comunicagées com
o] sérvidor de autorizagao. Esta separagédo de fungdes pode propiciar seguranga adicional
porque comprometendo o servidor de processamento de conta ndo necessariamente
compromete os codigos de uso Unico armazenado, por exemplo.

Uma corporificagdo posterior inteiramente independente foca o uso do sistema de
autorizagao conforme descrito acima no contexto de um sistema de transagéo utilizando
cartées que codifiquem magneticamente os dados da conta ou de forma similar. Tal cartdo
pode incluir, por exemplo, um numero de identificagdo impresso de 16 digitos (ou outro) e
um tira magneética e/ou cartdo inteligente seguro. O leitor de cartdo pode compreender um
leitor de cartdo-swiping ou similar, que pode ser um leitor de ponto de venda convencional
ajustavel para crédito ou outros cartdes similares, por exemplo (‘swiping’ pode implicar
comunicagcdo com um cartdo inteligente encaixado e similar, lendo um cédigo de barra e
assim por diante, assim como passando fisicamente o cartio para ler uma tira magnética).
Tal sistema de ponto de venda (POS) pode, normalmente, ser utilizado para realizar
transagdes envolvendo compra de bens ou servigos de um proprietario do sistema POS,
donde um crédito ou outro cartdo é passado e uma quantidade de dinheiro é entio creditada
para a conta do titular do sistema POS. Neste sistema, o\s sistemas de computador de um
emissor de cartdo de crédito podem constituir o servidor da administragido da conta e os
sistemas de computador de um processador de cartdo de crédito pode constituir o servidor
de processamento de conta. Comunicagdes podem ser realizadas através de intermediarios;
por exemplo, o servidor de autorizagdo pode comunicar com o servidor de processamento
de conta através de um banco ou instituicdo similar (que pode ser fundos avanc¢ados no
interesse do operador do servidor de autorizag&o). Outros arranjos séo, € claro, possiveis,
analogos aos exemplos mais gerais mencionados acima.

O sistema de autorizagdo descrito acima poderia ser utilizado para propiciar um

cartdo de crédito pré-pago, por exemplo, pela implementacdo das caracteristicas a sequir;
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(a) propiciando (ou modificando) uma terceira parte do sistema do computador para atuar
como servidor de autorizagéo; (b) emitindo (por exemplo) um cartédo de crédito customizado
(ou similar) com um numero caracteristico guardado (essenciaimente uma identificacdo do
originador do cartdo [a terceira parte], contida em varios digitos do cartdo); (c) adaptando os
servidores de conta (emissor do cartdo de crédito e/ou processador do cartdo de crédito)
assim, quando um cartdo customizado é utilizado em um sistema de ponto de venda, os
detalhes da utilizag&o do cartdo sao redirecionados (na detec¢ao do numero caracteristico
guardado) para o sistema do computador da terceira parte para autorizacdo, e (d)
adaptando assim os servidores de conta de modo que, quando a autorizacdo é recebida do
sistema do computador da terceira parte, a conta associada com o cartdo-swiping €
creditada com a quantidade de dinheiro correspondente ao namero inserido no sistema de
ponto de venda. Aqui os dados da conta incluem uma quantidade de crédito associado com
cada cartdo, por exemplo. Mais ou menos modificacbes poderiam ser realizadas. Assim,
meios para ‘carregar dinheiro em um cartdo pré-pago podem ser providos utilizando
equipamentos do ponto de venda existentes. Ademais, as a¢bes para ‘carregar dinheiro em
um cartdo podem ser as mesmas das agdes utilizadas processar uma venda (passar um
cartdo, digitar uma quantia de dinheiro). Isto pode reduzir a complexidade do sistema e
reduzir a quantidade das transmissdes de dados no sistema. Adicionalmente, o sistema do
ponto de venda pode ser adaptado, por exemplo, dentro das premissas dos agentes da
terceira parte para transmitir detalhes da transagdo solicitada e identificacdo do agente
diretamente (ou indiretamente) para os sistemas de computador da terceira parte, de modo
que uma decisao para autorizar a transagdo pode ser feita baseada na identidade do agente
(assim a taxa do credito do agente pode ser avaliada, por exemplo). Nesta corporificagao,
quando um- usudrio apresenta fundos ao agente, nenhuma transferéncia de fundos ocorre
entre 0 agente e 0 emissor do cartdo de crédito ou processador, mas os fundos sdo, ao
invés, providos pela terceira parte para o emissor do cartio de crédito. Os fundos sdo entio
reembolsados pelo agente a terceira parte no curso devido. O processo de autorizagdo pode
ser utilizado para assegurar que apenas t?ansagées de agentes confiaveis sejam
processados. Se a terceira parte tem uma grande liquidez e/ou alta credibilidade, o cartdo
de crédito pode ser utilizado com a confianga de um cartdo de banco, mas sem requer uma
conta de banco. Deve-se atentar que a presente invengdo nio é considerada limitada por
esta aplicacéo. A

Outras corporificagdes séo possiveis. Por exemplo, o sistema pode ser utilizado para
continuar o processamento de produtos na industria (particularmente em indastrias onde
muitos produtos diferentes customizados s&o fabricados). Por exemplo, uma fabrica pode
ser arranjada de modo que certas operagdes sejam realizadas em uma gama de produtos

de uma porgdo de estagbes na industria. Propriedades do produto sdo alocados em umy
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servidor de conta, com cada conta correspondendo a um produto particular e listando as
operagdes que foram realizadas nos produtos e também, opcionalmente, caracteristicas do
produto, por exemplo. O cartdo pode ser, por exemplo, um cédigo de barra impresso em
cada produto no inicio do processo de manufatura. O leitor de cartdo poderia,
consequentemente, ser um leitor de codigo de barra.

Em cada estacdo, um trabalhador examina no cédigo de barra de um produto no qual
se pretende realizar um processo associado com a estagdo. O trabalhador entdo entra com
um cddigo correspondente para uma propriedade do processo que é pretendido para ser
realizado, tal como um tempo de processo, temperatura, selegdo de material, pressdo ou
similar. O servidor de conta verifica entdo os registros associados com o produto e passa no
pedido para o servidor de autorizagcdo. O servidor de autorizagdo verifica enido que a
operagao do pedido (transac¢&o) é apropriada para o produto e estagdo devida (informago
recolhida a partir de ambos computador da estagdo [terminal de acesso] e servidor de
conta). Assim, o servidor de conta autoriza entdo a operagao (por exemplo, transmitindo um
sinal permitido para a estagéo relevante ou maquinario associado) e registro da operagdo
requerida.

Quaisquer processos perigosos ou inapropriados podem ser prevenidos (pelo
servidor de autorizagdo), e & possivel recolher (do servidor de conta) um histérico de
processos realizados em um produto devido.

Ainda outras aplicagbes do sistema de autorizagcdo sdo possiveis. O termo “leitor’
pode incluir qualquer forma de identificacdo e/ou armazenamento de dados que sejam
identificaveis individualmente e que possam ser utilizados para propiciar uma entrada de
dados (relacionados a identificacdo ou dados de armazenamento, por exemplo). O termo
“transagao” (que pode ser trocado por “operagao”, por exemplo) pode incluir, por exemplo,
eventos, processos, transagbes financeiras, operagdes industriais e similares, e n&o
deveriam ser construidos estreitamente.

Modificagbes adicionais dentro do espirito e escopo da presente invengdo serdo
aparentes para uma pessoa habilitada\na técnica.
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REIVINDICACOES
1. SISTEMA DE AUTORIZAGAO caracterizado por compreender:

um servidor de autorizagio;

um servidor de conta para armazenamento dos dados da conta relacionados com
uma pluralidade de contas;

um terminal de acesso, incluindo:

um leitor de cartéo para entrada de dados do cartdo de um selecionado para
uma piuraiidade de cartdes, os dados do cartdo identificando uma da pluralidade de contas;
e

meios de entrada para entrada de dados da transagao;

donde o terminal de acesso € operado para receber ‘os dades do sartdo de um leitor
de cartao e para receber dados da transagio de meios de entrada; para transmitir para o
servidor de conta um primeiro pedido de transacdo contendo os dados do cartio e os dados
da transacdo; e para transmitir ao servidor de autorizagdo um segundo pedido de transacao
incluindo dados de identificagdo do terminal de acesso identificando o terminal de acesso:

o servidor de conta € operavel para receber o primeiro pedido de transagao; para
processar os dados do cartdo para gerar os dados de identificagdo da conta, os dados da
identificagdo da conta sendo associados com uma porcdo dos dados da conta; e para
transmitir um terceiro pedido do servidor de autorizagao, o terceiro pedido de transacgao
incluindo os dados de transacao;

o servidor de conta & operavel para receber o segundo pedido de transagio e para
receber o terceiro pedido de transagao; para processar os dados de transacao e os dados
de identificagcdo do terminal de acesso para determinar quando o terminal de acesso é
autorizado para permitir a transagao; e, se aplicavel, para transmitir para o servidor de conta
um pedido de autorizagao para indicar que o terminal de acesso seja autorizado; e

em resposta ao recebimento do pedido de autorizagdo do servidor de autorizagéo, o

servidor de conta é operavel para processar os dados de transacao e para modificar os
dados de conta associados com os dados de identificagdo de conta em dependéncia no
processamento.
2. SISTEMA DE AUTORIZAGAO de acordo com a Reivindicagado 1, caracterizado pelo
servidor de autorizagéo ser um de uma pluralidade de servidores provedores de Servigo e os
dados do cartdo incluirem dados originadores identificando um dos referidos servidores
provedores de servicos com o qual o cartdo é associado e donde o servidor de conta &
operavel para processar os dados originadores para identificar o servidor provedor de
servico com o cartdo selecionado e para comunicar com o servidor provedor de servico
identificado em relagéo ao cartao selecionado.
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3. SISTEMA DE AUTORIZACAO de acordo com a Reivindicagio 1 ou 2, caracterizado
pelo servidor de conta compreender: um servidor de administracdo de conta,. incluindo
meios de armazenamento para alocar os dados de conta; e um servidor de processamento
de conta , incluindo meios de comunicagido para comunicacdo com o servidor de
autorizacao.
4. SISTEMA DE AUTORIZAGAO de acordo com qualquer reivindicagdo precedente,
caracterizado pelo terminal de acesso ser operado para transmitir o primeiro pedido de
transacdo para o servidor de conta através de uma piimeira rede e para transmitir o
segundo pedido de transagao para o servidor de autorizagao através de uma segunda rede.
5. SISTEMA DE AUTORIZAGAO de acordo com qualquer reivindicagdo precedente,
caracterizado pelo servidor de conta ser operado para transmitir para, pelo menos, um do
terminal de acesso e servidor de autorizacdo dados de confirmagio confirmando que a
transacao foi processada. ,
6. SISTEMA DE AUTORIZAGAO de acordo com qualquer reivindicacao precedente,
caracterizado pelo terminal de acesso ser operado para incluir os dados de transagdo no
segundo pedido de transagao.
7. Terminal de acesso para uso em um sistema de autorizacdo incluindo um servidor de
autorizagdo e um servidor de conta para armazenamento dos dados de conta referentes a
uma pluralidade de contas, o terminal de acesso caracterizado por incluir:
um leitor de cartdo para entrada de dados do cartio de um selecionado de uma
pluralidade de cartbes, os dados do cartio identificando uma de uma pluralidade de contas:
e
meios de entrada para entrada de dados da transag3o;

- ~donde o terminal de acesso é operado para receber os dados do cartiao de um leitor
de cartéo e para receber os dados de transagéo de meios de entrada; para transmitir para o
servidor de conta um primeiro pedido de transac¢do contendo os dados do cartio e os dados
da transagdo; e para transmitir para o servidor de autorizagdo um segundo pedido de
transag&o incluindo dados de identificagio do terminal de acesso identificando o terminal de
acesso.
8. Terminal de acesso de acordo com a Reivindicagdo 7, caracterizado por ser operado
para transmitir o primeiro pedido de transagio para o servidor de conta através de uma
primeira rede e para transmitir o segundo pedido de transagdo para o servidor de
autorizagao através de uma segunda rede.
9. Terminal de acesso de acordo com a Reivindicagdo 7 ou 8, caracterizado por ser
operado para incluir os dados da transag&o no segundo pedido de transacao.
10. Servidor de autorizacio para uso em um sistema de autorizacado caracterizado por

incluir um servidor de conta para armazenar dados de conta referentes a uma pluralidade de
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contas e para processamento dos dados do cartdo para gerar dados de identificacdo de
conta associados com uma porcdo dos dados de conta, e um terminal de acesso operado
para transmitir ao servidor de conta um primeiro pedido de transagdo contendo dados do
cartao recebidos de um leitor de cartido e dados de transagao recebido de meios de entrada
e o servidor de autorizagdo compreendendo:

meios para receber do terminal de acesso um segundo pedido de transacgio
incluindo dados de identificagdo do terminal de acesso identificando o terminal de acesso;

meios para receber do servidor de conta um terceiro pedido de transagdo inciuindo
dados de transacéo;

meios para processamento dos dados de transacio e os dados de identificacdo do
terminal de acesso para determinar quando o terminal de acessc € autorizade para permitir
a transacéo; e

meios para transmitir para o servidor de conta um pedido de autorizacio para indicar
que o terminal de acesso é autorizado, donde em resposta ao recebimento do pedido de
autorizacdo do servidor de autorizacdo, o servidor de conta pode processar os dados de
transacao e modificar os dados de conta associados com os dados de identificacdo de conta
em dependéncia no processamento.
11. Servidor de autorizagdo de acordo com a Reivindicagdo 10, caracterizado por operar
para receber o segundo pedido de transagéo do terminal de acesso através de uma primeira
rede e para receber o terceiro pedido de transacdo do servidor de conta através de uma
segunda rede.
12. Servidor de autorizagdo de acordo com a Reivindicagdo 10 ou 11, caracterizado por
operar para receber dados de confirmagdo do servidor de conta confirmando que a
transacgao foi processada.

13. Servidor de autorizacdo de acordo com qualquer uma das Reivindicagdes 10 a 12, i

- caracterizado por operar para extrair dados de transacgio do segundo pedido de transacao

e para processar os dados de transagao.
14. Método de autorizacio da transacdo em um sistema incluindo um servidor de
autorizagao, um servidor de conta para armazenamento dos dados de conta referentes a
uma pluralidade de contas e um terminal de acesso, o método caracterizado por
compreender:

entrada de dados do cartdo de um selecionado de uma pluralidade de cartées no
terminal de acesso, os dados do cartdo identificando uma da pluralidade de contas:

entrada de dados de transagdo no terminal de acesso;

transmissao do terminal de acesso para o servidor de conta de um primeiro pedido
de transacao contendo os dados do cartdo e os dados de transacgio;
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transmissdo do servidor de conta para o servidor de autorizacdo de um segundo
pedido de transacgao incluindo dados de identificagcdo do terminal de acesso identificando o
terminal de acesso;

processamento dos dados do cartdo para o servidor de conta para gerar dados de
identificagdo de conta, os dados de identificacdo de conta sendo associados com uma
porcéo dos dados de conta;

transmiss&o de um terceiro pedido de transagao do servidor de conta para o servidor
de autorizagao, o terceiro pedido de transagao inciuindo os dados de transagao;

processamento dos dados de transacado e dos dados de identificagdo do terminal de
acesso no servidor de autorizacdo para determinar quando o terminal de acesso é
autorizado para permitir a transacio; ;

se aplicavel, transmissao do servidor de autoriza¢io para o servidor de conta de um
pedido de autorizagao para indicar que o terminal de acesso seja autorizado; e

em resposta ao recebimento do pedido de autorizagdo de um servidor de
autorizacao, processamento dos dados de transag&o do servidor de conta e modificagio dos
dados de conta associados com os dados de identificagdo de conta em dependéncia no
processamento.
15. Metodo de acordo com a Reivindicagao 14, caracterizado pelo servidor de autorizacao
ser um de uma pluralidade de servidores provedores de servico, e os dados do cartio
incluirem dados originais identificando um dos referidos servidores provedores de servico
com o qual o cartdo € associado e também compreendendo o processamento dos dados
originais para identificar o servidor provedor de servico associado com o cartdo selecionado,
e comunicando com servidor provedor de servico identificado em relacdo ao cartio
selecionado.
16. Método de acordo com a Reivindicagdo 14 ou 15, caracterizado por compreender o
armazenamento dos dados de conta e comunicar com o servidor de autorizagao.
17. Método de acordo com qualquer das Reivindicacido 14 a 16, caracterizado por
compreender a transmisséo do primeiro pedido de transagio do terminal de acesso para o
servidor de conta através de uma primeira rede e transmissdo de um segundo pedido de
transagao do terminal de acesso para o servidor de autorizagdo através de uma segunda
rede.
18. Método de acordo com qualquer das Reivindicacdes 14 a 17, caracterizado por
compreender a transmissdo de um servidor de conta para pelo menos um terminal de
acesso e dados de confirmagéo de um servidor de autorizacio confirmando que a transagao
foi processada.
19. Método de acordo com qualquer das Reivindicacdes 14 a 18, caracterizado por incluir
os dados de transacéo no segundo pedido de transacao.
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RESUMO
SISTEMA DE AUTORIZAGAO

E provido um sistema de autorizagdo compreendendo: um servidor de autorizagao
(140); um servidor de conta (120) para armazenamento de dados de conta referentes a uma
pluralidade de contas; um terminal de acesso (100), incluindo: um leitor de cartdo (106) para
entrada de dados do cartao de um selecionado para uma pluralidade de cartées, os dados
do cartdo identificandoc uma de uma pluralidade de contas; meios de entrada (108) para
entrada de dados da transagéo; donde o terminal de acesso & operado para receber dados
do cartdo de um leitor de cartdo e para receber dados de transagdo de meios de entrada;
para transmitir para o servidor de conta um primeiro pedido de transagio contendo os dados
do cartdo e os dados de transagdo; e para transmitir para ¢ servidor de autcrizagdo um
segundo pedido de transag¢do incluindo os dados de identificagéo do terminal de acesso
identificando o terminal de acesso; donde o sérvidor de conta & operado para receber o
pedido de transa¢io; para processar 0S 'dados do cartdo para gerar os dados de
identificagao da‘conta, os dados de identificagdo da conta sendo associados com uma
porgdo dos dados da conta; e para transmitir um terceiro pedido de transacdo para o
servidor de autorizacdo, o terceiro pedido de transagdo incluindo os dados de transacgéo,
donde o servidor de autorizagdo é operado para receber o segundo pedido de transagéo e
para receber o terceiro pedido de transacdo; para processar os dados de transagdo e os
dados de identificagdo do terminal de acesso para determinar quando o terminal de acesso
é autorizado para permitir a transacao; e, se aplicavel, transmitir para o servidor de conta um
pedido de autorizagdo para indicar que o terminal de acesso é autorizado; e, donde, em
resposta ao recebimento do pedido de autorizagdo do servidor de autorizagao, o servidor de
conta é operado para processar os dados de transagéo e para modificar os dados de conta
associados com os dados de identifica¢cdo de conta em dependéncia no processamento.
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