wvpiosrasssaz IR

(22) Data de Depésito: 11/08/2006 (51) Int.CI.:

o _ A (43) Data da Publicagao: 12/04/2011 HO4L 9/32
Repuybll(;:baLFederallwa de Elr?snl (RP| 2101 )

@ o Coméroin Extarior
h Py

Intitutes b

(54) Titulo: METODO PARA MOVER OBJETO DE (57) Resumo: METODO PARA MOVER OBJETO DE DIREITOS

DIREITOS EM GERENCIAMENTO DE DIREITOS EM GERENCIAMENTO DE DIREITOS DIGITAIS. Um método para
DIGITAIS mover Objeto de Direitos (RO) em um Gerenciamento de Direitos

Digitais (DRM) . O RO para conteudo é parcial ou integralmente
o o movido entre os Dispositivos no mesmo grupo, tal que o RO possa ser
(30) Prioridade Unionista: 12/08/2005 KR 10-2005-0074456, compartilhado entre os Dispositivos e uma utilidade destes possa ser
16/08/2005 KR 10-2005-0074691, 14/07/2006 KR 10-2006-0066574, aperfei¢coada.
25/10/2005 US 60/729,755, 14/07/2006 KR 10-2006-0066574
(73) Titular(es): LG Electronics INC
(72) Inventor(es): JONG-GEUN HAM, SEUNG-JAE LEE

(74) Procurador(es): Nellie Anne Daniel Shores

(86) Pedido Internacional: PCT KR2006003168 de 11/08/2006

(87) Publicacéo Internacional: wo 2007/021108de 22/02/2007

I PRIMIRO | SEGUNDO
USUARIO @FIE E[E USUARIO N

ADERIR O

., GRUPO_(S11)
TRANSFERIR RO
INSTRUIR O DE_GRUPO (S12)
MOVIMENTO DO SOLICITAR
RO _DE_GRUPO 3] CONSENTIMENTO
(s13) PARA MOVER O R SOLICITAR
DE_GRIPO VERIFICACAO DO

SEGUNDO USUARIO
(S15) y

ENVIAR RESULTADO)
E CHAVE PUBLICA le RESPOSTA (516
(517)

O TFTCRR TNICT
PARA MOVER O ROl NoTTFICAR INfCIO
TEGROFT TSIEIT]  pRRA MOVER O RO

LE_GRUEO (519

MOVER RO DE
GRUPO (520)
MOVER INFORMACAD

pE Estapo ] (521

NOTIFICAR FINALIJACAO PRRA
Mg PO (822)
NOTIFICAR O EST

DA INSTALAGAO | NOTTFICAR

523 FINALIZACAQ
PARA MOVER O K
APAGER O RO DETE-CRUBG™ (524)
GRUPO E/OU A

INF ngxf;ﬁs% 5DE NOTIFICAR O
NOTIFICAR {528} |' yoynamwto DO RO
FINBLIZAGEO DE GRUPO (S26)
PARA MOVER O RO

- _.D,E GRUPO
[ ——m ADERTR 20 GRUPO
(S28)




g

“METODO PARA MOVER OBJETO DE DIREITOS EM
GERENCIAMENTO DE DIREITOS DIGITAIS”

Campo da Invencao

A presente invencgdo refere-se a um Gerenciamento de

5 Direitos Digitais (DRM), e mais particularmente, a um método

para mover Objeto de Direitos (RO) entre Dispositivos em um
DRM, em um sistema DRM, e em um Dispositivo.

Fundamentos da Invencdo

O DRM ¢é wuma técnica para proteger o Objeto de

10 Direitos (RO) para conteddo digital (ou conteido DRM) e

sistematicamente o gerencia, e fornece um esquema de protecgdo

e de gerenciamento para prevenir uma cépia ilegal do
conteudo, adquirindo RO, e gerando/transferindo o contetdo.

A FIG. 1 é uma vista de configuracdo gque mostra um

15 sistema de Gerenciamento de Direitos Digitais (DRM) de acordo
com a técnica relacionada. O sistema DRM controla conteudo
emitido a um usudrio através de um provedor de contetdo a ser
usado somente em um limite de direito de RO. O provedor de
conteido é uma entidade que corresponde a um Emissor de

20 Conteudo (CI) ou um Emissor de Direitos (RI).

O CI emite contetdo DRM protegido por um método de
criptografia especifico tal como para proteger o conteudo de
um usudrio que ndo tem direito de acesso, e o RI emite um
Objeto de Direitos (RO) necessdrio para usar o conteido DRM.

25 Um agente DRM é montado em um Dispositivo assim
para receber o contetdo DRM e o RO a partir do CI ou do RI, e

controla um uso do conteiddo DRM em um dispositivo
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correspondente analisando uma “Permissdo” ou uma “Restricgdo”.

Sumdrio da Invencdo

Problema Técnico

Um método para mover conteudo DRM e RO entre
Dispositivos é exigido tal como ©para aperfeigoar uma
utilidade do conteido DRM. Especialmente, um método para
proteger RO para conteddo DRM (a seguir serd referido como
‘RO’ ) seguramente movendo o RO entre Dispositivos em um grupo
especifico é exigido.

Além disso, um método para mover uma parte do RO
entre Dispositivos é exigido, e um método para impedir um
movimento n&o licenciado ou ilegal do RO permitindo-se
somente um Dispositivo com uma permissdo especifica para
mover RO é exigido.

Solucdo Técnica

Portanto, um objeto da presente invencdo ¢é para
fornecer um método para mover Objeto de Direitos (RO) em um
Gerenciamento de Direitos Digitais (DRM) capaz de mover
seguramente todo ou uma parte do RO para conteddo DRM entre
Dispositivos.

Para obter essas e outras vantagens e de acordo com
o propbésito da presente invengdo, como ’incorporado e
amplamente descrito aqui, é fornecido um método para mover
objeto de Direitos (RO) em um Gerenciamento de Direitos
Digitais (DRM) que compreende: mover para o segundo
dispositivo todo ou uma parte do RO para conteudo DRM através

do primeiro dispositivo que tem RO para conteudo DRM; e
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apagar todo ou uma parte do RO armazenado no primeiro
dispositivo através do primeiro dispositivo, guando o
movimento do RO é completado.

Para obter essas e outras vantagens e de acordo com
o propdésito da presente invengdo, como incorporado e
amplamente descrito aqui, é também fornecido um sistema DRM,
que compreende: primeiro dispositivo para mover todo ou uma
parte do Objeto de Direitos (RO) para conteudo DRM; segundo
dispositivo para receber o RO; e um Emissor de Direitos (RI)
que tem ‘permissdo de movimento’ para instruir se o RO é para
ser movido ou ndo, para mover o RO para o primeiro
dispositivo.

Para obter essas e outras vantagens e de acordo com
o propdésito da presente invengdo, como incorporado e
amplamente descrito aqui, ¢é ainda também fornecido um
Dispositivo, que compreende: um Agente DRM para mover todo ou
uma parte do Objeto de Direitos (RO) para conteudo DRM para
um outro dispositivo.

Os objetivos, caracteristicas, aspectos e vantagens
e anteriores e outros tais da presente invengdo tornar-se-&o
mais aparentes a partir da seguinte descrigcdo detalhada da
presente invengdo quando tomados em conjunto com os desenhos
em anexo.

Breve Descricdo dos Desenhos

Os desenhos em anexo, o0s quais sdo incluidos para
fornecer um entendimento adicional da invenc¢do e sdo

incorporados e constituem uma parte desta especificacéo,
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ilustram modalidades da invencdo, e Jjuntos com a descrigédo
servem para explicar os principios da invenc¢do.

Nos desenhos:

A FIG. 1 é uma vista de configuragdo que mostra um
sistema de Gerenciamento de Direitos Digitais (DRM) de acordo
com a técnica relacionada;

A FIG. 2 é um diagrama de bloco que mostré
esquematicamente um sistema para implementar um método para
mover o Objeto de Direitos (RO) para DRM de acordo com a
presente invencéo;

A FIG. 3 é um fluxograma que mostra um método para
mover RO de acordo com uma primeira modalidade da presente
invencéo;

A FIG. 4 é um fluxograma que mostra um método para
mover RO de acordo com uma segunda modalidade da presente
invencdo;

A FIG. 5 é um fluxograma que mostra um método para
mover RO de acordo com uma terceira modalidade da presente
invencéo;

A FIG. 6 é& um fluxograma que mostra um método para
mover RO de acordo com uma gquarta modalidade da presente
invencido;

A FIG. 7A mostra sub-elementos de um elemento
‘Movimento’ para RO de acordo com a presente invengdo;

A FIG. 7B mostra sub-elementos de um elemento
‘Permissdo’ de acordo com a presente invengdo;

A FIG. 8 é um fluxograma que mostra um método para
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mover inteira ou parcialmente RO incluindo a permissdo de
movimento entre Dispositivos de acordo com uma guinta
modalidade da presente invencédo;

A FIG. 9 é um fluxograma que mostra um método para
mover inteira ou parcialmente RO do Dispositivo 1 para o
Dispositivo 2 de acordo com uma sexta modalidade de presente
invencédo; e

A FIG. 10 é um fluxograma que mostra um método para
mover inteira ou parcialmente RO do Dispositivo 1 para o
Dispositivo 2 através de uma solicitacdo do Dispositivo 2 de
acordo com a sétima modalidade da presente invencédo.

Descrigcdo Detalhada da Invencéo

Referéncia sera feita agora em detalhes as
modalidades preferenciais da presente invencgdo, exemplos das
quais sdo ilustrados nos desenhos em anexo.

Em seguida, um método para mover (ou deslocar ou
transferir) Objeto de Direitos (RO) para o conteido DRM em um
Gerenciamento de Direitos Digitais (DRM) capaz de mover RO
entre Dispositivos, um sistema DRM desse, e um Dispositivo
desse.

A FIG. 2 ¢é um diagrama de Dbloco gque mostra
esquematicamente um sistema para implementar um método para
mover Objeto de Direitos (RO) para DRM de acordo com a
presente invencéio.

Um grupo (ou um Dominio) é uma entidade gerenciada
por um Emissor de Direitos (RI), e é fornecida com um Chave

de Grupo (ou uma Chave de Dominio). A Chave de Grupo é
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alocada para um Grupo correspondente, e ¢é usada para
codificar e decodificar o RO de Grupo (ou RO de Dominio). O
RO de Grupo é emitido pelo RI, e inclui RO para o conteudo
DRM codificado pela Chave de Grupo. O contetdo DRM &
configurado para ser decodificado por uma chave de
criptografia incluida no RO de Grupo tal como para ser usado
somente por um usudrio que tem a Chave de Grupo. Um Agente
DRM é montado em um Dispositivo especifico assim para aderir
ou deixar o Grupo, e move o RO de Grupo para um outro Agente
DRM o qual esta preSente no Grupo éomo um membro do Grupo.

O Grupo indica wuma <colegdo de um ou mais
Dispositivos, na qual os Dispositivos s&o agrupados tal que
um Dispositivo pode ter um RO exclusivo em um certo ponto no
tempo. Quando o RO é movido para um outro Dispositivo dentro
do Grupo, a Informacgdo de Estado do RO é movida junto.

O Objeto de Difeitos para conteudo DRM é dividido
em um RO Com Estado e um RO Sem Estado. O RO Sem Estado é o
RO que um Dispositivo ndo gerencia Informacdo de Estado. O RO
Com Estado é o RO que um Dispositivo gerencia Informagdo de
Estado tal como para utilizar precisamente a Permissdo e
Restricdo  dentro do RO. A Restricdo gerenciada pela
Informagcdo de Estado inclui ‘intervalo’, contagem’, ‘contagem
do tempo’, ‘acumulado’, etc.

A Informagdo de Estado 1indica wuma quantidade
utilizavel do RO, e uma Informac¢do de Estado é gerenciada por
um RO Com Estado.

O conteudo DRM pode ser emitido pelo CI ou pelo RI.
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Na presente invencdo, supde~se que o conteido DRM seja
emitido pelo RI.

A FIG. 3 é um fluxograma que mostra um método para
mover o RO de acordo com a primeira modalidade da presente
inveng¢do, na qual um usudario que tem RO para conteudo
especifico move o RO para outro usuario.

Supde-se gque um usudrio transmite dados (ou sinal)
com um outro Agente DRM ou RI do usudrio através de um Agente
DRM.

Um primeiro usudrio adere a um Grupo gerenciado por
RI através do Agente DRM‘l montado no Dispositivo 1 (S11), e
transfere o RO de Grupo codificado por ﬁma Chave de Grupo
correspondente a partir do RI (S12). O Agente DRM 1 pode
receber uma Chave de Grupo usada para decodificar o RO nas
etapas S11 e S12.

0 conteudo DRM pode ser transferido
independentemente de uma transferéncia do RO de Grupo. Ou
seja, o conteudo DRM pode ser transferido antes/depois do RO
de Grupo, ou similarmente com ele.

O primeiro usudrio instrui o Agente DRM 1 para
mover o RO para o conteldo DRM para o Dispositivo 2 que tem o
Agente DRM 2 (S13). Entdo, o Agente DRM 1 verifica se move o
RO de Grupo ou ndo do Agente DRM 2 ou do segundo usudrio (S14
a S17). Aqui, o conteudo DRM com relagdo ao RO de Grupo pode
ser movido independentemente ou junto com o RO de Grupo.

O Agente DRM 1 pode mover para © Agente DRM 2 os

seguintes pardmetros; um ID de RO de Grupo e informagdo breve
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do RO de Grupo, e/ou um ID de conteudo DRM e informacdo breve
do contetdo DRM, tal que o Agente DRM 2 ou o segundo usudrio
possa ver o contetdo DRM e/ou o RO de Grupo a ser
transferido. Quando o RO de Grupo é o RO Com Estado, o Agente
DRM 1 pode mover a Informagcdoc de Estado tal como uma
quantidade utilizavel, isto &, um nUmero utilizavel de tempos
ou tempo para o Agente DRM 2 apdés mover o RO de Grupo para o
Agente DRM 2. Aqui, uma parte ou todo o RO de Grupo pode ser
movido para o Agente DRM 2 a partir do Agente DRM 1 com
Informagcdo de Estado. Um método para mover todo ou parte do
RO de Grupo para o Agente DRM 2 a partir do Agente DRM 1 sera
explicado mais detalhadamente com relagdo as FIGs. 9 e 10.

As etapas S14 a S17 podem ser opcionalmente
executadas.

O Agente DRM 1 move uma solicitagdo para mover RO
para o Agente DRM 2 (S14), e o Agente DRM 2 pergunta ao
segundo usudrio se consente em receber o RO de Grupo assim
para solicitar um reconhecimento do segundo usuario (S15).
Aqui, quando o Agente DRM 2 recebe a solicitacgdo para mover
RO, ele pode mover um resultado com relacdo a solicitacdo
para mover RO para o segundo usudrio sem perguntar ao segundc
usuario se ele consente em receber o RO de Grupo.

O segundo usuério, solicitado a responder a
solicitacdo de reconhecimento a partir do Agente DRM 2,
seleciona uma aceitacdo (aprovacgcdo) ou uma recusa em mover
RO, desse modo respondendo a solicitacdo de reconhecimento do

Agente DRM 2 (S16). Entdo, o Agente DRM 2 move uma resposta
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para mover RO para o Agente DRM 1 (S17). Aqui, o Agente DRM 2
pode mover uma Chave Publica do Dispositivo 2 para o Agente
DRM 1 junto com a resposta para mover RO.

O Agente DRM 1, recebendo a resposta para mover RO
do Agente DRM 2 ou recebendo uma aceitacdo (aprovacgédo) para
mover o RO de Grupo do segundo usudrio, move um inicio para
mover o RO de Grupo para o Agente DRM 2 (S18). O Agente DRM 2
pode informar o 1inicio para mover o RO de Grupo para o
segundo usudrio, por exemplo, através de um dispositivo
visual ou de um dispositivo auditivo (S19). As etapas S18 e
S19 podem ser opcionalmente executadas.

O Agente DRM 1 move o RO de Grupo para o Agente DRM
2 (520). O Agente DRM 1 pode mover o conteudo DRM e o RO de
Grupo como um pacote, ou separadamente um do outro.

Quando o RO de Grupo, tendo sido movido para o
Agente DRM 2 a partir do Agente DRM 1 é& um RO Com Estado, o
Agente DRM 1 move a Informacdo de Estado para o Agente DRM 2
(S21). Aqui, o Agente DRM 1 pode mover a Informagéb de Estado
para o Agente DRM 2 com um estado codificado usando uma Chave
Piblica do Agente DRM 2 para seguranga. A etapa de S21 pode
ser opcionalmente executada, ou pode ser executada
simultaneamente com a etapa S20.

Quando o RO de Grupo é completamente movido, o
Agente DRM 1 envia uma finalizacdo para mover o RO de Grupo
para o Agente DRM 2 (S22). Entdo, o Agente DRM 2 envia um
sinal (ou uma mensagem) informando que o RO de Grupo ou a

Informagcdo de Estado estd instalada com sucesso no Agente DRM
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1 (S23). Nesta, a etapa para mover um sinal (ou uma mensagem)
para o Agente DRM 1 a partir do Agente DRM 2 pode ser
executada ou omitida.

O Agente DRM 2 notifica ao segundo usudrio que o
contetido DRM e o RO de Grupo foram movidos (S24).

Quando o Agente DRM 1 recebe um sinal (ou uma
mensagem) de que o RO de Grupo ou a Informagdo de Estado foi
instalada a partir do Agente DRM 2, ou gquando o Agente DRM 1
completa o envio do RO de Grupo ou da Informacdo de Estado
para o Agente DRM 2, o Agente DRM 1 apaga o RO de Grupo ou a
Informagcdo de Estado (S25). Quando uma parte do RO de Grupo é
movida, o Agente DRM 1 apaga a parte do RO de Grupo (isto &,
RO de Grupo movido). Nesta, a Informacdo de Estado (para o RO
de Grupo) ndo é apagada, mas é alterada.

O Agente DRM 1 notifica ao RI de que o RO de Grupo
foi movido para o Agente DRM 2 (S$S26). A Informacgao notificada
ao RI a partir do Agente DRM 1 inclui no minimo um de um ID
de Dispositivo de um Dispositivo para mover o RO de Grupo, um
ID de Dispositivo de um Dispositivo para receber o RO de
Grupo, um ID de RO de Grupo de um RO de Grupo, uma Marca de
data/hora e uma Assinatura. A etapa para mover a informaci3c
para o RI pelo Agente DRM 1 pode ser opcionalmente executada.

O Agente DRM 1 notifica ao primeiro usudrio de que
o0 contelido DRM e o RO de Grupo foram movidos com sucesso para
o0 Agente DRM 2 (S27), e o Agente DRM 2 adere ao Grupo tal
como para obter uma Chave de Grupo para decodificar o RO de

Grupo recebido a partir do Agente DRM 1 (S28). O Agente DRM 2
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pode acessar o RI usando um endereco (por exemplo,
Localizador Uniformizado de Recursos: URL) do RI incluido no
RO de Grupo.

A FIG. 3 mostra que o Agente DRM 2 adere ao Grupo
depois de receber o RO de Grupo. Entretanto, o Agente DRM 2
pode aderir ao Grupo antes de receber o RO de Grupo.

A FIG. 4 é um fluxograma que mostra um método para
mover RO de acordo com a segunda modalidade da presente
invencéo.

A segunda modalidade mostrada na FIG. 4 é similar a
primeira modalidade mostrada na FIG. 3. Entretanto, a segunda
modalidade é diferente da primeira modalidade em um ponto no
tempo do Agente DRM 2 que recebeu o RO de Grupo para aderir
ao Grupo.

As etapas S31 a S43, de acordo com a segunda
modalidade da FIG. 4, sdo iguais as etapas S11 a S23, de
acordo com a primeira modalidade da FIG. 3, e assim suas
explicagbdes serdo omitidas. Em seguida, as etapas prdéximas a
etapa S43 serdo explicadas.

O Agente DRM 2 adere ao Grupo gerenciado pelo RI
para desse modo obter uma Chave de Grupo para decodificar o
RO de Grupo (S44). Entdo, o RI envia um sinal (ou uma
mensagem) ao Agente DRM 1, o sinal informa que o RO de Grupo
estd completamente movido para o Agente DRM 2 e que o Agente
DRM 2 aderiu ao Grupo (S45). Aqui, o Agente DRM 2 pode
acessar o RI wusando um endere¢co de RI incluido no RO de

Grupo.
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O Agente: DRM 1 gque recebeu o sinal (ou uma
mensagem) de que o Agente DRM 2 aderiu ao Grupo, apaga o RO
de Grupo e/ou a Informacdo de Estado dele (S46). Quando uma
parte do RO de Grupo é movida, o Agente DRM 1 apaga a parte
do RO de Grupo (isto é, RO de Grupo movido). Aqui, a
Informa¢do de Estado (para o RO de Grupo) ndo é apagada, mas
é alterada.

O Agente DRM 2 envia um sinal (ou uma mensagem) de
que o conteido DRM e/ou o RO de Grupo foi recebido com
sucesso no segundo usuario (S47), e o Agente DRM 1 envia um
sinal (ou uma mensagem) de que o conteido DRM e/ou o RO de
Grupo foi movido com sucesso para o segundo usudrio (S48).

A FIG. 5 é um fluxograma que mostra um método para
mover RO de acordo com a terceira modalidade da presente
invencdo, a qual mostra um método para mover RO a partir de
um usudrio que tem o RO a um outro usudrio quando solicitado
para mover o RO. Aqui, supde-se gque outro usudrio que
solicita movimento do RO para um contetido DRM j& conhece o ID
do contetdo DRM e/ou o ID de RO de Grupo de um dito usudrio.

O segundo usuario instrui o Agente DRM 2 para
receber o RO de Grupo do Agente DRM 1 montado no Dispositivo
1 do primeiro usuario (S51).

O Agente DRM 2 envia uma solicitagdo para mover o

RO de Grupo para o Agente DRM 1 (S52). O sinal de solicitagéo

inclui um ID de conteudo DRM do conteido DRM e/ou um ID de RO

de Grupo do RO de Grupo, ambos dos quais sdo solicitados pelo

Agente DRM 2, e podem incluir uma Chave Publica para um



10

15

20

25

13

Dispositivo do segundo usudrio.

O Agente DRM 1 pergunta ao primeiro usudrio se
permite movimento do RO de Grupo (S53), e o primeiro usuario
responde ao Agente DRM 1 (S54). A etapa de 853 bode ser
opcionalmente executada.

O Agente DRM 1 que recebeu a solicitac¢do para mover
o RO de Grupo a partir do Agente DRM 2 ou que recebeu
‘permissdo de movimento’ para mover o RO de Grupo a partir do
primeiro usudrio, envia um inicio para mover o RO de Grupo
para o Agente DRM 2 (S55), e/ou envia um inicio para mover o
RO de Grupo para o segundo usudrio através do Agente DRM 2
(S56) .

As etapas S55 e S56 podem ser opcionalmente
executadas.

O Agente DRM 1 envia o RO de Grupo para o Agente
DRM 2 (S57). Aqui, o conteudo DRM e o RO de Grupo podem ser
movidos como um pacote, ou podem ser separadamente movidos um
do outro.

Quando o RO de Grupo é o RO de Grupo Com Estado, o
Agente DRM 1 move a Informagcdo de Estado para o Agente DRM 2
(S58). O RO de Grupo pode ser movido como um estado
codificado por uma Chave de Grupo, ou pode ser movido como um
estado codificado por uma Chave Publica para o Dispositivo do
segundo usudrio.

Quando o RO de Grupo ¢é completamente movido, o
Agente DRM 1 envia um sinal de finalizagdo (ou uma mensagem)

para mover o conteudo DRM e o RO de Grupo para o Agente DRM 2
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(S59).

Entdo, o Agente DRM 2 envia um sinal (ou uma
mensagem) informando que o RO de Grupo e a Informagdo de
Estado estdo instalados com sucesso no Agente DRM 1 e no
segundo usuario (S61l). As etapas S6l1 a S65, de acordo com a
terceira modalidade, s&o iguais as etapas S24 a S$28, de
acordo com a primeira modalidade da FIG. 3, e assim suas
explicagdes serdo omitidas.

A FIG. 5 mostra que o Agente DRM 2 adere ao Grupo
depois de receber O RO de Grupo. Entretanto, o Agente DRM 2
pode aderir ao Grupo antes de receber o RO de Grupo.

A FIG. 6 é& um fluxograma que mostra um método para
mover RO de acordo com um quarta modalidade da presente
invencdo, a qual mostra um método para movér RO de um usuédrio
que tem o RO para um outro usudrio quando solicitado para
mover RO. Aqui, supbde-se que outro usudrio solicitando o
movimento de RO j& conhece um ID de contetdo de um dito
usudrio que tem o RO e/ou um ID de RO de Grupo. A quarta
modalidade mostrada na FIG. 6 & similar a terceira modalidade
mostrada na FIG. 5. Entretanto, a quarta modalidade ¢
diferente da terceira modalidade em um ponto no tempo do
Agente DRM 2 que recebeu o RO de Grupo para aderir ao Grupo.

As etapas S71 a S80, de acordo com a quarta
modalidade da FIG. 6, sdo iguais as etapas S51 a S60, de
acordo com a primeira modalidade da FIG. 3, e assim suas
explicacdes serdo omitidas. Também, as etapas S80 a S85, de

acordo com a quarta modalidade da FIG. 6, sdo iguais as
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etapas S44 a S48 de acordo com a segunda modalidade da FIG.
4, e assim suas explicac¢des serdo omitidas.

Nas modalidades anteriormente mencionadas, o)
movimento do RO de Grupo foi explicado. Entretanto, todo ou
parte do RO entre os Dispositivos serd explicado. Os
Dispositivos podem ser incluidos no mesmo grupo, mas nao
estdo limitados a esse. O RO movido parcial ou integralmente
entre os Dispositivos pode ser o RO de Grupo, mas ndo esta
limitado a esse.

De modo a mover todo ou parte do RO entre
Dispositivos, um Dispositivo (um Dispositivo para mover RO)
tem que receber ‘permissdo de movimento’ para mover RO a
partir do RI.

Em seguida, a permissdo de movimento e o movimento
de todo ou parte do RO serdo explicados.

O Emissor de Direitos (RI) emite RO para o
Dispositivo 1 Jjunto com a ‘permissdo de movimento’ ©para
instruir se move o RO para, no minimo, um Dispositivo 2. A
permissdo de movimento pode estar incluida no RO, ou pode ser
movida como um certo pardmetro quando o RO é movido.

O Dispositivo 1 determina se move todo ou parte do
RO recebido a partir do RI para um outro Dispositivo depois
de verificar se a ‘permissdo de movimento’ existe no RO.

Se mover o RO para um outro Dispositivo pode ser
determinado de acordo com se a ‘permissdo de movimento’
existe no RO ou ndo, ou de acordo com um valor de ‘permisséao

de movimento’ no RO.
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Quando todo ou parte do RO pode ser movido como um
resultado da verificagdo da permissdo de movimento, o}
Dispositivo 1 diretamente move todo ou parte do RO para o
Dispositivo 2 depois de obter o consentimento do Dispositivo
2. Quando uma solicitagdo para mover RO é recebida a partir
do Dispositivo 2, o Dispositivo 1 move diretamente para o
Dispositivo 2 todo ou parte do RO depois de verificar a
permissdo de movimento do RO se o RO pode ser movido.

Em seguida, a permissdo de movimento do RO, e
termos relevantes a esta serdo explicados.

Todo o RO indica todo o RO utilizéavel ndo tendo
sido usado ainda depois de ser emitido a partir do RI, ou
todo o RO utilizavel restante depois de ser usado. Uma parte
do RO indica uma parte do RO utilizével ndo tendo sido usada
ainda depois de ser emitida a partir do RI, ou uma parte do
RO utilizavel restante depois de ser usada.

O RO é expresso usando uma Linguagem de Expressdo
de Direito (REL). A REL expressa em varios formatos ¢&
principalmente expressa em um formato XML. Conseqgiientemente,
a ‘permissdo de movimento’ gquando o RO é expresso em um
formato XML serd explicada na presente invencdo.

A seguir, a permissdo de movimento sera explicada
com relagdo ao sistema DRM incluindo o RI, o Dispositivo 1, e
o Dispositivo 2 mostrado na FIG. 3. O Dispositivo 1 ¢é
fornecido com o Agente DRM 1, e o Dispositivo 2 é fornecido
com o Agente DRM 2.

O RI envia ‘permissdo de movimento’ para instruir o
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movimento de RO para o Dispositivo 1 junto com o RO. Quando o
RO é expresso em um formato XML, a informag¢do relevante ao
movimento é incluida na permissdo de movimento.

Somente o Dispositivo 1 que recebeu RO com um
elemento ‘movimento’ pode mover (ou transferir) conteudo para
o Dispositivo 2.

Como mostrado na FIG. 7A, o elemento ‘Movimento’
pode incluir no minimo um de ‘Permissdo’ e ‘Restrigdo’ como
um sSub-elemento. Como mostrado na FIG. 7B, o elemento
‘Movimento’ pode ser usado como um sub-elemento da
‘Permissao’.

Quando o elemento ‘Movimento’ tem a Restrigdo como
um sub-elemento, RO pode ser movido em uma condigdo da
Restricdo. A Restricdo tem uma condigdo limitada usada em um
sistema DRM geral, e inclui ‘contagem’, ‘contagem de tempo’,
‘data/hora’, ‘intervalo’, ‘acumulado’, ‘individual’,
‘sistema’, etc.

A ‘contagem’ é uma condigdo para limitar o numero
de vezes de uso do conteldo, e a ‘contagem de tempo’ ¢é uma
condicdo para limitar o numero de vezes de uso do conteudo
considerando que o conteido é usado uma vez sempre que um
certo tempo decorreu. Também, a ‘data/hora’ é uma condigdo
para limitar o uso do contetdo configurando tempo de inicio e
tempo final e o ‘intervalo’ é uma condic¢do para limitar o uso
do contetdo permitindo o uso do conteudo somente durante um
certo periodo a partir de um tempo de inicio. O ‘acumulado’ é

uma condigdo para limitar o uso do conteudo calculando um
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total de tempo de uso do contetdo e limitando o uso do
conteudo a um certo tempo. Também, o ‘individual’ ¢é uma
condigdo para permitir somente que um certo usudrio ou um
certo Dispositivo use o contetdo, o ‘sistema’ é uma condigéo
para limitar um sistema na qual o contetido é usado.

Quando o elemento ‘Movimento’ tem a Permissdo como
um sub-elemento, o Agente DRM 1 do Dispositivo emite RO para
permitir somente operag¢des definidas pela Permissdo ao Agente
DRM 2 do Dispositivo 2.

Quando o elemento ‘Movimento’ ndo tem a Permissdo
como um sub-elemento, o Agente DRM 1 do Dispositivo emite RO
para permitir todas as operacdes emitidas a partir do RI ao
Agente DRM 2 do Dispositivo 2.

Quando RO ndo tem a Permissdo ou tem um ‘Movimento’
como um sub-elemento da Permissdo como mostrado na FIG. 7B, o
Dispositivo 1 emite RO incluindo o ‘Movimento’ para o
Dispositivo 2. Entdo, o Dispositivo 2 move o RO incluindo o
‘Movimento’ para um outro Dispositivo tal como o dispositivo
3.

O ‘Movimento’ pode ter uma caracteristica parcial
(ou atributo) indicando o movimento de wuma parte do RO.
Quando a caracteristica parcial tem um valor para indicar o
movimento de uma parte do RO (por exemplo, quando a
caracteristica parcial tem um valor verdadeiro ou o RO é RO
Com Estado), o Dispositivo 1 move uma parte do RO para o
Dispositivo 2.

Por exemplo, quando a caracteristica parcial tem um
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valor verdadeiro e o Dispositivo 1 que recebeu o RO por 10
horas usou 2 horas, o Dispositivo 1 pode mover uma parte (3
horas) das horas restantes (8 horas) para o Dispositivo 2.
Mover uma parte do RO é executado mudando a Informagcao de
Estado, etc.

Em seguida, uma modalidade preferencial para mover
RO incluindo ‘permissdo de movimento’ serd explicada.

A FIG. 8 é& um fluxograma que mostra um método para
mover parcial ou inteiramente RO incluindo permissdo de
movimento entre Dispositivos, de acordo com uma quinta
modalidade da presente invencéo.

O RI pode emitir um RO mével ou um RO imdvel, e o
Dispositivo 1 pode adquirir conteudo representando a intencéo
de mover RO para um outro Dispositivo.

O RI emite ao Dispositivo 1 RO incluindo ‘permissédo
de movimento’ de acordo com a inteng¢do do Dispositivo 1, a
‘permisséé de movimento’ para permitir o movimento de RO para
um outro Dispositivo (S101). Aqui, quando o RO é RO Com
Estado na hora de mover uma parte do RO, a ‘permissdo de
movimento’ tem um valor de caracteristica parcial para
indicar o movimento de uma parte de RO.

O Dispositivo 1 verifica a ‘permissdo de movimento’
do RO, e determina se move o RO de acordo com a ‘permissdo de
movimento’ (S102). Quando mover todo ou parte do RO &
permitido, o Dispositivo 1 move todo ou parte do RO para um
outro Dispositivo (tal como o Dispositivo 2). Ao contrario,

quando mover todo ou parte do RO ndo ¢é permitido, o
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Dispositivo 1 nd3o move todo ou parte do RO para um outro
Dispositivo.

Por exemplo, quando o RO ndo tem a ‘permissdo de
movimento’ ou o RO tem ‘Movimento’ como um sub-elemento do
elemento ‘Permissdo’, o Dispositivo 1 pode mover o RO para o
Dispositivo 2 junto com o ‘Movimento’ no RO.

Quando o Dispositivo 1 move o RO para o Dispositivo
2, o Dispositivo 1 decodifica o RO usando uma Chave Privada
desse assim para gerar o RO decodificado, e entdo codifica o
RO decodificado usando uma Chave Publica do Dispositivo 2
assim para gerar o RO codificado (S103).

O Dispositivo 1 copia o contetdo para o Dispositivo
2 (S104). a etapa do S104 pode ser executada antes ou depois
de mover RO, ou pode ser simultaneamente executada na hora de
ﬁover o RO.

O Dispositivo 1 move o RO codificado gerado em S103
para o Dispositivo 2 (S105).

Quando o RO codificado é RO Com Estado e todo o RO
é movido, o Dispositivo 1 move a Informagcdo de Estado para o
Dispositivo 2 (S106). Entretanto, quando o RO codificado é o
RO com estado e uma parte do RO é movida em S106, o
Dispositivo 1 move a Informacdo de Estado relevante a uma
parte do RO para o Dispositivo 2.

Quando todo o RO é movido, o Dispositivo 1 apaga o
RO. Quando o RO é o RO com estado, o Dispositivo 1 apaga a
Informagcdo de Estado do RO (S107). Entretanto, gquando uma

parte do RO é movida, o Dispositivo 1 atualiza a Informagédo
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de Estado.

No minimo um do Dispositivo 1 e do Dispositivo 2
notifica o movimento do RO para o RI (S108, S109).

A seguir, todo ou parte do RO pode ser movido de um
Dispositivo para um outro depolis que a ‘permissdo de
movimento’ do RO é verificada.

Na seqgiiéncia, um método para mover todo ou parte do
RO serd explicado com relagdo as FIGs. 9 e 10.

A FIG. 9 é um fluxograma que mostra um método para
mover RO parcial ou inteiramente a partir do Dispositivo 1 ao
Dispositivo 2, de acordo com a sexta modalidade da presente
invencdo. O primeiro usudrio é um usudrio do Dispositivo 1, e
o Agente DRM 1 é um Agente DRM do Dispositivo 1. Também, o
segundo usudrio é um usuidrio do Dispositivo 2, e o Agente DRM
2 é um Agente DRM do Dispositivo 2.

Embora ndo mostrado na FIG. 9, o RI emite o RO para
o Agente DRM 1 do Dispositivo 1 com a ‘permissdo de
movimento’, que é a mesma da FIG. 8. Conseqglientemente, a
‘permissdo de movimento’ previamente mencionada na FIG. 8 é
aplicada a FIG. 9.

O primeiro usudrio instrui o Agente DRM 1 a mover o
conteido DRM e todo ou parte do RO para o Dispositivo 2
(S211). Todo ou parte do RO pode ser todo ou parte do RO
utilizdvel que ndo foi usado ainda depois de ser emitido a
partir do RI, ou pode ser parte ou todo do RO utilizavel
restante depois de ter sido usado pelo Dispositivo 1.

O Agente DRM 1 verifica a ‘permissdo do movimento’
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do RO, e determina se move o0 RO de acordo com a ‘permissdo de
movimento’. Quando o movimento do RO n&o ¢ permitido, o
Agente DRM 1 informa ao primeiro usudrio que o movimento do
RO nédo é permitido e entdo finaliza uma prdxima etapa.

Entretanto, quando o movimento do RO é permitido, o
Agente DRM 1 solicita ao Agente DRM 2 verificar se o segundo
usudrio deseja receber o conteudo DRM e o RO (S212). Aqui, um
ID do conteudo DRM, a informacdo do conteido DRM, um ID do
RO, e a informagdo do RO, a informacdo com relacdo a uma
solicitacdo de autenticagcdo do Dispositivo 2, etc. séo
movidos a partir do Agente DRM 1 para o Agente DRM 2. Quando
o RO é o RO com estado, uma quantidade utilizavel do RO é
movida. Por exemplo, se todo o RO que pode ser usado 10 vezes
é movido, quando uma quantidade restante do RO é 7 vezes, a
Informacdo de Estado de que o RO pode ser usado 7 vezes é
movida;

O Agente DRM 2 pergunta ao segundo usuéfio se
recebe o contetido DRM e o RO (S213). Entéo,.o segundo usuario
envia uma resposta para a questdao ao Agente DRM 2 (S214).

o) Agente DRM 2 envia um resultado da resposta
recebida para o Agente DRM 1 (S215). Aqui, uma autenticacgdo
do Dispositivo 2 é executada, e uma Chave Publica do
Dispositivo 2 é também movida para o Agente DRM 1.

Quando o segundo usudrio deseja receber o conteudo
DRM e o RO como um resultado da resposta, o Agente DRM 1
decodifica o RO usando uma Chave Privada do Dispositivo 1

assim para gerar o RO decodificado, e entdo codifica o RO
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decodifica usando uma Chave Publica do Dispositivo 2 assim
para gerar o RO codificado (RO’) (S216). O Agente DRM 1
desabilita o RO.

Entdo, o Agente DRM 1 pode opcionalmente informar
ao Agente DRM 2 um inicio para mover RO (S217), e o Agente
DRM 2 pode informar ao segundo usudrio o inicio para mover RO
(s218).

O Agente DRM 1 move o conteudo DRM e o RO (RO')
codificados na etapa S$S216 para o Agente DRM 2 (S219). Aqui, o
RO (RO’) e o conteldo DRM podem ser movidos separadamente um
do outro, ou podem ser movidos Jjuntos sem serem empacotados
em um formato de conteudo DRM (DCF).

Quando o RO é o RO com estado, o Agente DRM 1 move
o RO(RO’) <codificado para o Agente DRM 2 Jjunto com a
Informacdo de Estado (S220). A Informagcdo de Estado mostra
uma quantidade restante do RO. O Agente DRM 1 pode mover a
Informacdo de Estado para o Agente DRM 2 codificando com o
uso da Chave Publica do Dispositivo 2.

Quando o RO é o RO com estado, o Agente DRM 1 néo
gerencia a Informacdo de Estado do RO.

O Agente DRM 1 notifica uma finaliza¢do para mover
RO ao Agente DRM 2 (S221).

O Agente DRM 2 informa ao Agente DRM 1 se o RO
(RO’) recebido, a Informacdo de Estado, e o contetdo DRM
foram instalados com sucesso (S222). A etapa de S222 pode ser
opcionalmente executada.

O Agente DRM 2 notifica a finalizag¢do para mover RO
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para o segundo usudrio (S223).

Quando o Agente DRM 2 instalou com sucesso o RO
(RO"), a Informacdo de Estado, e o conteudo DRM, o Agente DRM
1 apaga o RO gerenciado por ele mesmo. Quando o RO é o RO com
estado, o Agente DRM 1 também apaga a Informagdo de Estado do
RO (S224). Entretanto, quando o Dispositivo 1 moveu todo ou
parte do conteldo DRM e o RO para o Dispositivo 2 na etapa
S224, o Agente DRM 1 do Dispositivo 1 ndo apaga o RO, mas
atualiza somente a Informacdo de Estado do RO gerenciado por
ele mesmo. Isto ¢, a Informacdo de Estado do RO mostra uma
quantidade restante do RO, depois de ser movida para o Agente
DRM 2. Entretanto, gquando o RO ndo pode mais ser usado como
um resultado da atualizagéo da Informag¢do de Estado, o Agente
DRM 1 pode apagéa-lo.

O Agente DRM 1 notifica o movimento do RO para o RI
(S225). A informacdo de notificacdo inclui um ID do
Dispositivo de transferéncia (Dispositivo 1), um ID de
Dispositivo do Dispositivo de Recebimento (Dispositivo 2), um
ID de RO do RO movido, e uma marca de data/hora indicando o
tempo de movimentagdo do RO, etc. Um Assinatura pode ser
opcionalmente incluida na infbrmagéo de notificagdo. A
Assinatura serve para certificar a informacdo de notificagéo
incluindo um ID de Dispositivo do Dispositivo de
transferéncia (Dispositivo 1), um ID de Dispositivo do
Dispositivo de Recebimento (Dispositivo 2), um ID de RO do RO
movido, e wuma marca de data’/hora indicando o tempo de

movimentagcdo do RO, etc. A etapa de S225 pode ser
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opcionalmente executada.

O Agente DRM 1 notifica uma finalizag¢do para mover
o RO e o conteudo DRM para o primeiro usudrio (S226).

Embora ndo mostrado na FIG. 9, O Agente DRM 2 pode
notificar um recebimento do RO no RI.

O Dispositivo 1 move todo ou parte do RO para o
Dispositivo 2.

A FIG. 10 é um fluxograma que mostra um método para
mover RO parcial ou inteiramente a partir do Dispositivo 1 ao
Dispositivo 2 através de uma solicitacdo do Dispositivo 2 de
acordo com uma sétima modalidade de presente invencdo. A FIG.
10 é diferente da FIG. 9, ja& que o RO é movido para o
Dispositivo 2 a partir do Dispositivo 1 através de uma
solicitacdo do Dispositivo 2.

Embora n&do mostrado na FIG. 10, o RI pode emitir o
RO para o Agente DRM 1 do Dispositivo 1 com a inclusdo da
‘permissdo de movimento’ como previamente mencionado na FIG.
8. Entdo, o Agente DRM 1 do Dispositivo 1 wverifica a
‘permissdo de movimento’ do RO quando o movimento do RO é
solicitado, e determina se move o RO de acordo com a
‘permissdo de movimento’.

O Agente DRM 2 ja pode conhecer o ID de RO e o ID
de conteudo DRM, ambos dos quais gerenciados pelo Agente DRM
1.

O segundo usuério pode selecionar o contetdo DRM e
o0 RO solicitados para serem recebidos, enquanto procura o

conteudo DRM do Dispositivo 1 através do Dispositivo 2.
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O segundo usudrio instrui o Agente DRM 2 para
solicitar o Dispositivo 1 a mover todo ou parte do conteudo
DRM especifico e RO (S231).

O Agente DRM 2 solicita ao Dispositivo 1 que mova
todo ou parte do conteudo DRM especifico e RO (S232). Aqui,
um ID de um conteddo DRM e um ID do RO s&do movidos para o
Agente DRM 1, uma autenticag¢do do Dispositivo 2 é executada,
e uma Chave Publica do Dispositivo 2 é juntamente movida para
o Agente DRM 1.

Quando o RO ¢é emitido com a ‘permissdao de
movimento’, o Agente DRM 1 do Dispositivo 1 certifica a
‘permissdo de movimento’ e determina se move o RO quando o
movimento do RO é solicitado. Quando o movimento do RO é
possivel, o Agente DRM 1 pergunta ao primeiro usudrio se
consente no movimento do RO. Entretanto, quando o movimento
do RO ndo ¢é possivel, o Agente DRM 1 informa o fato e
finaliza uma prdéxima etapa. A etapa é executada quando o RO é
emitido com ‘permissdo de movimento’.

O Agente DRM 1 do Dispositivo 1 que recebeu a
solicitagcdo para mover RO pergunta ao primeiro usudrio se
consente no movimento do conteido DRM e do RO (S233). O
primeiro usudrio envia uma resposta para a questdao ao Agente
DRM 1 (S234).

Quando o primeiro usudrio consente no movimento do
contetido DRM e do RO como um resultado da resposta, o Agente
DRM 1 notifica um inicio para mover RO para o Agente DRM 2

(S235). Entdo, Agente DRM 2 notifica o inicio para mover RO
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para o segundo usudrio (S236). As etapas S235 e S$236 podem
ser opcionalmente executadas.

O Agente DRM 1 decodifica o RO usando uma Chave
Privada do Dispositivo 1 assim para gerar o RO decodificado
RO (RO’), entdo codifica o RO decodificado usando uma Chave
Publica do Dispositivo 2 assim para gerar o RO codificado RO
(RO’) (S237).

O Agente DRM 1 move o conteido DRM e o RO
codificado (RO’') na etapa S237 para o Agente DRM 2 (S238).
Aqui, o RO (RO'") e o contetdo DRM podem ser movidos
separadamente um do outro, ou podem ser movidos juntos sendo
empacotados em um formato de conteudo DRM (DCF).

Quando o RO é RO com estado, o Agente DRM 1 move a
Informacdo de Estado para o Agente DRM 2 (S239). A Informacgdo
de Estado indica uma quantidade restante inteira do RO quando
todo o RO é movido, e indica uma parte de uma quantidade
utilizdvel do RO quando uma parte do RO é movida. O Agente
DRM 1 pode mover a Informacdo de Estado para o Agente DRM 2
codificando com o uso de uma Chave Publica do Dispositivo 2.

Quando o RO é RO sem estado, o Agente DRM 1 ndao
gerencia a Informacdo de Estado do RO.

O Agente DRM 1 notifica uma finalizagdo para mover
o RO para o Agente DRM 2 (S240).

O Agente DRM 2 informa ao Agente DRM 1 se o RO
recebido foi instalado com sucesso (S241). A etapa de S241
pode ser opcionalmente executada.

O Agente DRM 2 notifica a finalizagdo para mover RO
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para o segundo usudrio (S242).

Quando o Agente DRM 2 instalou com sucesso o RO, a
Informacdo de Estado do contetido DRM, o Agente DRM 1 apaga o
RO gerenciado por ele mesmo. Quando o RO é RO com estado, o
Agente DRM 1 também apaga a Informagdo de Estado do RO
(S243). Entretanto, quando o Dispositivo 1 moveu para o
Dispositivo 2 o conteudo DRM e uma parte do RO na etapa S243,
o Agente DRM 1 do Dispositivo 1 ndo apaga o RO, mas somente
atualiza a Informacdo de Estado do RO gerenciado por ele
mesmo. Isto ¢é, a Informacdo de Estado do RO mostra uma
quantidade restante do RO depois de ser movido para o Agente
DRM 2. Entretanto, quando o RO ndo pode mais ser usado como
um resultado da atualizacdo da Informacdo de Estado, o Agente
DRM 1 pode apagar o RO.

O Agente DRM 1 notifica o movimento do RO para o RI
(S244). A informacdo de notificacdo inclui um ID de
Dispositivo do Dispositivo de transferéncia, wum ID de
Dispositivo do Dispositivo de Recepg¢do, um ID de RO do RO
movido, eAuma marca de data/hora indicando o tempo movido do
RO, etc. Uma Assinatura pode ser opcionalmente incluida na
informacdo de notificacdo. A Assinatura serve para certificar
a informacdo de notificac¢do incluindo um ID de Dispositivo do
Dispositivo de transferéncia, um ID de Dispositivo do
Dispositivo de Recepcdo, um ID de RO do RO movido, e marca de
data/hora indicando o tempo movido do RO, etc. A etapa de
S244 pode ser opcionalmente executada.

O Agente DRM 1 notifica uma finaliza¢do para mover



10

15

20

25

29

o RO para o segundo usuario (S245).

O Agente DRM 2 do Dispositivo 2 pode notificar um
recebimento do RO para o RI (ndo mostrado na FIG. 4).

Conseqglientemente, o Dispositivo 2 recebe todo o RO
e o conteuido DRM especifico do Dispositivo 1 através de uma
solicitacédo.

O Dispositivo da presente invencgdo inclui todos os
tipos de terminais de comunicacdo mbveis (tal como um
equipamento do usuario (UE), um telefone portatil, um
telefone celular, um telefone DMB, um telefone DVB-H, um
telefone PDA, um telefone PTT, etc.), uma TV digital, um GPS
de navegag¢do, uma maquina de Jjogo portatil, um MP3, um
utensilio doméstico, etc. O Dispositivo da presente invencdo
inclui todos os Dispositivos que podem usar contetido DRM. O
termo Grupo da presente 1inveng¢do pode referir-se a um
Dominio, o RO de Grupo pode referir-se a um RO de Dominio, e
a Chave de Grupo pode referir-se a uma Chave de Dominio.

Como mencionado previamente, no método para mover
RO em um DRM de acordo com a presente invencdo, um
Dispositivo especifico move diretamente o RO para um outro
Dispositivo dentro do Grupo.

Também, no método para mover o RO em um DRM de
acordo com a presente invencao, um usudrio ndo recebe
novamente RO a partir do emissor de conteido ou RI, mas
recebe o RO de um outro Dispositivo através de uma
solicitagdo, desse modo reduzindo um custo para obter o RO e

reduzindo uma carga solicitada para emitir o RO a partir do
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RT.

Além disso, na presente inveng¢do, todo ou parte do
RO pode ser movido entre os Dispositivos.

Também, visto que uma permissdo correspondente tem
que ser obtida a partir do RI quando RO é movido entre os
Dispositivos, o RO é impedido de ser movido ilegalmente assim
para proteger o contetdo DRM e o RO.

A medida que a ©presente invencdo pode ser
incorporada em varias formas sem abandonar e espirito e as
caracteristicas essenciais desta, dever-se-ia também entender
que as modalidades descritas acima ndo sdo limitadas por
qualquer um dos detalhes da descrigdo anterior, a menos gque
de outra forma especificado, porém de preferéncia deveriam
ser construidas amplamente dentro de seu espirito e escopo
como definido nas reivindicagdes em anexo, e, portanto, todas
as mudangas e modificag¢des que caem nas metas e limites das
reivindicagdes, ou equivalentes de tais metas e limites sdao,
portanto, pretendidos a serem abrangidos pelas reivindicacdes

em anexo.
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REIVINDICACOES

1. Método para mover Objeto de Direitos (RO) em um
Gerenciamento de Direitos Digitais (DRM), CARACTERIZADO pelo
fato de que compreende:

mover, para um segundo dispositivo todo ou parte do
RO para conteddo DRM por um primeiro dispositivo que tem o
RO; e

apagar, todo ou parte do RO armazenado no primeiro
dispositivo pelo primeiro dispositivo, gquando o movimento do
RO é completado.

2. Método, de acordo <com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o RO é um RO de Grupo
codificado por uma Chave de Grupo.

3. Método, de acordo <com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o RO é um RO de Grupo
codificado por uma Chave Publica do segundo dispositivo.

4., Método, de acordo <com a reivindicacdo 1,
CARACTERIZADO adicionalmente pelo fato de que compreende:

mover, pelo primeiro dispositivo, a Informacdo de
Estado se.o RO é RO com estado.

5. Método, de acordo <com a reivindicacdo 4,
CARACTERIZADO pelo fato de que a Informacdo de Estado é
codificada por uma Chave Publica do segundo dispositivo.

6. Método, de acordo <com a reivindicacdo 1,
CARACTERIZADO adicionalmente pelo fato de que compreende:

enviar, pelo primeiro dispositivo, uma finalizacdo

do movimento ao segundo dispositivo ou ao RI.
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7. Método, de acordo com a reivindicacgdo 1,
CARACTERIZADO adicionalmente pelo fato de que compreende:

confirmar, pelo primeiro dispositivo, um
recebimento de todo ou parte do RO para o segundo
dispositivo.

8. Método, de acordo <com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o primeiro dispositivo e o
segundo dispositivo estdo incluidos em um Grupo.

9. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO adicionalmente pelo fato de que compreende:

solicitar, pelo primeiro dispositivo, um movimento
de todo ou parte do RO.

10. Método, de acordo com a reivindicacdo 9,
CARACTERIZADO adicionalmente pelo fato de que compreende:

notificar um inicio para mover RO para o segundo
dispositivo através do primeiro dispositivo.

11. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o primeiro dispositivo muda a
Informagdo de Estado do RO, se o primeiro dispositivo move
uma parte do RO para o segundo dispositivo na finalizacdo.

12. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o primeiro dispositivo move o
RO junto com o conteldo DRM.

13. Método, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o RO tem permissdo para
permitir o movimento do RO.

14. Método, de acordo com a reivindicacdo 13,
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CARACTERIZADO pelo fato de que o primeiro dispositivo obtém a
permissdo do RI.

15. Método, de acordo com a reivindicacdo 13,
CARACTERIZADO pelo fato de que a permissdo é uma permissdo de
movimento como um elemento.

l6. Sistema de Gerenciamento de Direitos Digitais
(DRM) , CARACTERIZADO pelo fato de que compreende:

0 primeiro dispositivo para mover todo ou parte do
Objeto de Direitos (RO) para o Conteido DRM; e o segundo
dispositivo para receber o RO.

17. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que o primeiro dispositivo e o
segundo dispositivo estdo incluidos em um Grupo.

18. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que o primeiro dispositivo move
todo ou parte do RO junto com a Informacdo de Estado do RO.

19. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que o RO é um RO de Grupo
codificado por uma Chave de Grupo.

20. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que se uma parte do RO for movida
para o segundo dispositivo, o primeiro dispositivo atualiza a
Informacdo de Estado do RO. |

21. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que se todo RO for movido para o
segundo dispositivo, o primeiro dispositivo apaga o RO a

partir do primeiro dispositivo.
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22. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que se o segundo dispositivo
consente com o movimento do RO, o primeiro dispositivo move o
RO para o segundo dispositivo.

23. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO adicionalmente pelo fato de que um Emissor de
Direitos (RI), que tem uma permissdo de movimento para
instruir se o RO é para ser movido ou ndo, para mover o RO
para o primeiro dispositivo.

24. Sistema DRM, de acordo com a reivindicacdo 16,
CARACTERIZADO pelo fato de que o primeiro dispositivo
verifica a permissdo de movimento no RO para desse modo
determinar se deve mover o RO.

25. Sistema DRM, de acordo com a reivindicacdo 24,
CARACTERIZADO pelo fato de que. gquando a permissdo de
movimento tem ‘Restricdo’ e ‘Permissdo’ como sub-elementos.

26. Sistema DRM, de acordo com a reivindicacido 24,
CARACTERIZADO pelo fato de que quando a permissdo de
movimento tem ‘Restrigdo’ como um sub-elemento, o primeiro
dispositivo move o RO em uma faixa de limitacdo da
‘Restricdo’.

27. Sistema DRM, de acordo com a reivindicacdo 24,
CARACTERIZADO pelo fato de que quando a permissdo de
movimento tem ‘Permissdo’ como um sub-elemento, o primeiro
dispositivo move RO que permite somente operac¢des definidas
pela ‘Permissao’ para o segundo dispositivo.

28. Sistema DRM, de acordo com a reivindicacdo 24,
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CARACTERIZADO pelo fato de que a permissdo de movimento tem
uma caracteristica parcial para instruir se uma parte do RO
deve ser movida.

29. Dispositivo, CARACTERIZADO pelo fato de que
compreende um Agente de Gerenciamento de Direitos Digitais
(DRM) para mover todo ou parte do Objeto de Direitos (RO)
para conteudo DRM para um outro Dispositivo.

30. Dispositivo, de acordo com a reivindicacdo 29,
CARACTERIZADO pelo fato de que o Agente DRM atualiza a
Informagcdao de Estado do RO quando uma parte do RO é movida.

31. Dispositivo, de acordo com a reivindicacdo 29,
CARACTERIZADO pelo fato de que o Agente DRM apaga o RO guando
uma parte do RO é movida.

32. Dispositivo, de acordo com a reivindicacdo 29,
CARACTERIZADO pelo fato de que o Agente DRM verifica a
permissdo de movimento do RO para desse modo determinar se
deve-se mover o RO.

33. Dispositivo, de acordo com a reivindicacdo 32,
CARACTERIZADO pelo fato de que a permissdo de movimento tem

‘Restricgdo’ e ‘Permissdo’ como sub-elementos.
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RESUMO

“METODO PARA MOVER OBJETO DE DIREITOS EM
GERENCIAMENTO DE DIREITOS DIGITAIS”

Um método para mover Objeto de Direitos (RO) em um
Gerenciamento de Direitos Digitais (DRM). O RO para conteudo
é parcial ou integralmente movido entre os Dispositivos no
mesmo grupo, tal que o RO possa ser compartilhado entre os

Dispositivos e uma utilidade destes possa ser aperfeicgoada.
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