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(57)摘要

本发明涉及一种基于代数方程的匿名身份

归类识别方法，使得验证者无需获知用户的具体

身份，就可完成对用户的身份归类；本发明基于

代数方程完成对用户身份的归类，无需使用复杂

的密码学方案，减小了识别过程的通信延时与计

算开销，且软硬件实现的成本低；同时，本发明可

灵活实现对用户类别的变更；作为一种通用框

架，本发明适用于现实中的多种应用场景。
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1.一种基于代数方程的匿名身份归类识别方法，其特征在于：所述方法包括身份归类

初始化过程和识别过程两部分；

一、初始化过程

各用户Ui与验证者V分别共享一个随机数ki作为秘密信息，且Ui不应泄露ki，i＝1 ,

2,...,n；所述各用户分别属于互不重叠的类别G1，G2，...，Gm其中的一个，且n≥m；

二、识别过程

当请求者P向验证者V发起身份归类请求时，所述请求者P可以为用户或非用户，验证者

V启动识别过程如下：

(1)验证者V为类别G1，G2，...，Gm分别分配不同的新鲜随机数r1，r2，...，rm，并选取此次

识别过程的即时参数s，s为序列号或时间戳或新鲜随机数，由验证者V在每次识别过程开始

时重新选取；

(2)验证者V根据每个用户Ui的秘密信息ki与其所在类别Gj对应的rj构造代数方程f(x)，

rj∈{r1，…，rm}，使得当输入为根据即时参数s与秘密信息ki得到的哈希值h(s,ki)时，代数

方程f(x)的输出为rj；h(·)表示单向哈希函数，h(s,ki)表示以s和ki为输入时的哈希函数

值；

(3)验证者V将即时参数s与步骤(2)中得到的代数方程f(x)的各系数以适当的形式作

为挑战C发送给请求者P；

(4)请求者P以即时参数s以及其持有的秘密信息k为函数输入计算哈希值h(s,k)，并把

它带入方程f(x)得到f(h(s,k))来作为对挑战C的响应R，然后将R发送给验证者V；当请求者

P为某一用户时，k为请求者P与V在初始化过程中共享的ki；

(5)验证者V验证其在步骤(1)中选取的随机数r1，…，rm中是否存在某一个与响应R相

等，若存在rj∈{r1，…，rm}满足R＝rj，则将请求者P归类至rj对应的类别Gj，即将请求者归类

至第j个组，输出j；否则输出0，表示无法归类，也即识别失败。

2.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：所

述识别过程的步骤(2)中，构造代数方程f(x)利用代数方法，所述代数方法包括拉格朗日插

值法、牛顿插值法。

3.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：所

述识别过程的步骤(2)中，当只存在一个类别G1时，验证者V使用代数方法构造代数方程f

(x)时，应引入虚拟的类别和归属于这些类别的虚拟用户，并基于所有的真实用户和虚拟用

户构造挑战；或者验证者V不采用代数方法而直接构造代数方程

4.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：所

述识别过程的步骤(3)中，所述以适当的形式是，当代数方程f(x)某个系数为整数时，验证

者V直接发送该系数；当某个系数为分数时，验证者V以分子和分母这两个整数相结合的形

式进行发送；当数学过程在整数域 中，即在模p的意义下进行，且p为素

数时，验证者将分数系数转换为分母模p的乘法逆元与分子之积来发送。

5.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：识

别过程中，当用户数与类别数相等，即n＝m时，每个类别中仅存在一个用户，验证者对用户
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完成归类就可获知其确切身份，在上述情况下，匿名归类过程将为身份认证过程。

6.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：识

别过程中，当仅存在一个类别，即类别数m＝1时，验证者通过归类过程仅能分辨出请求者是

用户或非用户，而无法获知任何更多的信息。

7.根据权利要求1所述的一种基于代数方程的匿名身份归类识别方法，其特征在于：所

述方法可扩展至不同类别之间存在重叠的情况，此时，验证者只需将重叠部分单独视为一

个新的类别即可。
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一种基于代数方程的匿名身份归类识别方法

技术领域

[0001] 本发明涉及信息安全领域，尤其涉及一种基于代数方程的隐私保护的粗粒度身份

识别方法，也即身份归类方法。

背景技术

[0002] 身份识别技术已被广泛地应用于各种系统中以确认用户身份的真实性。在典型的

身份识别场景中，身份的识别方(称为验证者)需对用户的具体身份进行识别。然而，在很多

实际应用场景(如门禁系统)中，验证者无需知道用户的具体身份，只需判断出用户所属的

类别或群组即可。

发明内容

[0003] 本发明技术解决问题：克服现有技术的不足，提供一种基于代数方程的匿名身份

归类识别方法，同时保证用户身份信息的匿名性和识别方案的简洁性。

[0004] 本发明主要涉及验证者与用户两类实体，它们构成本发明所涉及的身份归类系

统。其中，验证者为诚实但可能好奇的，即验证者严格遵守规定的协议流程工作，但同时有

可能试图去获知用户的具体身份。向验证者发起匿名的身份归类请求的实体可能为用户或

非用户，统一将发起该请求的实体称为请求者。本发明旨在实现验证者对匿名请求者的正

确归类，并同时保证用户的具体身份不被验证者与可能存在的外部窃听者获知；所述“正确

归类”是指将用户归类到所属类别，并识别出非用户。

[0005] 本发明采用的技术方案如下：

[0006] 所使用的符号统一约定如下。h(·)为抗碰撞的单向哈希函数(其特点是输入长度

任意但输出长度固定，在实际计算中不能从输出值反推出输入，且在有限时间内找到哈希

值相等的两个不同输入值不可行)。身份归类系统中验证者为V。身份归类系统中有n个用户

U1，U2，...，Un，他们来自于m个互不重叠的类别G1，G2，...，Gm，且n≥m。

[0007] 如图1所示，本发明一种基于代数方程的匿名身份归类识别方法，包括初始化和识

别过程两部分。

[0008] 实现步骤如下：

[0009] 一、初始化过程

[0010] 各用户Ui与验证者V分别共享一个随机数ki作为秘密信息，且Ui不应泄露ki。

[0011] 二、识别过程

[0012] 如图2所示，当请求者P向身份归类系统发起匿名的身份归类请求时，验证者V启动

识别过程。

[0013] (1)验证者V为身份归类系统中的类别G1，G2，...，Gm分别分配不同的新鲜随机数

r1，r2，...，rm，并选取此次识别过程的即时参数s。s可为序列号、时间戳、新鲜随机数等，由

验证者V在每次识别过程开始时重新选取。

[0014] (2)验证者V根据每个用户Ui的秘密信息ki与该用户所在类别对应的随机数rj构造
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代数方程f(x)，使得当输入为h(s,ki)时，f(x)的输出为rj；这里rj∈{r1，…，rm}，h(·)表示

单向哈希函数，h(s,ki)表示以s和ki为输入时的哈希函数值。

[0015] (3)验证者V将即时参数s与步骤(2)中得到的f(x)的各系数以适当的形式作为挑

战C发送给请求者P。

[0016] (4)请求者P以即时参数s以及其持有的秘密信息k为函数输入计算h(s,k)，并将f

(h(s,k))作为对挑战C的响应R发送给验证者V。

[0017] (5)验证者V验证其在步骤(1)中选取的随机数r1，…，rm中是否存在某一个与响应R

相等，若存在rj∈{r1，…，rm}满足R＝rj，则将请求者P归类至rj对应的类别Gj，即将请求者归

类至第j个组，输出j；否则输出0，表示无法归类，也即识别失败。

[0018] 另外，针对上述各步骤还有进一步的限定如下：

[0019] 为降低计算开销，所有数学过程(如随机数的选取、代数方程的构造过程等)可在

整数域 中(即在模p的意义下)进行，其中p建议选取结构合理且充分大

的素数。

[0020] 所述识别过程步骤(2)中，验证者V根据h(s,ki)和rj，利用代数方法(如拉格朗日插

值法、牛顿插值法等)构造方程f(x)。特别地，当系统中只存在一个类别G1时，验证者V使用

代数方法构造代数方程时，应引入虚拟的类别和归属于这些类别的虚拟用户，并基于所有

的真实用户和虚拟用户构造f(x)；或者验证者V不采用代数方法而直接构造代数方程

[0021] 所述识别过程步骤(3)中，验证者将代数方程的各系数以适当的形式发送给请求

者。其“以适当的形式”是为了保证代数方程的运算结果的准确性。例如，当代数方程f(x)某

个系数为整数时，验证者直接发送该系数；当某个系数为分数时，验证者以分子和分母这两

个整数相结合的形式进行发送。特别地，当所有数学过程在模p意义下进行且p为素数时，验

证者可以将分数系数转换为分母模p的乘法逆元与分子之积来发送。

[0022] 所述识别过程步骤(4)中，当请求者为身份归类系统中某一用户时，k为请求者与

验证者V共享的ki。

[0023] 进一步的，当身份归类系统中用户数与类别数相等，即n＝m时，每个类别中仅存在

一个用户，验证者对用户完成归类就可获知其确切身份。在上述情况下，本发明中的匿名归

类过程将完全退化为身份认证过程。

[0024] 进一步的，当身份归类系统中仅存在一个类别，即m＝1时，验证者通过归类过程仅

能分辨出请求者是用户或非用户，而无法获知任何更多的信息。

[0025] 进一步的，本发明可扩展至不同类别之间存在重叠的身份归类系统中，此时，验证

者只需将重叠部分单独视为一个新的类别即可。例如，当某个身份归类识系统包含两个类

别G1和G2，且G1∩G2不为空集时，验证者只需将G1∩G2单独提升为一个新的类别即可。

[0026] 与现有技术相比，本发明的有益效果为：

[0027] (1)本发明提出了一种粗粒度的身份识别方法，使得验证者无需获知用户的确切

身份就可正确判断用户所属的类别，简单易行。

[0028] (2)本发明基于简单的挑战与响应，简化了识别过程，降低了用户与验证者之间的

通信延时。
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[0029] (3)本发明提出的方法基于代数方程实现，识别过程只涉及基本的数学运算，如

域中的加减乘除，便于软硬件实现。特别地，当p为结构合理的素数时，识别过程仅涉及模p

意义下的加法与乘法运算，并能加速对模p的计算，可进一步降低用户侧的实现难度。

[0030] (4)本发明提出的方法支持用户所属类别的变更，当身份归类系统中某一用户对

应的类别发生变化时，验证者仅需在构建代数方程时使用新类别对应的随机数进行计算；

特别地，当系统需排除某一用户时，验证者仅需在识别过程中，不使用该用户的秘密信息构

建代数方程即可，保证用户身份信息的匿名性。

[0031] (5)本发明适用于现实中的多种应用场景。

附图说明

[0032] 图1为本发明方法实现流程图；

[0033] 图2为本发明基于代数方程的匿名身份归类识别方法示意图。

[0034] 图3为本发明中基于拉格朗日插值法构造代数方程的身份归类方法示意图。

具体实施方式

[0035] 为了使本发明的目的、技术方案和优点更加清晰明白，以下将结合具体实施例，并

参照附图对本发明做详细的说明。

[0036] 本实施例以具有5个用户U1，…，U5以及2个互不重叠的类别G1和G2的身份归类系统

为例对匿名身份归类识别的过程进行具体说明，其中，U1、U2、U3属于G1，U4、U5属于G2，验证者

使用拉格朗日插值法构造代数方程f(x)。具体实现步骤为：

[0037] 一、系统初始化过程

[0038] 用户U1，…，U5分别与验证者共享秘密信息 其中p为足够大的素

数。

[0039] 二、识别过程

[0040] 如图3所示，当用户U2作为请求者P向系统提交身份归类请求时，验证者V启动识别

过程。

[0041] (1)验证者V分别给G1和G2分配不同的新鲜随机数r1， 并选取新鲜随机数s

作为即时参数。

[0042] (2)验证者V构造代数方程f(x)，使得f(h(s,k1))＝f(h(s,k2))＝f(h(s,k3))＝r1，

f(h(s,k4))＝f(h(s,k5))＝r2。根据拉格朗日插值法，f(x)＝r1(l(1)+l(2)+l(3))+r2(l(4)+

l(5))，其中 随后，验证者V将f(x)mod  p以a0+a1x+a2x2+a3x3+a4x4

的形式表示，其中mod表示取模运算。

[0043] (3)验证者V以适当的形式发送s和系数a0，a1，a2，a3，a4作为给请求者P的挑战C。

[0044] (4)请求者P将h(s,k2)代入a0+a1x+a2x2+a3x3+a4x4，并将计算结果对p取模后作为对

挑战C的响应R发送给验证者V。

[0045] (5)验证者V收到来自请求者P的响应R后，将R与r1、r2比较。在本例中R＝r1，则请求

者V将请求者P归类为第1个类别G1，并输出1作为识别结果。
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[0046] 综上所述，本发明提出的一种基于代数方程进行匿名身份归类识别的方法，使得

验证者无需获知用户的具体身份，就可完成对用户的身份归类。本发明基于代数方程完成

对用户身份的归类，无需使用复杂的密码学方案，减小了识别过程的通信延时与计算开销，

且软硬件实现的成本低。同时，本发明可灵活实现对用户类别的变更。

[0047] 以上所述实施例仅为更好的说明本发明的目的、技术方案和有益效果。所应理解

的是，以上所述仅为本发明的具体实施例而已，并不用于限制本发明，凡在本发明的精神和

原则之内所做的任何修改、等同替换、改进等，均应包含在本发明的保护范围之内。
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图1
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图2

图3
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