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PROCEDIMIENTO Y DISPOSITIVO PARA UNA COMUNICACION’ ORIENTADA A LA SEGURIDAD EN LA RED
DE COMUNICACIONES DE UNA INSTALACION DE AUTOMATIZACION

DESCRIPCION

La invencion se refiere en general a instalaciones de automatizacion y a sus sistemas de bus de automatizacion. En
especial la invencion se refiere a la comunicacion entre médulos orientados a la seguridad en la red de
comunicaciones de una instalaciéon de automatizacion de este tipo.

Para reducir el riesgo para las personas o el medio ambiente es necesario con frecuencia prever funciones de
seguridad en sistemas de bus de automatizacion, respectivamente en los abonados conectados a los mismos. Un
ejemplo es la desconexion de una maquina conectada al sistema de bus de automatizacion después del
accionamiento de un interruptor de desconexion de emergencia. Con esta finalidad se usan cada vez con mas
frecuencia sistemas de automatizaciéon a prueba de errores. Por lo general estos sistemas de automatizacion a
prueba de errores materializan por un lado la verdadera funcién de seguridad, como por ejemplo conmutacion
bimanual, amortiguacién de ruidos, interruptor selector de formas de funcionamiento, etc. y, por otro lado, también
medidas de reconocimiento de errores y de control de errores, como las que estan establecidas en las normas IEC
61508 e 1ISO1384.

En los sistemas de automatizacion actuales se utilizan, en funcion del grado de automatizacion y de la extension de
las instalaciones, sistemas de comunicacion que unen aparatos de entrada/salida (aparatos E/A) descentralizados y
controles. Para el transporte de datos de técnica de seguridad es con ello conocido apoyar la red mediante
protocolos de red seguros. El flujo de sefales utilizado se basa hasta ahora en una técnica de seguridad central, en
la que las sefales de entrada seguras se transportan hasta un control seguro, alli se tratan y después se transportan
hasta los actuadores correspondientes. El tratamiento seguro recibe también el nombre de aplicacion segura.

La solicitud de patente europea EP1533673 publica un sistema de control para controlar procesos criticos para la
seguridad, con una comunicacion a través de un bus de campo.

Los errores en la comunicacion pueden estar presentes o producirse en el hardware y en el firmware de los aparatos
de automatizacion, en los componentes de la infraestructura de las redes, por ejemplo componentes de bus de
campo o Ethernet, y durante la transmision de datos a causa de influencias externas. Las influencias externas
pueden ser por ejemplo perturbaciones de la transmision de datos a causa de campos electromagnéticos.

En la técnica de automatizacién pueden reconocerse actualmente dos tendencias. Por un lado existe la tendencia a
descentralizar las funciones de control. Asimismo existe interés en la integracion de la técnica de seguridad en la
técnica de control y de redes. Por el documento DE 10 2007 050 708 A1 se conoce un sistema para operar al menos
un proceso no critico para la seguridad y al menos un proceso critico para la seguridad. El proceso de aplicacion
seguro esta desplazado segun este documento a un sistema de control de seguridad separado, que en cuanto a la
comunicacion necesaria para el proceso de aplicacion critico para la seguridad esta configurado como equipo
servidor orientado a la seguridad. Este procesa los datos relevantes para la seguridad, que son necesarios para el
control del proceso de aplicacion critico para la seguridad y organiza la transmisién de los datos relevantes para la
seguridad a través de al menos uno de los elementos de red y/o el equipo master a través de la red.

En el caso de la descentralizacién se traslada la funciéon de control cada vez mas al plano de salida. De este modo
puede integrarse por ejemplo la funcién de control, en un volumen limitado, en accionamientos.

Con la integracion de la técnica de seguridad en controles y redes se crean evidentemente fuertes dependencias en
el proceso de aplicacion. Estas dependencias conducen a una planificacion y programacion mas complejas de los
sistemas. Esto esta de algin modo en contradiccién con el deseo de una sencillez en la manipulacion de la técnica
de seguridad. La complejidad en la planificacion de aplicaciones orientadas a la seguridad es hasta ahora uno de los
motivos esenciales para que la transicion desde una técnica de seguridad convencional con cableado fijo, en
especial sobre la base de relés de seguridad, sélo encuentre una aceptacion lenta. En el caso de los actuales
sistemas de bus de automatizacion seguros también puede llegarse, a causa de las dificultades antes citadas, a un
uso defectuoso y una falta de disponibilidad de la instalacion controlada a causa de las llamadas activaciones
fallidas.

La invencion se ha impuesto por tanto la tarea de simplificar la instalacion y la planificacion de médulos orientados a
la seguridad en una red de automatizacion.

Una idea basica de la invencién para resolver esta tarea consiste en dividir las funciones de seguridad de una
instalacion en pequefios grupos modulares, supervisables, limitables localmente y facilmente verificables. Los grupos
de modulos, que estan previstos para ejecutar una accion orientada a la seguridad, representan de este

modo islas mas o menos autarquicas dentro de toda la red de comunicaciones.

Esta arquitectura se corresponde con la forma de pensar de las personas expertas en la técnica de seguridad, en el
caso de automatizaciéon de instalaciones. Ademas de esto son posibles de este modo de forma mas sencilla
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modificaciones y ampliaciones de la instalacion, sin que las partes de instalacion ya verificadas tengan que
verificarse posteriormente de nuevo. Ademas de esto favorecen en un grado maximo la modularizacion y la
separacion de la funcion de seguridad de funciones estandar los requisitos de las normas de seguridad actuales,
como las normas citadas anteriormente IEC 61508 e ISO 13849.

Otra ventaja para el usuario se obtiene de la posibilidad de configurar los médulos de seguridad descentralizados,
dado el caso con independencia de la red y del control. Por medio de esto se obtiene también una independencia
respecto al ofertante del control. Esto significa también que, en el caso de un cambio del control estandar o de la
red, por ejemplo a causa de unos requisitos no relevantes para la seguridad, sea posible mantenerse en la técnica
de seguridad usada y en los modulos de seguridad verificados.

Conforme a la invencion, los médulos de seguridad descentralizados para asegurar la funcién de seguridad conjunta
unos con otros deben poder comunicarse entre si a prueba de errores, al menos en un volumen limitado. Para hacer
esto posible con independencia del medio fisico planteado, se transfiere al abonado receptor la comprobacién de la
transmision conforme con los requisitos de seguridad. De este modo puede prescindirse de un maestro de
seguridad, previsto en algunos sistemas conocidos.

Para la comunicacion de los médulos de una isla, respectivamente de un grupo de médulos para ejecutar una accion
orientada a la seguridad, se envian los telegramas a un maestro de comunicacion y alli se enrutan hacia el receptor.
El enrutado automatico del flujo de datos se materializa por medio de que los protocolos de comunicacion a prueba
de errores y/o los abonados de comunicacién a prueba de errores ponen a disposicion informaciones o medios, que
pueden valorarse mediante las capas de enrutado. Valorar quiere decir aqui que la tabla de copiado o enrutado
puede estructurarse automaticamente en una fase de inicializacion, sin que el usuario tenga que prefijar las
direcciones del abonado de comunicacion mediante una configuraciéon de red. Los medios o informaciones pueden
ponerse a disposicion y valorarse con ello, tanto una vez durante una fase de inicializacion como para la duraciéon
del sistema.

La invencién contempla en especial, para solucionar la tarea antes citada, una instalacién de automatizacion de
acuerdo con la reivindicacion 1.

Con preferencia esta implementado el equipo para confeccionar la tabla de enrutamiento en el propio master de
comunicacion. Pero también puede pensarse en que genere la tabla de enrutamiento un equipo externo, por ejemplo
un modulo adicional conectado a la red, transmitiéndose a continuacién al master de comunicacion.

El concepto de una tabla de enrutamiento no se refiere a una estricta asociacién en forma de tabla. Mas bien ha de
entenderse en el sentido de la invencién bajo este concepto una prescripcion de asociacion existente en cualquier
forma en la cual los médulos de seguridad y/o sus direcciones se combinan segun los enlaces l6gicos a establecer.

Una tabla de enrutamiento puede existir segun una forma de realizacién de la invencién configurada como una lista
de copiado. El copiado puede realizarse en particular en forma de copiado de telegramas completos o bien de sus
datos dentro del programa de aplicacion o de un firmware de comunicacion del master de comunicacion.

La caracteristica de que un master de comunicacion no es seguro significa que el master de comunicacion no
necesita estar configurado por si mismo para una comunicacion segura frente a faltas mediante un protocolo de red
seguro y/o no tiene que presentar un hardware redundante especial.

Una gran ventaja de la invencion consiste entre otros en que puede suprimirse por completo una herramienta central
de configuracion con la cual se configuran los médulos de seguridad y sus acciones orientadas a la seguridad.

En una comunicacion orientada a la seguridad se exige una transmision rapida de los datos. Al respecto parece a
priori complejo el procedimiento de acuerdo con la invencién con un enrutamiento a través de un master de
comunicacion no seguro, ya que cada telegrama tiene que transportarse a través de dos enlaces punto a punto y
entonces enrutarse también. No obstante, se ha comprobado que la comunicacién es comparable en cuanto a la
velocidad con otros sistemas de seguridad con una comunicaciéon a través del bus, con lo que se responde a la
exigencia de un tiempo de reaccion rapido.

Como base para el trafico de datos en la red de comunicaciones puede utilizarse comunicacién de red estandar.
Aqui pueden citarse entre otros los sistemas INTERBUS, PROFIBUS, PROFINET, DeviceNet y Ethernet IP. Para
una comunicacion segura entre los modulos de seguridad pueden utilizarse los correspondientes protocolos de red
seguros INTERBUS-Safety, PROFIsafe o CIP-Safety. Estos protocolos de red a prueba de errores funcionan segun
el principio de “Black-Channel”, en el que el telegrama a prueba de errores se incrusta en un telegrama estandar. Un
abonado de comunicacion asume con ello el papel del maestro de comunicacion seguro, por ejemplo mediante una
capa maestro-esclavo, o en forma de un F-Host.

A continuacion se explica la invencion con mas detalle, en base a los dibujos adjuntos. Con ello los simbolos de
referencia iguales hacen referencia a elementos iguales o correspondientes. Aqui muestran:
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la figura 1: un esquema de conexiones esquematico de una red de automatizacion de una instalacion de fabricacion
automatizada,

la figura 2: un ejemplo de ejecucion de una tabla de enrutado para la red de automatizacion mostrada en la figura 1,
la figura 3 un ejemplo de ejecucion con modulos de introduccion y edicion de datos.

En la figura 1 se ha representado un esquema de conexiones en bloques de la red de comunicaciones de una
instalacion de automatizacion 1, de forma preferida de una instalacion de fabricacion automatizada.

Una instalacion de automatizacion 1 conforme a la invencion comprende un maestro de comunicacion, por ejemplo
formando parte de un control central y varios modulos descentralizados. En el ejemplo de la figura 1 esta previsto un
maestro de comunicacién 3 como control central o formando parte del mismo. A la red de comunicaciones 2 estan
conectados modulos descentralizados 70, 80, 81, 82, 83, 90, 91.

Los médulos descentralizados 70, 80, 81, 82, 83, 90 91 estan configurados como abonados de red y acoplados al
maestro de comunicacion 3 mediante la red de comunicaciones 2. La comunicaciéon entre los moddulos
descentralizados 70, 80, 81, 82, 83, 90, 91 en la red de comunicaciones 2 se materializa a través de telegramas. La
red de comunicaciones 2 puede presentar por ejemplo una red Ethernet como capa fisica y la comunicaciéon puede
materializarse, de forma correspondiente, con telegramas Ethernet.

Asimismo al menos dos de los médulos son médulos de seguridad, entre los cuales se transmiten datos orientados a
la seguridad. En el ejemplo de la figura 1 en especial los médulos 80, 81, 82, 83,90, 91 estan configurados como
moddulos de seguridad. Los modulos de seguridad forman uno o varios grupos légicos de modulos, para ejecutar una
funcién orientada a la seguridad.

El maestro de comunicacion 3 mantiene una tabla de enrutado, en la que estan archivadas conexiones légicas entre
los modulos de seguridad descentralizados 80, 81, 82, 83, 90, 91 de forma correspondiente a la funcion orientada a
la seguridad. El maestro de comunicacion 3 esta disefiado para, controlado con base en la tabla de enrutado, llevar
a cabo un enrutado automatico de los datos desde el respectivo médulo de seguridad emisor hasta el médulo de
seguridad receptor. El modulo de seguridad receptor esta disefiado para ejecutar una acciéon orientada a la
seguridad de forma correspondiente a los datos receptores.

El maestro de comunicacion 3 no tiene que ser seguro, en especial por si mismo, en el sentido de las normas antes
citadas. Mas bien el control central puede representar un control estandar.

En el ejemplo citado en la figura 1 existen conexiones punto a punto10, 11, 12, 13, 14, 15 entre el maestro de
comunicacion 3 y los médulos de seguridad 80, 81, 82, 83, 90, 91. En la tabla de enrutado estan archivadas
asimismo las conexiones logicas 16, 17,18, 19 utilizadas para llevar a cabo las diferentes funciones orientadas a la
seguridad. Mediante esta tabla de enrutado el maestro de comunicacién 3 enruta los datos, que se envian desde los
modulos de seguridad en cada caso emisores, automaticamente hacia los modulos de seguridad receptores
asociados. Los mddulos de seguridad enlazados con una conexion logica forman en cada caso un grupo légico de
modulos para ejecutar una funcion orientada a la seguridad. En el ejemplo mostrado en la figura 1 se forma
conforme a esto un grupo légico con los médulos de seguridad 80, 81, 82, 83, en el que mediante las conexiones
légicas 16, 17, 18 los modulos de seguridad 81, 82, 83 estan enlazados en cada caso con el médulo de seguridad.
Asimismo se enlaza un grupo logico de los moédulos de seguridad 90, 91 a través de la conexion ldgica 19.

Por ejemplo uno de los médulos de seguridad puede valorar los datos de una barrera éptica. Después puede estar
previsto, por ejemplo, que se desconecte un dispositivo cuyo acceso se vigila con la barrera 6ptica. Después se
acciona una instalacion de desconexion correspondiente desde otro mddulo de seguridad, mediante la reaccion ante
un telegrama enviado por el médulo de seguridad, al que esta conectada la barrera dptica, y enrutado desde el
maestro de comunicacién 3 hacia el otro médulo de seguridad.

Las conexiones logicas se dividen de este modo en cada caso en dos conexiones punto a punto desde y hacia el
maestro de comunicacion 3. Por ejemplo se materializa la conexion légica 16 del ejemplo de ejecucion mostrado en
la figura 1 mediante las conexiones punto a punto 10 y 11. Para la comunicacion planteada puede utilizarse de este
modo cualquier protocolo punto a punto. Una base preferida es una red Ethernet.

La transmision de los datos orientados a la seguridad en telegramas puede realizarse en especial a través de un
canal no seguro, a través de la red de telecomunicaciones. En otras palabras, se utiliza el mismo medio de
comunicacion que para los datos estandar para controlar el proceso. Esto es especialmente ventajoso para reducir
la complejidad de hardware y simplificar en instalaciones de automatizacion existentes. Para conseguir aqui una
fiabilidad elevada en la transmision de los datos orientados a la seguridad, se utiliza un principio de “Black-Channel”.
De este modo se transfiere el reconocimiento de errores de telegrama por completo al médulo de seguridad
receptor. Conforme a esto, en este perfeccionamiento de la invencién para la transmisién a prueba de errores de los
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datos orientados a la seguridad, el médulo de seguridad receptor esta configurado para reconocer errores con
respecto a una permutacion, falsificacion, un error de encaminamiento o una destruccion de telegramas.

Para esto el médulo de seguridad receptor puede comprobar, en el caso de un telegrama recibido, al menos una de
las siguientes particularidades, de forma preferida todas las particularidades siguientes:

- el cronofechador,

- redundancia,

-una suma de comprobacion,

- un numero de telegrama correlativo,
- una identificacion de emisor,

- una identificacion de receptor.

Con base en la identificacion de emisor y receptor de los telegramas puede determinarse, en especial mediante el
moddulo de seguridad receptor, si la asociacion de fuente y destino del telegrama es correcta y clara.

El principio del “Black Channel” se basa en cualquier tipo de error, como permutacion, destruccion vy falsificacion de
telegramas en la red de comunicaciones 2. Las medidas de reconocimiento de errores del protocolo de
comunicacion a prueba de errores, utilizado para la comunicacion entre los médulos de seguridad, no tienen en
cuenta con ello en especial las medidas de reconocimiento de errores dado el caso también existentes en el trafico
estandar.

En la figura 2 se ha representado una tabla de enrutado 20 a modo de ejemplo para las conexiones légicas
mostradas en la figura 1.

En la primera columna estan archivadas las conexiones légicas. La segunda columna ubica la direccion maestra y la
tercera columna la direccion esclava. Como direcciones maestra y esclava se designan aqui las respectivas
direcciones del respectivo médulo de ediciéon e introduccion de datos. De forma preferida se utiliza un modulo de
edicién como maestro, pero también es posible una configuracion inversa. La division en moédulos de seguridad
maestros y esclavos se refiere con ello en especial a la comunicacion a prueba de fallos. De este modo el maestro
puede estar por ejemplo disefiado para comprobar los numeros correlativos de los telegramas y, con base en ellos,
determinar si los moédulos esclavos y la comunicacion de estos médulos funciona apropiadamente con el médulo de
seguridad maestro.

Debido a que en el ejemplo mostrado en la figura 1 existen varias conexiones légicas con el médulo de seguridad
80, se asocian a este modulo de seguridad también varias direcciones en forma de puertos. En especial estan
asociadas la direccion 80:0 con el puerto 0 para la conexion légica 16 al médulo de seguridad 82, la direccion 80:1
con el puerto 1 para la conexién logica 17 al médulo de seguridad 83, y la direccion 80:2 con el puerto 2 para la
conexion légica 18 al médulo de seguridad 83.

Para reducir la complejidad a la hora de inicializar o planificar las funciones de seguridad, es asimismo conveniente
que el control central esté disefiado para consultar a los modulos de seguridad informaciones para la creacion de
una tabla de enrutado y crear la tabla de enrutado con base en esta informacion. De forma correspondiente también
estan con ello disefiados los mddulos de seguridad para poner a disposicion la informacion necesaria.

La comunicacion orientada a la seguridad se realiza conforme a la invencion, por lo tanto, en cada caso a través del
maestro de comunicacion, en donde los moédulos de seguridad emisores, en el ejemplo de la figura 1 por lo tanto los
modulos de seguridad 80 y 90, envian siempre al maestro de comunicacion 3, respectivamente al control central, y
desde éste se envian telegramas con la informacién obtenida después al médulo de seguridad con la direccion de
destino definida en la tabla de enrutado. Esto ofrece la ventaja de que ni los modulos de seguridad emisores ni los
receptores necesitan informaciones, cuyo otro modulo de seguridad esta asociado a éste para llevar a cabo una
funcion orientada a la seguridad dentro de un grupo légico.

Una forma de ejecucion de la inicializacion del control central no seguro, con relacion a la creacion de la tabla de
enrutado, es como sigue:

- En primer lugar se establece la configuracion de red conectada.

- Después se realiza un establecimiento de las direcciones, respectivamente, mas en general de informacion de
identificacion del moédulo de seguridad conectado.

- Dado el caso se lleva a cabo una comprobacion de plausibilidad.

- Con base en la informacién procedente de los dos primeros pasos se lleva a cabo una lista de instrucciones o
copiado para el enrutado de telegramas en el funcionamiento ciclico.
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Como informacién de identificacion del modulo de seguridad, para la creaciéon automatica de la tabla de enrutado o
lista de copiado, puede utilizarse en especial:

- un cadigo de identificacion,

- una ID de aparato,

- un nombre de aparato,

- una direccion de seguridad, que puede ser ajustable también mediante interruptores por ejemplo en el médulo de
seguridad.

En general la inicializacion puede desarrollarse de este modo, mediante un algoritmo implementado en el maestro
de comunicacioén, de la forma siguiente: primero el algoritmo reconoce en la red los modulos de seguridad, por
ejemplo por su codigo ID, y lee después en estos modulos las direcciones de seguridad. A continuacion puede
reconocerse, con base en las direcciones de seguridad, que debe realizarse un enrutado automatico dentro de las
islas o de los grupos légicos, es decir, en el ejemplo segun la figura 1 entre los mdédulos 80 — 83 por un lado y los
modulos 90, 91 por otro lado. Se establecen referencias o solicitudes de copiado de forma correspondiente a las
conexiones légicas 16 a 18, dentro de la primera isla, y una referencia o solicitud de copiado conforme a la conexién
l6gica 19 de la segunda isla.

Una asociacion de los médulos de seguridad puede realizarse también, conforme a otra forma de ejecucion de la
invencion, a través del ajuste de una informacién de direccién del maestro de comunicacion a los modulos de
seguridad. Esto es favorable cuando existen varios maestros de comunicacion 3 en la red de comunicaciones y se
pretende asociar a cada maestro de comunicaciéon 3 una isla, respectivamente un grupo légico de modulos de
seguridad.

Transferido al ejemplo mostrado en la figura 3, en este caso el maestro de comunicacion 3 tiene por ejemplo el
nimero 8 o una direccién correspondiente. Este se ajusta en los interruptores selectores de direccion 21 de los
modulos de seguridad 80, 81. El maestro de comunicacion 3 consulta después en la fase de inicializacion los
numeros ajustados a los moédulos de seguridad, respectivamente las direcciones correspondientes y reconoce, de
este modo, que los médulos 80, 81 le estan asociados y deben formar un grupo légico para ejecutar una funcion de
seguridad.

La lista de instrucciones o copiado representa con ello una posible forma de tabla de enrutado. La transmisién de la
informacion al médulo de seguridad receptor puede realizarse, conforme a una forma de ejecucion de la invencion,
mediante copiado de los telegramas completos en el programa de usuario o dentro del firmware de comunicacion del
maestro de comunicacion 3. Para esto pueden estructurarse listas de copiado (tablas, etc.), que después se
elaboran en el funcionamiento ciclico.

A través del moédulo de seguridad recibido en cada caso, mediante el protocolo de red a prueba de errores, puede
establecerse también si la tabla de enrutado mantenida en el maestro de comunicacién es correcta y con ello,
también, si las informaciones se enrutan hacia los abonados correctos.

Las listas de copiado contienen para las solicitudes de copiado siempre una direccion fuente (indicador fuente), una
direccion de destino (indicador de destino) y la longitud de los datos a copiar.

Para la creacion automatica de la tabla de enrutado, como se ha representado a modo de ejemplo en la figura 2, es
importante que no se introduzca ninguna conexién innecesaria o incluso incorrecta, respectivamente que solo se
introduzcan conexiones correctas. Conexiones incorrectas serian por ejemplo aquellas entre modulos de seguridad
de diferentes grupos logicos. Esto podria conducir a que se desconecte una sefial de un interruptor de desconexion
de emergencia para una maquina de otra maquina.

Para encontrar la asociacion correcta de las conexiones pertenecientes a un grupo légico de médulos de seguridad,
va la hora de estructurar la tabla de enrutado, el maestro de comunicacion 3 esta disefiado, en un perfeccionamiento
de la invencion, para consultar informaciones a los médulos de seguridad conectados a la red de comunicaciones y,
con base en la informacién consultada, determinar cuales de los médulos de seguridad pertenecen a un grupo légico
y llevar a cabo en la tabla de enrutado las conexiones de forma correspondiente a la asociacion de los médulos de
seguridad.

Para esto existen varias posibilidades. Una posibilidad sencilla consiste en valorar la informacién de direccion de los
modulos de seguridad. Para ello las direcciones de los modulos de seguridad pueden configurarse de tal modo que
éstas reflejen ya, respectivamente representen, en cada caso la pertenencia a un grupo légico. Una posibilidad para
esto consiste en que el maestro de comunicacion asocie grupos légicos en cada caso a determinados espacios de
direccion. Otra posibilidad consiste en que los médulos de seguridad estén disefiados para, a través de la red de
comunicaciones y bajo solicitud, proporcionar una informacion que marque la pertenencia a un determinado grupo
l6gico. Esta informacion puede tomarse también como componente de la direccion.
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En el ejemplo representado en la figura 1 los modulos de seguridad pueden presentar por ejemplo direcciones
correspondientes a los simbolos de referencia asociados. De este modo, el maestro de comunicacién puede estar
disefiado para reproducir en la tabla de enrutado, mediante registros de conexiones correspondientes, grupos
légicos correspondientes a los espacios de direccion 50-59, 60-69, 70-79, 80-89, 90-99, etc.

Como puede verse con base en la figura 1, los médulos de uno de los grupos légicos presentan por ejemplo todos
una direccion en el espacio de direccion 80 a 89, y los moddulos de seguridad de los otros grupos logicos direcciones
en el espacio de direccion 90 — 99. De forma correspondiente se registran después conexiones entre los médulos
80, 81, 82, 83, por un lado, y una conexién entre los médulos 90 y 91, por otro lado.

Para materializar muchas funciones de seguridad, como por ejemplo la emision de una sefial de desconexién ante la
respuesta a una sefal de entrada, es conveniente que de los médulos de seguridad de un grupo al menos un
modulo de seguridad comprenda un moédulo de introduccion de datos y al menos un moédulo de seguridad un modulo
de edicion. EI médulo de introduccion de datos envia después, a través de una conexion légica a las dos conexiones
unto a punto, con la participacion del maestro de comunicaciéon, un telegrama al médulo de edicion que después,
ante la respuesta al telegrama, activa una accion orientada a la seguridad.

Para a continuacion, por ejemplo a la hora de instalar la instalacion de automatizacién, marcar los modulos de
seguridad pertenecientes a un grupo légico, los médulos de seguridad pueden estar dotados de un interruptor
selector de direccion. Son por ejemplo adecuados interruptores Dip aplicados a la carcasa.

La direccion asi ajustada o determinada de otro modo para la comunicacion segura no tiene que ser idéntica a la
direccion de red general. Mas bien puede tratarse aqui de una direccion de seguridad especial. Como se explica a
modo de ejemplo mas adelante con base en la figura 3, la adjudicacion de la direccion de seguridad o también de
otra informacion de direccion individual puede realizarse de tal modo que un algoritmo, implementado en el maestro
de comunicacion, reconozca la pertenencia de modulos de seguridad a un grupo ldgico y estructure la tabla de
enrutado de forma correspondiente mediante el registro de una conexion de estos médulos de seguridad. Para esto,
la figura 3 muestra un ejemplo de ejecucion con médulos de seguridad en forma de médulos de introduccion y
edicion de datos.

Del grupo légico de los mddulos de seguridad 80, 81, 82 y 83 del ejemplo mostrado en la figura 1 s6lo se han
representado, para mayor sencillez, los médulos de seguridad 80 y 81. El médulo de seguridad 80 es un médulo de
edicion y recibe informaciones del modulo de seguridad 81 emisor, que estd configurado como modulo de
introduccion de datos.

Ambos modulos de seguridad 80, 81 presentan una conexiéon 23 para conectarse a sensores, respectivamente
actuadores. El médulo de seguridad 81 como moédulo de introduccion de datos esta conectado con ello a un sensor
27 y el moédulo de seguridad 80 como modulo de edicién a un actuador 29, en cada caso a través de un cable 26. En
el ejemplo mostrado en la figura 3, el sensor 27 es el sensor de una barrera 6ptica 30. El actuador 29 es en este
ejemplo un relé de seguridad, el cual desconecta una maquina 31 controlada por la red de automatizacién, por
ejemplo de un torno.

La accion orientada a la seguridad es en este ejemplo, conforme a esto, la desconexion automatica de la maquina
31 en el caso de que se interrumpa la barrera 6ptica 30. De este modo se quiere asegurar que ninguna persona
pueda acercarse a la maquina 31 en marcha y ponerse en riesgo.

Si se produce una interrupcion de la barrera éptica, accionado mediante la sefial del sensor 27 desde el médulo de
seguridad 81, se envia después un telegrama al maestro de comunicacion 3. Este determina, con base en su tabla
de enrutado, que el telegrama se transmita al moédulo de seguridad 80 y enruta el telegrama de forma
correspondiente. El moédulo de seguridad receptor 80 activa ante la respuesta a la informacion contenida en el
telegrama, a través del accionamiento de la barrera éptica y a través de la conexién 23, el actuador 29,
respectivamente aqui en especial un actuador 29 en forma de un relé que, ante la respuesta a una sefal, se conecta
a la conexidn 23 y con ello transfiere la maquina 31 a un estado seguro.

A continuacion se quiere evitar una configuracion complicada de la accion orientada a la seguridad durante la
instalacion de la instalacion. En especial se quiere hacer posible, de forma sencilla, acoplar con sus funciones los
diferentes médulos de seguridad pertenecientes a un grupo logico. En la técnica de seguridad tradicional esto se 35
produce mediante el cableado de los diferentes modulos.

Para llevar a cabo la configuracion para una instalacion de automatizacion conforme a la invencion, los moédulos de
seguridad pueden presentar en cada caso un interruptor de direccion 21. La pertenencia de los moddulos de
seguridad a un grupo légico puede realizarse después, de forma sencilla, mediante una adjudicacion de direccion
segun un esquema predeterminado. En el ejemplo conforme a la figura 3 con los interruptores de direccion 21
pueden seleccionarse en cada caso espacios de direccion, en donde la asociaciéon a un grupo légico se consigue
mediante la selecciéon del mismo espacio de direccién. Con los interruptores selectores de direcciéon 21 pueden
seleccionarse en el ejemplo mostrado los espacios de direccion 40-49 (posicion de interruptor 4), 50-59 (posicion de
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interruptor 5), 60-69, 70-79, 80-89 y 90-99. Para acoplar ambos mdédulos de seguridad 80 y 81 légicamente a un
grupo, en el ejemplo representado se han seleccionado los dos modulos de seguridad del espacio de direccion 80 —
89, mediante el ajuste del interruptor selector de direccién 21 al nimero “8”.

En una fase de inicializacién se consultan las direcciones de los médulos de seguridad conectados a la red de
comunicaciones. Estos reenvian después la informacién de direccion. Con base en la asociacion reconocida de los
modulos de seguridad a un grupo légico, el maestro de comunicacion puede estructurar después la tabla de
enrutado con los enlaces correspondientes.

La informacion de direccion no es necesario que sea completa. Los dos modulos de seguridad 80, 81 pueden
comunicar por ejemplo al maestro de comunicacién el espacio de direccién 80 — 89 asignado a los mismos. Este
puede asignar después, en un segundo paso, una direccién completa a los médulos de seguridad 80, 81. De forma
preferida se consultan evidentemente direcciones de seguridad completas, en donde la direccion ajustada para cada
interruptor selector de direccion 21 se adjudica adicionalmente a la direccion de seguridad completa o forma parte de
la direccién completa.

De forma similar a la adjudicacion de direccion descrita, puede realizarse también por ejemplo el ajuste del puerto
utilizado por el moédulo de seguridad receptor 80. Para esto pueden preverse interruptores selectores
correspondientes, con los que se ajustan entre si los puertos para la comunicacion de los médulos de seguridad.

Siempre que la asociacion de un puerto determinado a un médulo de introduccién de datos determinado no sea
necesaria para el reconocimiento y la ejecucién de la acciéon orientada a la seguridad, la adjudicacion de las
direcciones de puerto puede realizarse también en la fase de inicializacion.

Al especialista le queda claro que la invencidon no esta limitada a los ejemplos mostrados en las figuras, sino que
mas bien puede variar de manera diversa en el marco de las siguientes reivindicaciones.
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REIVINDICACIONES

1. Instalacion de automatizacion con un maestro de comunicacion (3) en especial no seguro y varios médulos
descentralizados (70, 80 — 83, 90, 91), en donde

- los moédulos descentralizados (70, 80 — 83, 90, 91) estan configurados como abonados de red y
-estan encadenados al maestro de comunicacion (3) mediante una 5 red de comunicaciones, en donde

- la comunicacion entre los moédulos descentralizados en la red de comunicaciones se materializa a través de
telegramas, en donde

- al menos dos de los médulos son médulos de seguridad, entre los cuales se transmiten datos orientados a la
seguridad y

- forman un grupo légico de modulos para ejecutar una funcion orientada a la seguridad,

caracterizada porque

- el maestro de comunicacion (3) de forma preferida no seguro mantiene una tabla de comunicacion, en la que estan
archivadas conexiones logicas entre los modulos de seguridad descentralizados de forma correspondiente a la
funcidn orientada a la seguridad, en donde

- el maestro de comunicacion esta disefiado para, controlado con base en la tabla de enrutado, llevar a cabo un
enrutado automatico de los datos entre el médulo de seguridad emisor y el médulo de seguridad receptor,

- de tal modo que se produce una comunicacioén entre los médulos de seguridad pertenecientes a un grupo légico en
cada caso a través de dos conexiones punto a punto, precisamente entre el médulo de seguridad emisor y el
maestro de comunicacion (3) y, ademas, entre el maestro de comunicacion (3) y el médulo de seguridad receptor,

- en donde el médulo de seguridad receptor esta disefiado para ejecutar una accion orientada a la seguridad de
forma correspondiente a los datos recibidos, y

- en donde la red de comunicacion presenta una instalacion para consultar a los médulos de seguridad
informaciones para la creacion de una tabla de enrutado y, con base en esta informacion, crear la tabla de enrutado.

2. Instalacién de automatizacion conforme a la reivindicacion anterior, en donde el maestro de comunicacion esta
disefiado para, con objeto de inicializar la tabla de enrutado, llevar a cabo los pasos siguientes:

- establecimiento de la configuracion de red conectada,

- establecimiento de informacién de identificacion de los médulos de seguridad conectados,

- dado el caso, ejecucién de una comprobacion de plausibilidad,

- con base en la informacion procedente de los pasos a) y b), creacién de una lista de instrucciones o copiado para
el enrutado de telegramas en el funcionamiento ciclico.

3. Instalacion de automatizaciéon conforme a una de las reivindicaciones anteriores, en la que el maestro de
comunicacion (3) esta disefiado para consultar informaciones a los médulos de seguridad conectados a la red de
comunicaciones y, con base en la informacién consultada, determinar cuales de los mdédulos de seguridad
pertenecen a un grupo logico y llevar a cabo en la tabla de enrutado las conexiones de forma correspondiente a la
asociacion de los moédulos de seguridad.

4. |Instalacion de automatizacion conforme a una de las reivindicaciones anteriores, en donde la transmision de los
datos orientados a la seguridad se realiza en telegramas, a través de un canal no seguro y, para la transmisiéon a
prueba de errores de los datos orientados a la seguridad, el médulo de seguridad receptor esta configurado para
reconocer errores con respecto a una permutacion, falsificacion, un error de encaminamiento o una destruccion de
telegramas.

5. Instalacion de automatizacion conforme a la reivindicacion anterior, caracterizada porque el médulo de seguridad
receptor comprueba, en el caso de un telegrama recibido, al menos una de las siguientes particularidades, de forma
preferida todas las particularidades siguientes:

- el cronofechador,

- redundancia,

- una suma de comprobacion,

- un numero de telegrama correlativo,
- una identificacion de emisor,

- una identificacion de receptor.

6. Instalacion de automatizacién de acuerdo con una de la reivindicaciones precedentes, en la que de los médulo de
seguridad de un grupo légico al menos un modulo de seguridad incluye un moédulo de entrada y al menos un
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modulo de seguridad un moédulo de salida, estando equipado el médulo de salida para activar una funcion de
seguridad como reaccioén a un telegrama de un médulo de entrada.
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Fig. 1
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Fig. 2

Conexion Direccion Direccion
Maestra esclava
16 80:0 81
17 80:1 82
18 80:2 83
19 90:0 91
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Fig. 3
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